
 
 

 

 

P29Fبررسي و ارزيابي خطر تهديدهاي زيستي

1
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ه د  چكي

و بـا در  نامنظم و تـاثيرمحور  به سمت جنگ كلاسيك دشمن از جنگ  رويكردبا توجه به تغيير 
نيمـه   هايتهديـد كـارگيري   هاي آبـي بـا بـه    زيرساخت  هاي حمله دشمن به نامه رزمنظر گرفتن 

اين اسـاس هـدف    بر فرض نمود.   پايهعنوان تهديد  به توان تهديدهاي زيستي را سخت و نرم مي
خانـه آب جلاليـه تهـران در برابـر      هـاي عمـده تصـفيه    پذيري آسيب در اين مقاله ارزيابي اصلي

تهديد تهاي ميزان و گستردگي خسارنظر گرفته شده است و بر مبناي آن،    تهديدهاي زيستي در
 .شده استاقدام  ارزيابي خطرنسبت به درادامه خانه برآورد و  بر هر يك از اجزاي تصفيه زيستي

ترتيـب كانـال آب ورودي،    پذيرترين بخـش تأسيسـات بـه    شده آسيب هاي انجام بر اساس تحليل
ترتيـب آلـودگي    هـاي و مـؤثرترين تهديـدهاي زيسـتي بـه      ساز، مخزن آب صـاف و صـافي   زلال

32Fريديومكريپتوسپو

33Fو توكسوپلاسـما  4

تحليلـي و  -تشـخيص داده شـد. روش تحقيـق  توصـيفي     5
هـاي   اي و بررسـي  اكتشافي است و ابزار گرداوري اطلاعات پرسشنامه استفاده از روش كتابخانـه 

34Fپذيري رمكپ ميداني است. همچنين با تلفيق الگوي برآورد آسيب

اطلاعـات پـردازش    35F7 فمـا و  6
 .اند شده

 
 خانه آب، پدافند غيرعامل، ارزيابي خطر تهديدهاي زيستي، تصفيه :كليديواژگان 

 

                                                            
1 .Biological 

 )Jalal826_f@yahoo.com( استاديار مديريت راهبردي دانشگاه عالي دفاع ملي.  ۲
 )abparvar@tpww.ir( مسئولنويسنده دانشكده علوم و فنون فارابي  كارشناسي ارشد پدافند غيرعامل گرايش امنيت ملي . 3

4.Cryptosporidium 
5.Tuxoplasma-  
6. RAMCAP: Risk Analysis and Management for Critical Asset Protection 
7. FEMA:Federal Emergency Agency 
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 مقدمه

و  يع ـيطب ،يفرهنگ ـ ،ياقتصاد ،ييايجغراف يها يژگيوجود و ليدل به خيدر طول تار رانيكشور ا

و  يع ـيطب يها بحران در برابرهمواره  انهيخاورم راهبرديدر منطقه  شدن واقع به ويژه ي واسيس

 شـده  لي ـراه به كشور تحم نياز ا ياديز يو جان يمال تهايقرارگرفته و خسار ياديز يعيرطبيغ

 اي ـدن زي ـكشـور بلاخ  10از  يكي يعيطب يايازنظر بلا رانيكه كشور ا دهدياست. آمارها نشان م

 هايديتهد همهءسرمنشأ  توان يدر منطقه م رانيراهبردي ا تيبا توجه به موقع ياست و از طرف

 ليو اسـرائ  كـا يرا آمر ياسـلام  ينظـام مقـدس جمهـور    هيعل شده يزير برنامه يو خارج يداخل

 ياسـلام  يجمهـور  هي ـعل دي ـتهد يعنوان منبع اصل راهبردي آن به اننمايپ و هم كايدانست. آمر

 راني ـا تخـت يعنوان پا . شهر تهران بهشوند يقلمداد م كشور يرنظاميو غ ينظام يها و بخش رانيا

 يادي ـز ينظـام  هايدي ـتهد تيـررس در   كه شود يمناطق راهبردي محسوب م نيتر از مهم يكي

 قرار دارد.

 اي ـو  ميطـور مسـتق   كـه بـه   دي ـآيشـمار م ـ  بـه  ييازهـا ين نيرتريو فراگ نيتر ازجمله حساس آب

گسـترده   يها را به خود وابسته كرده است. امروزه احداث شبكه يبشر يها اجتماع ميرمستقيغ

تأسيسـات    ني ـا تي ـشده است. اهم يو عاد جيرا يآب در شهرها و روستاها، امر عيتأمين و توز

مـدتي  خـدمات   اي ـكـه امكـان ارائـه خـدمات مناسـب فـراهم نشـود         شـود  ياحساس م ـ يانزم

هـا،   انسـان  يكاملاً بـرا  يآب ييبنا ريتنها تأسيسات ز ،يمل يها ييدارا از قطع شود. هرچندكوتاه

بخـش   يموارد بـرا  نيزتريبرانگش از چال يكيكه  كنديبوده و ثابت م ياتيح واناتيو ح اهانيگ

 است. تيامن

 هـا،  سـت يترور يبـرا  ياس ـيعنوان هدف س به يو منابع آب يشهر يدنيآب آشام زاتيتجهازديرباز

كه سر راهـش   يزيهر چ يرانيو ياست. علاوه بر قدرت آب برا رفتهيشمار م ها به ارتش و دولت

دشمن را در زمان  توانديكه آلوده كردن آن است كه م قدرت آب ديگري از جنبه، گيرد ميقرار 

و تـأمين   هي ـمعناست كـه ته  نيبد يزندگ يبودن آب برا ياتيح نيزانو درآورد؛ بنابرا به يكوتاه



 

 
 

31 

رس
بر

 و ي
رز

ا
 يابي

طر
خ

 
هد

ت
ي

ها
د

يز ي
  يست

صف
ت

هي
انه

خ
 

لال
ج

 هي
ان

هر
ت

 

 ـ   ها ستي. ترورستيجنگ ن ايكشمكش  است،يجدا از س وقت چيآب ه  ياز منـابع و تأسيسـات آب

. كننـد  ياسـتفاده م ـ  زيآم و اهداف خشونت ها تحميل اراده به دولت يبرا يعنوان هدف و ابزار به

نوبه خـود از   ها هم به . دولتدهند يمكار را انجام  نيهم ينظام يها تيدر طول فعال زيها ن ارتش

 نـه يدرزم هاي فو اختلا ها يريدر درگ يمنبع اصل كيعنوان  و به ياسيمنافع س يموارد برا نيا

 .كنند ياستفاده م يو اجتماع يتوسعه اقتصاد

 بيان مسئله

 اي ـو  ميطـور مسـتق   كـه بـه   دي ـآ يم ـشـمار   بـه  ييازهـا ين نيرتريو فراگ نيتر آب ازجمله حساس

گسـترده   يها را به خود وابسته كرده است. امروزه احداث شبكه يبشر يها اجتماع ميرمستقيغ

تأسيسـات   اهميـت ايـن  شده است.  يو عاد جيرا يآب در شهرها و روستاها، امر عيتأمين و توز

مـدتي  خـدمات   اي ـكـه امكـان ارائـه خـدمات مناسـب فـراهم نشـود         شـود  ياحساس م ـ يانزم

درواقـع تاريخچـه    شـود.  داري ـپد يمل تيدر طرح امن ريپذ بيقطع شود تا نقاط آس هرچندكوتاه

طور مستقيم موردحمله باشد يـا   تواند به ها وجود دارد. تأسيسات آبي مي بلند مدتي از اين ضربه

، آلـوده شـود. آسـيب يـا ضـربه زدن بـه مـردم        زا هاي رايج يا عوامـل بيمـاري   آب به وسيله سم

شـود.   مـي  تأسيسات مصـرفي انجـام   مواد مخرب و مصرف يا تصفيه  هاي غير قابل بازگرداني آب

اهـداف كـه ممكـن اسـت      ديگر در مقايسه با، هرحال امروزه احتمال اهميت چنين خطرهايي به

از اينكه اثرات اين حملات چگونـه خواهـد بـود، زيـاد اسـت.       اي هدف حملات تروريستي باشد،

 رعامليغ پدافنددر حوزه  يمختلف هايديكشور تهد يآب سامانه يبرا يتاكنون در سطح مل ربازيد

 :شود مياشاره  ريدر ز ها اناز  يوجود داشته است كه  به بعض

رودخانه كـرج و   رود، ندهيها (سد قشلاق، سد زا به سدها و رودخانه ينفت يها ندهيآلا ورود •

 ).لقانيب ريآبگ

 حصارها و ورود به محدوده تأسيسات بيتخر •

 آب رهيمخازن ذخ بيتخر •
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 عيو توز رهياز اماكن ذخ يبردار عكس •

 عيخام به شبكه توز آب ورود •

 گانهيب يهارسانه به وسيله اشاميدنيدر خصوص آلوده بودن آب  يروان اتيعمل انجام •

ها تهديدهاي احتمالي مورد استفاده  خانه با در نظر گرفتن موارد بالاو لزوم توجه به امنيت تصفيه

موجـود در  تجهيـزات يـا خـدمات    ، براي آسـيب رسـاندن بـه امكانـات    ، دشمن يا دستياران وي

 :خانه جلاليه عبارتند از تصفيه

 هاي انفجاري تهديدهاي حمله با سلاح -1

 هاي غيرمتعارف تهديدهاي حمله با سلاح -2

 هاي تميز (فنّاورانه) تهديدهاي حمله با سلاح -3

 تهديدهاي حمله سايبري -4

 تهديدهاي صنعتي -5

 تهديدهاي خرابكاري -6

 تهديدهاي تروريستي (زيستي) -7

 اهميت و ضرورت

كننده كالا و خدماتي است كه در تقويت و  هاي حياتي كشور تأمين هاي مختلف زيرساخت بخش

پيشرفت امنيت ملي و اقتصاد سهيم هستند. عـلاوه بـر آن، قـدرت مسـتمر، قابليـت اعتمـاد و       

ها نوعي حس اعتماد عمومي را ايجاد كرده كه درنهايت بخش مهمي از هويت  پذيري آن انعطاف

دهـد. اهميـت ايـن موضـوع وقتـي مشـخص        هبردي يك كشور را تشـكيل مـي  ملي و اهداف را

كنيم، در انتظار آب آشاميدني هسـتيم. ايـن مـورد زمـاني در      كه ما شير آب را باز مي گردد يم

دهد كه تنها لحظاتي كوتـاه و بـه دلايلـي، آب قطـع      زندگي روزمره ما اهميت خود را نشان مي
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گاه انتظار توضيح منطقـي از سـوي مسـئولان و فعاليـت     شود. وقتي اين گسيختگي روي داد، آن

هاي آب اشاميدني در كشـور از   خانه همين دليل امنيت تصفيه به ها را خواهيم داشت. دوباره آن

خانه آب اشـاميدني جلاليـه تهـران كـه در      اي برخوردار است، اهميت امنيت تصفيه اهميت ويژه

دي در محدوده مركـز شـهر اسـت نيزبـه خـوبي      مركز پايتخت قرارگرفته و داراي مشتركين زيا

 پيداست .

هـا باعـث    رساني به آن منزله اهدافي هستند كه انهدام و يا آسيب از سوي ديگر، منابع حياتي به 

بروز خسارتهاي شديد، تلفات نيروي انساني و نابودي دارايـي و ثـروت كشـور شـده و در انـدازه      

در يك عمليـات روانـي تكميلـي، موجـب كـاهش       دار و گسترده اعتبار و حيثيت ملي را خدشه

خانـه   كه اين تصفيه گردد .درصورتي ها مي آستانه تحمل ملي و رويارويي ملت با حكومت و دولت

مـي   خانه افتادن تصفيه ويژه تهديدهاي زيستي) قرار گيرد، علاوه بر ازكار مورد تهديد دشمن (به

ري را با تهديد جدي مواجه نمايـد. بنـابراين   تواند مشتركين بسياري را سموم و جان مردم بسيا

كنـد   ها و همچنين تأثير تهديدهاي زيستي بر آن، بـه مـا كمـك مـي     پذيري درك ميزان آسيب

پيامدهاي اين حوادث را بررسي نموده تا بتوانيم اقـدامات مقابلـه بـا آن را پـيش بينـي و اجـرا       

 نماييم.

 اهداف و سؤالات

ي هـدف  سـت يز هايديتهد برابر در تهران هيجلال آب خانه هيصفت عمده هاي پذيري آسيب يابيارز

 اند از: آن عبارت فرعي فاداصلي مقاله است و اه

و ها يريپذ بيآس ناختو ش هيجلال خانه هيتصف يها ييدارا از كي هر ارزش نييتع •

 است. خطر توليد ميزان اساس بر ها آن يبند رتبه

 .جلاليه خانه هيتصف حوزه بر مؤثر زيستي هايتهديد شناخت •
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خانه آب جلاليـه تهـران در برابـر     هاي عمده تصفيه پذيري آسيب كهسؤال اصلي مقاله اين است 

 تهديدهاي زيستي كدام است؟

 اند از: هاي فرعي آن عبارت و سؤال

 خانه جلاليه چقدر هست؟ هاي تصفيه ارزش هر يك از دارايي •

 كدام است؟ بندي اسيب پذيري ها بر اساس ميزان توليد خطر رتبه •

 خانه جلاليه چگونه است؟ تهديدهاي زيستي مؤثر بر حوزه تصفيه •

 پيشينه

ها) كه هاي نظامي (جنگ تهديدهاي عمدي در قالب حمله هاي تروريستي يا خرابكارانه و حمله

 عنوان بهشوند قابل تعريف مي باشند. بررسي تهديدهاي عمدي با طرح و برنامه قبلي اجرا مي

است. از حمله هاي انجام شده به  آب اثرگذار باشند، كمتر انجام شده تأسيساتعاملي كه بر 

 توان به موارد زير اشاره نمود:هاي آبي ميسامانه

P36F1»را يك«منبع آب شهر  يلادسال قبل از م 600آتن در  مردم •
P    يـاه شـده از گ  گرفتـه را بـا سـم 

P37F2»ربقح«
P  .آب دشمن  يها چاه يلادسال قبل از م 300در  ها يونانياز خانواده آلاله آلوده كردند

 انباشتند. يماريتلف شده از ب يواناترا با لاشه ح

 هـا  كـش  آفتمانند  يسم يو انواع مواد آل وهيشامل ج يمواد زشيبر اثر ر 1986در نوامبر سال  •

 تا ساحل هلند كشته شدند. سياز شهر بال سوئ اني، تمام آبزنيدر رودخانه را

 هيتخل كايآمر متحده الاتيا يهادر آب كننده آلودهمواد  تريل ونيليم 120ود حد 1983سال  در •

 شده است.

                                                            
 .7 Kirrha 

2 . Hellbore 
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 عنـوان  بـه كـه   كي ـارگانومركور باتيدر ژاپن با ترك ناماتايرودخانه م وهيآب با ج يفاجعه آلودگ •

آن مـردم   يكه ط ـ نيز نمونه ديگري است شود ياستفاده م يساز كيپلاستدر كارخانه  زوريكاتال

 هـا  آنفراوان در بـدن   وهيج وداز وج يمبتلا شدند كه ناش يزياسرارآماطراف رودخانه به مرض 

كارخانـه   ني ـآب با پسـاب ا  يآلودگ جهياز مردم نت يتعداد مرگو  افتاده عقبو هزاران نوزاد  بود

 بود.

P38Fنما يمتمو گلوب يماريب كايآمر وايو  وياوها يدر شهرها 1940 يها سالحدود  •

1
P    كه در اثـر كـم

 .شـد يم ـ يموضـع  يرخ داد كه موجـب خفگ ـ  يشهر يهادر آب تيتريو ن تراتين ريبودن مقاد

 يهانيبا هموگلوب هاتراتيآن كم است ن يدياس تيمعده اطفال كه خاص طيدر مح صورت نيبد

هـا،  نيهموگلـوب  ياصـل  فـه يوظ كه يدرحال مين مي نمود؛نيمتهوگلوب ديشده و تول بيخون ترك

به خون است.  ژنياكس نيا هيو تغذ نيهموگلوب ياكس ديها و تولهوا در شش ژنيبا اكس بيترك

 يشده كـه سـرانجام پـس از ط ـ    نيدچار كمبود هموگلوب جيتدر بهطفل  ن،يمتهوگلوب ليبا تشك

 گردد.يكامل م يخفگمنجر به  يمراحل

P39Fدر شمال غربي بوه ميا 1945ارتش آلمان در سال  •

2
P   منابع آب آشاميدني مردم را آلوده بـه

 .اند پرداختهنمايد مي فاضلاب

 ).,2003Dreazen(آمريكا در ايتاليا   متحده تأمين آب سفارتخانه ايالات حمله به سامانه •

 تأسيسات آبي عراق. هيعلحمله آمريكا  •

 هاي آبي جنوب لبنان. زيرساخت عليهحمله اسرائيل  •

 سوريه و عراق توسط گروهك تروريستي داعششهرهاي  آلودگي منابع آبي •

به گل  اي مايپ انوسياق يبزرگ نفت يبا غرق شدن تانكرها رياخ يهاسال درهمچنين  •

 .ه استوارد آمد ييايدر اتيبه ح ييهابيآس ها آننشستن 

 

                                                            
1. Methmoglobinema 
2. Bohemia 
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 توان به موارد زير اشاره نمود: هاي دانشجويي مي نامه اي و بررسي پايان از مطالعات كتابخانه

ت از اقداما هااز تهديد اي را طيف گسترده رساني آبهاي  عمده سامانه هايتهديد •

P40Fسي بي آر انآب با عوامل  بيوتروريستي (در قالب آلوده سازي

1
Pسخت موشكي  هاي) تا تهديد

سامانه آب آشاميدني تهران  ترين نقاط قوت مهم ازجمله. رديگ يم دربررساني  عليه تأسيسات آب

سوم از نياز آب را به  حلقه چاه در نقاط مختلف شهر كه وظيفه تأمين حدود يك 400وجود  به

تشخيص و هشدار  سامانه نبود، آن   توان اشاره كرد و ازجمله نقاط ضعف عهده دارد مي

رساني  ترين نياز مرتبط با شبكه آب مهم .برشمردتوان  مي را آبي زيستي ها يآلودگزودهنگام 

دوره بحراني درواقع، تأمين آب سالم و كافي در نقاط توزيع آب در گستره شهر  براي عبور از

نموده  ارائهي خوبي را ها شنهاديپرساني اضطراري اقدامات و  . اين پژوهش در راستاي آباست

هاي مهم  ي اثر تهديدهاي برآورد شده روي داراييساز ولي سناريو و برآوردي از تهديدها و الگو

 .)1390مظفري،(پذيري و ارزيابي خطر  توجه نشده است  به آسيب تاًينهاست كه ارائه نكرده ا

اقدامات پدافند غيرعامل مانند ايمني تأسيسات، آموزش و پژوهشگر در حال حاضر  به نظر •

بررسي خوبي روي مستند كردن  و پژوهشگر مانور در سدهاي كشور صورت پذيرفته است

و نتيجه گرفته كه  استداده   د غيرعامل سدها انجاماقدامات صورت گرفته در حوزه پدافن

هاي  با استفاده از روشموجود رساني  امكان وقوع خطرات براي تأسيسات آبكاهش 

انجام نشده  پذيري تحليل آسيب در بسياري از موارد وليافزاري، لازم است،  افزاري و نرم سخت

 .)1390 ،آقامحمدكاشي( است خطراستفاده نشدههاي علمي تحليل  روش ازو  است

افزايش ايمني و حفاظت از تأسيسات با توجه به «فرض  پژوهش اقاي قاضي زاده با پيش •

طور مجزا  به هاتهديددهد  شده نشان مي گرفته است. موارد بررسي شكل» اصول پدافند غيرعامل

و تحليل خطر را در سه  نشده است توجه سامانهروي  هااثر طيف تهديد بهو شده اندبررسي 

                                                            
1. Chemical, Biological, Radiological, Nuclear 
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 ،زاده قاضي( اند انجام داده پذيري تحليل آسيبو  ارزيابي تهديد، شناسايي زيرساختمرحله 

1387(. 

 كانال آب ورودي، واحد«اولويت  به  برحسب ها ييداراپژوهش خود از ميان  آقاي آزاد در •

تهديدهاي مؤثر  ناشاره نموده است و با در نظر گرفت »مخزن آبو سازي  ساز، واحد صاف زلال

شونده براي  هاي هدايت بمب«، »براي كانال آب ورودي اولويت اول زيستيعامل  يجنگ سر«به 

سر جنگي « و» براي صاف ساز اولويت اول زيستيسر جنگي عامل «، »ساز اولويت اول زلال

عنوان يك  ت اشاره نموده است كه بهاولوي برحسب» براي مخزن آب اولويت اول زيستيعامل 

ي ها شنهاديپ، اين پژوهش از جامعيت خوبي برخوردار بوده و توانسته رمتخصصيغپژوهشگر 

شامل اقدامات تروريستي، جنگ نرم  هااي از تهديد بسته پژوهشگر دهد؛ اما ارائهخوبي را نيز 

ديد يك فرد بيروني  با صرفاً نكرده است و يا(عمليات رواني) و اقدامات سايبري را بررسي 

هاي فني  در اين حالت برخي ويژگي رساني اقدام نموده است. آب سامانهوتحليل  نسبت به تجزيه

 .)1390 ،آزاد( اند شده ند غيرعامل مؤثر است حذفكه بر راهكارهاي پداف

در نظر عنوان تهديد مبنا  گرافيتي و الكترومغناطيسي به هايتهديدعواملي مانند  در پژوهش •

قدرت داراي  تجهيزات اسكادا و اتوترانسفورماتور اتاقانواع ترانسفورماتور قدرت، شده و  گرفته

با توجه به رويكرد جديد پژوهشگر اعتقاد دارد  هرحال بهاند.  شده تشخيص دادهبندي حياتي  رده

است در انجام ارزيابي مؤثرتر  هااي از تهديد استكبار در مقابله با كشورهاي هدف، انتخاب بسته

غلامي (تا اينكه تهديدهاي موردبررسي فقط در محدوده فني خاصي در نظر گرفته شوند 

 .)1390 ،كلاكردي

خانه به وسيلهء  پذيري اين تصفيه هاي آسيب آب و فاضلاب نيز نسبت به تهيه گزارش  شركت •

بر  احتمالي هايبا بررسي تهديد كه  است. نتيجه اين گزارش  مشاور متخصص اقدام نموده

عنوان  موشك كروز) بهيا همان  پوندي 500بمب و تعيين فقط يك نوع تهديد (خانه  تصفيه
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ارائه راهكارهايي موجب درنهايت  گرفته، شكلخانه  تهديد مبنا و اثر آن بر اجزاي مختلف تصفيه

 .)1388، مهندسين مشاور مهاب قدس( است شدهبراي مقابله با تهديدات 

ي طيف تهديدهاي بند طبقهدر همين راستا، تهيه اين مقاله با نگاه متفاوت و نو به جهت 

ي ناشي از آن و ارزيابي خطر ان اقدام ها يريپذ بيآسزيستي در حوزهء آب اشاميدني و شناخت 

بروز  از ناشي حوادث به ويژه رويكرد با غيرعامل نموده است و براي رعايت ملاحظات پدافند

ايجاد امكانات تشخيص آلودگي ازجمله:  منظور به هاي زيستي و حمله هاي بيو تروريستي، جنگ

هاي شناسايي آلودگي، ايجاد نظام پدافند زيستي از يك  ايجاد آزمايشگاه مرجع، ايجاد سامانه

 و) مهم و و حساس تجهيزات (حياتي و بناها، انساني نيروي پذيري آسيب سوء و به براي كاستن

 شرايط در كشور اداره تداوم و حياتي نيازهاي و تأمين بنايي زير خدمات هاو فعاليت استمرار

 جنگ زيستي از سوي ديگر، پيگيري شده است. از ناشي بحراني

 ها مواد و روش

هاي خاصي در  پذيري رسد تهديدهاي زيستي آسيب با عنايت به آنچه گفته شد به نظر مي

خانه جلاليه در  پذيري تصفيه آورد. آسيب خانه جلاليه به وجود مي هاي تصفيه آب تصفيه فرايند

ها و سموم. اجزاي  ها، باكتري برابر تهديدهاي زيستي به ترتيب عبارت است از ويروس

در نظر  ريپذ بيآسسازها و كانال آب خام  ها، زلال خانه مخزن آب صاف، صافي پذير تصفيه آسيب

 اند. شده گرفته

در خانه  پذيري تصفيه در اين مقاله متغير مستقل تهديدات زيستي و متغيرهاي وابسته آسيب

تحليلي و اكتشافي است و با تلفيق الگوي برآورد -روش تحقيق  توصيفي  نظر گرفته شده است

P41Fپذيري رمكپ آسيب

1
P منظور ايجاد همگرايي در نظراها  اند. به اطلاعات پردازش شده 452-و فما

P42Fشده، ازالگوي تحليل فرآيند سلسله مراتبي آوري جمع

2
P و تحليل واريانسP43F

1
P شده است كه  استفاده

 هاي آن با ميانگين هندسي متمركز گرديده است. شاخص

                                                            
1. RAMCAP: Risk Analysis and Management for Critical Asset Protection 
2. AHP: Analytical Hierarchy Process 
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فن و  بررسي ميداني و مصاحبه با اهل ،اي  روش گردآوري اطلاعات  استفاده از منابع كتابخانه

هاي  اي و بررسي و استفاده از روش كتابخانه نخبگان است. ابزار گردآوري اطلاعات از پرسشنامه

 ميداني است.

هاي  خانه شماره يك (جلاليه) شهر تهران است كه در بازه سال محدوده مكاني پژوهش تصفيه

 مورد بررسي قرارگرفته است. 1393تا  1390

سال تجربه و  10جامعه آماري شامل افرادي بوده كه داراي حداقل مدرك كارشناسي مرتبط، 

ها و همچنين شناخت تخصصي تهديدهاي  خانه آشنا با موضوع پدافند غيرعامل، آب و تصفيه

نفر برآورد شد كه با در نظر  30حوزه زيستي بوده است. بر اين اساس حجم جامعه حدود 

اني كه هم در حوزه شناخت تهديدهاي زيستي و هم در حوزه تصفيه آب كارشناس نكهياگرفتن 

شناخت داشته باشند تعداد زيادي نيستند، از روش تمام شماري استفاده گرديد. همچنين براي 

 شده محاسبه باخ كروناطمينان روايي و پايايي، از روايي صوري و اعتبار آن نيزبا روش آلفاي 

 است.

 ها دادهتحليل 

 شده يعددگذار پذيري، آسيبو  ديتهد، ييدارا مؤلفه سه ،خطري ابيارزي محاسبات ولهايجد در

 .آيد ميبه دست  خطري اصل عدد ،1طبق معادله  و

 براي اين منظور از سه گام زير استفاده شده است.

هاي اجزاء است. با توجه به اينكه در اين  اول در تحليل خطر، تعيين ارزش دارايي گام) الف

با توجه  رو نيازا، استخانه در برابر تهديدهاي زيستي  پذيري تصفيهتحقيق، هدف ارزيابي آسيب

 ها شاخصها،  ، براي تعيين ارزش دارايياستبه اينكه تأثير اين تهديدها روي منابع انساني 

گونه اي مشخص گردد كه تأثير روي منابع انساني را مشخص نمايد بنابراين با توجه  بايستي به

                                                                                                                                                       
1. ANOVA: Analysis of Variance 

 ييدارا ارزش* ديتهد *پذيري آسيب = خطر )1(
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 ها ييداراي گذار ارزشبراي  استخانه تأمين آب سالم براي مصرف انسان  كاركرد تصفيه نكهيابه 

با رويكرد ميزان اثر آن دارايي در سامانه تصفيه آب و تأمين آب سالم در نظر گرفته  ها ملاك

 زير هستند. صورت بهشاخص هاي در نظرگرفته شده براي اين منظور  .شود يم

 يو اقتصاد يا هيسرماارزش  •

 آب تيفيك وميزان تأثير آن در فرآيند تصفيه  ي واحد وارزش عملكرد •

 يم و بازيابي واحد در اثر آلوده شدنترميگزيني، امكان جا •

 لازم تهديدها بررسي براي است. ب) گام دوم در تحليل خطر، تعيين ارزش هر يك از تهديدها

وزن دهي اين تهديدهاي زيستي نيز در نظر  مقايسه، براي تعيين شاخص هايي ضمن تا است

 گرفته شود.

با توجه به اثر  ها ييداراي هر يك از اين ريپذ بيآسج) گام سوم در تحليل خطر، تعيين ميزان 

ي ريپذ بيآسي مرتبط با ها شاخصاز تعيين  همين منظور به كه است ها آنتهديدها بر روي 

 استفاده شده است.

ي بدست ها ي خطر ي بالا و تكميل جدولهاي محاسباتي ارزيابي خطر،همهها گامپس از انجام 

ي خطر هر بند تياولومرتب شده تا بر اين اساس  تر كمآمده بر اساس امتياز ، از مقدار بيشتر به 

 ي مشخص گردد.ريپذ بيآسبا توجه به اثرگذاري تهديدها و ميزان  ها ييدارايك از 

خانـه آب در پـنج گـروه: امكـان دسترسـي،       هاي تصفيه هاي دارايي پذيري آسيبپذيري:  آسيب 

شـده   قابليت شناسايي، امكان تخليه، امكان مداومت در زمان تخليه و پوشش زياد در نظر گرفته

 است.

 ها داده ليوتحل هيتجز

ي جـدول  هـا  شاخصبا » ياقتصاد و اي سرمايه ارزش« شاخص ها: ي داراييگذار ارزشگام اول) 

 :اند شدهزير محاسبه 
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 ييدارا يشاخص ارزش اقتصاد: 1 جدول

 نمره شاخص و معيار ارزش اقتصادي رديف

 9-10 ميليارد ريال 500 ازارزش اقتصادي بيش  بر اورد 1

 7-8 ميليارد ريال 500 يال 100ارزش اقتصادي بين  بر اورد 2

 5-6 ميليارد ريال 100 يال 10ارزش اقتصادي بين  براورد 3

 3-4 ميليارد ريال 10 يال 5 نيبارزش اقتصادي  براورد 4

 1-2 ميليارد ريال 5ارزش اقتصادي زير  براورد 5

 اند: يي مطابق جدول زير محاسبه شدهها شاخص با» يعملكرد ارزش« اريمع

 آب تيفيك وميزان تأثير آن در فرآيند تصفيه  عملكردي وشاخص ارزش  :2 جدول

 نمره آب تيفيك وميزان تأثير آن در فرآيند تصفيه  و شاخص ارزش عملكردي رديف

 9-10 و از بين رفتن كيفيت آب خروجي رساني توقف سريع توليدات، خدمات و آب 1

2 
درصدي  60يا كاهش حدوداً و توقف تدريجي توليدات، خدمات و محصولات خروجي 

 دچار اختلال شود. مدت كوتاهو در  يطورجد به سامانهتوليدات، خدمات و يا 
8-7 

3 
درصدي  30توقف تدريجي توليدات، خدمات و محصولات خروجي و يا كاهش حدوداً 

 .شود يمدچار اختلال  مدت انيمحدي زياد و در  تا سامانهتوليدات، خدمات و يا 
6-5 

4 
 يدرصد 10توقف تدريجي توليدات، خدمات و محصولات خروجي و يا كاهش حدوداً 

 .شود يمدچار اختلال  بلندمدت در حدي تا سامانهخدمات و يا توليدات، 
4-3 

 1-2 .شود ينم دچار اختلال سامانهيا  و ؛در توليدات، خدمات ندارد يتوجه قابلتأثير  5

اند: شده  ي جدول زير محاسبهها شاخص با» ميترم وي نيگزيجا امكان نبود« شاخص  

 يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجاقابليت  يها مؤلفه :3 جدول

 نمره جايگزيني و ترميمقابليت  رديف

1 
(تحريم،  وجود ندارد يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجا امكان

 بالا و ...)تعطيلي شركت سازنده، هزينه بسيار 
10-9 
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2 
نياز به زمان بسيار زيادي  يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجا امكان

 دارد.
8-7 

 5-6 نياز دارد.به زمان زيادي  يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجا امكان 3

 3-4 نياز دارد.به زمان كمي  يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجا امكان 4

5 
قابل انجام  سرعت بهبه زمان  يم و بازيابي واحد در اثر آلوده شدنترم، ينيگزيجا امكان

 است.
2-1 

 :است 1ها به شرح نمودار  اولويت دارايي از پرسشنامه، آمده دست بهبا توجه به نتايج 
 اولويت دارايي -1 نمودار

 
شده براي حمله هاي زيستي با چهـار   تهديدهاي در نظر گرفته ي تهديدها:بند تياولوگام دوم) 

 اند: شاخص زير تعيين شده

 پايداري نسبي در آب •

 سازي تهديد و گندزدايي آب كلر موردنياز براي خنثي •

 ميزان شدت سرايت بيماري •

 ) زماني است كه براي شروع فعاليت يا بروز عوارض در آب لازم است كه مدتتأثير (زمان  •

5.2

5.4

5.6

7.0

0 1 2 3 4 5 6 7 8

کانال آب ورودی

صافی 

زلالساز

مخزن آب صاف
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با توجه به طيف تهديدهاي زيستي آب اشاميدني و بر اساس نتايج حاصله، طيف تهديدهاي 

 ي شده است.گذار تياولوي و بند طبقه 2زيستي برابرنمودار
اولويت تهديد -2 نمودار

 
 

ي تهديدات لازم است ريپذ بيآسبراي تعيين ميزان  ي:ريپذ بيآسگام سوم: ارزيابي 

زير در  صورت بهي مدنظر ها شاخصبراي اين منظور ي مناسب در نظر گرفته شود. ها شاخص

 نظر گرفته شده است.

 امكان دسترسي •

 قابليت كشف و شناسايي •

 امكان تخليه عامل با حجم زياد •

 امكان مداومت در تخليه •

 پوشش زياد •

شده به شرح شكل ي بند تياولوبا توجه به تهديد  ها ييداراي هر يك از ريپذ بيآسبر اين اساس 

 است: 3

 

 

3.5

3.6

5.2

5.4

5.6

6.9

7.9

0.0 1.0 2.0 3.0 4.0 5.0 6.0 7.0 8.0 9.0

وبا

مشمشه

طاعون

ژياردبا

اسهال آميبی

توکسوپلاسما

كريپتوسپوريديوم
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 پذيري محاسبه آسيب -3 نمودار

 
 هاي تحقيق) (منبع : يافته 

 گيري و پيشنهادها نتيجه

هاي اخير براي تضعيف اراده مردمي و حركت به سمت  هاي نا منظم در سال با گسترش جنگ

كارگيري تهديدهاي نوين  هاي معاند بابه هاي تروريسم دولتي و گروه براندازي با استفاده از شيوه
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هايي همچون پيشينه قبلي، گستردگي اثر، تنوع، امكان  ويژه تهديدات زيستي كه از ويژگي به

عنوان يكي از نيازهاي اساسي  در حوزه آب آشاميدني به خصوص بهتوليد و اعمال آن  تهيه،

تواند در  هاي حياتي و حساس كه مي عنوان يكي از زيرساخت و اهميت تأسيسات آبي به مردم

ايجاد و توسعه عمليات  تيدرنهاي بر سلامتي مردم و ا كننده نگرانزمان وقوع، اثرات بسيار بالا و 

اي جداسازي مردم از حاكميت و نشان دادن ناتواني دولت در تأمين نيازهاي حياتي و رواني بر

اوليه مردم ايجاد كند قلمداد مي شود، توجه به اين تهديدها از جايگاهي ويژه برخوردار بوده كه 

 بر اساس پژوهش حاضر نتايج زير به دست آمده است:

، 2ها و برابر نمودار  لويت در بين ساير دارايي، مخزن آب صاف داراي بالاترين او1برابر نمودار 

، 3تهديد كريپتوسپوريديوم از اولويت بالاتري برخوردار است بر اين اساس و برابر نمودار 

با  تيدرنها .استطاعون داراي بالاترين وزن  پذيري كانال آب ورودي در اثر تهديد عامل آسيب

خانه جلاليه تهران بر اساس  بندي شده تصفيه ي اولويت ها توجه به رابطه يك، ميزان خطر دارايي

ي بند تياولوهاي حاصله، به شرح جدول ذيل  پذيري اثر طيف تهديدهاي زيستي و آسيب

 گردد: مي
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د آمده، خطر كانال آب ورودي نسبت به تهدي دست به مقدارخطربر اساس  بالا ودر جدول 

، مخزن ساز زلالبه ترتيب  ازآن پسكريپتوسپوريديوم و توكسوپلاسما داراي بالاترين وزن بوده و 

 باشند. ها داراي بالاترين مقدار خطر مي آب صاف و صافي

خانه در  همچنين بر اساس نتايج حاصل از اين پژوهش و به جهت مديريت ريسك اين تصفيه

 :گردد يمرائه اي زير ها شنهاديپاثر تهديدات زيستي، 

 خطراز  دوري كار ) راهالف

 يرعامل.ملاحظات پدافند غ پايهخانه بر  تصفيه ساختو  يطراح يضوابط فن هيته •

 .از كربن فعال استفاده پايهجديد بر  هاي خانه يهطراحي تصف يبرا تيتعهد و مسئول جاديا •

 ي.حادثه جد كيآن به  شدن يلقبل از تبددربرابر تهديد واكنش  يبرا يزريطرح •

 .ديبودن تهد رپذيامكان يابيارز •

 ي.بعد هاي يتمناسب بر اساس اطلاعات در دسترس و موقع ياقدامات واكنش سازيادهيپ •

 ي.آلودگ هايديواكنش به تهد يبرا يزريطرح •

 خطرانتقال  كار ب) راه

از محدوده طرح جامع شهر (با در نظر گرفتن ملاحظات  خانه يهرعايت حريم محل تصف •

 .)يو حراست يحفاظت

 .رعامليپدافند غ اصول تيرعا با يگزينخانه جا تصفيه ساخت •

 هاي ديگر. خانه يهتصف تيرفظه از داستفا براي شده يهآب تصف تيظرف كاهش •

 و توجه به اصل پراكندگي و تفرقه. تر كوچكهايي با مقياس  خانه يهتصفيابي و ساخت  مكان •

 خطركاهش  كار راه ج)

 هاييابيارز يشامل بررس برداريازلحاظ ساخت و بهره سامانه يبررسشناخت و  •

 .ملاحظات يشده و بررس انجام پذيري يبآس
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متناسب با  ياحتمال هاييمقابله با آلودگ يبرا يواكنش اضطرار هايطرح يرسان روز به •

 .هدف ندهيآلا

 .حادثه تيريساختار مد جاديا •

 .اطلاعات تيريمد راهبردهاي جاديا •

 رساني.و اطلاع يارتباط يساختارها جاديا •

 خطر.سناريوهاي مختلف پذيرش  نيتمرو  آموزش •

 ي.كيزيف تيبردن امن بالا •

 برخط شيهشداردهنده و پا يها سامانه جاديا •

 .مرجع شيبرنامه پا ياجرا •

 آموزشعمومي براي جامعه و آموزشاجراي  •

 .تخصصي براي كاربران  •

 .آب يمقابله با آلودگ زاتيتجه ديخر •

 .حساس و مهم ،ياتيبه نقاط ح يدر دسترس تيمحدود جاديا •

 چگونگيو  تأمين هيآب جهت توج عيكاركنان مراكز تأمين و توز برايدستورالعمل  هيته •

 .برخورد با موارد مشكوك

 .موجود رپذيبيبه اماكن حساس و آس يدر دسترس تيمحدود ايجاد •

 رانهيشگيپ يكارها راه به كارگيري آب و شيو پا ايانهيرا يها به سامانه يدسترس تيمحدود •

 .يبريمقابله با حملات سا براي

 .ها خانه يهتصف نديكاركنان شاغل در فرآ برايلازم  هايتيصلاح احراز •

 .ها خانه يهتصف نديفرآ رپذيبيآس هايبخش ينيتأم طيبهبود شرا براي يزير برنامه •
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 خطرپذيرش  كار راه د)

 ها.نمونه جدا سازي •

 .محدوده تحت پوشش فياقدامات مربوط به توص تداوم •

 .مربوط به سلامت و بهداشت مردم اقدامات •

 ي.تمام اطلاعات در دسترس در رابطه با حادثه آلودگ يابيارز •

 .اقدامات انجام گرفته در مورد سلامت مردم جامعه يبازنگر •

 ي.ابيو باز يبازساز هايطرح شبرديپ •

 .شده مناطق آلوده فيتوص •

 ي.ابيو باز هيتصف يروش و فنّاور يطراح •

 سامانهدر  ماندهيباق هايندهيدفع آلا يلازم برا راهبرد شبرديپ •

 در نظر گرفته شده. ياقدامات اصلاح ديتائ يبرا جدا سازيو  برداريطرح نمونه شبرديپ •

 .و ارتباط با مردم يسازمان نيب يارتباط هايطرح شبرديپ •

 ي.ابيو باز ياصلاح هايطرح ياجرا •

 سامانه.داده در  رخ هايياطلاعات و سوابق آلودگ ثبت •

 ها.ديمنابع آب در برابر تهد هاي پذيري يبآس بنديتينمودن و اولو مشخص •

 .منابع آب پذيري يبسنجش آس يالگو نيتدو •
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