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 چكيده

كارگيري با توجه به رشد چشمگير فناوري اطلاعات و ارتباطات در قرن حاضر، لزوم توسعه و به

از طرفي تهديدهاي  .شوداحساس مي وضوح بهويژه در حوزه دفاعي فناوري در سطح كشور و به

هاي حياتي كشور را جنگ و حملات سايبري در صورت وقوع زيرساخت صورت بهاين حوزه 

شناخت الزامات پدافند غيرعامل در برابر  باهدفمورد هدف قرار خواهد داد مقاله حاضر 

است.  درآمدهبه رشته تحرير  ارتش جمهوري اسلامي ايران تيبر امن ديتأكحملات سايبري با 

اي و روش  است. از دو روش كتابخانهتحليلي استفاده شده  –در اين پژوهش از روش توصيفي 

وتحليل نشان داد كه  است. نتايج تجزيهگرديده  ميداني براي گردآوري اطلاعات استفاده 

ي، رعايت اصول ا انهيراي ها شبكهي افزار و نرمي افزار سختي ها يازمنديني كليه ساز يبوم

ي، اقدامات پيشگيرانه مانند ا انهيراي ها شبكهامنيتي در  هيلا كي جاديو ا رعامليند غپداف

با  در مقابله رعامليپدافند غ از الزاماتدر سطح آجا  ي به كاركنانرسان و اطلاعآموزش 

 فضاي مجازي است. تهديدهاي

 
 ، فضاي مجازي (سايبري)، امنيتديتهد پدافند غيرعامل، واژگان كليدي:

 
                                                            

 . ارتش جمهوري اسلامي ايران1
 ) majid.shoaa@yahoo.com( . استاديار روانشناسي تربيتي دانشكده علوم و فنون فارابي2
 )mkazmi5691@gmail.com(دانشكده علوم و فنون فارابي، نويسنده مسئول گرايش امنيت ملي پدافند غيرعاملكارشناسي ارشد.  3
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 مقدمه

ها وري مناسب در اغلب زمينهاي براي افزايش كارايي و بهرههاي رايانهاستفاده از فناوري شبكه

ابزارهاي  ها و روشاي با انواع ي رايانههاي گستردهدر حال گسترش است. شبكه سرعت به

ها فيزيكي آنهاي موجود در شبكه را فارغ از مكان دستيابي به اطلاعات، قدرت و توانايي رايانه

افزاري و افزاري و نرمكنندگان قرار داده است. اشتراك منابع سختدر دسترس استفاده

اي است. اين هاي رايانهي شبكهها تيمزترين دستيابي سريع و آسان به اطلاعات، از مهم

ه نهادهاي لشكري و كشوري، در اجراي وظايف محوله و ارائ توجه موردكارهاي ها از راهويژگي

 خدمات است.

عرضه  چراكه. ديآ يمفضاي سايبري (مجازي) يكي از اركان اساسي جوامع امروزي به شمار 

بر انجام كار  و سرعتسهولت  واسطه به ها حكومتبخش بزرگي از خدمات عمومي توسط 

 باوجودچنين فضاي مجازي . هماستي اطلاعات و فناورامكانات گسترده فضاي سايبري  اساس

ي علمي و فناورانه مقدمات را براي پيشرفت در تمامي ها افتهيو تبادل اطلاعات  آوردن فضاي

ي فناوري اطلاعات ها شرفتيپي از ريگ بهرهفراهم آورده است. همگام با  ها نهيو زمكشورها 

 ي آن غافل بود.ها بيآسنبايد از 

همراه  ي نويني را بهها يريپذ بيآسي جديد استفاده از اين فناوري ها عرصهمانند تمامي  چراكه

 ها يوابستگبدون آگاهي نسبت به اين  ها يريپذ بيآسي از اين امكانات و ريگ و بهرهدارد 

 و دفاعي را بر سامانه راهبردي مديريت كشور وارد نمايد. امنيت ريناپذ جبرانضربه  تواند يم

 و ارتباطاتي اطلاعات و فناوري عمومي رسان خدماتسايبري يكي از مباحث جديد در عرصه 

 و نقش گاهيجا. اين موضوع در بخش مديريت كشوري در بسياري از كشورهاي جهان است

 يحياتي و حساس كشور، يا خود، بخشي از فضا يها و سامانه ها رساختيزويژه اي دارد. 

و  شوند يمي بردار ، مديريت و بهرهواپايشاين فضا، در و يا  دهند يسايبري كشور را تشكيل م
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در اين فضا،  طور اساسيبهعمده اطلاعات حياتي و حساس كشور نيز، به اين فضا منتقل و يا 

 .)112، 1391(جلالي فراهاني،  گرفته است شكل

خصوص ارتش جمهوري اسلامي ايران بايستي درپي استفاده از در سطح نيروهاي مسلح به

اي با هدف افزايش بازدارندگي،  اصول و روش هاي پدافند غيرعامل در حوزه اطلاعاتي و رايانه

هاي ضروري، ارتقاء پايداري شبكه و تسهيل مديريت بحران پذيري، تداوم فعاليتكاهش آسيب

اي و اطلاعاتي خودكار  هاي رايانهتوان چنين نتيجه گرفت كه همة سامانه در جنگ نرم بود. مي

واپايش نيروها در راستاي فرمانده را در طراحي، هدايت و  باهمو تجهيزاتي كه در ارتباط 

هاي دهد، ناشي از كاربرد فناوري. شبكه ها، در عمليات پدافند غيرعامل ياري مي وحدت تلاش

فرماندهان بتوانند در عمليات پدافند غيرعامل در سطوح بالاي  نكهيااي است. براي رايانه

اي متصل باشند  هاي رايانه ي به سامانهنوع بهموفق عمل نمايند، بايد  طور بهفرماندهي و واپايش 

 كه خاصيت پردازش انبوه داده را با سرعت و دقت بالا داشته باشند.

 مسئلهبيان 

جانبه، حفظ توسعه و پيشرفت همه در عصر گسترش فناوري اطلاعات و ارتباطات، لازمه

هاي ها در برابر تهديدهاي مختلف است. اگر امنيت در زمينهامكانات، منابع و زيرساخت

ها، توسعه تجهيزات و فناوري دست گذاري، پرداختن به زيرساختمختلف ايجاد نشود، سرمايه

ي به راهبردهاي دشمن و محيط پيراموني و امكاناتي كه دشمنان نگاه مينيافتني نيست. با 

يا  افتهين توسعهتوان دريافت كه همه كشورهاي ي در اختيار دارند، ميا فرا منطقهاي و منطقه

ي نيازمند دفاع غيرعامل در برابر تهديدهاي هستند. با ا گونه بهو حتي پيشرفته  توسعه  درحال

چنين دهنده آن و هم هاي تشكيلدرك اين موضوع و شناخت پدافند غيرعامل و عوامل و مؤلفه

وسيله آن بتوان خسارت ها ، كارهايي را جستجو كرد كه بهتوان راه تأثير آن بر امنيت كشور مي

 ).30: 1392داودي دهاقاني، داد (ها را كاهش ت و تلفات زيرساختضايعا
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هاي رسد با توجه به گسترش روزافزون تأثير اقدامات پدافند غيرعامل در عرصهنظر مي به

-گوناگون علمي و نظامي و با توجه به اينكه يكي از تدابير كارساز در زمينه دفاع از زيرساخت

از اقدامات پدافند غيرعامل است، لازم است نقش اقدامات گيري هاي ملي و سازماني، بهره

اي ارتش جمهوري اسلامي ايران هاي رايانههاي شبكهپذيريپدافند غيرعامل در كاهش آسيب

هاي مهم كشور، مورد بررسي كارشناسي قرارگرفته و راه كارهاي عنوان يكي از زيرساختبه

 ليدل به رانيا ياسلام يارتش جمهورود. مناسب براي حفظ امنيت و پايداري آن ارائه ش

مختلف در  يها گانيدر  يا انهيرا يها از شبكه يبردار در سطح كشور اقدام به بهره يگستردگ

 يها يريپذ بيهمراه آس به يا انهيرا يها و گسترش شبكه رشد نقاط كشور نموده است. دورترين

اين  .دينما روبروجا با اختلال ا را در ياتيح رساختيز نيا ييو كارا يداريپا تواند يموجود م

جا بر اساس آ يا انهيرا يها شبكه يداريو پا تيامن شيافزا يكارها دنبال ارائه راه به پژوهش

است كه الزامات پدافند  نيپژوهش حاضر ا يمسئله اصل جهيدرنت .است  رعامليغ اصول پدافند

 ؟منداجا كدآ يا انهيرا يها شبكه يرو شيپ سايبري يتهديدهاي فضا برابر در رعامليغ

 ضرورتو اهميت 

هاي تر به اطلاعات، استفاده از فناوريرشد روزافزون فناوري و نياز به دسترسي هرچه سريع

-گيري از اين فناوري، توأم با آسيباي را ناگزير كرده است. بهرههاي رايانهنوين همچون شبكه

اي هاي رايانهبردار از شبكهوضعيت هر سازمان بهرههاي مخصوص به آن است. با اين پذيري

كارها و اقدامات اي خود، راههاي رايانهپذيريناگزير است براي مقابله با تهديدهاي و آسيب

ها انتخاب و اجرا نمايد. اينجاست كه پدافند ي و پايداري آنساز منيااي را براي پيشگيرانه

پذيري و افزايش پايداري ضرورت پيدا  تاي كاهش آسيبغيرعامل در برابر تهديدهاي و در راس

، حفظ و تيو امنبه اقتدار  دنيرس درتوان گفت كه يكي از عوامل مهم  مي درواقعكند.  مي

مندي و برخورداري عموم كاركنان نيروهاي مسلح نسبت  استمرار آن، ميزان آگاهي، باور و بهره

مشكل نا  چراكه؛ استدر رويارويي با دشمن  هاي مختلف پدافند غيرعامل به ماهيت و كاربرد
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تهاجم افكار دشمنان به حوزه انديشه، باور و  سببآگاهي، از مشكلات خطرآفرين است كه 

ي فناوري اطلاعات محاسن و ريكارگ به، هرچند گريد عبارت بهگردد.  ايمان نيروهاي مسلح مي

پذيري زيادي هم برخوردار است، بنابراين اهميت موضوع  برتري هاي زيادي دارد، ولي از آسيب

گيرد و  ي فناوري اطلاعات در ج.ا.ا عملاً در حوزه حريف صورت ميريكارگ بهدر اين است كه 

كاري  ها بايد راه ن آسيبكاهش اي منظور بههاي فراوان برخوردار خواهد بود و  از آسيب جهيدرنت

. به همين منظور در اين پژوهش استكارها  مناسب برگزيد. پدافند غيرعامل يكي از اين راه

آجا  تيبر امن ديتأكدر برابر تهديدهاي سايبري با  رعامليغدرپي تدوين و تهيه الزامات پدافند 

بر به طور جدي هاي فضاي ساي هستيم تا بتوان با اجراي مفاد آن از مخاطرات و آسيب

 جلوگيري نمود.

ضرورت پژوهش برپايه تهديدهاي مختلف و گوناگون جمهوري اسلامي ايران از سوي دشمنان 

ي مختلف حريفان متأسفانه در ناحيه برتري آنان ها راهكنشاست. حوزه عملياتي ما در برابر 

ايبري در رأس آن است و برابر تجربه هاي گذشته و سوابق موجود (كه تهديدهاي س قرارگرفته

احتمال ادامه اين برتري همچنان وجود دارد، بنابراين ضروري است  كه ييازآنجاقرار دارند)، 

در حوزه فناوري اطلاعات  رعامليغكارهاي نوين و مطمئني در قالب الزامات پدافند  راه

ي قرار سبرر موردهاي حياتي در برابر تهديدهاي سايبري تدوين و  پايداري زيرساخت منظور به

 روز بههاي مقابله با آن نيز پويا و  زمان با توسعه و رشد تهديدهاي سايبري روش تا هم گيرد

 گردد.

 يالزامات يريكارگ به با يا انهيرا يها به شبكه فانيحر نفوذ از يريمنظور جلوگ به ت داردضرور

 ي، نوآوريبوم يبستر ارتباط جادي)، ايافزار و سخت يافزار (نرم زاتيتجه يساز يهمچون بوم

 نظارت بر عملكرد، تيريمد جاديا ، يانسان يروين يتخصص يآگاه بالا بردن ،زاتيتجه ديدر تول

استفاده و  ييويسكوت راد ،گفتگوهادر  ياخلاق اطلاعاترعايت  ،يسامانه واپايش بوم يانداز راه

 تيبر امن ديفضا (با تأك اين در مقابله با تهديدهاي و... سايبر يبستر فضا از يمناسب و منطق
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حفظ  برايمناسب  يكارها و راه بررسي و مطالعه كارشناسانه اي انجام شود )يا انهيشبكه را

فرمان مقام معظم رهبري كه همه  بر اساساز طرفي  آن ارائه گردد. يداريو پا تيامن

هاي حساس و مهم، كه در اعتبارات عمراني پروژه دينما يمها را موظف ها و سازمانوزارتخانه

قانون برنامه  121ماده  11بند  نيچن همپدافند غيرعامل را منظور نمايند و  ازيموردناعتبار 

-نامه اجرايي اين بند، موضوع پدافند غيرعامل از اساسيساله چهارم توسعه كشور و آئينپنج

 .شود يمريزي قلمداد در امور دفاعي و برنامه توجه موردترين مباحث 

هاي كلان، در طرح رعامليپدافند غه به رويكرد جديد كشور در استفاده از اقدامات با توج

ي ها يريپذ بيآسكارهاي آن، در جهت حذف مخاطرات و كاهش گيري از راهبا بهره توان يم

برداري از نتايج اين پژوهش و ملاحظات آن در چنين بهرهاي اقدام نمود. همهاي رايانهشبكه

اي، منجر به پايداري و ايمني هرچه بيشتر اين زيرساخت هاي رايانهسازي شبكهطراحي و پياده

 مهم در ارتش جمهوري اسلامي ايران خواهد شد.

 و فرضيه سؤال، هدف

با سايبري  يدر برابر تهديدهاي فضا رعامليالزامات پدافند غ ييشناسا«هدف اصلي پژوهش 

 درنظر گرفته شده تا بتوان به يك رويكرد مناسبي در اين زمينه رسيد. »آجا امنيت بر تأكيد

در برابر تهديدهاي فضاي سايبري با  رعامليغاصلي مقاله اين است كه الزامات پدافند  سؤال 

آجا كدامند؟ و سعي گرديد در طول  در سطحپذيري هدف افزايش بازدارندگي و كاهش آسيب

 پژوهش به آن پاسخ داده شود.

فضاي  برابر تهديدهايضيه اصلي مقاله هم عبارت است از: الزامات پدافند غيرعامل در فر

ي ها يازمنديني همة ساز يبوم آجا شامل اقداماتي مانند تيبر امن ديتأكسايبري با 

 هيلا كي جاديو ا رعامليپدافند غي، رعايت اصول ا انهيراي ها شبكهي افزار و نرمي افزار سخت

ي به كاركنان در رسان و اطلاعپيشگيرانه مانند آموزش  اقدامات ي،ا انهيراي ها شبكهامنيتي در 

 سطح آجا.
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 پيشينه

هاي نظامي و  فضاي سايبري در سازمان با تهديدهاي در مقابلهدربارة نقش پدافند غيرعامل  

و بندي محرمانه  دليل طبقه مستقيم پژوهش انجام نشده و يا به طور امنيتي مشابه، يا به

كه در آجا نيز  بندي اسناد و مدارك، دسترسي به اين اسناد محدود شده است؛ ضمن اين حيطه

  پژوهشي انجام فضاي سايبري با تهديدهاي در مقابلهغيرعامل  تاكنون دربارة نقش پدافند

بخش هايي از پژوهش هاي زير كه تا حدودي در ارتباط با موضوع  حال نيباانشده است. 

 شده است.  ها اشاره پژوهش هستند در اين قسمت به آن

رساني ستاد  اطلاع  هاي شبكه پذيري بررسي آسيب«قيدي در پژوهشي با عنوان  1388در سال 

ي ستاد نزاجا رسان هاي شبكه اطلاع آسيب» جا و ارائه يك الگوي مديريت امنيت بهينه نزا

 ها را بررسي كرده است. كاربردي) و چگونگي رفع آسيب افزاري و افزاري، سخت (نرم

نامه كارشناسي ارشد خود را با عنوان  پايان فولادفر 1386در زمينه امنيت ارتباطات، در سال 

 تدوين نموده است.» كارهاي عملي راه ارائهامنيت ارتباطات با رويكرد پدافند غيرعامل و «

غيرعامل در برابر  الزامات پدافند«با عنوان  1390در سال يكوهپژوهش ديگري ازسوي 

 شده است.  انجام» هاي اجتماعي مجازيتهديدهاي شبكه

و  ملاحظات الزامات،«با عنوان  1391 در سال عملجديدترين پژوهش ازسوي خوش 

هاي حياتي  پايداري زيرساخت منظور بهراهبردهاي پدافند غيرعامل در حوزه فناوري اطلاعات (

 نگارش يافته است.» در برابر تهديدهاي سايبري)

هاي مختلفي  هاي نظامي و غيرنظامي كشور به شيوه شده، در سازمان هاي انجام طي بررسي

فضاي سايبري  با تهديدهايسعي شده از اقدامات و اصول پدافند غيرعامل براي رويارويي 

صورت چندلايه، اصل  اي به هاي رايانه ها با طراحي شبكه ازمانبعضي از س گيري شود. در بهره

ها كه دسترسي و حفظ دائمي  خوبي رعايت شده است. برخي ديگر از سازمان پراكندگي به

ها از اهميت بالايي برخوردار است، با ايجاد  ترين زمان ممكن براي آن اطلاعات در كوتاه
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صورت  افزارهاي مربوطه به افزارها و سخت ة نرمپراكندگي در محل مراكز داده خود، به وسيل

 كنند. دائمي از اطلاعات خود پشتيبان تهيه مي

 مفاهيم و مباني نظري

P89Fمفهوم سايبر

1
P:  ي متفاوتي شكل گرفته است. هرچند و كاركردهاها در ابتدا در چارچوبسايبر

مفهوم اصلي دفاع، جنگ و امنيت سايبري در ارتش آمريكا شكل گرفته است اما با گذشت 

ها در مفاهيم و تعريف هاي سايبري جداي از آمدن تحولات و پيشرفت وجود بهزمان و 

كردهاي كاركردهاي نظامي كه جزء كاركردهاي اساسي و اصلي آن بوده است كاركردها و عمل

ي روزمره در زندگمتفاوت و متنوعي بر آن افزوده شده است. توسعه مفاهيم و ابزارهاي سايبري 

ي تقابل ميان ها عرصهمردم نيز خودنمايي مي كند. اين فضاي جديد هم اكنون به يكي از 

هاي ي دنيا تبديل شده است. امروزه كه در حال تجربه نسل چهارم از جنگها قدرتكشورها و 

مشخص عوامل سايبري بر عوامل مؤثر بر پيروزي در ميدان نبرد تأثير  صورت بهي هستيم؛ بشر

ي مختلف كشورهاي در تقابل ميان و راهبردي كلان ها تيموقعگذاشته و باعث تعويض 

تأثير آن بر  كه رديگ يم. اين موضوع با واپايش و راهبري اطلاعات و ارتباطات صورت شود يم

. بسياري از نبردهاي پيشرفته و امروزي شود يم نبرد مشخصميدان  شكست و يا پيروزي در

(جلالي  رسند يمكامل در فضاي سايبري شكل گرفته و به پايان  صورت بهطور اساسي و به

 ).130: 1391فراهاني، 

تبادل  شكل هاي همة و شود ميگفته فضاي سايبر به فضاي تبادل اطلاعات الكترونيكي 

گيرد و اين موضوع شامل مفاهيم  اي را دربر مي صورت ديجيتال و شبكه اطلاعات الكترونيكي به

اصلي فضاي  رساختيز .شود گردد نيز مي هاي ديجيتالي هدايت مي شبكه باو عملكردهايي كه 

 كرده زياديسايبري، فناوري اطلاعات و ارتباطات است كه در پنجاه سال گذشته پيشرفت 

اي كه مردم در سراسر جهان با يكديگر و همچنين با محيط اطراف خود  ويژه در زمينه هب است؛

                                                            
1.syber 
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 يتري داشته و پيشرفت فراوان گذشته سرعت افزون ةكنند. آنچه در دو ده ارتباط برقرار مي

اي جديد كه  زمينه ؛يافته است، رسيدگي به امور ضروري زندگي در فضاي سايبر است

پويايي جوامع پيشرفته در  اتيامروزه از ضرور و است نموده آساني را ا ارتباطات بين رايانه

نصر واحدي، رود ( شمار مي ويژه نظامي به هاي بهداشتي، اقتصادي، اجتماعي، سياسي و به زمينه

 ).3: 1391ي، اصفهان

P90Fوبستر برخطبراساس فرهنگ  :مفهوم امنيت

1
P  آزادي از خطر، سلامت، آزادي «امنيت به مفهوم

آمده از طريق  دست دانش به« يبه معن اطلاعاتتعريف شده است و » ترس يا اضطراب از

هاي اخبار، حقايق، يك سيگنال يا كاراكتر (مانند سامانه ،اطلاع ،آموزش ،پژوهش، مطالعه

كه تغيير را در يك ساختار ، چيزي مانند عكس، فيلم و... شده اي) ارائه داده ارتباطي يا رايانه

 »دهد  اي فيزيكي يا فكري را نشان مي تجربه و يا يك تئوري) بيان كند كه طرح و (مانند

 ).3: 1391ي، نصر اصفهان و (واحدي شود تعريف مي

. آيد مي  دست قرار دادن دو واژه امنيت و اطلاعات، واژه تركيبي امنيت اطلاعات به مبا كنار ه

براي محافظت از اطلاعات و اي كه  هاي جلوگيري كننده اصطلاح امنيت اطلاعات به گام

اي از  به مجموعه اطلاعات امنيت گريد عبارت به .دشو مي گفتهشود  هاي آن برداشته مي قابليت

اي و  هاي رايانه غيرمجاز در نظام راتييها و ابزارها براي جلوگيري از دسترسي و تغ تدابير، روش

 .شود مي گفتهارتباطي 

 هاي غيرمجاز و رساندن خطر افشاي اطلاعات در بخشامنيت اطلاعات به حفاظت از اطلاعات 

اي از ابزارها براي جلوگيري از سرقت،  اشاره دارد. امنيت اطلاعات مجموعه به كمترين اندازه

ها و  ها در رايانه هاي حفاظت از داده روش ةحمله، جنايت، جاسوسي، خرابكاري و علم مطالع

منظور جلوگيري از  شود. به ت غيرمجاز را شامل ميهاي ارتباطي در برابر دسترسي و تغييرا نظام

ت زيادي است، لازم يسازي اطلاعات كه از لحاظ امنيتي داراي اهم سوءاستفاده و يا مخدوش

                                                            
1. Webster 
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صورت امن در اختيار كاربران  هاي موجود با استفاده از فناوري امنيت اطلاعات به است سامانه

 .مجاز قرار داده شود

توان تنها به يك نوع خاص از امنيت براي  ه يك محصول و نميامنيت يك فرايند است ن

اي و  هاي رايانهكرد. همچنين براي محافظت از سامانه بسندهمحافظت از اطلاعات خود 

حقيقت اين است كه يك  توان فقط به يك محصول بسنده كرد.اي نيز نمي هاي رايانه شبكه

 .)46-45: 1385 ،(ميوالد اي را فراهم نمايد رايانه تواند امنيت كامل يك رايانه يا شبكهمحصول نمي

تواند يك سازمان يا  استفاده از فضاي سايبري، زماني مي مفهوم امنيت در فضاي سايبري:

بنابراين لازم است به ؛ پيشرو و كارآمد نمايد كه اين فضا داراي امنيت مناسب باشد كشور را

هاي  سامانه ازجملهي فضاي سايبري ها رساختيزامنيت  تيريمدمسئله امنيت در فرايند 

 .)46-45: 1385 (ميوالد، فناوري اطلاعات و ارتباطات توجه شود

ي قابل لمسي ها مؤلفههاي يك سازمان است كه شامل  رسالت امنيت، حفاظت از سرمايه نياول

ي غيرقابل لمسي مانند شهرت و ها مؤلفههمچون صفحه وب يا بانك اطلاعات مشتريان يا 

 ليوتحل هيتجز موازات بهشود. امنيت يك مسير است نه يك مقصد و  اعتبار يك سازمان مي

بايست اقدام به شناسايي تهديدهاي و خطرات ناشي از آنان  هاي موجود، مي زيرساخت و برنامه

 نمود.

اي امن در  ت و شبكه رايانهامني تيريمدبراي ايجاد امنيت بايستي در سه بعد امنيت،  درواقع

 شرح زير است: به هركدامفضاي سايبري اقدام شود كه معناي 

ديدگي و ازدست رفتن اطلاعات  هاي آن در برابر آسيب اي و داده حفاظت از سامانة رايانه :امنيت

 آن.

 صحتشوند تا از  گذاري و به اجرا گذارده مي سلسله اعمالي كه سياست امنيت: تيريمد

توان گفت مديريت امنيت براي اطمينان از اين  اطلاعات اطمينان يابيم. در يك تعريف ساده مي

 .)6: 1385 ،(ميوالد صورت مؤثر عمل كنند است كه تمام كارهاي امنيتي از طراحي تا اجرا به
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اي است كه تمامي عمليات آن همواره تحت تنظيمات و قواعد معيني  شبكه :اي امنشبكة رايانه

 .)186-185: همان(گردد اجرا 

كه امنيت سايبري را از ميان  رديگ يم برمفهومي هر كنشي را در ازنظر تهديدهاي سايبري:

 ).9: 1390 عالي پور،بردارد (

. تركيبي از دو شده استجداگانه تشريح  صورت بهبندي تهديدها سايبري  سطح 1در جدول 

ي و فعالان بدخواه، كار حفاظت از اطلاعات و فرآيندهاي سايبري را فنّاورعامل پيشرفت 

 كند: سازد. سه نكته مشترك به اين امر كمك مي پيچيده مي

هاي مادي و معنوي در فضاي سايبري  اي ارزش فزاينده طور بهها؛ امروزه  جايي ارزش اول، جابه

 كند. را به خود جلب مي كاران طمعتوجه  ناخواه خواهو اين امر شود  دادوستد مي

اي در حال  فزاينده طور بهي باز؛ امروزه نياز به دسترسي به فضاي مجازي ها سامانهدوم، 

و اين توسعه بيشتر به وسيله همان  هاي دولتي و چه خصوصي گسترش است چه در بخش

شود مانند تلفن همراه؛  ندگي روزمره استفاده ميگيرد كه در ز ي انجام ميحمل قابلهاي  دستگاه

زمان انواع تهديدهاي امنيتي  دهند، هم امكان ارتباط را افزايش مي كه يدرحالچنين وسايلي 

كنند، براي  يي يا كرك ميرمزگشاهكرها دستگاهي را  كه يهنگامجديد را نيز دربر دارند؛ 

 اند. ردهشبكه ايجاد ك كل بهبدافزارها يك مسير ورود آسان 

ي يك سكه دوروتهديدهاي؛ حمله و دفاع هميشه  فنّاورانهسوم پيشرفت، توسعه و پيچيدگي 

اند، اما اگر قدرت يكي بر ديگري افزوني يابد، سكه هميشه به همان رو فرود خواهد آمد.  بوده

اي جرائم  هاي حرفه تر شدن هستند. سازمان در حال پيچيده روز روزبههاي بدخواهانه  فعاليت

ي پيشرفته فنّاورهاي رقيب به لحاظ  هاي تحت حمايت دولت اي، هكرهاي سياسي و گروه رايانه

اند. هكرها  ها پيش افتاده ي امنيتي شركتها گروهها و منابع  اند و در برخي موارد از مهارت شده

سال گذشته  در پنجكنند.  فوذ كنند پول كلاني دريافت ميي هر دستگاهي كه به آن نازا در
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تر شده است، اغلب  ها بسيار مشكل اند. امروزه رديابي ويروس تر شده حملات هدفمند و پيچيده

 .دزدند كه سود مالي داشته باشد ها اطلاعاتي را مي اين ويروس

 بندي تهديدهاي سايبري : سطح1جدول 

 تهديدهاي سايبري خرد تهديدهاي سايبري كلان ها شاخص

عنوان 

 تهديد
 جرم سايبري جنگ سايبري

عنوان 

 مقابله
 امنيت سايبري دفاع سايبري

 منشأ

 تهديد

وابسته به يك  گروه اي دولت يك حكومت،

 دولت
 هكر خرده ايك گروه ي

سطح 

 تهديد

ي امنيت ها مؤلفهيكي از  خطر افتادنبه 

 ملي كشور
 كشوري امنيتي ها مؤلفهبه خطر افتادن 

پيامد 

 تهديد

ي ا منطقهپيامد تهديد در سطح ملي يا 

 است.
 پيامد تهديد بيشتر امنيتي است.

هدف 

 تهديد

ي ليو خ و حساسي حياتي ها رساختيز

 مهم كشور

ي ها رساختيزاي و هاي رايانهشبكه

 داراي اهميت

منابع 

 ديتهد

ي، امنيتي مال هاي شديد اقتصادي، خسارت

 تلفات انساني ايو 
 امنيتي و مشكلخسارت مالي محدود 

سلاح 

 تهديد

و ي پيچيده سايبري ها سلاحاستفاده از 

 يجنگ
 ي مرسوم و معموليها روسيواستفاده از 

 )251: 1391(جلالي فراهاني، 
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 پدافند در مترادف واژة دفاع است، دفاع نيز دو گونه است: دفاع عامل و دفاع غيرعامل. 

ي مسلح و متكي بر تسليحات و تجهيزات نظامي است، روهايندفاع عامل مبتني بر فعاليت 

قرار كشور در معرض تجاوزي  كه يدرصورت هرچندچنين دفاعي بر عهده نيروهاي نظامي است. 

 كمك نظاميان بيايند.  توانند به ، مردم هم در قالب نيروهاي بسيج ميرديگ

و به  نديگو يمي از دفاع وجود دارد كه به آن پدافند غيرعامل در كنار پدافند عامل، نوع ديگر

شود كه متكي به تجهيزات و تسليحات نظامي نيست. پدافند غيرعامل دفاعي گفته مي

پذيري در برابر ها و اقدام ها است كه باعث كاهش آسيبها، طراحيريزياي از برنامهمجموعه

هاي شود. سياستنيز ياد مي» بازدارندگي«عنوان شود. از اين مفهوم با تهديدهاي دشمن مي

اصلي پدافند غيرعامل مبتني بر پايداري و حفظ امنيت است. در منابع لاتين، عبارت 

»passive defense «1388(احساني، شود كاربرده ميمعادل دقيق عبارت پدافند غيرعامل به: 

36(. 
 هاي فضاي سايبر ويژگي

 در محيط اينترنت، امكان توليد جهاني فراهم است.جهاني و فرا مرزي بودن؛  -1

ارتباط سريع و آسان   هاي ويژه آسان؛ اين محيط امكان صورت بهامكان ارتباط دوطرفه  -2

ها  سازد. اين ويژگي در انواع ديگر رسانه پذير مي كنندگان را امكان كاربران، ميزبان ها و مديريت

 ها و مشكلات خاصي روبروست. با محدوديت

 سزايي دارد. مداري در تنوع و جذابيت اين محيط تأثير به جذابيت و تنوع؛ مشتري -3

سياسي را براي كاربران ايجاد  -؛ اين فضا نوعي مرجعيت فكريرگذاريتأثمخاطب خاص و  -4

 نمايد. مي

هاي موجود در ساير  امكان عبور و پايبند نبودن به بخش مهمي از قوانين و محدوديت -5

 در محيط غيررسمي بيشتر رايج است. ژهيو بهها؛ اين امر  رسانه
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تجهيزات ارزان و دردسترس؛ سادگي دسترسي به ابزارهاي حمله و جاسوسي و ناچيز بودن  -6

هاي تروريستي اين امكان را مي دهد كه  به سازمان ي نظامي،افزارها جنگها نسبت به  هزينه آن

هاي  سايبري و با ارتباطات پنهان به زيرساخت روز بهبا استفاده از تجهيزات پيچيده، پيشرفته و 

 ).4: 1390 جيستان،يابند (هدف حمله و به اهداف خود دست 

 ي ارتباطيها شبكهي ها رساختيز

هاي گوناگوني وجود دارد. لغت نامه وبستر، اين  براي واژه زيرساخت تعريف :زيرساخت مفهوم

و نيز » ي از تأسيسات عمومي يك كشور، ايالت يا منطقها سامانه«كند:  واژه را چنين تعريف مي

هاي  هيئت حفاظت از زيرساخت». شالوده اساسي و چهارچوب بنيادي يك سامانه يا سازمان«

و فرآيندهاي مستقل،  ها سامانهاي از  كند: شبكه بحراني آمريكا زيرساخت را چنين تعريف مي

مشاركتي براي توليد و  صورت به هبشر كبيشتر در مالكيت بخش خصوصي و ساخته دست 

 ).10: 1390 (شهبازي و همكاران، كنند اي از كالاها و خدمات ضروري عمل مي توزيع جريان پيوسته

، دو و سه كي  درجههاي كشور را براساس سه دسته نيازهاي  سازمان پدافند غيرعامل زيرساخت

 ياتي، حساس و مهم.هاي ح از زيرساخت اند عبارتبندي كرده است كه  كشور تقسيم

هايي است كه اگر با تهديدي روبرو شوند كشور  هاي حياتي، زيرساخت منظور از زيرساخت 

هاي حساس بدين معناست كه بروز تهديد براي  اي جدي خواهد شد. زيرساخت دچار مخاطره

هاي مهم به معناي  شود بخشي از كشور با خطر روبرو شود؛ و زيرساخت ها موجب مي آن

 ).189: 1389 (جلالي، استاي  اي و منطقه اي نقطهتهديده

 ها هدف هاي كلان پدافند غيرعامل در خصوص زيرساخت

 يريپـذ  بيآس ـهاي عالي پدافند غيرعامـل كشـور، بـر جلـوگيري از      يكم هدف بند در•

هاي حسـاس و مهـم كشـور در     پذيري زيرساخت هاي حياتي و كاهش آسيب زيرساخت

 .شده استبرابر تهديدهاي دشمن تأكيد 
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ها در ارتباط بـا تهديـدهاي نـرم بـا      پذيري زيرساخت پنجم آن، كاهش آسيب بند در•

 .و فضاي مجازي، رايانه ، تجارت الكترونيك و... آمده است بريبر ساتأكيد 

هـا در   سـازي زيرسـاخت   يابي به پايداري امنيت كشور و ايمن نهم آن، بر دست بند در•

(جلالي و  برابر تهديدهاي نرم با استفاده از رويكرد پدافند غيرعامل نرم تأكيد شده است

 ).34: 1389همكاران، 

 هاي حياتي الزامات فضاي سايبر در زيرساخت

اطلاعـات ارزشـمند ملـي و    حفظ اسرار و اطلاعات كشـور از دسترسـي دشـمنان بـه     •

و مهم كشور (نظامي و غيرنظامي) از سـه جنبـه مختلـف محرمـانگي،      حساس حياتي،

 ي.ريپذ دسترسيكپارچگي و 

هاي ملي و مراكز حياتي، حساس و مهـم بـا توجـه بـه اهميـت       سازي زيرساخت ايمن•

 تبط و...كارگيري استانداردهاي مر يابي و به ها، مكان تأسيسات، مركز يا تشكيلات داده

سازي تجهيزات  هاي ملي و مراكز حياتي، حساس و مهم با بومي سازي زيرساخت پايدار•

هـاي فناورانـه، خـدمات و پشـتيباني خـارجي،       ي و كـاهش وابسـتگي  افزار نرمسخت و 

 ).77: 1391، خوش عمل(سازي  ها و تأمين با موازي كارگيري روش به

 در حوزه پدافند غيرعامل و دفاع سايبري نظام يكلي ها استيسبرخي از 

. تأكيد بر پدافند غيرعامل كه عبارت است از مجموعه اقدام هاي غيرمسلحانه اي كه موجب 1

ي ضروري، افزايش پايداري ملي و ها تيفعالي، تداوم ريپذ بيآسافزايش بازدارندگي، كاهش 

 .گردد يمو اقدام هاي نظامي دشمن  تهديدهاي تسهيل مديريت بحران در برابر

در ي مراكز، اماكن و تأسيسات داراي اهميت به حياتي، حساس و مهم و تجديدنظر بند طبقه .2

 نياز. در صورتي بند طبقه نيا

ي، ميكروبي و ا هستهي غيرمتعارف مانند ها سلاح. تهيه طرح جامع پدافند غيرعامل در برابر 3

 شيميايي.
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ي اصول و ضوابط پدافند غيرعامل در ريكارگ به درزمينهوزش عمومي ي و آمساز فرهنگ. 4

ي متناسب در سطح عمومي و عالي و گسترش ها آموزشي نيب شيپبخش دولتي و غيردولتي، 

 غيرعامل. درزمينه پدافندپژوهش ها 

. حمايت لازم از گسترش فناوري و صنايع مرتبط با پدافند غيرعامل با تأكيد بر طراحي و 5

 داخلي. توليد

ي و الكترونيكي و ساير تهديدهاي جديد افزار نرم. اصول و ضوابط رويارويي با تهديدهاي 6

(اسناد بالادستي  يا انهيراي، مخابراتي و رسان اطلاعي ها شبكهحفظ و پاسداري  منظور بهدشمن 

 مرتبط با پدافند غيرعامل، سايت پايداري ملي).

هاي علم  آنچه روشن و مشخص است اين است كه پايه و اساس فضاي سايبر، اصول و پايه

فناوري اطلاعات است؛ بنابراين در هر مبحثي كه موضوع تهديدهاي سايبري مطرح است پايه و 

اساس آن فناوري اطلاعات است؛ وجود مباحث فناوري اطلاعات در پدافند غيرعامل و توجه به 

ثير شگرفي در رويارويي با تهديدهاي سايبري دارد. در هر كجاي پدافند، آن هاي آن، تأ مؤلفه

بحث تهديد  شدت بهو اثرگذار است،  هيپا  اطلاعاتمباحث فناوري  كه آنهم از نوع غيرعامل 

دهد. در نتيجه اينكه، براي رويارويي با تهديدهاي سايبري در موضوع  سايبري را افزايش مي

هاي اين عرصه را بتدا خوب فناوري اطلاعات را شناخت، فنون و فناوريپدافند غيرعامل بايد ا

ها را بومي ساخت تا در جبهه پدافند غيرعامل با  بسيار مسلط شد و با توجه به نياز خود، آن

گيري از آن بتوان تهديدهاي سايبري را شناخته و آثار آن را به كمترين حد رساند و يا  بهره

 .)141، 1392(الوندي:  حتي به فرصت تبديل نمود

هاي خدماتي  با توجه به گسترش روزافزون فناوري اطلاعات و وابستگي رو به رشد زيرساخت

هاي صنعتي،  افزاري و ارتباطات ديجيتال در بخش افزاري، سخت هاي نرم كشور به سامانه

هاي ديجيتالي در صنايع و  ي، آب، برق، گاز و همچنين گسترش زياد استفاده از سامانهبانكدار

ابزارهاي نظامي و دفاعي، تأثير فناوري اطلاعات در پدافند غيرعامل در برابر تهديدهاي سايبري 

 ).145: 1392(الوندي،رسد  نظر مي بسيار زياد به
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 الگوي مفهومي پژوهش - 1شكل 

 

 

 

 
 

 

 

 

 

 
 

با توجه به نتايج بدست آمده از ادبيات پژوهش و نظرهاي جامعه آماري و خبرگان الگوي 

 مفهومي بالا تبيين شده است.
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 عملياتي

 امنيتي

 تست و ارزيابي

 ساختار سازماني

 متمركز سازي

 استانداردسازي

 تهديدات سايبري مديريت كارآفريني

 شبكه اي

 هكتويسم

 هوشمندانه

 نبردهاي نوين

رويارويي با حمله هاي سايبري با رويكرد چگونگي 

  

هاي نبرد در حوزه خودي و حريفانواپايش صحنه  
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 ها دادههاي جامعه آماري و تجزيه و تحليل نوع و روش پژوهش، ويژگي

استنباطي در آن استفاده شده است.  –اين پژوهش از نوع كاربردي است و از روش توصيفي 

هاي متغير  اي و ميداني تأثير مؤلفه آوري اطلاعات به روش كتابخانه كه با جمع بيترت نيا به

مستقل (اثرگذار) بر متغير تابع (وابسته) مورد شناسايي شد و با انتخاب نمونه آماري از بين 

آمد پرسشنامه  دست بهي كه از اطلاعاتي مناسب ها سؤالنظران با طراحي  خبرگان و صاحب

بندي شد. هاي پژوهش دستههاي اصلي و فرعي و فرضيه ر نظر گرفتن سؤالپژوهش تهيه و با د

اي رسيد. هاي رايانهسپس براي روايي پرسشنامه به تأييد پنج نفر از متخصصان حوزه شبكه

نظرهاي كارشناسان سؤال هاي تكميلي تهيه و در اختيار خبرگان قرار گرفت  پايان با توجه به

ها با  س از انجام محاسبات آماري (توصيفي و استنباطي)، پاسخبا دريافت پاسخ خبرگان و پ

شد،  ليوتحل هيتجز EXCELو  SPSSافزار  برداري از نرم ي آزمون آماره استنباطي با بهرهريكارگ به

بندي  اولويت منظور بهقرار گرفت.  تأييدهاي پژوهش مورد  ها بدست آمد و فرضيه سؤالپاسخ 

جامعه آمار  .مهم تر و تأثيرگذارتر از آزمون فريدمن استفاده شد متغيرها و شناسايي متغيرهاي

آجا،  يهاي مختلف نيروهانفر از مديران فني قسمت 150در اين پژوهش عبارت اند از تعداد 

 رعامليپدافند غكارشناسي ارشد  انيو دانشجو، استادان حفاظتيفني  و كارشناسانمديران 

 دانشكده علوم و فنون فارابي در دو سال اخير.

نفر  74تعيين جامعه نمونه و حجم نمونه آماري با استفاده از روش تعيين حجم نمونه كوكران 

 .تعيين شد

ي) براي نظرسنجي (اسنادي) و ميداني (استفاده از ا كتابخانهبراي اجراي پژوهش از دو روش  

. با استفاده از روش كتابخانه اي از همه متون و گردآوري اطلاعات استفاده شده است كه

ي و استفاده از مطالب در بخش ادبيات نظري و پيشينه ساز يمنظور غن بهادبيات مكتوب 

 نظران صاحبمنظور استفاده از ديدگاه پژوهشي استفاده شد. با استفاده از روش ميداني نيز به

 در بخشيز استفاده از تجارب آنان هاي پرسشنامه و ندر بخش ادبيات و نيز تهيه گويه

برداري شد. ابزار گردآوري استفاده شده در پژوهش حاضر را يك ي اجرايي بهرهها شنهاديپ



 

 
 

ت
اما

الز
 

ند
داف

پ
يغ 

مل
عا

ر
 

 در
ابر

بر
 

هد
ت

ي
ها

د
 ي

ضا
ف

¬ ي
يسا

 با يبر
 بر ديتأك

يامن
 ت

جا
آ

 

155 

ي (خيلي ا نهيگزدهد كه در طيف ليكرت پنج ي محقق ساخته تشكيل ميسؤال 24پرسشنامه 

 ي كم) طراحي شده است.ليو خ كم ،متوسط ،اديز زياد،

در اين مقاله از روش روايي محتوايي براي بررسي روايي استفاده شد؛ به اين صورت كه پس از 

مطالعه و تدبر در ادبيات پژوهشي و مشورت با استادان و كارشناسان خبره و طي مراحل 

شد  سؤالها درراستاي سنجش هدف پرسشنامه ي ابزار از آنان در مورد محتواي گويهسنج روان

ها را در ارتباط با هدف ابزار تشخيص دادند. از روش آلفاي كرونباخ براي  ي گويهو آنان محتوا

) نشان داد كه 74/0سنجش پايايي پرسشنامه استفاده شد و ميزان آلفاي محاسبه شده (

 پرسشنامه از اعتبار قابل قبولي برخوردار است.

يي بين جامعه نمونه ها هپرسشنامآوري اطلاعات به وسيلة منابع، اسناد و مدارك،  پس از جمع

كمك جدول ها و نمودارهاي  دست آمد. سپس به هاي معيني دسترسي به پخش شد و شاخص

هاي مختلف (مركزي،  آمار و شاخص ليوتحل هيتجزهاي  متناسب و همچنين با استفاده از روش

يان براي اقدام و پا شده يآور جمعهاي  اطلاعات و داده ليوتحل هيتجزپراكندگي و...) نسبت به 

ها با استفاده از آمار استنباطي (با آزمون  توصيفي اطلاعات فرض ليوتحل هيتجزمراحل  دييتأ

 آزموده شده است. )آماري خي دو

 تيبر امن ديتأكفضاي سايبري با  برابر تهديدهايالزامات پدافند غيرعامل در  آزمون فرضيه:

و ي افزار سختي ها يازمنديني همة ساز يبوم اي آجا شامل اقداماتي همچونهاي رايانهشبكه

امنيتي در  هيلا كي جاديو ا رعامليپدافند غي، رعايت اصول ا انهيراي ها شبكهي افزار نرم

ي به كاركنان ارزيابي شد رسان و اطلاعي و اقدام هاي پيشگيرانه مانند آموزش ا انهيراي ها شبكه

هاي فرضيه مشخص شد كه  همة سؤال بهو با به دست آوردن اطلاعات عددي مربوط 

بيشترين سهم را در تاثيرگذاري به  25و  43ترتيب با ميانگين  ي خيلي زياد و زياد بهها نهيگز

همة  درمجموعنيز نشان مي دهد كه  درصدها. مقدارهاي مربوط به اند دادهخود اختصاص 

و خيلي زياد پاسخ  در حد زياد دهندگان پاسخدرصد  88/91 در حدودي اين فرضيه ها سؤال

 شده مشاهدهدوي حاكي از آن است كه ارزش خي 2هاي جدول . همچنين دادهاند داده

چنين  جهيدرنتاست،  تر بزرگ P>01/0) در سطح 34/11ي بحراني (دو يخ) از ارزش 13/61(
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. در شود يماطمينان رد و فرضيه پژوهشي تأييد  درصد 99كه فرضيه صفر با  شود يماستنباط 

ي ها شبكهي افزار و نرمي افزار سختي ها يازمنديني ساز يبومنتيجه اقدام هايي همچون 

ي و اقدامات ا انهيراي ها شبكهامنيتي در  هيلا كي جاديو ا رعامليپدافند غي، رعايت اصول ا انهيرا

با ارويي رويدر ي به كاركنان، از الزامات پدافند غيرعامل رسان و اطلاعپيشگيرانه مانند آموزش 

 پذيري است.فضاي مجازي با هدف افزايش بازدارندگي و كاهش آسيب تهديدهاي
  

آزمون خي دو  - 2جدول  

 

 
Observed 

N 
Expected 

N 
Residual 

2.00 1 18.5 -17.5 
3.00 5 18.5 -13.5 
4.00 25 18.5 6.5 
5.00 43 18.5 24.5 
Total 74 

  
 

 شنهادهايو پنتيجه گيري 

و مطالعات  ها هيفرضنتيجه هاي به دست آمده از بررسي سؤال هاي پژوهش، آزمون 

 براساسي در پژوهش است كه اگر ها شنهاديپمباني ارائه  نيتر مهمي يكي از ا كتابخانه

باشد. اين پژوهش با تواند در حل مشكلات موجود سودمند  ي صحيح انجام شود، ميها ليتحل

ريزي الزامات پدافند غيرعامل در برابر حمله هاي سايبري در سطح آجا طرح هدف شناخت

براي رسيدن به اين  شد كهمشخص  و خبرگانشد. براي اين منظور پس از مشورت با استادان 

 شناخت الزامات پدافند غيرعامل در رويارويي با تهديدهاي فضاي سايبر در ستيبا يمهدف 

؛ صورت جداگانه بررسي شدپذيري بهسطح آجا با هدف افزايش بازدارندگي، كاهش آسيب

هدف هاي پدافند غيرعامل، اين مهم مورد بررسي قرار گرفت.  بر اساسبنابراين با تهيه فرضيه 

اي نيست هاي رايانهتنهايي منجر به تأمين امنيت شبكهگفتني است راه كارهاي امنيتي به

توانند موجب امنيت پايدار  رعايت تمام اصول امنيت، راه كارهاي پدافندي مي بنابراين ضمن

اي شوند. همچنين بايد اشاره نمود كه راهكارهاي پدافندي، امنيت بيشتري را هاي رايانهشبكه

 
FARZ1 

Chi-
Square(a) 

61.135 

df 3 
Asymp. Sig. .000 
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اي كه زيرا راه كارهاي پدافندي، اقدامات امنيت شبكه كنند يماي تأمين هاي رايانهبراي شبكه

 اين در پژوهش و بررسي . باكنند يمتوصيه  كنند يمتري را براي شبكه فراهم پايداري بيش

 براي غيرعامل پدافند رويكرد با سايبر فضاي در الزامات تدوين كه گيريم مي نتيجه مقاله

 و سايبري تروريسم از ناشي تهديدهاي يساز يخنثو  سايبري حمله ها ينيب شيپ و شناسايي

اطلاعاتي، در  هاي بانك و يافزار نرمو  يافزار سخت هايپذيريآسيب رساندن حداقل به يا

 هاي قابل اعتمادي دربارة داده محدود، اطلاعات برخي از ريغ به .است ضروري سطح آجا امري

 براي كه بتوان ندارد وجود سايبري تروريسم خطرهاي و پيامدها ها،پذيريآسيب حملات، آمار

ي شنهادهايپي پژوهش ها افتهبا توجه به ي .كرد استفاده ها آن از تهديدهاي ارزيابي و الگوها

 گردد:زير ارائه مي

اي آجا هاي رايانههاي مركزي و مراكز داده مهم شبكهتأسيسات، تجهيزات، پايگاه .1

در زير زمين پنهان شود تا علاوه بر مخفي ماندن از ديد و تير مستقيم دشمن، دربرابر 

 يري كمتري داشته باشند.پذهاي نامتعارف آسيبسلاح

كلمات عبور قوي و مطمئن كه   وسيله اي آجا بههاي رايانههاي مختلف شبكهسامانه .2

 داراي تركيبي از حرف، عدد و نشانه ها هستند محافظت شوند.

ها  هايي كه كمتر از آن هاي غيرضروري شبكه و برنامه ها و درگاه ها و درگاهبرنامه .3

شود اين برنامه اهداف نفوذ گران هستند، بنابراين پيشنهاد ميازجمله  شود استفاده مي

 ها شناسايي و محافظت شوند.ها و درگاه

هاي مختلف آجا و يا نقاطي كه ازنظر جغرافيايي براي برقراري ارتباطات بين بخش .4

كاربرد  هاي خصوصي مجازي كه براساس لايهاند، از شبكهدر فاصله دوري قرارگرفته

  -5اند، استفاده شود. سازي شدهادهپي OSIمدل 

هاي شبكه در دليل قابليت اختفاء برنامه به» پروكسي سرور«هاي  از ديواره آتش .5

 هاي خارجي استفاده شود.ارتباط با ميزبان و برنامه

-نگاري، قدرت اختفاء اطلاعات شبكهشود با تركيب رمزنگاري و پنهان پيشنهاد مي .6

ها، اي كه كمترين تغيير در اطلاعات در آن گونه دهيم بهاي را افزايش هاي رايانه
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صورت احتمالي  كشف باشد و نتوان موجوديت پيام پنهان در رسانه را حتي به قابل

 آشكار ساخت.

-هاي اتصالات و مراكز پايگاه داده با دوربينهاي برپايي تجهيزات شبكه و اتاقمحل .7

 هاي حفاظتي واپايش و محافظت شوند.

-ل پوشش بالاي فيبر نوري دربرابر حمله هاي استراق سمع و شنود، در شبكهدلي به .8

هاي مسي و كواكسيال استفاده جاي كابل آجا از تجهيزات فيبر نوري بهاي هاي رايانه

 شود.
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