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 08/12/1395سبٍٔن دٌَٔٗ:                                                                                                  05/10/1395سبٍٔن ىٍٔبٵز: 

 چک٘سُ

ٌ   ثبَيٳ كب١َ دْيَ٘ آَزه   سٮٕٕه ډلاك٪بر دياٵىي ٱَٕ٭بډڄ ډَٽِ ٽىشَڃ سَاٵٕزټ ٙزَٽز ٍا

، سٮٕززٕه ډززإطَ.أززَان ىٍ ثَاثززَ كمززلار ٕززبٔجَْ ٽززٍ ٙززبډڄ سٮٕززٕه كمززلار ٕززبٔجَْ    .اع

ي سٮٕٕه ٍاَپبٍَبْ دياٵىيْ ډٺبثچٍ ثزب كمزلار ٕزبٔجَْ ډَٽزِ ٽىشزَڃ       ډإطَ َبْ دٌَْٔ إٕٓت

 ٍيٗ اُ إشٶبىٌ ثب دْيَ٘ اُ و٫ً ٽبٍثَىْ إز ي ٔها ي ځَٵشٍ ًٍٝر نا.أَاآَه ع. سَاٵٕټ ٍاٌ

ْ  يَب  ٍيٗ إز. ٙيٌاوؼبڇ  سلچٕچٓ سًٕٝٶٓ دْيَ٘ ٘  ا٥لا٭زبر ىٍ أزه   اثِاٍ ځزَىآيٍ  دزْيَ

ْ  اُ إشٶبىٌ ي ډٚبَيٌ، ډٞبكجٍ ىبډٍ،دَٕٚ  ي أىشَاوزز( ثزًىٌ إزز.    ٕزبٔجَْ )أىشَوزز   ٵ٢زب

ٌ   ي ډزئَان  و٪َان، دْيَ٘ ٍا ٝبكت أه آډبٍْ ّػبډٮ ي ډشوٞزٜ ىٍ ُډٕىزّ    ٽبٍٙىبٕزبن آځزب

٘  َبْ . ٔبٵشٍاوي ىاىٌ.أَان سٚپٕڄ ع.اآَه  يٍْ ا٥لا٭بر ي ٍاٌدياٵىي ٱَٕ٭بډڄ، ٵىب وٚزبن   دزْيَ

آَه ىٍ ثَاثزَ كمزلار    ډلاك٪بر دياٵىي ٱَٕ٭بډڄ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ ٔهسَ ډُڈٽٍ  ىَيډٓ

َٕٕ ډلشزًاْ  سٲ ،2ٔه كملار: ډلَيډٕز اُ هيډبرسَ ډُڈ: اُاوي ٭جبٍرٕبٔجَْ ىٍ ٍٕ ثو٘ َُٔ 

َب: يػًى ٽبٍډىيان وبٍا١ٓ، ٭زيڇ ٽىشزَڃ ىٹٕزٸ     دٌَْٔ ٔه إٕٓتسَ ډُڈ دٕبڇ ي ډًاٍى ىٔڂَإز.

يٍيى ي هَيع اٵَاى ثٍ اسبٷ َٕيٍ ي ډَٽِ ٽىشَڃ سَاٵٕټ، ٽمجًى وَٕيْ اوٖبوٓ ډشوٞزٜ ػُزز   

ځٕزَْ ډزيايڇ اُ   سزَٔه ٍاَپبٍَزب: دٚزشٕجبن    ډُڈ سٮمَٕ ي وڂُياٍْ سؼُِٕار ي ډًاٍى ىٔڂَ إز.

ٙيٌ ٹجچزٓ ثزٍ    َبْ سٚوٕٜ ىاىٌ ځِاٍٗ سُبػڈ كٕبسٓ ي كٖبٓ، ډٖشىيٕبُْ ي اٍائّ َبْ ىاىٌ

 إز. ډًاٍى ىٔڂَ ډَث٣ً ثٍ سؼُِٕار ي َبْ ٍيُاوّ سٕڈ اډىٕز، ډَيٍ ځِاٍٗ
 

 

 آَه ٱَٕ٭بډڄ، ٍاٌ ډلاك٪بر دياٵىي اډىٕز، ډَٽِ ٽىشَڃ، كملار ٕبٔجَْ، :ٍاطگبى ول٘ذٕ
 

 

 

                                                                                                                                                       
 (behrouz_lame@yahoo.com) ٵبٍاثٓ ىاوٚپيٌ اډىٕز َأ٘ځ ٱَٕ٭بډڄ دياٵىي اٍٙي ٽبٍٙىبٓ .1

2.Denial Of Service 
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 ث٘بى هؿئلِ

 ًْٕ اُ ي ثٕٚشَ ا٥لا٭بر ْ ٵىبيٍَْب ٕبډبوٍ ثٍ ډب ياثٖشڂٓ ًٕ ٔټ اُ ٍيىٓ ډ دٕ٘ ُډبن ََؿٍ

ٓ  اډًٍ ٽچّٕ ىٍځٌٙشٍ ډظبڃ ٥ًٍ . ثًٍٙىٓ ډ سَ ػيَْب  ٕبډبوٍ أه ىٍ ډب سُئيَبْ ىٔڂَ  اُ ثزبوپ

 سُئزي  ٍا ډزب  ٽٍ ه٦َاسٓ ٭ميِ هب٥َ َمٕه ثٍ ي ٙيويٓ ډ دٕڂَْٕ ك٢ًٍْ َْب ډَاػٮٍ ٥َٔٸ

ّ  سًاوٕزي ٓ ډ ٙمب كب١َ كبڃ ىٍ يڅٓ .ثًى ٵِٕٔپٓ ٭ًاډڄ ي ىُىْ ٽَىٓ ډ ٟ  ٽچٕز  ثزَٷ،  آة، ٹجزً

 هَٔيَبْ هزًى  اُ ثٖٕبٍْ ي َمـىٕه ومبٕٔي دَىاهز أىشَوز س٤ًٕ ٍا ډًاٍى ىٔڂَ ي سچٶه ځبُ،

 ثزب . ىَٕزي  اوؼبڇ َِٔىٍ ي ُډبن ٽمشَٔه ثب ي َٕ٭ز ثٍ ا٥لا٭بر ٵىبيٍْ ٵ٢بْ ي أىشَوز اُ وِٕ ٍا

ٍ  ه٦زَار  سٲَٕٕار، أه ثٍ سًػٍ َ  ٍا هزًى  ٙزپڄ  ځٌٙزش ٍ  ي ىاىٌ سٲٕٕز  ډُزبػَر  كزًٌُ  أزه  ثز

ْ  ا٥لا٭زبر،  يٍْٵىب ُډٕىّ ىٍ اډىٕز . ډٶًُڇاوي ومًىٌ  ډٺبثزڄ  ىٍَزب   ىاىٌ كٶب٩زز  ؿزًن  ډزًاٍى

 اُ ٍيُاٵزِين  إزشٶبىٌ  ثزب . ٙزًى ٓ ډز  ٙزبډڄ  ٍا ا٥لا٭بر ٔب اٵٚبء ي سٲَٕٕار َب،ْ هَاثپبٍ كًاىص،

 ډٖزئًڅٕز  ٽبٍٽىزبن  ډوشچزٴ  ٕز٦ًف  ثزٕه  ا٥لا٭بر دَىاُٗ سًاوبٔٓ س٬ًُٔ ي ٙوٞٓ َبْ ٔبوٍٍا

 ثزب  سًاوزي ٓ ومز  ډئَْ َٕؾ ٍي اُأه إز ٙيٌ س٬ًُٔ ډئَان ي ډٖئًڅٕه ٽبٍٽىبن، ثٕه وِٕ اډىٕز

َ  أه ډشوٕٞٞه. ثبٙيٓ ډ ىاٍا ٍا ډٖئًڅٕز أه ىٔڂَْ ٵَى ٽٍ ومبٔي سًٍٞ إًٓىٌ هٕبڅٓ  ثزب  اډز

ٍ  ٓ ډ ىاٍوي ُډٕىٍ أه ىٍ ٽٍ ثبلأٓ آځبَٓ ي ىاو٘ ٦ٕق ثٍ سًػٍ ْ  ثبٖٔزز ثَوبډز ٓ  ٍٔزِ  ٍا ډ٦چزًث

ٍ  ثب. ىَىي اٍائٍ هًى ٕبُډبن َْب ىاىٌ ډبَٕز ثب ډشىبٕت ا٥لا٭بر، يَب  ىاىٌ كٶب٩ز ػُز  سًػز

َب  ىاىٌ اډىٕز ٕهسأډ ثٍ وٕبُ اٍْأبوٍ َبْ ٕٖشڈٕ سًٕٮٍ ي اٍسجب٥بر ي ا٥لا٭بر ٍيُاٵِين ٍٙي ثٍ

ٍ  إزز  لاُڇ ډ٦چًة اډىٕز، كي ٔټ ثٍ ٍٕٕين ثَاْ ٍي اُأه ٍٕيٓ ډ و٪َ ثٍ اُدٕ٘ ثٕ٘ َ  ٽز  ثز

 .ومًى دٕڂَْٕ ٍا اډَ أه ي ډٚوٜ ٍياڃ ٔټ إبٓ

 كمزلار  ډبوىي ٽىىي،ٓ ډ سُئي ٍا ا٥لا٭بسٓ َبْ ٕٖشڈٕ ي ا٥لا٭بر ٽٍ ه٦َاسٓ ىائمب َب  ٕبُډبن

ٍ  ثزب . ىَىزي ٓ ډز  ٹَاٍ ثٍَٕٓ ي ثبُثٕىٓ ډًٍى ٍا اٍْأبوٍ ئَيٓ ي َٕئٔ دٌَٔٗ ٭يڇ ٍ  سًػز  ثز

ثٍَٕزٓ   ډٖئًڃ ٽبٵٓ ثبىاو٘ اٙوبٝٓ ٔب ٙوٜ ثبٖٔزٓ ډ ثبُاٍ، ىٍ اډىٕشٓ ډلًٞلار اٵِأ٘

ٍ  سمزبڇ  ي ٽبډڄ اډىٕز ٭ىًان ثٍ ؿِْٕ َٕؾ ٽٍ أه .ثبٙىيَب  ٕبُډبن ىٍ ډلًٞلار أه  يػزًى  ٭ٕزب

اډب  ومبٔىي، ٕهسأډ ٍا اډىٕز اُ ثوٚٓ سًاوىيٓ ډ اډىٕشٓ ډلًٞلار. إز ٙيٌ دٌَٔٵشٍ ٽبډلا  وياٍى،

 اسٞبلار اٵِأ٘ ىڅٕڄ ثٍ .إز َب دٌَْٔ إٕٓت اٝلاف ي كٶب٩شٓ ٬َٕٔ ياٽى٘ إز، ډُڈ آوـٍ

ْ  )ډوبثَار، ا٥لا٭بسٓ َبْ َٕٔبهزُ ْ  ٕٔٔزَي  اوزَّْ،  سًُٔز٬،  ي اوشٺزبڃ  ډزبڅٓ،  ي ثبوپزياٍ  َزب

ْ  ثبٖٔزز ٓ َب ډ . ٕبُډبنًٙويٓ ډ وبدئي َٕ٭ز ثٍ َب ٕٖشڈٕ كييډَُ ي...( ا٥لا٭بسٓ ٓ  ثزَا  أٍُزبث

ٓ  َْزب  ٍيٗ ډزَيٍ  ثٍ هًى، ٕٕٖشڈ ثًىن ىٍ ىٕشَٓ ي ٽبٍأٓ ٓ  ٍا ډًػزًى  اډىٕشز  ي ډًٍىثٍَٕز

 .ىَىي ٹَاٍ ثبُوڂَْ
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َ  ډُزڈ ٔپزٓ اُ  ياٹز٬   آَه ثٍ ٍاٌ ٓ      يوٺزڄ  كمزڄ ډچِيډزبر   ٔهسز سًاوزي   ىٍ َزَ ٽٚزًٍ إزز ٽزٍ ډز

 .ثزبٍ آيٍى سًان كمڄ ثزبلا ي ډٞزَٳ اوزيٻ اوزَّْ ثزٍ      ، َٕ٭ز سَٔه وشٕؼٍ ٍا ثب سًػٍ ثٍ اٹشٞبىْ

٬ٔ، أمه ي ډ٦مزئه ډلٞزًلار ثزٍ ثبُاٍَزبْ     َٕډًاى ايڅٍٕ ثٍ ډَاٽِ سًڅٕي، كمڄ  ډًٹ٬ ثٍإٍبڃ 

ىٍآيٍىٌ ي ٽٚزًٍ ٍا ىٍ ػُزز    ثٍ كَٽزز َبْ ٭٪ٕڈ ٝىٮز ٍا  ډَٞٳ ي ډََُبْ ٝبىٍاسٓ، ؿَم

ٌ  سلٺٸ اَياٳ سًٕٮٍ اٹشٞبىْ ٔبٍْ ډٓ ٍ     ىَزي. ٍا ٓ اَزبٔٓ ډبوىزي    آَزه ثزب ىاٙزشه ٙبهٞز  ٔمىز

ٔؼبى اٍسجزب٣ ډٕزبن اٱچزت وٺزب٣ ىاهزڄ ٽٚزًٍ ي ډََُزبْ        أبى، اډپبن ُ َْٕكؼڈ ثبٍځ ٕټ،سَاٵ

٘     يوٺڄ كمڄ ٭ىًان ثٍاڅمچچٓ،  ثٕه  يوٺزڄ  كمزڄ َزبْ   ٕجِ اُ اَمٕز ُٔزبىْ ىٍ ډٕزبن ٕزبَٔ ثوز

ثىيْ ىٹٕٸ اَمٕز  ډى٪ڈ ي ىٍ ُډبن ًٍٝر ثٍ. ىٍ أه َٙا٤ٔ َٕٕيكَٽز ٹ٦بٍَب ثَهًٍىاٍ إز

بىطٍ ىٍ ٔټ ډلًٍ ثَاْ ََ ٔټ اُ ٹ٦بٍَب ډٮمًلا  ثب٭ض ثٖشٍ ٙين ٽزڄ  ثٖٕبٍْ ىاٍى َُٔا ثَيُ ك

ٓ ډوشزڄ ي  ٥ًٍٽچ ثٍْ اُ ډلًٍ ډٌٽًٍ ثَىاٍ ثٌَُ٭ملا   ٙي يآن ډَٖٕ سب ٍٵ٬ ٽبډڄ كبىطٍ هًاَي 

ٽٍ ىٍ كبڃ كب١َ اُ ؿُبٍ  .أَاناع.آَه  ډَٽِ ٽىشَڃ سَاٵٕټ ډلًٍْ َٙٽز ٍاٌ ًٙى. ډشًٹٴ ډٓ

إز )ډلًٍ ِٔى، ډلًٍ ٙبََيى، ډلًٍ ٥جٔ، ډلًٍ َٕٕػبن( ي سلز و٪بٍر  ٙيٌ سٚپٕڄډلًٍ 

ٍ، ي َٕٕ ٹ٦بٍَب ىٍ ََ ډلً يوٺڄ كمڄ ٽىىيٌ َمبَىڀ ٭ىًان ثٍ، ٹَاٍ ىاٍويٽىشَڃ ډَٽِْ سَُان 

ٍ    سَٕٕڈ ومًىاٍ ي ځَاٳ كَٽز ٽچّٕ َزب، ومبٔٚزڂََبْ    ٹ٦بٍَبْ ٭جًٍْ ي... ثزب إزشٶبىٌ اُ ٍأبوز

ډٲزِ ٵٮزبڃ ٕزَٕ ي كَٽزز ٹ٦بٍَزب       ٭ىًان ثٍوٕپٓ، ډوبثَاسٓ ي ٙجپٍ ي... ثٍِٿ، اثِاٍَبْ اڅپشَي

ىٍ أه ډَٽزِ ي ٔزب    ډًٍىإشٶبىٌْ ىٍ اثِاٍَبومبٔي ي يػًى ََځًوٍ اٙپبڃ ي أَاى  ٕٶٍ ډٓي٩ اوؼبڇ

َب ي سؼُِٕار ىٔڂَ سلز دًٙ٘ ثب٭ض ثَيُ  إٍبڃ ا٥لا٭بر وبىٍٕز اُ أه ډَٽِ ثٍ أىشَلاٽٕىڀ

ٌ يٍ ثٌٍَُٔچٓ ي ٽبَ٘  يوٺڄ كمڄڂٓ ٕوشځٖ اَُڈٕبولٍ ي  هًاَزي   .أزَان اع.آَزه   ْ ٙزَٽز ٍا

يٍْ مـىٕه دَٕٚٵز ٵىزب ي َ .أَاناع.آَه  َٙٽز ٍاٌ 1404اوياُ  ثب سًػٍ ثٍ ٕىي ؿٚڈ .ځَىٔي

َب، ه٣ً٦ اٍسجب٥ٓ، اوزًا٫ ٙزجپٍ    ٔبوٍٍاډبوىي  1ؤًهَبْ  آيٍْ َبْ اهَٕ ي إشٶبىٌ اُ ٵه ىٍ ٕبڃ

ي ډَٽِ ٽىشَڃ سَاٵٕټ، أه ډَٽِ وٕزِ   .أَاناع.آَه  ٕٕڈ( ىٍ َٙٽز ٍاٌ اوشٺبڃ ىاىٌ )ثبٕٕڈ ي ثٓ

ډبوىي ٕبَٔ ډَاٽِ ډُڈ ىٍ ډٮَٟ كملار ٕبٔجَْ ىٙمه ي هَاثپبٍان ٕبٔجَْ ٹَاٍ ىاٍى ي ٭زيڇ  

ڇ يػًى ٍاَپبٍَبْ ډٺبثچٍ ثب أه َبْ ٕبٔجَْ ي َمـىٕه ٭ي دٌَْٔ اٹياڇ ىٍ هًٞٛ ٍٵ٬ إٕٓت

ٕىڂٕىٓ ثٍ ٭مچپَى أزه ډَٽزِ ي ىٍوشٕؼزٍ    َبْ ٦مٍسًاوي څ كملار ٕبٔجَْ ىٍ ډَٽِ ډٌٽًٍ ډٓ

ثب سًػٍ ثٍ ٍٕبڅز ډُڈ ډَٽِ ٽىشزَڃ سَاٵٕزټ، ٍ٭بٔزز     .يوٺڄ ٽًٍٚ ياٍى ٕبُى ٽڄ ٕٕٖشڈ كمڄ

بر ي ا٥لا٭زبر  اًٝڃ دياٵىي ٱَٕ٭بډڄ ٕبٔجَْ ٽٍ كبٝڄ آن ىٍ ٔټ ىٔزي ٽچزٓ اډىٕزز اٍسجب٥ز    

 .ٽىيډٍٓا ثٍ ىوجبڃ إز  ٍىيثيڃ ٙيٌ 
                                                                                                                                                       
1.Information and Commiunication Technology 



122 

 

 
 

هِ
ٌب
صل
ف

 
لو
ع

ٖ 
ٌذ
ذاف
پ

٘غ 
ل
به
شع

 ٍ 
هٌ
ا

٘
 ت
  /

بل
ػ

 
جن
پٌ

 
– 

سُ
وب
ؿ

 
17

– 
ى 
تب
ؼ
صه

13
95

 

ډؼمً٭زٍ ٍا ىٍ ُډزبن   دزٌَْٔ   ي سلمڄًٕ سًان ىٵب٭ٓ  اُ ٔټ ٵ٢بْ ٕبٔجَْٱَٕ٭بډڄ ىٍ دياٵىي 

ٍا وبٙزٓ اُ كمزلار ٕزبٔجَْ    اٵِأ٘ ىاىٌ ي اُ ًْٕ ىٔڂَ دٕبډزيَبْ ثلزَان   كملار ٕبٔجَْ 

َبْ دياٵىزي   ٕبُى. ٥َف ىٔيٌ ٍا ثب ٽمشَٔه َِٔىٍ ٵَاَڈ ډٓ إٕٓت وٺب٣ٽبَ٘ ي اډپبن ثبُٕبُْ 

ثزٍ  ځَىوي. ثب سًػزٍ   ٹجڄ اُ اوؼبڇ ډَاكڄ سُبػڈ ي ىٍ ُډبن ٝچق سٍُٕ ي اػَا ډٓډٮمًلا  ٱَٕ٭بډڄ 

ځَىى ١َيٍْ إز أزه ٹجٕزڄ    َبٔٓ ٵَاَڈ ډٓ ؿىٕه ٥َف ّٵَٝشٓ ٽٍ ىٍ ُډبن ٝچق ػُز سُٕ

ٔزبثٓ ثزٍ    ، ىٕزىٍ ٦ٕق ډچٓ َيٳ اُ كمچّ ٕبٔجَْ .ىويَب څلب٧ ځَ سمُٕيار ىٍ ډشه ٥َاكٓ

ي ٔب أؼزبى هيٙزٍ ىٍ    هيډبر ّاٍائٔب  َب، أؼبى يٹٶٍ ىٍ سؼبٍر ٕبُډبني  ا٥لا٭بر ٕبَٔ ٽًٍَٚب

ثَاْ ٽٚزًٍ ٔزب    َبْ اٹشٞبىْ ٍا ٽٍ َِٔىٍ ولًْ ثٍ …يوٺڄ ي َبٔٓ ډبوىي آة، ثَٷ، كمڄ َُٕٔبهز

ٓ     اٵِأ٘ ىَي ٕبُډبن َيٳ ثىزبثَأه  ؛ ثبٙزي  ي ډًػت وب١ٍبٔشٓ ٭مًډٓ ډٕزبن ډزَىڇ ځزَىى، ډز

ٵٺيان ډلاك٪بر دياٵىي ٱَٕ٭بډزڄ ډَٽزِ ٽىشزَڃ     "اٝچٓ ىٍ أه دْيَ٘  سًان ځٶز: ډٖئچّ ډٓ

 ."إزآَه ىٍ ثَاثَ كملار ٕبٔجَْ  سَاٵٕټ ٍاٌ
 پػٍّف اّو٘ت ٍ ضطٍضت

، أه ثٖشَ ثٍ ٔپزٓ اُ وٺزب٣   ثب سًػٍ ثٍ اَمٕز ٵىبيٍْ ا٥لا٭بر ىٍ ٭َٞ كب١َ ي ٍٙي ٬َٕٔ آن

ٙيٌ إز ٽٍ ١زَيٍر سًػزٍ ي دَىاهزز     دٌَٔ ي ه٦َوبٻ ىٍ ٵ٢بْ ٕبٔجَْ سجئڄ ثبڅٺًٌ إٕٓت

ٕزبُْ أزه ثٖزشَ اُ سُئزيار      ډى٪ًٍ ډًٞن ډىي، ډٮٺًڃ ي َيٵمىي ثٍ كبڃ و٪بڇ ٬َٕٔ ي ىٍ٭ٕه

٦بٍَزب ٍا  ډًػًى ىٍ ػُز كٶ٨ اډىٕز ي أمىٓ ډَٽِ ٽىشَڃ سَاٵٕټ ي ىٍوشٕؼٍ َٕٕ ي كَٽز ٹ

 .ومبٔي وبدٌَٔ ډٓ اػشىبة

َزبْ كٕزبسٓ، كٖزبٓ ي     ثىيْ ثبٖٔز ػِء ٔپٓ اُ ىٕشٍ ډَاٽِ سلز دًٙ٘ دياٵىي ٱَٕ٭بډڄ ډٓ

  ٍ ثىزيْ ډزًٍىو٪َ    ډُڈ ٹَاٍ ىاٙشٍ ثبٙىي سب سمُٕيار ي ډلاك٪بر ىٍهًٍ ي ډشىبٕت ثزب آن ىٕزش

ياٍىن ډًٍُٚ إزز،   ٍاَجَىْ َْب ىٍ سئًٍْ ياٍىن ٽٍ ثٍ كچٺٍ .ٹَاٍځَٵشٍ، سٍُٕ ي ا٭مبڃ ځَىى

َب َمبوىزي ا٭٢زبْ    ٙيٌ إز، أه كچٺٍ كچٺٍ ډشلياڅمَٽِ سٺٖٕڈ دىغ ډَاٽِ اٝچٓ ٔټ ٽًٍٚ ثٍ

دٌَْٔ ََٽياڇ ډًػت ٵچغ ٙين ٕٕٖشڈ كٕبسٓ ٽًٍٚ هًاَي  كٕبسٓ ثين اوٖبن َٖشىي ي إٕٓت

ً    َب ٭جبٍر ٙي. أه كچٺٍ ډچزٓ،   ِىيوٺزڄ، اٍا  لار ٽچٕزيْ، ٕٕٖزشڈ كمزڄ   اوزي اُ: ٍَجزَْ، ډلٞز

يوٺڄ كچٺٍ ًٕڇ اُ أه دىغ كچٺٍ إزز ي ثزَاْ    ، كمڄًٽَ ٙيځًوٍ ٽٍ  وَٕيَبْ ٭مچٕبسٓ. َمبن

اػَاْ اًٝڃ دياٵىي ٱَٕ٭بډزڄ   ٕبُْ ي دٕبىٌٍي ثبٔي اُ  اُأه ؛ثبٙي يدب ډٓ ډظبثٍ ىٕز ثيوٍ ٽًٍٚ ثٍ

َ كمبٔز ثٍ ٭مڄ آٔي سزب   ٽًٍٚ ئٌْ ٍٔچٓ ي ثٍ يوٺچٓ كمڄ َْب ىٍ دَيٌّ اٹشٞزبىْ ي  َزبْ   ٔبنٙز

دٌَْٔ ٍا ىٍ ثَاثَ َؼًڇ  ٕٕبٕٓ ٽًٍٚ َمًاٌٍ ي ىٍ ََ َٙا٦ٔٓ دبٔياٍ ډبويٌ ي ٔب ٽمشَٔه إٕٓت

٭ىًان ٔټ ډَٽِ ډُڈ ىٍ ٽىشَڃ ي َمبَىڂٓ ا٭زِاڇ   ډَٽِ ٽىشَڃ سَاٵٕټ ثٍىٙمىبن ىاٙشٍ ثبٙي. 

ٍٕزبوٓ ثزٍ    يوٺڄ ٍٔچٓ ٽًٍٚ ػُزز هزيډز   ثبٖٔز ىٍ ٍإشبْ دبٔياٍْ ٕٕٖشڈ كمڄ ٹ٦بٍَب ډٓ
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ډٚشَٔبن ىٍ ثَاثَ كملار ٕزبٔجَْ ىٙزمه ي هَاثپزبٍان ډًٍىكمبٔزز ٹَاٍځَٵشزٍ ي ډلاك٪زبر       

دياٵىي ٱَٕ٭بډڄ ٕبٔجَْ ىٍ ډًٍى آن إشوَاع ځَىى. كملار ٕبٔجَْ اكشمزبڅٓ ثزٍ أزه ډَٽزِ     

َزبْ ٍيُاوزٍ، وبٽبٍآډزيْ ٔزب      ٕزز ٵٮبڅاُ: أؼزبى اهزشلاڃ ىٍ    اوي ٭جبٍرډى٪ًٍ اَياٳ هبٝٓ ٽٍ  ثٍ

ٓ  ډىبث٬ ډًػًى ي أؼبى اهشلاڃ ىٍ كمڄٕبُْ اُ  ډلَيڇ  .دزٌَٔى  يوٺڄ ثبٍ ي ډٖبٵَ إز ًٍٝر ډز

 َزب  ډپزبن َبْ ََ ٔزټ اُ   َبْ ډوشچٴ ثب سًػٍ ثٍ ئْځٓ إبٕب  ثَٹَاٍْ اډىٕز ٕبٔجَْ ىٍ ډپبن

ٍ   ىاٍاْ وٺب٣ اٙشَاٻ ي اٵشَاٷ ډٓ ّ ثبٙي؛ ثَ َمٕه إبٓ ٍ٭بٔز ٔټ اڅڂزًْ إزشبويا  ى ىٍ ُډٕىز

سًاوي ثٍ ٽمټ ډٖئًڅٕه اډَ آډيٌ ي ثٖشَ ډىبٕجٓ ػُز سجبىڃ ا٥لا٭بر  ډٓأؼبى اډىٕز ٕبٔجَْ 

 .ي ٵَډبويَٓ ي ٽىشَڃ ىٍ ډل٤ٕ ٽبٍ ثٍ يػًى آيٍى

ثَ أه إز سب ثب إشوَاع ډلاك٪بر دياٵىزي ٱَٕ٭بډزڄ ٕزبٔجَْ، ډزًاٍى ي     ٕٮٓ ىٍ أه دْيَ٘ 

ٍا ډٚزوٜ   .أزَان اع.آَزه   ٕه اډىٕز ٕبٔجَْ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌسأډوپبر ډًٍىوٕبُ ػُز 

اويٍٽبٍان ىٍ ٥ًڃ ُډبن ا٭مبڃ ځَىى. إشوَاع ي سٮٕٕه أه ډلاك٪زبر ىٍ   ومًىٌ سب ثبسيثَٕ ىٕز

سلٺٸ اَياٳ ډًٍىو٪َ دياٵىي ٱَٕ٭بډڄ ىٍ ډَٽِ ډٌٽًٍ لاُڇ ي ١َيٍْ إز. ا٭مزبڃ ډلاك٪زبر   

يآډزي   مَ ٍٵزز دياٵىي ٱَٕ٭بډڄ ىٍ أه ډَٽِ ډىؼَ ثٍ اٍسٺبء دبٔياٍْ ډَٽِ ي ىٍوشٕؼٍ سيايڇ ډٖش

دٌَْٔ ىٍ ثَاثَ كملار ٕبٔجَْ، اٵزِأ٘   إٕٓت ٽبَ٘ ٹ٦بٍَبْ ډٖبٵَْ ي ثبٍْ هًاَي ځَىٔي.

َزبْ ډزًٍىو٪َ ىٍ ډَٽزِ ٽىشزَڃ سَاٵٕزټ       ٕزز ٵٮبڅثبُىاٍويځٓ ىٍ ډٺبثڄ كملار ٕبٔجَْ، سيايڇ 

ُ سب ثب أؼبى ٔټ ډل٤ٕ اډزه ا  إزډًٍىو٪َ اُ ىٔڂَ وشبٔغ إشوَاع ي ا٭مبڃ ډلاك٪بر دياٵىيْ 

يوٺڄ ٍٔچٓ ٽٍ َمبوب ػبثؼبٔٓ ثزبٍ ي ډٖزبٵَ إزز ٝزًٍر دزٌَٔى ي اُ       ًٕ ي٩ٕٶٍ اٝچٓ كمڄ ٔټ

 .ٵَاَڈ ًٙى .أَاناع.آَه  يٍْ ىٍ َٙٽز ٍاٌ ًٕٔٓ ثب أؼبى أه ثٖشَ اډه ُډٕىٍ اٍسٺبء ثٌَُ

وبدٌَٔ ىٍ ډل٤ٕ ٽزبٍ   ثٍ ډلاك٪بر دياٵىيْ ىٍ ثَهٓ ډًاٍى ډًػت ١ٍََبْ ػجَان وپَىن سًػٍ

َٕ ىٍ آن، ٽزبَ٘  سزأه ٍٕزبوٓ ٔزب    ي َٙا٤ٔ ٍا ثَاْ ثَيُ ًٕاوق ډوشچزٴ، ٹ٦ز٬ هزيډز    ځَىى ډٓ

َب، سچٶبر اوٖبوٓ، ٽبَ٘ ا٭شجبٍ ٕبُډبن ي ٕبَٔ ډًاٍى ډ٢َ ٵَاَڈ  ٔىٍَِثبُىَٓ ٕبُډبن، اٵِأ٘ 

 .هًاَي ٽَى
 ٍ فطض٘ٔ پػٍّف ؾؤا ّسف، 

 .أزَان اع.آَزه   سٮٕٕه ډلاك٪بر دياٵىي ٱَٕ٭بډڄ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ أه ډٺبڅٍ َيٳ ّذف:

 ٕبٔجَْ إز. ىٍ ثَاثَ كملار

ٌ     : ػَال ىٍ ثَاثزَ كمزلار    .أزَان اع.آَزه   ډلاك٪بر دياٵىي ٱَٕ٭بډزڄ ډَٽزِ ٽىشزَڃ سَاٵٕزټ ٍا

 ٕبٔجَْ ٽياډىي 
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ٌ   :فشضِ٘ ىٍ ثَاثزَ كمزلار    .أزَان اع.آَزه   ډلاك٪بر دياٵىي ٱَٕ٭بډڄ ډَٽِ ٽىشزَڃ سَاٵٕزټ ٍا

ي سٮٕٕه ٍاَپبٍَزبْ   ډإطََبْ  دٌَْٔ ، سٮٕٕه إٕٓتډإطَٕبٔجَْ ٙبډڄ سٮٕٕه كملار ٕبٔجَْ 

 .إزَب  دٌَْٔ دياٵىيْ ډٺبثچٍ ثب سُئيَب ي كٌٳ ٔب ٽبَ٘ إٕٓت
 پػٍّف هفبّ٘ن ٍ هجبًٖ ًظطٕ

٭جبٍر إز اُ ډؼمً٭ٍ اٹياډبر ٱَٕډٖچلبوٍ ٽٍ ډًػت اٵِأ٘ ثبُىاٍوزيځٓ،   پذافٌذ غ٘شعبهل:

َبْ ١َيٍْ، اٍسٺبء دبٔياٍْ ٙجپٍ ي سُٖٕڄ ډئَٔز ثلزَان   ٕزٵٮبڅدٌَْٔ، سيايڇ  ٽبَ٘ إٕٓت

 .(21: 1390)إپىيٍْ،  ځَىى ار ي اٹياډبر و٪بډٓ ىٙمه ډٓىٍ ډٺبثڄ سُئي

اٹياډبر لاُڇ  ٱَٕ٭بډڄ ىٍ ٵ٢بْ ٕبٔجَْ ٙبډڄ ٽچّٕدياٵىي  پذافٌذ غ٘شعبهل دس حَصُ ػبٗجشٕ:

ياثٖشٍ ي ډشٞزڄ ثزٍ   ډى٪ًٍ كٶ٨ اډىٕز، أمىٓ ي دبٔياٍْ ٙجپٍ ي سؼُِٕار  ( ثٍَډٖچلبوٍٕي ٱ)

 (.5: 1387 )َٙٽز أِأَان،ثبٙي  ْ ٙوٞٓ ډَٓب بؤٍٍاٙجپٍ ي 

ثبٙي ٽٍ َمًاٌٍ اُ آن  كٖه اوؼبڇ ٭مچٕبر ٍٔچٓ ىٍ ٙجپٍ ډٓ ٓوب٩َ ىائم هشوض وٌتشل تشاف٘ه:

 (.77: 1393، .أَاناع.آَه  )ٍاٌ ًٙى ډٓ ثَىٌ وبڇآَه  ٍاٌكَٽز  ي ٭ىًان ٹچت سذىيٌ َٕٕ ثٍ

آيٍْ، اوشٺزبڃ، كٶب٩زز،    َب ٙبډڄ ػمز٬  اُ سپىٕټ اْ كملار ٕبٔجَْ ډؼمً٭ٍ حولات ػبٗجشٕ:

ٔپزٓ اُ   ډمبوٮز اُ ىٕشَٕٓ، أؼبى اٱشٚبٗ ي اٵز ٽٕٶٕز ىٍ ا٥لا٭بر إزز ٽزٍ اُ ٥َٔزٸ آن   

ٓ  ٔبٵشٍ ي آن ٍا ٥َٵٕه ىٍځَٕثَىٙمىبن هًى ثٍ ډِٔشٓ ؿٚمڂَٕ ىٕز ډڂزبن ثَوزِ،   ٽىزي )  كٶ٨ ډز

1378 :1) 
اډزَيٌُ اډىٕزز ٙزجپٍ ٔزټ     : شاوض صٌعتٖٕ اهٌ٘ت ػبٗجشٕ چٌذلاِٗ جْت اهي ػبصٕ هّب الگَ

ٽًؿټ ي ثزٍِٿ إزز. سُئزيَبْ     َْب ىيڅشٓ ي ٕبُډبن َْب ډُڈ ثَاْ اىاٍار ي َٙٽز ّډٖئچ

ٍا  ډىزي و٪زبڇ ٵ٢بْ ٕبٔجَ، ٽبٍډىيان وبٍا١ٓ ي َپََب ٍئپَىْ  َبْ ٖٔزدَٕٚٵشٍ اُ ًْٕ سَيٍ

ٔټ اوشوزبة وٕٖزز    ّدَٕٚٵشْ اُ ٝىب٬ٔ، اډىٕز ثٍ ٙپڄ ٥چجي. ىٍ ثٖٕبٍ ثَاْ اډىٕز ٙجپٍ ډٓ

ٓ  اډپبن ي َڈ اثِاٍ ٽٍ إز سپىٕپٓ ٍاَجَى  ثىيْ ٍئپَى لأٍ ثچپٍ ٔټ ١َيٍر إز.  ٍا ډىبٕزج

 ٽٍ إز ٕبُډبوٓ إشَاسْْ ٔټ َڈ ي ىَي ډٓ ٹَاٍ ٙمب ٙجپّ َُٔ ٕبهشبٍ ىٍ ډوشچٴ ٦ًٕف ىٍ

 .٥چجي ډٓ ٍا ٵَيٗ ٹٖمز سب ډئٌَ َٕئز اُ َمٍ ډٚبٍٽز

َب ىٍ دىغ لأٍ  اډىٕشٓ ي ٍياڃ َبْ ٕٖشڈثىيْ ٙيٌ ٍيْ وڂُياٍْ اثِاٍَب ي ٕ لأٍٍئپَى اډىٕشٓ 

 .ځَىى ډوشچٴ ىٍ ډل٤ٕ ٵىبيٍْ ا٥لا٭بر ډشمَٽِ ډٓ

 ىٔشب -5 ٽبٍثَىْ ّثَوبډ -4ډِٕثبن  -3ٙجپٍ  -2اډًن دَٕ -1

َيٳ ىٍ أىؼب أؼبى ىٍٽٓ ىٍ ٦ٕق دبٍٔ اُ اډىٕز ٙجپٍ ي دٕٚىُبى ٔټ ٍئپَى ٭مچٓ ډىبٕزت  

ثٍ ډىبث٬ ډزبڅٓ   ،ډلبٵ٪ز اُ ا٥لا٭بر اهشٞبٝٓ َُٔا ىٔؼٕشبڃ إز َبْ ٔٓثَاْ ډلبٵ٪ز اُ ىاٍا
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ٽزلان،   َْب ن َِٔىٍ ٽَىن ثًىػٍثيي سًاوٕي ډٓ ثب أه ٍيٗيٱَٔت وٕبُ وياٍى.  وبډلييى ي ٭ؼٕت

 (1: 1389دَځڄ، ٭چ١َٕب،  )دبٽيڃي ډًاو٬ ډإطَْ ثَ َٕ ٍاٌ اهلاڃ ځَان اډىٕشٓ أؼبى ٽىٕ

ثبٙزي ي إزشبوياٍىَبٔٓ ٍا    ثٍ ډٮىبْ ٕٕٖشڈ ډئَٔز اډىٕز ا٥لا٭بر ډٓ ؟چ٘ؼت 1اع ام اعٕ ا

ٓ    ٕبُْ ٵ٢بْ سجبىڃ ا٥لا٭بر ىٍ ٕبُډبن ثَاْ أمه ىَزي. أزه إزشبوياٍىَب ٙزبډڄ      َزب اٍائزٍ ډز

َبٕز سب ٵ٢بْ سجبىڃ ا٥لا٭بر ٔټ ٕبُډبن ٍا ثزب اػزَاْ ٔزټ ٥زَف      اْ اُ ىٕشًٍاڅٮمڄ ډؼمً٭ٍ

ٕزبُْ ٵ٢زبْ سجزبىڃ ا٥لا٭زبر      ٹياډبر لاُڇ ػُزز أمزه  . اډبن أمه ومبٔيډوًٞٛ ثٍ آن ٕبُ

 :اوي اُ ٭جبٍر

 ٍُٕٕبُډبن؛ ډًٍىوٕبُ اډىٕشٓ َبْ ثَوبډٍ ي َب ٥َف س 

 ٕبُډبن؛ ا٥لا٭بر سجبىڃ ٵ٢بْ اډىٕز سيايڇ ي أؼبى ػُز ډًٍىوٕبُ سٚپٕلار أؼبى 

 ْٕبُډبن. اډىٕشٓ َبْ ثَوبډٍ ي َب ٥َف اػَا 

 اع ام اعٕ اهؼتٌذات 

  ؛اډىٕشٓ ٵ٢بْ سجبىڃ ا٥لا٭بر ىٕشڂبٌ َبْ ٕٕبٕزاَياٳ، ٍاَجَىَب ي 

 ٌ؛٥َف سلچٕڄ ډوب٥َار اډىٕشٓ ٵ٢بْ سجبىڃ ا٥لا٭بر ىٕشڂب 

 ؛َف اډىٕز ٵ٢بْ سجبىڃ ا٥لا٭بر ىٕشڂب٥ٌ 

  ؛ٵ٢بْ سجبىڃ ا٥لا٭بر ىٕشڂبٌ َبْ هَاث٥َٓف ډٺبثچٍ ثب كًاىص اډىٕشٓ ي سَډٕڈ 

 ؛ٓ ثٍ دَٕىڄ ىٕشڂبٌٍٕبوٓ اډىٕش آځبَٓ ّثَوبډ 

 اډىٕز ٵ٢بْ سجبىڃ ا٥لا٭بر ىٕشڂبٌ سأډٕهآډًُٗ اډىٕشٓ دَٕىڄ سٚپٕلار  ّثَوبډ. 

 اع ام اعٕ اهضاٗبٕ اػتفبدُ اص 

 سُئيَب ٽبَ٘ ي ا٥لا٭بر ٕبهشه أمه س٤ًٕ ٝيډبر ٽبَ٘ ي ا٥مٕىبن اُ سيايڇ سؼبٍر 

 ٍَْب ىاىٌ اُ ډلبٵ٪ز ي ا٥لا٭بر اډىٕز إشبوياٍى ثب ا٥مٕىبن اُ ٕبُځب 

 ا٥لا٭بر اډىٕز ډئَٔز ٕٕٖشڈ ډلټ ُىن يَب  ځَْٕ ا٥مٕىبن ٽَىن سٞمٕڈ ٹبثڄ 

 سؼبٍْ َٙٽبْ ي أؼبى ا٥مٕىبن وِى ډٚشَٔبن 

 َب َٙٽز ٕبَٔ ثب ثُشَ اډپبن ٍٹبثز 

 ا٥لا٭بر ي َب ىاىٌ اډىٕز ٕبُْ دٕبىٌ ىٍ دًٔب ي أؼبى ډئَٔز ٵٮبڃ 

 ٓأيٌ ي ا٥لا٭بر ثٍ هب٥َ ډٚپلار اډىٕش  ْ  وٖزبُٔي.  دىُزبن  ٕزبُډبن  هزبٍع  ىٍ ٍا هزًى  َزب
 .(2-3 :1392)ډلميْ، 

                                                                                                                                                       
1.Information Security Management System 
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ځزَىى   ثٍ ځَيَٓ اُ ډشوٕٞٞه اډىٕز ا٥لاٷ ډٓ ىٍ ٭چًڇ ٍأبوٍ ي اډىٕز، چ٘ؼت؟ 1ٖآستٕ اٖ ػ

سزَٔه ُډزبن    بٌٵىبيٍْ ا٥لا٭بر، ىٍ ٽًس ِډَسج٤ ثب كًُ َْب ٽٍ ىٍ ډًاٹ٬ ثَيُ كًاىص ي ٔب ثلَان

ځَٵشزٍ   َزبْ ٙزپڄ   كڄ وُبٔٓ ثَاْ ٍٵ٬ ډٚپڄ ي ٔب ٙزَٽز ىٍ ٽزبٍځَيٌ   ٍاٌ ّډمپه اٹياڇ ثٍ اٍائ

ٹجًڃ ثَاْ ثٍ كياٹڄ ٍٕبوين ٝيډبر وبٙٓ اُ يٹ٫ً ثلزَان   ٽبٍَبْ ډإطَ ي ٹبثڄ ٍاٌ ّډى٪ًٍ اٍائ ثٍ

ي ٍاَپبٍَزبْ   َزب  ٕزَبْ اهَٕ ثب ځٖشَٗ سُئيار اډىٕشزٓ، ډٖزئًڅ   ََؿىي ىٍ ٕبڃ ومبٔىي. ډٓ

ځزٌاٍىٌ ٙزيٌ    َزب  أه ځَيٌَبْ اډىٕشٓ وِٕ ثَ ٭ُيٌ  ٫ كًاىص ي ثلَانډَسج٤ ثب دٕٚڂَْٕ اُ يٹً

، ىٍ ځبڇ ايڃ دبٕن ډزإطَ  أه ځَيٌډٖئًڅٕز  ٔهسَ ٙيٌ، ايڅٕه ي ډُڈ ثب سًػٍ ثٍ سٮَٔٴ اٍائٍ إز.

اډىٕشٓ ثٍ يٹ٫ً دًٕٕشٍ، ىٍ ځبڇ ثٮيْ و٪بٍر ىٹٕٸ ثزَ يٹزب٬ٔ ػزبٍْ ي     َْب ثٍ كًاىص ي ثلَان

ْ  ٕزلَان ي ىٍوُبٔز اوؼبڇ ٵٮبڅډًٹ٬ ث سٚوٕٜ ٬َٕٔ ي ثٍ دٕٚزڂَٕاوٍ ي سزياٵٮٓ ىٍ ٙزَا٤ٔ     َزب

ډشىبٕزت ثزب اَزياٳ ٕزبُډبن ي ػبډٮزٍ ٹچمزَي آن سٮٕزٕه        ځَيٌ ډزٌٽًٍ   اَياٳ .ثبٙي آٍاډ٘ ډٓ

ْ  ٍٔډلبٵ٪ز اُ َٕډب ىٍ ثٕٚشَ ډًاٍى. ځَىىٓ ډ ٍ    َزب ٭ىزًان َزيٳ ثىٕزبىٔه     كٕزبسٓ ا٥لا٭زبر ثز

ي ٽىشزَڃ آن، دبٕزن    َزب ٓ ٍي ىٍ ًٍٝر يٹ٫ً كبىطٍ، كياٹڄ ٽزَىن هَاثز   ډًٍىٹجًڃ ثًىٌ ي اُأه

  ٍ  ٭ىزًان اَزياٳ إبٕزٓ ډزًٍى     ډإطَ، ثبُٔبثٓ ا٥لا٭بر ي ػچًځَْٕ اُ كًاىص ډٚبثٍ ىٍ آٔىزيٌ، ثز

 َْزب  ٓ اُ كزًاىص، ١زٮٴ  ػُز سلٺٸ اَزياٳ ٵزًٷ ا٥لا٭زبر ػزبډٮ    أه ځَيٌ  ي.ثبٙ اػمب٫ ډٓ

َزبْ ٕزبُډبوٓ ي    ٌ ىٍ َُٕٔزبهز اٵِاٍَبْ ډًٍىإشٶبى َب ي وَڇ َبْ ٕبډبوٍ دٌَْٔ اډىٕشٓ ي إٕٓت

 ځزَىى. ٓ ا٭شمبى سجئڄ ډ ي ثٍ ٔټ وٺ٦ٍ ٽبوًوٓ ي ډىجٮٓ ٹبثڄ ومبٔيٓ آيٍْ ډ ٹچمَي ٍا ػم٬ ّػبډٮ

ډًاٍى ډَسج٤ ثزب اډىٕزز ٍا    ّٽٍ ٽچٕ ٔبثيٓ ٭ىًان ٔټ دبٔڂبٌ ډَٽِْ ا٥لا٭بر، اػبٌُ ډ ثٍٕه َمـى

 يسلچٕزڄ ي اٍسجزب٣   آيٍْ ي ٕبډبويَٓ ومبٔي. أه اډَ ٵَٝشٓ ػُز سؼٍِٔ ىٍ ٦ٕق ٕبُډبن ػم٬

٘   ٍٕىيٓ سىُبٔٓ ډَسج٤ ثٍ و٪َ وم يٹب٬ٔ ٽٍ ََ ٔټ ثٍ ّىَٓ ٽچٕ ٍا ځزَيٌ   ٍا ٵزَاَڈ آيٍىٌ ي وٺز

 .ثوٚيٓ ډ٭ىًان ٔټ ٭ىَٞ ٽچٕيْ ىٍ كياٹڄ ٽَىن سچٶبر ي ٽبَ٘ ډوب٥َار اٍسٺبء  ثٍ

 آى: اًَاع

 ؛ثَ إبٓ اَياٳ ي ي٩بٔٴ 

 ٓ؛ثَ إبٓ ٕبهشبٍ ٕبُډبو 

  (.1-2: 1393)دچٕٔ ٵشب، ثَ إبٓ ٹچمَي 

 ىٍ ا٥لا٭زبر  اوشٺزبڃ  ي اٍسجب٥زبر  اُ إزشٶبىٌ  ٍيُاٵِين ځٖشَٗ ثب: 2ؿجىِ اهٌ٘ت عول٘بت هشوض

ٓ  كؼزڈ  أىشَوزز،  ي َب ٙجپٍ ثٖشَ ْ  ډجزبىلار  اُ يٕزٕٮ  ٝزًٍر  ٥َٔزٸ  أزه  اُ اىاٍْ، ي سؼزبٍ

                                                                                                                                                       
1.Computer Emergency Readiness Team 
2.Security Operations Center 
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 ىٍ ي سَٔه ٬َٕٔ ا٭شمبىسَٔه، ٹبثڄ ٭ىًان ثٍ ،ٙجپٍسلز  ي أىشَوشٓ َبْ َٕئٔ اډَيٌُ. دٌَٔى ډٓ

ٍ  اٍسجب٥ٓ اثِاٍَبْ سَٔهٓ ىٕشَٕ ٍ  ثز ٓ  ٙزمب ٍ  ثزب . ٍيوزي  ډز ٍ  سًػز ٍ  ْا اڅٮزبىٌ  ٵزًٷ  اَمٕزز  ثز  ٽز

ٌ  ىَىي، ډٓ هًى اډًٍ ِاىاٍ ىٍ ثٖشََبٔٓ ؿىٕه اُ إشٶبىٌ ثٍ ثٍِٿ َبْ َٙٽز  اَمٕزز  ي ػبٔڂزب

ٓ  اډىٕزز  ثٍ وًثز ٽٍ ُډبوٓ. إز ډٚوٜي١ًف  ثٍ اډىٕز ډٺًڅٍ َ  ٍٕزي،  ډز ٓ  َز ُ  ٕزبُډبو  ي وٕزب

ٓ  إزشبوياٍى  اْ ځًوٍ ثٍ ثبٔي اډىٕشٓ، َبْ كڄ ٍاٌ سَسٕت أه ثٍ. ىاٍى ٍا هًى ډوشٜ ٕٕبٕز  ٥َاكز

ْ  ٕٕٖشڈ ٕبهشبٍ ىٍ إبٕٓ سٲَٕٕار ثٍ وٕبُ ثيين ٍا َب ٕبُډبن ٽچّٕ وٕبَُبْ ثشًاوىي سب ًٙوي  َزب

 اٍسجب٥زبر  ي ا٥لا٭بر اډىٕز ٔپذبٍؿّ ډئَٔز ولًٌ ثٍ ىأٍڈ ٹٞي أىؼب ىٍ. ىَىي دًٙ٘ َب، آن

  .ومبٕٔڈ ٙجپٍ اٙبٌٍ اډىٕز ډَٽِ ٔټ ىٍ 77991 اع ثٖ إشبوياٍى اُ إشٶبىٌ ثب

 ٽىشزَڃ  ي ډبوٕشًٍٔىزڀ  ػُز ٙجپٍ ډپبوٓ اډىٕز ٭مچٕبر ډَٽِ اهٌ٘ت وجبػت؟ عول٘بت هشوض

ٍ  ثٍ ٭مچٕبر اډىٕز ډَٽِ ََ ٥ًٍٽچٓ ثٍ. ثبٙي ډٓ ٙجپٍ ىٍ ا٥لا٭بر هَيع ي يٍيى ٕب٭شٍ 24  ٕز

 :اُاوي  ٭جبٍر ٦ًٕف أه. ىاٍوي ٭ُيٌ ثَ ٍا هبٝٓ ي٩بٔٴ ٔټ ََ ٽٍ ًٙى ډٓ سٺٖٕڈ ٭ميٌ ٦ٕق

َ  سمبٓ وٺ٦ٍ ٗىن: ػغح ٓ  اه٦بٍَبْ ثٍ ځًٔٓ دبٕن ډٖئًڃ ي 2َبٽزبٍث  ىٍ. اُ ٽبٍثََبٕزز  ىٍٔزبٵش

 .ًٙى ډٓ ىاىٌ دبٕن ثَهًٍىاٍوي، سَْ دبٕٔه دٕـٕيځٓ اُ ٽٍ اه٦بٍَبٔٓ ٽچٍٕ ثٍ ٦ٕق أه

َ  دٕـٕزيٌ  ډٚزپلار  ثٍ ځًٔٓ دبٕن ډٖئًڃ ي إز ٔپڈ ٦ٕق ډپمڄ كٺٕٺز ىٍ دٍم: ػغح  ىٍ سز

ٓ  َبْ ٕٕٖشڈ ٍ  اډىٕشز ٓ  ٙزجپ ْ  .ثبٙزي  ډز ٓ  اه٦بٍَزبٔٓ ٽزٍ اُ اَمٕزز    ثزَا ثَهًٍىاٍوزي،   ثزبلأ

 .ًٙوي ډٓ ىٍځَٕ ٥ًٍ ٽبډڄ ثٍ ىيڇ ٦ٕق َبْ ٕٖشڈٕ

ٍ  ٙجپٍ اډىٕشٓ ډٚبيٍان ي اٍٙي ٽبٍٙىبٕبن ٦ٕق أه ىٍ ػَم: ػغح  ىٍ ٕز٦ق  أزه . ىاٍوزي  ٹزَا

ٓ  اٙپبلار ثٍ ٽٍ ىًٍٍٝسٓ. إز سَ دبٕٔه ٦ٕق ىي دٚشٕجبن كٺٕٺز  دزبٕٔه  ٕز٦ق  ىي ىٍ اډىٕشز

ٍ . ًٙوي ډٓ ىٍځَٕ ٦ٕق، أه َبْ ٕٕٖشڈ ي ٽبٍٙىبٕبن وًٚى، ىاىٌ دبٕن َ  ٽچٕز ٓ  سزياثٕ  ي اډىٕشز

 .(11384 اٵٖبوٍ، ىٙشٓ،) ًىٙ ډٓ اوئٕٚيٌ ٦ٕق أه ىٍ ٙجپٍ، اډىٕز ډئَٔز

 ي ىائزڈ  ثب اٍسجزب٣  ي سؼُِٕار ي اُ اٍسجب٥بر اْ ځٖشَىٌ ډَٽِ ثب ٙجپّ أه تشاف٘ه: وٌتشل هشوض

 ،ٽىشزَڃ  ډَٖٕ ٕبُْ، ثٍ اٹياڇ دًٙ٘ سلز ٍٔچٓ ډلچٓ ډََٖٕبْ ډَاٽِ ٽىشَڃ ثَ ٽچّٕ ډٖشمَ

ٓ  ٵزَاډٕه  ي اثزلاٯ  اٍسجزب٣  ْثَٹَاٍ ٹ٦بٍَب، ډًٹٮٕزي  كَٽز ډيايڇ ٔ٘دب ٍ  ٽىشَڅز ٍ َزب   آن ثز  ثز

ِ  َْزب  ډلزييىٌ  ي يٹزب٬ٔ  ٽچّٕ إز ي ٹبىٍ دَىاُى ډٓ ٍٔچٓ ه٣ً٦ سَاٵٕټ ٽىشَڃ ٭مچٕبر  ډَاٽز

ْ  ي سٞزمٕڈ  ډٚبَيٌ ٔپؼب ًٍٝر ٍا ثٍ ٍٔچٓ ډََٖٕبْ ىٍ َٕإَ ډلچٓ ٽىشَڃ . َزَ  ومبٔزي  ځٕزَ

٘  ثبٙي ي سىُب ډٓ ډشٶبير ثىيْ ُډبن ثب ثَوبډّ ي ػياځبوٍ سَاٵٕټ اٵِاٍ ٽىشَڃ ىاٍاْ وَڇ ه٤  ثوز

                                                                                                                                                       
 َب وً٭ٓ إشبوياٍى اډىٕز ٕبٔجَْ ىٍ ٕبُډبن .1

2. Client 
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ٍ   ډٓ ه٦ٍ سټ ډََٖٕبْ اٍسجب٥ٓ ه٣ً٦ ثٕه ډٚشَٻ ٓ  ثبٙزىي ٽز ٓ  ٥ز ٛ  ١زًاث٦  سلزز  هزب

 .ٕبُوي ډَٕٖډٓ ه٣ً٦ ثٕه ٍا ٹ٦بٍَب ػبثؼبٔٓ ي اوي ٙيٌ ٹَاٍ ىاىٌ ډٚشَٻ ٽىشَڃ

ِ  َبٍْأبوٍ ٔٸاُ ٥َ ٹ٦بٍَب سَىى ٽىشَڃ ي و٪بٍر اُ٭جبٍر إز  تشاف٘ه: وٌتشل عول٘بت  ډَاٽز

ٍ   ٭مچٕزبر  أزه  .1ډَٽِْ ي ٵَډبن ډَٽِ ٽىشَڃ دبوڄ ْثَ ٍي ي ډلچٓ ٓ  ډٺش٢زٕبر  ثىزب ثز ي  ُډزبو

 دٌَٔى. ډٓ اوؼبڇ ډشٶبيسٓ ٽىشَڅٓ ډيَبْ اُ ځَْٕ ي ثب ثٌَُ ډشٶبيسٓ َبْ ًٌٕٙ ثٍ ډپبوٓ

ٍ  ٽٍ ثبٙيٓ ډ ثَوبډٍ ٹٖمز سَٔهٓ اٝچ ٹٖمز أه  ٹزبىٍ  سَاٵٕزټ ٽىىزيځبن   سًُٔز٬  آن ٽمزټ  ثز

 دىؼزٌَ  أزه . ٽىىي ا٭مبڃ ٍا ډًٍىو٪َ ىٕشًٍار ي ثجٕىىي ٍا ٽىشَڅٓ ډى٦ٺّ ػِئٕبر ٽچٍٕ َٖشىي

 و٪زبٍر، ، سَاٵٕټ ٽىشَڃ ٹٖمز ٭مچٕبر أه ٽٍ ىٍ ثبٙيٓ ډ ثَوبډٍ َْب دىؼٌَ ٔهسَ ډُڈاُ  ٔپٓ

َ  و٪زبٍر  ي ىٹز ثب سَاٵٕټ ٽىىيِ س٬ًُٔ. ًٙىٓ ډ اوؼبڇ ي سى٪ٕمبر ثَوبډٍ ٽىشَڃ َيأز،  ډٖزشم

 ډَٖٕ ىٍ ٥ًڃ ٹ٦بٍَب َيأز ثٍ وٖجز ىٍٔبٵز ٹ٦بٍَب، ي ا٭ِاڇ ىٍ ىٹز ثَ ٭لايٌ أه ٝٶلٍ، ىٍ

 أزه  اُ طبوٍٕ ؿىي ٵٺ٤ ٽىشَڃ سَاٵٕټ ٽىىيِ س٬ًُٔ ٽٍ ىًٍٍٝسٓ ىاٙز. هًاَي ٍا ٽبٵٓ ىٹز وِٕ

 ډمپزه  وياٙشٍ ثبٙزي  ٍا آن ډىبٕت ياٽى٘ سَاٵٕټ ه٤ ي١ٮٕز ثب ډشىبٕت ي ًٙى ٱبٵڄ دىؼٌَ

ٓ  ثٍ سًػٍ ثب. ځَىى اهشلاڃ ىؿبٍ ه٤ ٽڄ ٔب ي ثو٘ ٔټ سَاٵٕټ إز  اُ هز٤  ٥زًڃ  ځٖزشَىځ

ّ  ىٍ ىٕشًٍار ٝييٍ ي ًٙىٓ ډ ٽىىيځبن إشٶبىٌ س٬ًُٔ ىٔياٍْ اثِاٍ ٭ىًان دبوڄ ٽىشَڃ ثٍ  ډى٦ٺز

 اُ سزًان ٓ ډز  دىؼزٌَ  أزه  ٽبډزڄ  دٕمبٔ٘ ثَاْ. ځَٕىٓ ډ ًٍٝر ډٌٽًٍ دىؼٌَ ٥َٔٸ ډًٍىوٕبُ اُ

ٓ  اوشوبة اُ إشٶبىٌ ثب سًانٓ ډ ١مه ىٍ. ومًى اٵٺٓ إشٶبىٌ ي ٭مًىْ وًاٍَبْ  ِډلزييى  ځَيَز

ٽزَى.   دٕيا ىٕشَٕٓ ٹٖمز آن ثٍ ډلييىٌ ومًىن ٔب ډٚوٜ أٖشڂبٌ وبڇ اوشوبة ثب ٽىشَڃ ٹبثڄ
 (5-6: 1392)ٝىئيُاىٌ، 

 حولات هؤثش ثش هشاوض وٌتشل ٍ صٌعتٖ

   ولًْ ثٍ ا٥لا٭بر اُ ډىجٮٓ ثٍ سىُب ځَوٶًً كملار، ٹجٕڄ أه ىٍخبهَؽ(: ) غ٘شفعبلحولات 

سًاوزي سىُزب    ٽىي. أه و٫ً كمچٍ ډٓ ا٥لا٭بر ډىج٬ ومٓ ْډلشًا سٲَٕٕ ثٍ اٹياڇ يڅٓ ٔبثي ډٓ ىٕز

 ٽٍ ثٍ ىي ًٍٝر َُٔ يػًى ىاٍى: ثٍ ٔپٓ اُ اٙپبڃ ٙىًى ٕبىٌ ٔب آوبڅِٕ سَاٵٕټ ثبٙي

 ٙزىًى  ډظزبڃ  ثَاْ. دَىاُى ډٓ ٙيٌ ٍىيثيڃ ا٥لا٭بر دبٔ٘ ثٍ سىُب ځَوٶًً و٫ً، أه ىٍ: 2ؿٌَد -1

اُ أزه وز٫ً    َٔٓب ډب إز( ومًوٍ ډيو٪َ ٽٍ) ٕٕڈ ثٓٙجپّ  ٔټ ٔب ډلچٓ ّٙجپ ٔټ ٍيْ سَاٵٕټ

 .آٔىي كمچٍ ثٍ ٙمبٍ ډٓ

                                                                                                                                                       
1. Mimic Panel 
2.Eavesdropping 
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 سلچٕزڄ  ثٍ ٙيٌ، دبٔ٘ ا٥لا٭بر اُ ثَىاٙشه ٽذٓ ثب ځَوٶًً كمچٍ، و٫ً أه ىٍ :1آًبل٘ض تشاف٘ه -2

َ  َمَاٌ ثٍ ا٥لا٭بسٓ َْب ثٖشٍ ٔب ثٖشٍ ىٔڂَ ٭جبٍر ثٍ. دَىاُى ډَٓب  ىاىٌ ػمٮٓ  ا٥لا٭زبر  ٔپزئڂ

 .ٽىىي أؼبى ډٓ ٍا ىاٍْډٮىٓ

  ا٥لا٭زبر  وٶًً ځَ ٱَٕٵٮبڃ، كملار ثَهلاٳ  كملار، و٫ً أه ىٍ :حولات فعبل  َ  ٍا ډزًٍىو٪

ٓ  سٲَٕٕ آٔي، ډٓ ىٕز ثٍ ډىبث٬ اُ ٽٍ ٍ  ىَزي  ډز ُ  سٲٕٕزَار  أزه  اوؼزبڇ  ىٍ ياٹز٬  ٽز . وٕٖزز  ډؼزب

ٓ  ٽىىزي،  ډٓ سٲَٕٕ ا٥لا٭بر كملار و٫ً أه ىٍ ٽٍ اُآوؼبٔٓ ٔىزيْ  آٵَ كمزلار  ٍهزياى  ٙىبٕزبٔ

 :ځَىوي ثىيْ ډٓ كملار ثٍ ؿُبٍ ىٕشّ َُٔ سٺٖٕڈ و٫ً اُ دٌَٔ إز. أه اډپبن

َ  ٙبډڄ ٍيٗ أه. ٽىي ډٓ ػٮڄ ٍا اٝچٓ ًَٔز ځَوٶًً كمچٍ، و٫ً أه ىٍ :2تغ٘٘ش َّٗت -1  سٲٕٕز

َ  ٔب ي ًَٔز ٹچت ٔب اٍسجب٣ َْب ٥َٳ اُ ٔپٓ اٝچٓ ًَٔز ٓ  ػَٔزبن  سٲٕٕز ُٗ دزَىا  ٵَأىزي  ياٹٮز

 .ځَىى ا٥لا٭بر وِٕ ډٓ

 ىٍ ا٥لا٭زبر  َٕوزيِ ځ ٥زَٳ  ٽٍ َٔٓب ثٖشٍ كملار، اُ ٹٖڈ أه ىٍ ځَوٶًً :3جعلٖ ّبٕ پبػخ -2

 اُ اسٞبڃ ٔټ اٍسجب٣ ډبَٕز ٽڄ اُ ا٥لا٫ ثَاْ اڅجشٍ. ٽىي ډٓ دبٔ٘ ٍا ٽىي ډٓ ىٍٔبٵز اٍسجب٣ ٔټ

َٖشىي ٽٍ اُ ًْٕ ځَٕويٌ ثَاْ ٵَٕشىيٌ  ا٥لا٭بسٓ سىُب ډٶٕي ا٥لا٭بر يڅٓ ځَىى ډٓ دبٔ٘ اثشيا

سَ ىٍ ډًاٍىْ ٽبٍثَى ىاٍى ٽزٍ ٵَٕزشىيٌ اٹزياڇ ثزٍ سٮٕزٕه       ځَىوي. أه و٫ً كمچٍ ثٕ٘ إٍبڃ ډٓ

ٍ   َْب ٽىي. ىٍ أه كبڅز ثٖشٍ ًَٔز ځَٕويٌ ډٓ ٭ىزًان ػزًاة ثزٍ     دبٕوٓ ٽٍ ثَاْ ٵَٕزشىيٌ ثز

 ځَىوي. ٙىبٕبٔٓ ځَٕويٌ ډلًٖة ډٓ ْثَا ځَىوي ثٍ ډٮىبْ دَؿمٓ ٕإالار ٵَٕشىيٌ إٍبڃ ډٓ

. إزز  دٕزبڇ  سٲَٕٕ ٵٮبڃ كملار و٫ً ٔهسَ ډشى٫ً ي ٔهسَ ډًَٕڇ ډًاٍى اُ ثَهٓ ىٍ :4تغ٘٘ش پ٘بم -3

ٍ  ٍيْ ثَ سَاٵٕټ اُ ډشىً٭ٓ َْب ځًوٍ ٽٍ اُآوؼبٔٓ ٓ  يآډزي  ٍٵزز  ٙزجپ  أزه  اُ ََٔزټ  ي ٽىىزي  ډز

 ٍي اُأهٽىىي،  اډىٕشٓ هًى إشٶبىٌ ډٓ َْب اْ ثَاْ ډئَٔز ػىجٍ َب اُ ًٌٕٙ ي دَيسپڄ َب ٕټسَاٵ

ٓ  وز٫ً  سَاٵٕټ اوًا٫ أه اُ ٔټ ََ ثَاْ سًاوي ډٓ ډوشچٴ َْب دَيسپڄ اُ ثبا٥لا٫ ځَوٶًً  اُ هبٝز

 .ٽىي اسوبً ٍا كملار ىٍوشٕؼٍ ي َب ٕبڇد سٲَٕٕ

َ  ډَٕزًڇ  ډٮمزًڃ،  كزبلار  ىٍ  كمچزٍ،  وز٫ً  أه :5(اع )دٕ ّبٕ حولِ -4  ٙزبډڄ  ٍا كمزلار  ٔهسز

ٕبډبوّ  ٔټ ډئَٔز ٔب ٽبٍٽَىولًِ  سٲَٕٕ ثَاْ ٽىىيٌ كمچٍ ٔب ځًًَوٶ كمچٍ و٫ً أه ىٍ. ًٙى ډٓ

اٵِاٍْ  وَڇ َْب ومًوٍ ٕٮٓ ىٍ اُ ٽبٍ اوياهشه هبىڇ ٔهسَ ٽىي. ٕبىٌ اٍسجب٥ٓ ٔب ا٥لا٭بسٓ اٹياڇ ډٓ

                                                                                                                                                       
1.Traffic Analysis 
2.Masquerade 
3.Replay 
4.Message Modification 
5.Denial Of Service 
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 ډٮمًلا  ٽٍ ٕبډبوٍ ٔټٽبٍ اوياهشه اُ  اُ دٔ ځَوٶًً ٕز. دَٕي ؿىٕه كملاسٓ، ااٵِاٍْ  ي ٕوز

ياڇ ثٍ اٹ إز، ٽَىٌ ٵَاَڈ ا٥لا٭بر ثٍ ىٕشَٕٓ ثَاْ ځَوٶًً ثَاْ ډٚپلاسٓ ٽٍ اْ إز ٕبډبوٍ

ّ   َٕٹز، سٲَٕٕ ٔب وٶًً ثٍ ډىج٬ ا٥لا٭بسٓ ډٓ ٙزيٌ،   اوؼزبڇ  ٽىي. ىٍ ثَهٓ اُ كبلار، ىٍ دزٓ كمچز

ځَىى. ىٍ أزه كبڅزز    ډوشڄ ډٓ ځَىى ي سىُب ٽبٍأٓ آن ٥ًٍ ٽبډڄ ٹ٬٦ ومٓ َٕئٔ ډًٍىو٪َ ثٍ

)ځزَيٌ   سًاوي ثب ًٕءإشٶبىٌ اُ اهشلاڃ أؼبىٙيٌ ثٍ وٶًً ثٍ َمبن َٕئٔ اٹزياڇ ٽىزي   ځَ ډٓوٶًً

 .(1-2: 1393اډياى اډىٕز ٽبډذًٕسَ أَان،

 پ٘كٌ٘ٔ پػٍّف

ىٍ ثَاثزَ كمزلار    .أزَان اع.آَه  ىٍ هًٞٛ ډلاك٪بر دياٵىي ٱَٕ٭بډڄ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ

 ٕبٔجَْ سبٽىًن دْيَ٘ ډييوٓ اوؼبڇ وڂَٵشٍ إز.

 ا٥لا٭بر يٍْبٵى اډىٕز ډئَٔز ّٕبډبو اڅِاډبرثب ډ٫ً١ً  1392 ډؼشجٓ ٍوؼجَ ىٍ ٕبڃ وبډّ دبٔبن -

ٍ  اڅِاډزبر  سجٕزٕه  ٽٍ ثبَيٳ ٱَٕ٭بډڄ دياٵىي ٍئپَى ثب ٕبٔجَْ ٵ٢بْ ىٍ اٍسجب٥بر ي  ډزئَٔز  ٕزبډبو

ٍ  ٝزًٍر  ٱَٕ٭بډڄ دياٵىي ثبٍئپَى ٕبٔجَْ ٵ٢بْ ىٍ اٍسجب٥بر ي ا٥لا٭بر يٍْٵىب اډىٕز  ځَٵشز

 ٍيُ ثٍ ىاو٘ آيٍىن ىٕز ثٍ ي ٭چمٓ َبْ ٕىٍُډٵَاَڈ ٕبهشه  ډى٪ًٍ ثٍ ٙيٌ اوؼبڇ إز. دْيَ٘

ٓ  اډىٕشٓ ډٖبئڄ كڄ ػُز ٽبٍآډي ي ْ  ىٍ اٍسجب٥زبر  ا٥لا٭زبر ي  يٍْٵىزب  ٽىزًو َ  ٵ٢زب  ثزب  ٕزبٔج

 .ًٍٝر دٌَٔٵشٍ إز ٱَٕ٭بډڄ دياٵىي ٍئپَى

ْ  ي ډلاك٪زبر  ثب ٭ىًان اڅِاډبر 1390ىٍ ٕبڃ  ٭مڄ هًٗكٖٕه  وبډّ دبٔبن -  ىٵزب٫  ٍاَجَىَزب

 كزًُِ  ىٍ ٱَٕ٭بډزڄ  ىٵب٫ ډلاك٪بر ي اڅِاډبر سجٕٕه ثبَيٳ ٵىبيٍْ ا٥لا٭بر كًُِ ىٍ ٱَٕ٭بډڄ

ْ  سُئيار ثَاثَ ىٍ كٕبسٓ َبْ َٕٔبهزُدبٔياٍْ  ثَاْ ا٥لا٭بر ٵىبيٍْ ٍ  ٝزًٍر  ٕزبٔجَ  ځَٵشز

ْ  سُئيار ثَاثَ ىٍ ٱَٕ٭بډڄ ىٵب٫ اٹياډبر ٔهسَ ډُڈوبډٍ  ىٍ أه دبٔبن. إز  سزًان ٓ ډز  ٍا ٕزبٔجَ

ْ  إٓزٕت  ٕز٦ق  ٽىشَڃ ٕبٔجَْ، كملار ىٍ اوٖبوٓ سچٶبر ي ػَاكبر ٽبَ٘ ١َٔت ْ  دزٌَٔ  َزب

ٓ كٕبسٓ،  سإٕٖٔبر ا٥لا٭بسٓ ٓ  آٔىزيٌ  ي ٕىبًٍٔؤًٖز ٘  أؼزبى  ٕزبٔجَْ،  ډلز٤ٕ  ىٍ دْيَز  ثوز

ْ  ٥ٕٴ سُئزيار  ٽىشَڃ ډچٓ، ٕبٔجَ ٵ٢بْ اډىٕز ٕبُډبوٓ  ىُىْ، ٵَٔزت،  )هَاثپزبٍْ،  ٕزبٔجَ

ْ  ٕزټ سبٽش سجٕٕه وٶًً(، اٵٚبځَْ، ػبًٕٕٓ، ْ   ٭مچٕزبر  ١زي  َزب ْ  سَٱٕزت  ٍياوزٓ ثزَا  وُبىَزب

 .ٽَى ثٕبن اڅمچچٓ ثٕه
 پػٍّف ضٍـ

ٍ  ډشٲََٕزب  ډًػًى ي١ٮٕز ثٍَٕٓ ثٍ كب١َ دْيَ٘ ىٍ ٽٍ اُآوؼبٔٓ ٓ  دَىاهشز  ي سٮٕزٕه  ٙزًى  ډز

ٓ  ثَ .أَاناع.آَه  ٱَٕ٭بډڄ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ دياٵىي ډلاك٪بر ٍ   إزب ْ  سلچٕزڄ ٔبٵشز  َزب

ٓ  )دَٕٚزى  اثِاٍي  ٓ٭چمډىبث٬  اُ آډيٌ ىٕز ثٍ سًٝزٕٶٓ ز    ٍيٗ ٍي اُ ځزَىى، اُأزه   بډٍ( اوؼزبڇ ډز
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 ّاٍائز ثبٙزي ُٔزَا اٹزياڇ ثزٍ     ٓ ډز َمـىزٕه دزْيَ٘ اُ وز٫ً ٽزبٍثَىْ      .ًٙى ډٓ إشٶبىٌ سلچٕچٓ

 دٌَْٔ ډَٽِ هًاَي ومًى. ٍاَپبٍَبْ ًٕىډىي ػُز ثَٹَاٍْ اډىٕز ي ٽبَ٘ إٕٓت

 دياٵىزي  ډٖبئڄ ثٍ آځبٌ ٽبٍٙىبٕبن ي اْ اُ ډشوٕٞٞه، ډئَان أه دْيَ٘، ځِٔيٌ ْآډبٍ ّػبډٮ

آَزه   َبْ آن ي ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ دٌَْٔ إٕٓتٵ٢بْ ٕبٔجَْ ي اوًا٫ كملار ي ، ٱَٕ٭بډڄ

ډٌٽًٍ ثزٍ سٮزياى    آډبٍْ ډشوٕٞٞه ىٍ أه ُډٕىٍ ػبډٮّىَىي. ثب سًػٍ ثٍ سٮياى ٽڈ  ډٓ سٚپٕڄ

 .ځَٕى ٓ ٹَاٍ ډٓډًٍىثٍَٕوٶَ ثٍ َٙف  30

ثب ٥َاكٓ ٙيٌ إز.  څٕپَر ٥ٕٴ ډٺٕبٓثَ إبٓ  دَٕٚىبډٍ گ٘شٕ: جبهعِ ًوًَِ ٍ سٍؽ ًوًَِ

ْ  ډشوٜٞ ي ٽبٍٙىبٕبن و٪َان ٝبكتوٶَ(،  3ډئَان ) ،دْيَ٘ ٭ىًان ثٍسًػٍ   ي ٵٮبڃ ىٍ ٵ٢زب

ومًوزٍ ثزب    ىَىي. ػبډٮّ ډٓ سٚپٕڄ ٍا ډب ومًوٍ وٶَ( ػبډٮّ 27) .أَاناع.آَه  ٕبٔجَْ َٙٽز ٍاٌ

 وٶَ( ډى٦جٸ إز. 30ي ثٍ ډِٕان ) ٙيٌ ځَٵشٍْ ثَاثَ ىٍ و٪َ آډبٍ ّػبډٮسٮياى 

 سيئه ثَاْ ٙيٌ إز ي إشٶبىٌ ډٕياوٓ ياْ  ٽشبثوبوٍ ٍيٗ اَُب  ىاىٌ ي ا٥لا٭بر ځَىآيٍْ ػُز

ْ  ػبډٮّ اَُب  ىاىٌ ثَاْ ځَىآيٍْ ياْ  ٽشبثوبوٍ ٍيٗ اُ دْيَ٘ دٕٕٚىّ و٪َْ ي ډجبوٓ  ثزب  آډزبٍ

 .ٙيٌ إز إشٶبىٌ ٍيٗ ډٕياوٓ اُ ي دَٕٚىبډٍ اُ إشٶبىٌ

 دَٕٚىبډٍ، ٍيأٓثٍ ىٕز آيٍىن  ثَاْ ي آډيٌ ىٕز ًٍْٝ ثٍ ٍيأٓ ٥َٔٸ اُ َب دَٕٚىبډٍ ٍيأٓ

ډىبث٬ ٭چمٓ، ػٖشؼً ىٍ أىشَوز، ٥ًٵبن ٵپَْ ي إشٶبىٌ اُ و٪َار  وشٕؼٍ ډ٦بڅٮّ ٽٍ آنٕإالار 

ٌ  ٽبٍٙىبٕزبن  ي ډشوٞٞزبن  ووجڂبن ثًىٌ، ىٍ اهشٕبٍ ٍ  آځزب ٵ٢زبْ   ٱَٕ٭بډزڄ،  دياٵىزي  ډٖزبئڄ  ثز

ػچٖزبسٓ ثزب إزشٶبىٌ اُ هزَى      ٥ٓ ي ٹَاٍځَٵشٍ .أَاناع.آَه  ٕبٔجَْ ي ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ

 إز. ٙيٌ اٹياڇ آن إشبوياٍىٕبُْ ثٍ اٝلاف ي ػمٮٓ ډشوٕٞٞه وٖجز

اٵزِاٍ   س٤ًٕ وَڇ آډيٌ ىٕز ثٍَبْ  ىاىٌ يسلچٕڄ ٍٔسؼِ يجبم ٽَيوآڅٶبْ  ٥َٔٸ اُ دَٕٚىبډٍ ا٭شجبٍ

ْ  ١َٔت. ٙيٌ إزډلبٕجٍ  1آ آٓ د آسلچٕڄ آډبٍْ   0.891 ثيٕزز آډزيٌ   جزبم ٽَيو آڅٶزب

 .إز ثَهًٍىاٍ ٹجًڅٓ ٹبثڄ ي ثبلا ا٭شجبٍ اُ ٽٍ دَٕٚىبډٍ ىَي ډٓ وٚبن ٽٍ إز
 ٍ پ٘كٌْبز گ٘طٕ ًت٘جِثحث، 

سَٔه كملار ٕزبٔجَْ ډزإطَ ثزَ ډَٽزِ ٽىشزَڃ       ډُڈ آډيٌ ىٍ أه دْيَ٘ ىٕز ثَ إبٓ وشبٔغ ثٍ

 اوي اُ: ثٍ سَسٕت ايڅًٔز ٭جبٍر .أَاناع.آَه  سَاٵٕټ ٍاٌ

 كملار ډلَيډٕز اُ هيډبر -1

 كملار سٲَٕٕ ډلشًاْ دٕبڇ -2

 ْ ػٮچَٓب دبٕنكملار  -3

                                                                                                                                                       
1.spss 
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 كملار سٲَٕٕ ًَٔز -4

 كملار آوبڅِٕ سَاٵٕټ -5

 كملار ٙىًى -6

ثىزيْ ىٹٕزٸ اَمٕزز     ًٍٝر ډزى٪ڈ ي ىٍ ُډزبن   ځًوٍ ٽٍ ثٕبن ٙي َٕٕ ي كَٽز ٹ٦بٍَب ثٍ َمبن

ثٖٕبٍْ ىاٍى َُٔا ثَيُ كبىطٍ ىٍ ٔټ ډلًٍ ثَاْ ََ ٔټ اُ ٹ٦بٍَب ډٮمًلا  ثب٭ض ثٖشٍ ٙين ٽزڄ  

٥ًٍٽچٓ ډوشزڄ ي   ثَىاٍْ اُ ډلًٍ ډٌٽًٍ ثٍ ن ډَٖٕ سب ٍٵ٬ ٽبډڄ كبىطٍ هًاَي ٙي ي ٭ملا  ثٌَُآ

ًٙى. يػًى ََځًوٍ اٙپبڃ ي أَاى ىٍ اثِاٍَبْ ډًٍىإشٶبىٌ ىٍ ډَٽِ ٽىشَڃ سَاٵٕټ ي  ډشًٹٴ ډٓ

ٔب إٍبڃ ا٥لا٭بر وبىٍٕز اُ أه ډَٽزِ ثزٍ سؼُٕزِار سلزز دًٙز٘ اكشمزبڃ ثزَيُ ٕزبولٍ ي         

يوٺڄ ٍٔچٓ، هبٍع ٙين ٽىشَڃ َٕٕ ي كَٽز ٹ٦بٍَب اُ كبڅز ډپزبوٌِٕ ثزٍ    وشڂٓ كمڄځٖٕ اَُڈ

يا٦ٍٕ أه  ثٍ .ٍا ىٍ دٓ هًاَي ىاٙز .أَاناع.آَه  يٍْ َٙٽز ٍاٌ ىٕشٓ ي ىٍوشٕؼٍ ٽبَ٘ ثٌَُ

سمُٕيار لاُڇ ىٍ هًٞٛ ډلاك٪بر دياٵىي ٱَٕ٭بډزڄ ٕزبٔجَْ ٍا ىٍ    ثبٖٔز ٽچّٕ اكشمبلار ډٓ

كملار ډٌٽًٍ ډًٍىو٪َ ٹَاٍ ىاىٌ ي ثَ إبٓ ايڅًٔز ًٽَٙيٌ ىٍ ثبلا وٖجز ثٍ أه ډَٽِ ىٍ ثَاثَ 

َ  ډُڈاػَأٓ ومًىن أه سمُٕيار اٹياڇ ومًى.  ٍ  ٔه سز ّ    ىٕزز  كمچزٍ ثز  آډزيٌ اُ و٪َٕزىؼٓ كمچز

ځَٕوزيٌ ډَٽزِ ٽىشزَڃ     سٞمٕڈ ثبٙي ٽٍ ثب٭ض اُ ٽبٍ اوياهشه َٕيٍَبْ ډٓ ډلَيډٕز اُ هيډبر

يوٺڄ ٍٔچٓ ياٍى هًاَي ٙزي ٽزبَ٘ سزَىى     اْ ٽٍ ثٍ كمڄ څ٦مٍ هًاَي ځَىٔي ي ىٍوشٕؼٍ كياٹڄ

ثبٙي َُٔا ٕٕٖشڈ اُ كبڅز ډپبوٌِٕ ثٍ كبڅزز   ٹ٦بٍَب ىٍ ډلًٍ ډٌٽًٍ سب ث٥ََٳ ٙين ډٚپڄ ډٓ

 ْ اُ  ىٕشٓ سٲَٕٕ هًاَي ومًى ي ډئَٔز َٕٕ ي كَٽز ٹ٦بٍَب ىًٙاٍسَ ي سٮياى ٹ٦بٍَبْ ٭جزًٍ

َب ىٍ ثَاثَ  دٌَْٔ سَٔه إٕٓت ډُڈآډيٌ  ىٕز ٔغ ثٍثَ إبٓ وشب .ډلًٍ ډٌٽًٍ ٽبَ٘ هًاَي ٔبٵز

 اوي اُ: ثٍ سَسٕت ايڅًٔز ٭جبٍر .أَاناع.آَه  كملار ٕبٔجَْ ىٍ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ

 يػًى ٽبٍډىيان وبٍا١ٓ .1

 ىٹٕٸ يٍيى ي هَيع اٵَاى ي سؼُِٕار ثٍ اسبٷ َٕيٍ ي ډَٽِ ٽىشَڃ سَاٵٕټ وپَىن ٽىشَڃ .2

 سٮمَٕ ي وڂُياٍْ سؼُِٕار ٽمجًى وَٕيْ اوٖبوٓ ډشوٜٞ ػُز .3

 اٵِاٍَبْ اډىٕشٓ اُ وَڇ وپَىن إشٶبىٌ .4

 اډه اٍسجب٥ٓ َْب دَيسپڄ اُ وپَىن إشٶبىٌ .5

 َب ٔبوٍٍااسٞبڃ اډه ي أمه دٕمبوپبٍان ي ٽبٍٙىبٕبن ثب َٕيٍَب ي  وپَىن ٍ٭بٔز .6

 سٞمٕمبر ډئَٔشٓ وبډىبٕت .7

 ډَسج٤ ٽمجًى ډىبث٬ ډبڅٓ، سؼُِٕار ي ٹ٦ٮبر .8

 اٵِاٍَب ٭بډڄ ي وَڇ ٕٕٖشڈ وپَىن ٍيٍُٕبوٓ ثٍ .9
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 ْ ٽبٍثَىْ ٱَٕثًډَٓب ثَوبډٍَبْ ٭بډڄ ي  ٕٖشڈٕ .10

 اٵِاٍْ ٱَٕثًډٓ َبْ ٕوزْ سپىًڅًّإشٶبىٌ اُ  .11

 يدب ځَٕ ٵَآٔىيَبْ ٕبُډبوٓ ي ثَيٽَإٓ اىاٍْ ىٕز .12

َبْ ډَٽِ  ٕتإٓآډيٌ ٭ًاډڄ اوٖبوٓ ٍٕ ايڅًٔز ووٖز ىٍ ثٍ يػًى آډين  ىٕز ثَ إبٓ وشبٔغ ثٍ

ئزٌْ ُډزبوٓ ٽزٍ وب١ٍزبٔشٓ ىٍ هٞزًٛ       اوٖبوٓ ثٍ ٭ًاډڄ .إز .أَاناع.آَه  ٽىشَڃ سَاٵٕټ ٍاٌ

َ  ډُزڈ اٹشٞبىْ، ٍٵبَٓ ي ډٮٕٚشٓ ي ٔزب اٍسٺزبء ٙزٲچٓ ٽبٍٽىزبن ىٍ ډٕزبن ثبٙزي        ډٖبئڄ ٔه ي سز

كزي اډپزبن ي    ثبٖٔز سب ٍي ډٓ . اُأهَٖشىيدٌَْٔ ىٍ أه ډَٽِ  ْ إٕٓتَب ډإڅٶٍسأطَٕځٌاٍسَٔه 

ٕبُډبن ي ىٍ ؿبٍؿًة ٹًاوٕه ٕبُډبوٓ وٖجز ثزٍ ١ٍزبٔشمىيْ ٽبٍٽىزبن     َمڂبڇ ثب اَياٳ ٭بڅّٕ

ْ  َب ثٍ ډًاٍى وَڇ دٌَْٔ َبْ ؿُبٍڇ ي دىؼڈ ي ٙٚڈ ىٍ إٕٓت ٔزايڅًَمـىٕه  .اٹياڇ ومًى  اٵزِاٍ

شٓ ػُز اسٞبڃ ، ي٬١ ٹًاوٕه اډىَٕب آنٽبٍځَْٕ  اٵِاٍَبْ اډىٕشٓ ي ثٍ ثَهٓ وَڇ اٙبٌٍ ىاٍى. سُّٕ

َب ي ىٍوشٕؼزٍ   دٌَْٔ اٵِاٍْ ثب٭ض ٽبَ٘ إٕٓت َب، َٕيٍَب ي ىٔڂَ سؼُِٕار ٕوز ٔبوٍٍااډه ثٍ 

ثزَ   ىٍ دبٔبن .ٙيْ ډوشچٴ ٕبُډبن اُػمچٍ ډَٽِ ٽىشَڃ سَاٵٕټ هًاَي َب ٹٖمزاٍسٺبء دبٔياٍْ 

َ  ډُڈ آډيٌ ىٍ أه دْيَ٘ ىٕز إبٓ وشبٔغ ثٍ ْ ىٍ ډَٽزِ  سَٔه ٍاَپبٍَب ىٍ ثَاثَ كملار ٕزبٔج

 اوي اُ: آَه ثٍ سَسٕت ايڅًٔز ٭جبٍر ٽىشَڃ سَاٵٕټ ٍاٌ

 ْ كٕبسٓ ي كٖبَٓب ىاىٌځَْٕ ډيايڇ اُ دٚشٕجبن -1

 ٙيٌ ٹجچٓ ثٍ سٕڈ اډىٕز ْ سٚوٕٜ ىاىٌَب سُبػڈځِاٍٗ  ّاٍائډٖشىيٕبُْ ي  -2

 ( َب1څًٿاٵِاٍْ ) اٵِاٍْ ي ٕوز َبْ ٍيُاوٍ ډَث٣ً ثٍ سؼُِٕار وَڇ ډَيٍ ځِاٍٗ -3

 2ْ ډًاَُْب ٕبډبوٍإشٶبىٌ اُ  -4

 ا٥لا٭بر ډجبىڅٍ ٙيٌ ٽي ٽَىنْ ٍډِوڂبٍْ ػُز َب دَيسپڄإشٶبىٌ اُ  -5

 3آٍسٓ اْ َبْ ٕٓ إشٶبىٌ اُ سٕڈ -6

 ىٍ ٕبُډبن 4آ اڇ آ ٕبُْ إشبوياٍى آْ دٕبىٌ -7

 اُ ٍډِ ٭جًٍ إشٶبىٌ َبْ اډىٕشٓ ػبډ٬ ىٍ ٕبُډبن ډبوىي ٽىشَڃ ىٕشَٕٓ، ٕبٕزٕسيئه  -8

 ٕبُْ ي آځبَٓ ٽبٍثَان ٵََىڀ آډًُٗ، -9

 َبْ ٙجپٍ(ٓ هَيػَب ي ْ يٍيى ّٕب٭ش 24)ٽىشَڃ  ٓثًډ 5ٓايٕ آ اُ ٕبډبوٍإشٶبىٌ  -10

                                                                                                                                                       
 ٙيٌ څٕٖز ٵَآٔىيَبْ اوؼبڇ .1

2.REDANDANT 
 اْ ځَيٌ ياٽى٘ ٬َٕٔ ٍأبوٍ .3
 ٕبډبوٍ ډئَٔز اډىٕز ا٥لا٭بر .4
 ډَٽِ ٭مچٕبر اډىٕز .5
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 َبْ اډه ثَاْ سإٕٖٔبر اډىٕز ٵِٕٔپٓ ډىبٕت ي سوٕٜٞ ډپبن -11

 اٵِاٍْ( اٵِاٍْ ي ٕوز وَڇ) ٓثًډَبْ ؤًه  آيٍْ إشٶبىٌ اُ ٵه -12

ٍ َبْ ايڃ سب ؿُبٍڇ ٍاَپبٍَزبْ   ٔزايڅًآډيٌ  ىٕز ثَ إبٓ وشبٔغ ثٍ ىٍ ثَاثزَ كمزلار    ٙزيٌ  اٍائز

ػمچڂٓ ثزَ إزشٶبىٌ اُ دٚزشٕجبن ځٕزَْ، اٵِيوڂزٓ،       آَه، ٕبٔجَْ ثَاْ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ

ٍ  وزَڇ َبْ ثزًډٓ   آيٍْ ډٖشىيٕبُْ ي ډَيٍ ډٖشىيار ٍيُاوٍ ىلاڅز ىاٍى ي إشٶبىٌ اُ ٵه ْ ي اٵزِا

ّ    ٺزت اٵِاٍْ ىٍ ايڅًٔز آهَ ٹَاٍ ىاٍى ي اكشمبلا  ثب سًػٍ ثٍ ٭ ٕوز  ډبوزيځٓ ٽٚزًٍډبن ىٍ ُډٕىز

ٕبُْ أه ىي ډٺًڅٍ ٍاَپزبٍ ډىبٕزجٓ    اٵِاٍْ، ىٍ كبڃ كب١َ ثًډٓ اٵِاٍْ ي ٕوز َبْ وَڇْ ٵىبيٍ

اٵزِاٍْ ي   ثبٖٔز ػُز هًىٽٶبٔٓ ي اٍسٺبء ىاو٘ ٵىبيٍْ ا٥لا٭بر )وَڇ ثٍ و٪َ وَٕٕيٌ إز ي ډٓ

ځَْٕ ډٕزِان او٦جزبٷ    ډى٪ًٍ اوياٌُ ثٍ .اٵِاٍْ( َمز ثٕٚشَْ ىٍ ٦ٕق ٽًٍٚ ځمبٍىٌ ًٙى ٕوز

َ٭بډزڄ  آَه ثزب اَزياٳ دياٵىزي ٱٕ    ثَاْ ډَٽِ ٽىشَڃ سَاٵٕټ ٍاٌ ٙيٌ اٍائٍځبوٍ  ٍاَپبٍَبْ ىياُىٌ

ثَ ََٔټ اُ ٙيٌ  اٍائٍَٕ ََ ٔټ اُ ٍاَپبٍَبْ سأطىٔڂَْ ډِٕان  ٕبٔجَْ ٽًٍٚ، س٤ًٕ دَٕٚىبډّ

دٌَْٔ، اٵِأ٘ ثبُىاٍويځٓ، اٍسٺبء دبٔياٍْ ډچزٓ،   ځبوٍ دياٵىي ٱَٕ٭بډڄ )ٽبَ٘ إٕٓت اَياٳ دىغ

ثزب سًػزٍ ثزٍ وشزبٔغ      َزبْ ١زَيٍْ( سٮٕزٕه ځَىٔزي.     ٕزز ٵٮبڅسُٖٕڄ ىٍ ډئَٔز ثلَان ي سيايڇ 

ْ ٍډِوڂبٍْ ػُزز ٽزي ٽزَىن ا٥لا٭زبر     َب دَيسپڄٍاَپبٍ إشٶبىٌ اُ  ٙيآډيٌ ډٚوٜ  ىٕز ثٍ

دٌَْٔ ثب ډٕبوڂٕه  ثَ ٽبَ٘ إٕٓت ٙيٌ اٍائٍٍاَپبٍَبْ  َٕ ٍا ډٕبن ٽچّٕسأطبىڅٍ ٙيٌ ثٕٚشَٔه ډج

ّ  سزأط ىاٙشٍ إز. َمـىٕه َمزٕه ٍاَپزبٍ ٽمشزَٔه     3.83 اْ ٍسجٍ ٍاَپبٍَزبْ   َٕ ٍا ډٕزبن ٽچٕز

 12ىاٙشٍ إزز. َمـىزٕه ډٚزوٜ ځَىٔزي اُ      2.42ثَ سُٖٕڄ ىٍ ډئَٔز ثلَان ثب  ٙيٌ اٍائٍ

َٕ ٍاىاٍوزي  سأطدٌَْٔ ثٕٚشَٔه  ٍاَپبٍ ىٍ ايڅًٔز ووٖز هًى ثَ ٽبَ٘ إٕٓت 5 ٙيٌ اٍائٍٍاَپبٍ 

َٕ ٍا ثَاٵزِأ٘ ثبُىاٍوزيځٓ )ػچزًځَْٕ اُ    سأطٍاَپبٍ ىٔڂَ ىٍ ايڅًٔز ووٖز هًى ثٕٚشَٔه  5ي 

ٍ     اوي ىاٙشٍكمچٍ(  ثزَاْ ٽزبَ٘    3.21ي  3.32اْ  ٽٍ أه ډُڈ ثب ىٍ و٪زَ ځزَٵشه ډٕزبوڂٕه ٍسجز

 .ځَٕى ٕٔي ٹَاٍ ډٓسأ٘ ثبُىاٍويځٓ ډًٍى دٌَْٔ ي اٵِأ إٕٓت
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 هٌبثغ

 سَُان، :، ډلڄ وَٚػٌبسًََٗٗؼٖ دس هذٗشٗت ثحشاى ٕالگَّب ٔهمبل(؛ 1388إپىيٍْ، كمٕي ) .1

                 .ثًٕشبن كمٕي وبڇ وبَٙ: اوشٚبٍار

وَٚ: هَإبن (، ډلڄ 1-10، )ّب ؿجىِثٌذٕ اهٌ٘ت  عجمِ همبلٔ(؛ 1389دَځڄ، ٭چ١َٕب ) دبٽيڃ .2

 ٍِْٔ ي ٵىبيٍْ ا٥لا٭بر ثَوبډٍ ١ًٍْ، اىاٍِ

 دس غ٘شعبهل دفبع ساّجشدّبٕ ٍ هلاح:بت الضاهبت ًٔبه پبٗبى(؛ 1390) كٖٕه ٭مڄ، هًٗ .3

 ٵبٍاثٓ ٵىًن ي ٭چًڇ ، ډلڄ وَٚ: سَُان، اوشٚبٍار: ىاوٚپيٌفٌبٍسٕ اعلاعبت حَصُ

 ،3، ىيٌٍ: ٕبڃ ؿجىِ ٔ: هبٌّبهوبڇ ډؼچٍ ډَٽِ ٭مچٕبر اډىٕز ٙجپٍ، ډٺبڅّ (؛1384اٵٖبوٍ ) ىٙشٓ، .4

 وَٚ: سَُان، وبڇ وبَٙ: ََډِ دًٍ ٍٕشمٓ ډلڄ (،1-5ٝٶلبر )، ٙمبٌٍ 55ٙمبٌٍ 

 استجبعبت ٍ اعلاعبت ٍسٕبفٌ اهٌ٘ت هذٗشٗت ػبهبًِ الضاهبت ًبهٔ پبٗبى(؛ 1392ٍوؼجَ، ډؼشجٓ ) .5

٭چًڇ  وبَٙ: اوشٚبٍار ىاوٚپيَُِان، وبڇ ، ډلڄ وَٚ: سغ٘شعبهل پذافٌذ سٍٗىشد ثب ػبٗجشٕ فضبٕ دس

 ي ٵىًن ٵبٍاثٓ

، ډلڄ وَٚ: سَُان، جٌگ ػبٗجش ٓپذافٌذ غ٘شعبهل دس حَصوتبة (؛ 1387َٙٽز أِأَان ) .6

 اوشٚبٍار: ډَٽِ دياٵىي ٱَٕ٭بډڄ َٙٽز أِأَان

، هتشٍ ٍ سٗلًٍٖمل  حول ؿجىِ دس تشاف٘ه وتبة هفبّ٘ن(؛ 1392ٓ )ډلمي٭چٝىئيُاىٌ،  .7

 اوشٚبٍار: ىاوٚڂبٌ ٭چڈ ي ٝىٮزډلڄ وَٚ: سَُان، 

الىتشًٍ٘ىٖ اهٌ٘ت فٌبٍسٕ اعلاعبت  ٔهجل ؿٕٖز، ISMS(؛ ډٺبڅٍ 1392ډلميْ، اثًاڅٶ٢ڄ ) .8

 ، ډلڄ وَٚ: سَُان، وبڇ اوشٚبٍار: ٕبٔز اډىٕز ٵىبيٍْ ا٥لا٭بر(1-11صفحبت )ؿوبسُ 

 : وٌٌذُ جٌگ ػبٗجشٕ، هشجع تذٍٗي ٓػخٌشاًٖ دسثبس(؛ 1378ډڂبن، ثَوِ ) .9

  www.cyberpolice.irؿٕٖز،  certٍٕبوٓ دچٕٔ ٵشب، ٭ىًان:  دبٔڂبٌ ا٥لا٫ .10

ٕٕڈ،  ْ ثَٓب ٙجپٍ، ٭ىًان: اډىٕز ىٍ سػبًٖ گشٍُ اهذاد ٍ اهٌ٘ت وبهپَ٘تش اٗشاى پبٗگبُ اعلاع .11
www.ircert.com. 

 ، www.rai.ir: َٙف ي٩بٔٴ ډَٽِ ٽىشَڃ سَاٵٕټ، ، عٌَاى.اٗشاى.اجآّي  ؿشوت سإُبٔز  ية .12
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