
 ایاش نترنتیا یریبا بکارگ رعاملیپدافندغ یها چالش یابیارز

 1هوشنگ تاجفرامیر  

 2محمد قیصری

 3نیا سیدمصطفی موسوی 

 

26/07/1396: پذیرشتاریخ                                                                                                   18/05/1396 تاریخ دریافت:  

 چکیده
هایی بیشمار   در کنار خلق فرصت فضای سایبر ای اصلی در سیر تکاملی  مرحلهاینترنت اشیا به عنوان 

تواند مانع تحقق  کند  که می های قاب  توجهی به خصو، در حوزه پدافندغیرعام  ایجاد می چاله
با بکارگیری اینترنت  پدافندغیرعام  های چاله ارزیابی حاضر پژوهه از درك مزایای آن شود. هدف

 جاممه آماری آن شام   مدیران  بوده و کاربردی و پیمایشی-توصیفی نوع از یقتحق این اشیا است.

 است. غیرعام  فناوری اطلاعات و پدافند کارشناسان و مسئولان
های حیاتی و اتصال دائمی به اشیا و  در این پژوهه عوام  افزایه سطح نظارت و کنترل زیرساخت 

رین کاربردهای اینترنت اشیا و عوام  سطح پایین حفاظت ت ها به عنوان مهم محیط در مقابله با بحران
های اینترنت اشیا  پایه فراگیر بر سازمانهای اطلاعاتی حریت و سطح دسترسی بالا به  فیزیکی دستگاه

های اصلی پدافندغیرعام  شناسایی شده است. همچنین عوام   حریم خصوصی افراد چاله
های امنیتی برای فناوری اینترنت اشیا به المم هیه دستورسازی الزامات پدافندغیرعام  و ت نهادینه

های  سیستم  های موثر پدافندغیرعام  و عوام  استفاده از رمزنگاری قوی عنوان راهبردها و سیاست
های اینترنت اشیا به  احراز هویت پیشرفته و ایجاد یک سیستم مدیریت امنیت جهت کنترل دستگاه

های بکارگیری فناوری اینترنت اشیا  دافندغیرعام  در برابر چالهعنوان راهکارهای فنی موثر پ
  اند. شناسایی شده

های پیشروی آن   توان امکان استفاده از کاربردهای این فناوری و کاهه چاله از نتایج مهم تحقیق می
 و عدم اعمال مقررات ساتگیرانه اشاره کرد.  پدافندغیرعام  الزامات سازی با نهادینه

 ها  راهبردها  راهکارها  کاربردها اینترنت اشیا  پدافندغیرعام   چالهکلید واژگان:  

  

                                                                                                                        
 (A.Tajfar@yahoo.com)آوری اطلاعات دانشگاه پیام نور تهران    ایران استادیار گروه مهندسی کامریوتر و فن  1.

 (Mohammad_Gheysari@yahoo.com)دانشگاه پیام نور تهران   ایران کارشناسی ارشد مدیریت فناوری اطلاعات  2.

 mostafa_jam@yahoo.com)دانشگاه پیام نور تهران  ایران فناوری اطلاعات)نویسنده مسئول( کارشناسی ارشد مدیریت  3.
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 مقدمه .1

  مفهومی جدید در دنیای فناوری و ارتباطات است که به عنوان فناوری مدرن 1اشیاء اینترنت

هر هلای ارتباطی  اعم از اینترنت یا اینترانت  را برای  قابلیت ارسلال داده از طریلق شلبکه

 (22: 2012)چیوئی و همکاران  کند. چیزی )انسان  حیوان یا اشیا( فراهم می

پیشگام فناوری بریتانیایی  به 2توسط کوین اشتون 1999واژه اینترنت اشیا اولین بار در سال  

ای استفاده شد که در آن اشیاء  موجود در دنیای فیزیکی بتوانند توسط  منظور توصیت سامانه

اینترنت متص  شوند. امروزه  اینترنت اشیاء به اصلاح متداولی تبدی  شده که حسگرها به 

هایی کاربردی جهت اتصال اینترنت و قابلیت محاسبات  به انواع اشیاء   ح  توصیت کننده راه

 (17: 1396تجهیزات  حسگرها و مواد روزمره است. )قیصری و همکاران  

(  2015  3یکا )پروژه چاله آمریکای هوشمندکشورهای ماتلت از جمله ایالات متحده آمر

  5(  اتحادیه اروپا )خوشه پژوهشی اروپایی اینترنت اشیاء2015  4چین )اینترنت اشیای چین

های متفاوت از گسترش فناوری اینترنت اشیاء حمایت  با انگیزه( 2015و هند )دیتی    (2015

 (26:  1395)قاسمی و همکاران  کنند.  می

میلیارد وسیله به اینترنت متص   18بیه از  2018کند تا سال  بیان می 6رهمچنین گارتن

میلیارد از این اتصالات به شبکه  ناشی از اتصال اشیا می باشد. خانه  9شدکه  خواهند 

های  سهم خانه 2017های هوشمند نیز در این حوزه بسیار جذاب است بطوریکه تا سال 

باشد. در برآورد دیگری  شرکت گارتنر   لیارد دلار میمی 72هوشمند از این میان  برابر با 

وجود  اینترنت اشیا میلیارد وسیله مبتنی بر 26حدود  2020است که تا  اعلام کرده

 (1395)عاملی  مرکز ملی فضای مجازی  خواهد داشت.
 

 طرح مساله .2

هایی مانند  سطح پایین حفاظت فیزیکی  های حاص  از این فناوری  چاله در کنار مزیت

های اینترنت اشیا  پایه فراگیر سازمانهای اطلاعاتی حریت و سطح دسترسی بالا به  دستگاه

پدافند غیر عام  با توجه به ماموریت خود بر آن است تا با حریم خصوصی و ... وجود دارد که 

                                                                                                                        
1. Internet of Things 

2. Kevin Ashton 

3. The Smart America Challenge 

4. China Internet of Things 

5. IOT European Research Cluster (IERC) 

6. Gartner 

http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
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های ضروری  ها و ایمن سازی زیر ساخت های سایبری کشور تداوم فمالیت کاهه آسیب پذیری

در واقع پدافندغیرعام  شام  کلیه اقدامات به منظور حفظ امنیت  ایمنی و را تضمین کند. 

باشد. اهداف کلان پدافند غیرعام  در حوزه  پایداری شبکه و تجهیزات وابسته به شبکه می

 فضای سایبر شام  موارد زیر  است:

 های غیرمجاز به اسرار و اطلاعات کشور. تامین امنیت و حصول اطمینان از عدم دسترسی -

های الکترونیکی  شبکه  ناپذیری در فمالیت سازی و حصول اطمینان از پایداری و خل ایمن -

 مدیریت و کنترل کشور.

 و تامین آرامه اجتماعی و عمومی از طریق توسمه اطمینان و اعتماد آحاد جاممه. حفظ -

 های الکترونیکی خدمات عمومی. اطمینان نسبت به صحت و تداوم کارکرد سامانه -

-های  ملی و بین توسمه ظزفیت دفع الکترونیکی در برابر تهاجم فرهنگی و نرم از طریق شبکه -

 المللی اینترنت.

 های ملی و حیاتی کشور. امنیت و پایداری در زیرساختتقویت ضریب  -

 اهداف، سؤالات تحقیق و فرضیه .3
 های اصلی و فرعی . پرسش3-1

 . پرسش اصلی3-1-1

 های پدافندغیرعام  با بکارگیری فناوری اینترنت اشیا کدام است؟ چاله
 فرعی  .پرسش2-1-3

های بکارگیری فناوری  رابر چالهها  راهبردها و راهکارهای فنی پدافندغیرعام  در ب  سیاست

 اینترنت اشیا کدام است؟
 های پیشنهادی . فرضیه2-3

 اینترنت اشیا کارکردهای موثری در حوزه پدافندغیرعام  دارد؟ -

 شود. هایی در فضای سایبر می بکارگیری فناوری اینترنت اشیا  باعث ایجاد چاله -

راستای کاهه تهدیدات و ها و راهبردهای مبتنی بر پدافندغیرعام  در  سیاست -

 پذیری فناوری اینترنت اشیا موثر است. آسیب

پذیری  راهکارهای فنی مبتنی بر پدافندغیرعام  در راستای کاهه تهدیدات و آسیب -

 فناوری اینترنت اشیا موثر است.

 
 پیشینه تحقیق .4

های پیشروی  با توجه به اینکه فناوری اینترنت اشیا پدیده نوظهوری است  چاله

ندغیرعام  با بکارگیری آن نیز پژوهشی جدید است که کمتر به آن پرداخته شده است و پداف
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تحقیقاتی که در این زمینه انجام شده است هر کدام تنها به یکی از ابماد این فناوری 

 اند. پرداخته

دسته کلی  3برخی اقدامات پدافندغیرعام  در حوزه تسهی  کننده مدیریت بحران است و به 

اقدامات مدیریتی و اقدامات ساختاری. در حوزه اقدامات  ی شود. اقدامات زیر ساختی تقسیم م

ها  حوادث و بلایا موضوع بحث است. دانشگاه استنفورد  مدیریتی  مطالمه و پیه بینی بحران

را برای اتفاقات 1سیم های نظارت ساختمانی بر اسا  شبکه حسگرهای بی ای از سیستم مجموعه

وری شده توسط  آ اطلاعات جمع .ای و طولانی مدت مستقرکرده است های دوره ریسکی و آزمون

به صورت بلادرنگ به سیستم مدیریت بحران منتق      2این شبکه توسط یک واسط نرم افزار

های انسانی همیشه درست و به موقع نبوده و به طور  بینی شود. بنابراین از آنجایی که پیه می

دارند بهتر است با طراحی تجهیزات تکنولوژیک و استفاده از مممول ضریب خطای بالایی 

های هوشمند  از وقوع این  ها و سازمان در ساخت محصولات امنیتی  سازه اینترنت اشیا فناوری

)قیصری .بلایای طبیمی و مصنوعی جلوگیری کرده و یا اثرات آنها را تا حد امکان کاهه دهیم

 (12: 1395و همکاران  

ها در دنیای مبتنی بر  (  در گزارشی عدم دسترسی به داده1395ای مجلس)ه مرکز پژوهه

ممنا دانسته و وجود چنین بستری را در افزایه کارآیی نیروهای کار موثر  اینترنت اشیا را بی

دهد  زیرا  های مطرح در مورد امنیت و حریم شاصی را مد نظر قرار می در ادامه نگرانی داد. می

زارها و وسای  متص  به اینترنت  امکان حمله به آنها افزایه خواهد یافت و با افزایه تمداد اب

در چنین شرایطی ایجاد تمادل نسبی میان تأمین امنیت و استفاده از ابزارها و امکانات اینترنت 

 اشیا به یک ضرورت تبدی  خواهد شد. 

هم  مشکلات دنیای به ها و اینترنت اشیا  چاله"با عنوان  (  در کتاب1396قیصری و همکاران)

ها و مشکلات دنیای به هم متص  را بررسی نموده و به پیامدهای امنیتی     چاله "متص 

پذیری و استانداردها   مسائ  قانونی و حقوقی و در  حریم خصوصی و مسائ  مربوط به تمام 

 د.ان نهایت مسائ  مرتبط با توسمه و رشد اقتصاد نوظهور اینترنت اشیاء اشاره نموده

مدیریت بحران با سیاست گذاری فناوری  "(  در تحقیقی با عنوان1395قیصری و همکاران)

با نگاهی نو به مبحث مدیریت بحران و یکی از زیر شاخه های اصلی آن یمنی  "اینترنتی از اشیا

ی وسای  و تجهیزات تکنولوژیک  پدافند غیر عام   زمینه فکری جدیدی برای تولیدات نوآورانه

                                                                                                                        
1. Wireless Sensor networks (WSN) 

2. Code Blue 
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کنند. دراین  اهه و یا حذف اثرات حاص  ازخسارات و صدمات مالی و جانی را ارائه میجهت ک

 مقاله پس از بیان تفصیلی درباره مفاهیم اصلی مدیریت بحران  پدافند غیر عام  و فناوری

ها و کاربردهای هریک  به ایده جدیدی  به صورت جداگانه  و ضمن اشاره به تفاوت اینترنت اشیا

در مدیریت بحران و ذکر چند  اینترنت اشیا و ادغام فناوری« ریت هوشمند بحرانمدی»با نام 

 نمونه پرداخته شده است.

را به منظور  "طرح ملی اینترنت اشیا"( 1394فناوری اطلاعات)همچنین پژوهشگاه ارتباطات و 

در کشور  مطرح نموده است. در پی انجام  اینترنت اشیا تدوین نقشه راه و ارائه برنامه عملیاتی

 مراح  طرح مذکور  تصمیم به ایجاد پارك اینترنت اشیا در کشور گرفته شده است. فاز ناست

در منطقه نارمک تهران  "ایران -شبکه اشیا تهران"با عنوان  اینترنت اشیا شبکه اختصاصی

ها   ئه خدمات رایگان شبکه اشیا به استارتاپاندازی شده است که دارای کاربردهایی نظیر ارا راه

 برای مدیریت شهری و ... می باشد. اینترنت اشیا کمک شبکه
 تحقیق نوع و روش .5

 ابماد به توجه با هدف حیث از و است پیمایشی -توصیفی روش لحال از پژوهه این

 روش از حاضر پژوهه در ها داده آوری جمع منظور است. به موضوع کاربردی عملکردی

 مقالات  ها  کتاب نتیجه است. در شده استفاده میدانی و پرسشنامه مطالمات  ای  کتاباانه

 بررسی مورد پژوهه موضوع به مربوط اردهایو استاند مربوطه مبانی و ها دستورالمم  اسناد 

 از استفاده با سرس و شده پرداخته شناسایی موانع به مصاحبه طریق از و به آن توجه با و

 و آوری جمع ها  راهبردها و راهکارها کارکردها  چاله خصو، در نظر مورد مطلب پرسشنامه 

پدافندغیرعام  با بکارگیری اینترنت های  چاله تا گرفت قرار تحلی  مورد توصیفی بصورت

 گردد.  اشیا  مشاص

 اصلی شاخص 4 در پرسه 30 حاوی لیکرت ای گزینه 5 طیت مبنای بر پرسشنامه سوالات

پرسه(   9پرسه(  تهدیدات و آسیب پذیری ها) 8ارتقاء و هماهنگی و کاربردها) شام 

 پرسشنامه 113 تمداد سرساند.  پرسه( مطرح شده7پرسه( و  راهکارهای فنی)6راهبردها)

 پژوهه تحلی  آماری و تجزیه در شده وصول های پرسشنامه و از توزیع جاممه آماری در

 پرسشنامه بالای پایائی نشانگر که آمد بدست 0.81برابر  کرونباخ آلفای شدند و میزان استفاده

 باشد. می استفاده مورد

 پژوهش قلمرو و آماری جامعه .6

فناوری اطلاعات و  کارشناسان و مسئولان شام  مدیران  آماری جاممه حاضر  تحقیق در

 های اینترنت اشیا  وضمیت چاله پژوهه بر اسا  آخرین این های است. داده غیرعام  پدافند

http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
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 از نمونه اندازه تمیین برایاست.  شده گردآوری 1396 تیر لغایت اردیبهشت زمانی بازه در

 با که گردیده استفاده آزمون پیه روش از پژوهه این در که شد. استفاده کوکران فرمول

ها محاسبه گردید و بیشترین واریانس در فرمول  واریانس مولفه اولیه پرسشنامه 10 از استفاده

 استنباطی و توصیفی آمار حاضر پژوهه در استفاده مورد آماری های قرار داده شد. روش

 آزمونها صورت پذیرفت. در  لی  دادهتح 1افزارهای تحلی  آماری و با استفاده از نرم است

ای فریدمن استفاده شده  آزمون رتبه  روش از آن ها تحلی  و تجزیه و تحقیق این های فرضیه

 است.
 مبانی نظری و مفاهیم .7

 های اینترنت اشیا . چالش1-7

 اند که فراگیری و تاثیر آن  ها ناظر به واقمیاتی عینی  جدید  ممطوف به آینده و بیرونی چاله

طلبد. با این  سرنهادن آن می طلبد و تلاش ساتی را برای پشت ک  جاممه را به مبارزه می

تحدید و تمریت  میان ممنی چاله و ممانی تمابیر و اصطلاحات مشابه و نزدیک  تفکیک حاص  

را اعم از « چاله»توان ممنای  گردد. البته می شود و جاممیت و مانمیت آن تامین می می

دار و جدید دانست  ئ  عینی و ذهنی  داخلی و خارجی  فراگیر و محدود  ریشهمشکلات و مسا

سازد و مستلزم تلاش  های گوناگون حرکت متمادل جاممه را کند یا متوقت  تواند به اندازه که می

 (36)ماهنامه زمانه  شماره اندیشی باشد. و تدبیر برای چاره

های  د  سطح پایین حفاظت فیزیکی دستگاهبروزرسانی  پیکربندی مجدعواملی مانند دشواری 

هایی هستند که در صورت بکارگیری  از جمله چاله اینترنت اشیا و نقض حریم خصوصی افراد 

 اینترنت اشیا با آن روبرو خواهیم بود.

های  اند  نیاز به زمان و بررسی بررسی طیت گسترده مسائلی که اینترنت اشیاء را احاطه کرده

نیت و پایداری کلی اینترنت اشیاء تابمی از چگونگی ارزیابی و مدیریت فراوانی دارد. ام

ها و روش کاهه آن موثر خواهد  های امنیتی است. عوام  متمددی بر ارزیابی ریسک ریسک

بود. عواملی از جمله: داشتن درك واضحی از خطرات امنیتی کنونی و خطرات بالقوه آینده؛ 

که ممکن است بر اثر خطرات ایجاد شوند؛ و هزینه  هایی بینی شده آسیب های پیه هزینه

 (34: 1396تامین زده شده برای کاهه خطرات.)قیصری و همکاران  

های امنیتی اینترنت اشیا هستند.  سه اص  محرمانگی  صحت و حریم شاصی از  جمله چاله

لاعات بودن اط های ماتلت کنترل و دسترسی برای اطمینان از محرمانه محرمانگی به تکنیک

                                                                                                                        
1 SPSS 
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ها  نام دارد. در این شیوه دسترسی "کنترل دسترسی بر مبنای نقه"ها  است. یکی از این روش

کنند. در رویکرد اینترنت اشیا  مزیت عمده    به طور غیرمستقیم مجوز لازم را کسب می به نقه

این روش این است که امتیاز دسترسی از طریق تکالیت نقشی  به صورتی پویا قاب  اصلاح 

های کاربردی در  ای برای حمایت از برنامه ت. سیستم مدیریت جریان داده به طور فزایندهاس

های  گیرند. در اینترنتی از اشیا تکنیک زمان واقمی در یک گروه وسیع مورد استفاده قرار می

های مدیریت جریان داده ادغام شوند. همچنین حفظ حریم  کنترل و دسترسی باید با سیستم

ینی که تحت آن هر فرد کاربر باید به چه اطلاعاتی دسترسی پیدا کند را تمریت خصوصی  قوان

سیم به دلی  قابلیت دسترسی از راه دور  خطر نقض حریم خصوصی را  های بی نماید. شبکه می

شوند که سیستم در ممرض خطر بالقوه استراق سمع و حملات  دهند چون باعث می افزایه می

 (55: 2010ینی پوششی قرار بگیرد.)پوریس

بایست همراه با  سازی نیاز به بستری پایدار و امن دارد که می فناوری اینترنت اشیا جهت پیاده

الزامات پدافندغیرعام  باشد. از این رو سرردن باشی از )یا تمام( زیرساخت ماابراتی و 

الماده  های خارجی  اقدامی فوق ارتباطی کشور توسط یک شرکت داخلی به دست شرکت

خطرناك و حتی غیرعاقلانه است که نه تنها امنیت و حریم خصوصی کاربران آن شرکت داخلی 

برد  بلکه راه نفوذی را برای ورود بیگانگان به درون ساختار ماابراتی کشورمان باز  را از بین می

)داوری  خبرگزاری .کند که پیامدهای تهدیدآمیز امنیتی برای کشور به دنبال خواهد داشت می

 (1395رق  مش
 های اینترنت اشیا های امنیتی منحصربفرد دستگاه . چالش2-7

های  های محاسباتی مرسوم  تفاوت ها و دیگر دستگاه های اینترنت اشیا نسبت به رایانه دستگاه

 (36: 1396کشانند. )قیصری و همکاران  مهمی دارند که امنیت را به چاله می
 . مقیاس بزرگ1-2-7

)همچون سنسورها(  به منظور بکارگیری در مقیاسی بسیار  اینترنت اشیا تجهیزاتبسیاری از 

های  ه تمداد لینکبه اینترنت( هستند. در نتیج  وسیع )خیلی فراتر از تجهیزات سنتی متص 

های  ها و استراتژی مابین این تجهیزات بسیار بزرگ خواهد بود. بنابراین ابزارهای موجود  روش

 .باشد ید مینیازمند ملاحظات جد اشیااینترنت  مرتبط با امنیت
 های همگون . تجهیزات و پروتکل2-2-7

یکسان یا شبیه بهم ای از تجهیزات  مجموعهشام   اینترنت اشیا سناریوهایبسیاری از  

بکارگیری تمداد زیادی تجهیزات با مشاصات یکسان  پتانسی    باشند. این همگونی و می

پذیری در پروتک  ارتباطی  دهد. برای مثال  یک آسیب پذیری امنیتی را افزایه می آسیب

http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
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تواند منجر به  های هوشمند متص  به اینترنت یک شرکت  می بکارگرفته شده در لامپ

 کند. ذیری هر تجهیزاتی شود که از آن پروتک  یا پروتکلی با طراحی مشابه استفاده میپ آسیب

 . پشتیبانی طولانی مدت3-2-7

یک چاله امنیتی بزرگ است. در  اینترنت اشیا مدیریت و پشتیبانی طولانی مدت تجهیزات

به روزرسانی  ای است که در طول زمان امکان واقع برخلاف کامریوترها که طراحی آنها به گونه

روزرسانی   افزاری آنها جهت مقابله با تهدیدات امنیتی وجود دارد  پیکربندی مجدد و به نرم

سات یا ناممکن بوده و از پشتیبانی طولانی مدت برخوردار نیستند.  اینترنت اشیا تجهیزات

ارتقاء آنها  اند که امکان ای طراحی شده عمدا به گونه اینترنت اشیا همچنین بسیاری از تجهیزات

شود اگر چه در  وجود ندارد یا فرآیند آن بسیار سات و غیرعملی است. این موضوع باعث می

های امنیتی کافی دیده شده باشد  درطول زمان وبا به  زمان تولید یک تجهیز مکانیزم

 .پذیر شوند وجودآمدن تهدیدات امنیتی جدید  این تجهیزات آسیب
 اربر. عملکرد مخفی از دید ک4-2-7

کنند که کاربر هیچ اشرافی به نحوه  ای عم  می به گونه اینترنت اشیا بسیاری از تجهیزات

کند ندارد. در واقع ممکن است در عم    ای که تولید می عملکرد داخلی تجهیز یا جریان داده

کند انجام ندهد یا داده بیشتری را بدون خواست کاربر  یک تجهیز آنچه را که کاربر تصور می

 .پذیری امنیتی را به همراه خواهد داشت آوری کند. این موضوع آسیپ معج
 . دسترسی فیزیکی5-2-7

شوند که فراهم کردن  در شرایطی بکارگرفته می اینترنت اشیا در برخی از موارد تجهیزات

صورت هکرها دسترسی فیزیکی  امنیت فیزیکی برای آنها سات یا غیرممکن است. در این

های  و طراحی 1ضد دستکاری های خواهند داشت. بنابراین لازم است ویژگیمستقیم به آنها 

 .نوین برای تضمین امنیت دیده شود

 . محدودیت دسترسی6-2-7

اند که در  ای طراحی شده   همچون حسگرهای محیطی  به گونهاینترنت اشیا برخی از تجهیزات

این  چنین تجهیزاتی روش مشاصی بر  ه ومحیط نهفته شده و از دید کاربر مافی باشند. علا

رسانی به کاربر در زمان بروز یک مشک  امنیتی ندارند. لذا مشک  امنیتی ممکن  برای اطلاع

 .است برای مدت طولانی در تجهیز باقی بماند
 . استانداردهای امنیتی7-2-7

                                                                                                                        
1. Anti-tamper 
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های فناوری  کردند که این حوزه محصول سازمان فرض می اینترنت اشیا اولیههای  مدل 

رسد در آینده  یبه نظر م 1 دهنده های توسمه . ولی با رشد انجمنخصوصی یا عمومی خواهد بود

سازی کند. در این شرایط ممکن  خودش را پیاده اینترنت اشیا هر کاربری بتواند سناریوهای

 .است استانداردهای امنیتی  آنچنان که لازم است  اعمال نشود
 . حریم خصوصی8-2-7

احترام به حریم خصوصی و انتظارات کاربران  جهت ایجاد اعتماد نسبت به اینترنت  مسئله 

بسیار مهمی است و همچنین این امر به شک  ممناداری در توانایی افراد برای تمام   اتصال و 

ها مطرح  انتااب اثرگذار است. این حقوق و انتظارات  گاهی در قالب مدیریت اخلاقی داده

گردد که بر لزوم احترام به انتظارات هر شاص در حوزه حریم خصوصی و استفاده عادلانه از  می

 تواند این انتظارات رایج را به چاله بکشاند. نماید. اینترنت اشیا می ات او  تاکید میاطلاع

های حریم خصوصی آنلاین در زمینه اینترنت اشیا  باید سوالاتی  به هنگام ارزیابی مجدد مدل

آوری و  طرفی در جمع اند از: بی کلیدی را مطرح نمود. برخی از این سوالات مطرح شده عبارت

ی گسترده انتظارات از  های خصوصی  دامنه ها  شفافیت  بیان و اجرای اولویت ه از دادهاستفاد

 ( 41:  1396حفط حریم خصوصی  حریم خصوصی در طراحی و شناسایی.)قیصری و همکاران  
 .کاربردهای اینترنت اشیا3-7

ری که در شیوه شود  به دلی  تغیی که از آن به عنوان انقلاب صنمتی جدید یاد می اینترنت اشیا

ها و دنیای  تماملات بین دولت  است  زندگی  کار  سرگرمی و مسافرت مردم و ... ایجاد کرده

  مرکز 1)شک  شمارهپیرامونشان را با دنیای مجازی و تکنولوژی نیز دگرگون ساخته است. 

 تحقیقات اینترنت اشیا(

تواند تامین نماید عبارت  ی میشه مورد از مزایایی که اینترنتی از اشیا به عنوان نقه رهبر

خواهند بود از : پایه زیست محیطی  شهرهای هوشمند  کسب و کار هوشمند/ مدیریت تولید 

 های بهداشتی و امنیتی. های هوشمند  مراقبت های هوشمند/مدیریت ساختمان و موجودی  خانه

خانه  هزار نفر عبارت 60خانه هوشمند  محبوب ترین کاربرد اینترنت اشیا است. ماهانه بیه از 

  .را در گوگ  جستجو می کنند 2هوشمند

                                                                                                                        
1. Arduino & Raspberry Pi 
2
 Smart Home 

http://majazi.ir/deputies/technology/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1
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بندی کرد.  های زیر دسته توان در گروه های ماتلت کاربردی اینترنت اشیا را می همچنین حوزه

حوزه  -4های هوشمند  حوزه محیط -3حوزه سلامت  -2حوزه حم  و نق  و پشتیبانی  -1

 (12: 2015آینده.)آتزوری و همکاران های مربوط به  حوزه -5شاصی و اجتماع 
 وری فرایندها زیربنایی و نیروهای نظامی  . بهبود بهره1-3-7

-های رزمی و درگیری های مرتبط با اینترنت اشیا  به کاربری در بمد نظامی  استفاده از فناوری

لاعات  های ماتلت )فرمان  کنترل  ارتباط  پردازش  اط شود. سیستم های نظامی محدود می 

ها  ارائه کردن درك کنند و هدف آن ها حسگر استفاده می پایه و شناسایی(  از میلیون

 صحیحی از نیروها و تهدیدات میدان نبرد )در زمین  هوا و دریا( است. 

های غیررزمی نیز مورد  های مرتبط با حوزه فناوری اینترنت اشیا در حوزه برخی از فناوری

وری و اثرباشی فرایندهای زیربنایی شده است. به  ند که موجب افزایه بهرها استفاده قرار گرفته

سازهای نظامی استفاده شده است تا با کمک  ها و شبیه عنوان نمونه  از این فناوری برای تمرین

سازی شود.  نبرد به درستی شبیه های ماتلت  شرایط واقمی صحنه حسگرها و دریافت کننده

برداری فراگیر از فناوری اینترنت اشیا  پتانسی   هایی در پذیرش و بهره هرغم وجود چال علی

بسیار زیادی پیه روی این فناوری وجود دارد تا تحولی نو در ادوات نظامی مدرن ایجاد کنند 

تر در برابر  ها و افزایه اثرباشی  نیروهای نظامی را کارآمدتر و مقاوم تا با کاهه هزینه

 (32:  2016)ژنگ و همکاران  .قرار دهدتهدیدهای ماتلت 

 
 های حیاتی . افزایش سطح نظارت و کنترل زیرساخت2-3-7

ویژه در منطقه خاورمیانه است این  ترین صنایع در جهان به صنمت نفت از ماثرترین و بزرگ

خیز و  صنمت علاوه بر منبع عمده تأمین انرژی  نقه مهمی در تأمین درآمد کشورهای نفت

های نو در این صنمت  کند استفاده از فناوری المللی ایفا می ان قدرت ملی و اعتبار بینتمین میز

منظور افزایه اثرات مطلوب این صنمت همواره مدنظر مدیران ارشد بوده است. اینترنت  به

تواند در فرآیندهای اکتشاف و تولید   های نوینی است که می اشیااست از مجموعه فناوری

ونق  و توزیع استفاده شود. استفاده از این فناوری در  تروشیمی  خط لوله  حم ها  پ پالایشگاه

سازی  صنمت نفت و گاز باعث افزایه امنیت کارکنان  شناسایی مسائ  بهداشتی و ایمنی  بهینه

  (3: 1395)گرامی راد .شود های عملیاتی می تولید  تحم  خطا و کاهه هزینه
 پژوهش های داده تحلیل .8

 ها داده توصیفی تحلیل و تجزیه. 1-8
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است  شده پرداخته ها داده توصیفی تحلی  جدول توزیع فراوانی  به از استفاده با باه این در

 شود. می توصیت های جممیتی ویژگی و

 فراوانی انباشته درصد صحیح فراوانی نسبی فراوانی 

 

 45.1 45.1 45.1 51 فناوری اطلاعات

 100 54.9 54.9 62 پدافندغیرعام 

  100 100 113 مجموع

 شوندگان : تخصص پرسش1-8جدول 

 

 

 فراوانی انباشته درصد صحیح فراوانی نسبی فراوانی 

 

35-30 27 23.9 23.9 23.9 

40-35 76 67.3 67.3 91.2 

45-40 6 5.3 5.3 96.5 

50-45 4 3.5 3.5 100 

  100 100 113 مجموع

 شوندگان : سن پرسش2-8جدول 

 فراوانی انباشته درصد صحیح فراوانی نسبی فراوانی 

 

 11.5 11.5 11.5 13 کارشناسی

 84.1 72.6 72.6 82 کارشناسی ارشد

 100 15.9 15.9 18 دکتری

  100 100 113 مجموع

 شوندگان : تحصیلات پرسش3-8جدول 

 فراوانی انباشته درصد صحیح فراوانی نسبی فراوانی 

 

 45.1 45.1 45.1 51 تا حدودی

 81.4 36.3 36.3 41 زیاد

 100 18.6 18.6 21 خیلی زیاد

  100 100 113 مجموع
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 شوندگان با اینترنت اشیا  : میزان آشنایی پرسش4-8جدول 

 ها . تجزیه و تحلیل استنباطی داده2-8
 ای نمونه : آزمون تی تک8-2-1

 از ثابت مقدار یک با متغیر یک میانگین بین اختلاف داری ممنی تمیین برای حاضر تحقیق در

 ها  پاسانامه در شده گرفته درنظر طیت به توجه با که گردید ای استفاده نمونه آزمون تی تک

 از یک هر ها در پاسانامه میانگین چنانچه است. شده نظر گرفته در 3 برابر آزمون مقدار

 از صورت این غیر در بود خواهد جاممه مساعد در آن وضمیت باشد بیشتر 3 عدد از متغیرها

و مطابق با جدول  نداشته است مساعدی وضمیت شده بررسی متغیر آزمون  مورد جاممه نظر

 ها از وضمیت مساعدی برخوردار هستند.   کلیه متغیر5-8شماره 
 ای آزمون تی استودنت تک نمونه

 3مقدار آزمون= 

 ممنی داری درجه آزادی آماره تی 

 .000 112 24.491 1سوال

 .000 112 33.450 2سوال

 .000 112 29.155 3سوال

 .000 112 12.578 4سوال

 .000 112 27.772 5سوال

 .000 112 30.615 6سوال

 .000 112 54.751 7سوال

 .000 112 28.360 8سوال

 .000 112 36.704 9سوال

 .000 112 33.856 10سوال

 .000 112 30.328 11سوال

 .000 112 45.352 12سوال

 .000 112 17.393 13سوال

 .000 112 49.704 14سوال

 .000 112 20.830 15سوال

 .000 112 28.500 16سوال
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 .000 112 47.219 17سوال

 .000 112 33.450 18سوال

 .000 112 79.602 19سوال

 .000 112 37.269 20سوال

 .000 112 30.155 21سوال

 .000 112 58.242 22سوال

 .000 112 37.269 23سوال

 .000 112 27.946 24سوال

 .000 112 29.694 25سوال

 .000 112 29.978 26سوال

 .000 112 27.964 27سوال

 .000 112 32.696 28سوال

 .000 112 31.657 29سوال

 .000 112 13.482 30سوال
 ای : نتایج آزمون تی استودنت تک نمونه 5-8جدول شماره 

 فریدمن: آزمون 8-2-2

ها  راهبردها و راهکارهای فنی به شرح  های کاربردها  چاله نتایج آزمون فریدمن برای شاخص

 زیر است.
 : تجزیه و تحلیل استنباطی فرضیه یک1-2-2-8

 

 کاربردهای اینترنت اشیا سوالات 
های  رتبه 

 فریدمن

 4.08 ها نظارت لحظه ای بر پیشگیری از بحران 1سوال 

 5.35 ها دائمی به اشیا و محیط در مقابله با بحراناتصال  2سوال 

 3.58 ها های ناشی از بحران اقدام به هنگام در بازسازی خسارت 3سوال 

 3.50 ها اطلاع رسانی دقیق بر آمادگی در مقاب  بحران 4سوال 

 4.31 وری نیروهای نظامی های پایه نیروی انسانی بر افزایه بهره قابلیت 5سوال 

 4.77 ها بر ایجاد شهرهای هوشمندفمال سازی محیط 6سوال 
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 6.37 های حیاتی افزایه سطح نظارت و کنترل زیرساخت 7سوال

 4.04 های امن تجزیه و تحلی  داده ها بر ایجاد سازه 8سوال
 های اثرگذار در فرضیه اول : ترتیب توالی اهمیت شاخص 7-8جدول 
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 113 تمداد

 195.542 کای اسکوئر

 7 درجه آزادی

 .000 ممنی داری

 : آزمون فریدمن8-8جدول 

( در 195.542مشاهده شده ) حاکی از آن است که ارزش کای اسکوئر 7-8های جداول داده

دهد نشان می 8-8های جدول دار است. از طرفی داده در آزمون فریدمن  ممنی 7درجه آزادی 

های حیاتی و اتصال دائمی  کنترل زیرساختهای افزایه سطح نظارت و  که به ترتیب شاخص

ها به ترتیب بیشترین رتبه را در کارکردهای اینترنت اشیا  به اشیا و محیط در مقابله با بحران

 رسد.دارند. بدین ترتیب فرضیه اول به اثبات می
 : تجزیه و تحلیل استنباطی فرضیه دوم2-2-2-10

 فریدمنهای  رتبه  اشیا اینترنتهای  چالش سوالات 

 6.53 پایه فراگیر  بر سازمانهای اطلاعاتی حریت 9سوال 

 6.29 سطح دسترسی بالا به اطلاعات بر حریم خصوصی افراد 10سوال 

 4.22 وجود لینک های فمال در اینترنت  اشیا 11سوال 

 6.39 ایجاد لینک های صامت توسط اینترنت اشیا 12سوال 

 4.27 های مجهز به اینترنت اشیامیزان یکرارچگی دستگاه  13سوال 

 14سوال 
 

3.27 

 3.46 های اینترنت اشیا مافی بودن وضمیت عملکرد دستگاه 15سوال 

 4 های اینترنت اشیا دستگاه دشواری پیکربندی مجدد 16سوال 

 6.56 های اینترنت اشیا سطح پایین حفاظت فیزیکی برخی دستگاه 17سوال 
 های اثرگذار در فرضیه دوم اهمیت شاخص: ترتیب توالی  9-8جدول 

 

 113 تمداد

 337.475 کای اسکوئر

 8 درجه آزادی

 .000 ممنی داری

 : آزمون فریدمن10-8جدول       
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( در 337.475مشاهده شده ) حاکی از آن است که ارزش کای اسکوئر 9-8های جداول داده

دهد نشان می 10-8های جدول طرفی دادهدار است. از  در آزمون فریدمن  ممنی 8درجه آزادی 

های اینترنت اشیا  پایه  های سطح پایین حفاظت فیزیکی برخی دستگاه که به ترتیب شاخص

فراگیر  بر سازمانهای اطلاعاتی حریت   ایجاد لینک های صامت توسط اینترنت اشیا و سطح 

رتبه را در کارکردهای دسترسی بالا به اطلاعات بر حریم خصوصی افراد به ترتیب بیشترین 

 رسد.اینترنت اشیا دارند. بدین ترتیب فرضیه دوم به اثبات می
 : تجزیه و تحلیل استنباطی فرضیه سوم3-2-2-8

 راهبردها سوالات 
های  رتبه 

 فریدمن

 18سوال 
انجام تحقیقات بنیادین به منظور شناخت تحولات حوزه اینترنت 

 اشیا

3.16 

 4.25 الزامات پدافندغیرعام نهادینه سازی  19سوال 

 3.45 های امنیتی اعمال قوانین و مقررات جهت مسدودسازی شکاف 20سوال 

 2.63 های فرهنگی برای فناوری اینترنت اشیا تهیه پیوست 21سوال 

 4.06 های امنیتی  برای فناوری اینترنت اشیاالمم تهیه دستور 22سوال 

 23سوال 
مردم به منظور افزایه امنیت  همکاری مشترك دولت  صنمت و

 اینترنت اشیا

3.45 

 های اثرگذار در فرضیه سوم : ترتیب توالی اهمیت شاخص 11-8جدول 

 

 113 تمداد

 97.680 کای اسکوئر

 5 درجه آزادی

 .000 ممنی داری

 : آزمون فریدمن12-8جدول       

( در 97.680مشاهده شده )حاکی از آن است که ارزش کای اسکوئر  11-8های جداول داده

-نشان می  12-8های جدول دار است. از طرفی داده در آزمون فریدمن  ممنی 5درجه آزادی 

های المم های نهادینه سازی الزامات پدافندغیرعام  و تهیه دستور دهد که به ترتیب شاخص

دهای موثر در امنیتی  برای فناوری اینترنت اشیا به ترتیب بیشترین رتبه را در بین راهبر
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ها و تهدیدات فناوری اینترنت اشیا دارند. بدین ترتیب فرضیه سوم به اثبات  پذیری کاهه آسیب

 رسد.می
 
 
 : تجزیه و تحلیل استنباطی فرضیه چهارم4-2-2-8

 
 های فریدمن رتبه  راهکارهای فنی سوالات 

 24سوال 
تمیین استانداردهای فنی و موثر در توسمه و افزایه 

 های اینترنت اشیا دستگاه

4.15 

 4.37 های اینترنت اشیا استفاده از رمزنگاری قوی در دستگاه 25سوال 

 26سوال 
های  ایجاد یک سیستم مدیریت امنیت  جهت کنترل دستگاه

 اینترنت اشیا

4.21 

 27سوال 
طراحی راهکارهای امنیتی جهت بروزرسانی تجهیزات اینترنت 

 اشیا

3.37 

 28سوال 
های  های احراز هویت پیشرفته در دستگاه استفاده از سیستم

 اینترنت اشیا

4.30 

 4.14  بنیان و متکی بر توان داخلی  های دانه حمایت از شرکت 29سوال 

 3.46 برداری از اینترنت اشیا در بستر شبکه ملی اطلاعات بهره 30سوال 
 فرضیه چهارمهای اثرگذار در : ترتیب توالی اهمیت شاخص 13-8جدول 

 

 113 تمداد

 37.073 کای اسکوئر

 6 درجه آزادی

 .000 ممنی داری

 : آزمون فریدمن14-8جدول 

( در درجه 37.073حاکی از آن است که ارزش خی دوی مشاهده شده ) 13-8های جداول داده

به  دهد کهنشان می 14-8های جدول دار است. از طرفی داده در آزمون فریدمن  ممنی 6آزادی 

های احراز هویت پیشرفته و  سیستم  های استفاده از استفاده از رمزنگاری قوی ترتیب شاخص

های اینترنت اشیا به ترتیب بیشترین  ایجاد یک سیستم مدیریت امنیت جهت کنترل دستگاه
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ها و تهدیدات فناوری اینترنت اشیا  پذیری رتبه را در بین راهکارهای موثر در کاهه آسیب

 رسد.ین ترتیب فرضیه فرعی چهارم به اثبات میدارند. بد

 
 های پژوهش: یافته .9

تحقیق آمد اینترنت اشیا دارای کاربردهای موثری در  های فرضیههمانطور که در تحلی  

های حیاتی و اتصال  حوزه پدافند غیرعام  نظیر  افزایه سطح نظارت و کنترل زیرساخت

های مهم   ها است و در کنار این کاربردها چاله دائمی به اشیا و محیط در مقابله با بحران

اشیا  پایه فراگیر  بر سازمانهای  های اینترنت سطح پایین حفاظت فیزیکی برخی دستگاه

اطلاعاتی حریت   ایجاد لینک های صامت توسط اینترنت اشیا و سطح دسترسی بالا به 

 اطلاعات بر حریم خصوصی افراد است. 

ها و  پذیری ها و راهکارهای فنی جهت کاهه آسیب در این خصو، راهبردها  سیاست

نهادینه سازی الزامات پدافندغیرعام  و تهدیدات وجود دارد که از مهمترین راهبردها  

های امنیتی  برای فناوری اینترنت اشیا و از مهمترین راهکارهای فنی به المم تهیه دستور

های احراز هویت پیشرفته و ایجاد یک سیستم مدیریت  سیستم  استفاده از رمزنگاری قوی

 توان اشاره کرد.های اینترنت اشیا می امنیت جهت کنترل دستگاه
 گیری و پیشنهادها نتیجه .10

برداری از اینترنت اشیا در بستر  با توجه به اینکه در شاخص راهکارهای فنی  راهکار بهره

های احراز هویت  شبکه ملی اطلاعات  کمترین رتبه و استفاده از رمزنگاری قوی  سیستم

  های اینترنت اشیا پیشرفته و ایجاد یک سیستم مدیریت امنیت جهت کنترل دستگاه

توان نتیجه گرفت که رویکرد منفملانه نسبت  بیشترین رتبه را در تحلی  بدست آوردند  می

به فناوری اینترنت اشیا از دیدگاه صاحبنظران این حوزه مردود است و  محدودسازی و 

ای در بر ناواهد داشت و این جریان عظیم دیر یا  ایجاد موانع بر سر راه این فناوری نتیجه

 را در زندگی و فرایندهای کسب و کار باز خواهد کرد.زود جای خود 

ها  راهبرد اعمال قوانین و مقررات جهت  از طرفی در شاخص راهبردها و سیاست

سازی  های امنیتی کمترین رتبه و ایجاد بسترهای لازم برای پیاده مسدودسازی شکاف

هبرد اصلی بیشترین رتبه فناوری اینترنت اشیا با رعایت الزامات پدافندغیرعام  به عنوان را

گیرانه  توان نتیجه گرفت که اعمال مقررات سات را از نظر صاحبنظران  کسب کرد و می

های بزرگ  در فضای سایبری کشور برای ورود فمالان این حوزه  تنها به سود شرکت

های اجتماعی که منجر به توقت استفاده از پیام  خارجی خواهد بود و تجربه تلخ شبکه
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ای داخلی شد و در نهایت این تلگرام بود که از این حیاط خلوت استفاده نمود و ه رسان

فارغ از قونین و مقررات وضع شده قریب به اتفاق کاربران کشور را از آن خود کرد و علاوه 

  بر خروج ارز از کشور پیامدهای خطرناك امنیتی برای کشور ایجاد کرد. 
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 منابع

  مدیریت بحران با سیاست گذاری فناوری اینترنتی 1395یامی. نگار و محمد قیصری   .1

 کنفرانس پدافند غیرعام  و توسمه پایدار  تهران  وزارت کشور   (IOT) از اشیا

های دنیای بهم  چاله   اینترنت اشیا؛1396قیصری  محمد و شقایق سمادت فایم   .2

 متص   تهران.

پدافندغیرعام  در مدیریت بحران دلاوری  ایمان و مصطفی جلال  نقه تمیین کننده  .3

   تهران.10سازی و بهسازی  شماره های بکارگیری آن  نشریه عمران  مقاوم و روش

   مرکز ملی فضای مجازی.1395عاملی  سمید   .4

  کاربرد اینترنت در باه های 1395های مجلس شواری اسلامی   مرکز پژوهه .5

 حم  و نق . سلامت و بهداشت  انرژی  کارخانه ها  ساختمان ها و

   طرح ملی اینترنت اشیا.1394پژوهشگاه ارتباطات و فناوری اطلاعات   .6

ایران به « اینترنت اشیاء»شوند؛ زیرساخت    بیگانگان وارد می1395خبرگزاری مشرق   .7

 فرانسه واگذار شد.
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