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1 پرویز حسینی
 

  2حقی مهدیار
 

 27/07/1396تاریخ پذیرش:                                                                                                  09/05/1396تاریخ دریافت: 

 

 چکیده

 در ابزارها این از استفاده به افراد می  روزمره  زندگی در همراه های دستگاه از استفاده افزایه با

 به که است سیاستی 3BYOD. یابد می افزایه کارهای روزانه نیز هنگام یا به منظور انجام

 وظایت برای لرتاپ و تبلت هوشمند  گوشی مانند شاصی های هدستگا از دهد می اجازه کارکنان

. با توجه به آن که تهدید سایبری به عنوان مولفه ای جدید در ابماد کنند استفاده سازمانی

تهدید امنیت ملی محسوب می شود و اقدامات پدافند غیرعام  به دنبال پیشگیری از وقوع این 

 در BYODگونه اتفاقات است  مقاله پیه رو در پی پاسخ به این پرسه است که آیا پذیرش 

سازمان ها منجربه یک تهدید امنیت ملی است یا خیر؟ پس از انجام مطالمات کتاباانه ای و 

بندی مولفه  اخذ نظر خبرگان حوزه امنیت فاوا با روش تحلی  سلسله مراتبی نسبت به اولویت

های مستارج از مفاهیم به دست آمده اقدام و با استفاده از روش داده بنیاد با ارائه یک مدل 

اط بین مولفه های تأثیرگذار بر پذیرش این سیاست بر امنیت سایبری و به تبع آن امنیت ارتب

 ملی تبیین گردید.

ملی  تهدید سایبری  داده بنیاد  تحلی  سلسله مراتبی   امنیت ، :BYODکلیدواژه

 پدافندغیرعام 

 

 

  

                                                                                                                        
 (par.hos@iran.ir) دکتری امنیت ملی دانشگاه عالی دفاع ملی 1

 (dore12farab@chmail.ir) دانشجوی کارشناسی ارشد پدافندغیرعام  گرایه امنیت ملی دانشگاه علوم و فنون فارابی 2

3 Bring Your Own Device 
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 مقدمه

 که آن داشت بر را ها سازمان میلادی  نود و هشتاد های دهه در ای رایانه های فناوری و ها دستگاه افزایه

 با کنند کار  تلاش مح  در شاصی های دستگاه از کارکنان استفادة روند با انطباق برای سرعت به

 مسائ  دلی  به قاب  حم  های رایانه چون هایی فناوری فواید از ها سازمان از بسیاری زمان  آن در که این

  ،2012ردی  زیادی نکردند )سنتوش استقبال ها فناوری این از داشتند  آگاهی ها داده امنیت و کنترل

 ترین هزینه کم دنبال به ها ویکم  سازمان بیست سده در اطلاعات فناوری روزافزون رشد با ( همزمان7

 (15 ، 2013تسما  و ردی هستند. )آستانی  کارکنان برای ها داده مبادله و دسترسی افزایه راه

این  بر. شود می نامیده BYOD برند کار می به هدف این برای ها سازمان که هایی سیاست از یکی

 شاصی های هدستگا از کارکنان که است سیاستی  "ربیاو را خودت دستگاه" یا BYOD اسا 

 می استفاده خود اداری های مسئولیت و کارها برای و لرتاپ تبلت هوشمند  های گوشی مانند

 انجام برای شاصی های دستگاه از استفاده ممنای بهBYOD واقع ( در21 ،2013کنند)هنسما 

از  مندی بهره های چاله و ها مزیت( 36  2015آشا  و )ویگنه تاس سازمان رسمی کارهای

BYOD  فناوری واحد کننده  سازمان و مصرف جایگاه سه در توان می رادر سطح باشی 

 دستگاه از . در نگاه باشی و در مورد یک سازمان خا،  استفادهدکر بررسی سازمان  اطلاعات

 و دستگاه از استفاده در پیچیدگی کاهه شغلی  افزایه رضایت سبب شاصی زندگی و کار برای

 کاربردن به یابد. با  دست می سودهایی نیزبه سازمانو شود  می کاری ی هتجرب بهبود

 در. دهند می اختصا، تمطیلات در ویژه به کارهابرای  را بیشتری زمان کارکنان  BYODسیاست

 گوناگون  های دستگاه از پشتیبانی به نیاز مانند هایی چاله با سازمان یادشده  های فرصت کنار

 صص  2012 بوکالیو  و مدکالت مکوآلی  لوکا   برادلی ) سازمان ی شبکه به دسترسی در ایمنی

 استفاده های سیاست اجرای و تدوین جدید  های دستگاه برای نو پیوندهای روزرسانی ( به65-61

 لغو و ها آن نشر از پیشگیری و ها داده از حفاظت سازمان  شبکۀ به اتصال برای ها ازدستگاه

% از 85به عنوان مثال  .شود می رو روبه نیز (56  ،2012 شبکه )آندرسن به دسترسی

% از آن ها از حمایت امنیتی کافی 26کنند که تنها  استفاده می BYODها از  مالزیایی

 ( 2 ، 1395برخوردارند)طایی زاده و دیگران 
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 بیان مساله:

 تکنولوژی از استفاده تجاری  های فرایند در تنوع کار  و کسب فضای افزون روز رشد با امروزه

 در که است شده تبدی  مهم امری به ها شرکت و ها سازمان در ارتباطات و اطلاعات فناوری های

 آمده پدید بیاور را خودت شاصی )دستگاه BYOD نام به جدیدی مفهوم موضوع  این بستر

 مانند)خود  شاصی دستگاه از کارمندان که است ممنی این به جدید ابتکار این درواقع .است(

 استفاده کاری منابع به دسترسی برای و کار و کسب محیط در (تاپ  لپ تبلت هوشمند  گوشی

 در مردم از میلیارد 2حاضربیه از  در حالeMarketer توسط شده ارائه نتایج طبق بر .کنند می

 2018 پایان سال تا رود می انتظار که کنند  می استفاده هوشمند های گوشی از جهان سراسر

پردازش   قدرت که آنجاییاز  یابد. افزایه درصد 71به  61از جهان جممیت در آن نفوذ میزان

 بیشتر در که رود می انتظار است  افزایه حال در روز به روز اینترنت به اتصال و سازی ذخیره

 مدیریت برای برای خود شاصی دستگاه از کارکنان ای  جوامع حرفه و هارکا و کسب

 کارفرما  600 بین از  Ciscoتوسط  ارائه شده نظرسنجی طبق کنند. استفاده شرکتی های فمالیت

 کاری  های فمالیت انجام برای که اند داده اجازه خود کارمندان به آنها از درصد 95 به نزدیک

 مهمترین مسئله  این رشد به رو روند به توجه با .بیاورند کار مح  به را خود شاصی ی وسیله

 حریم حفظ و امنیت است  کرده نگران BYODاز استفاده در را ها شرکت و ها سازمان موضوعی که

. با توجه است کارمندان ی نشده مدیریت دستگاه روی بر شرکت  ی شده ذخیره منابع خصوصی

ضمن بررسی نقاط قوت و ضمت این پدیده در تمامی به حقایق پیه رو پژوهشگر بر آن شد تا 

به ارائه مدلی همه جانبه نگر در تبیین مااطرات متناظر این پدیده با تهدیدات سایبری و   ابماد

به عنوان عنصری تأثیرگذار در موضوع  آن تهدید احتمالی این پدیده علیه امنیت ملیبه تبع 

 پدافند غیرعام  برردازد.

 اهمیت پژوهش

 حم  قاب  های دستگاه از یک هر از استفاده به وابسته بشدت اش کاری هدف برای کارمند یک

 بسیار را خود های دستگاه و ابزارها ها آن که چرا است  بوك نوت هوشمندو تلفن تاپ  لپ مث 

 متوجه لذا است. فراهم سازمان در کارشان میز یا اتاق در که یابند می ابزارهایی از تر سه 

 پیشرفت نوع هر بیشتر چه هر تسهی  به ها سازمان بازار  در شدن رقابتی بمنظور که شویم می
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 امنیت انداختن خطر به با نه اما دارند  نیاز هستند کارمندانشان که نهایی کاربر سمت در فناوری

بنابر این پیشبرد  (Johnson et al, 2012 75)نهایی  کاربر خصوصی حریم و شرکت اطلاعات

اهداف سازمان ها و به تناسب تسهی  در دسترسی کارکنان می بایست همراه با سیاست های 

یکدیگر دیده امنیتی متناسب باشد تا با شناخت دقیق پدیده  تهدیدات و مواهب آن در کنار 

شود. با توجه به نوظهور بودن این سیاست  بررسی دقیق نقه و تأثیر آن بر امنیت سایبری نیز 

از اهمیت بسزایی برخوردار است. از آن جایی که در ادبیات جدید امنیت ملی مولفه ی امنیت 

ی شناختی سایبری نیز بمنوان یک مولفه تأثیرگذار پذیرفته شده است بنابر این ترسیم یک الگو

تواند به تبیین دقیق ملاحظات پدافند غیر عام  در ابماد امنیت ملی  در موضوع مورد اشاره می

تواند ابزاری مناسب  کمک شایانی نماید. همچنین تشریح وتبیین ابماد ماتلت این پدیده می

گیری مدیریت کلان کشور به منظور پیه بینی ملاحظات لازم دربکارگیری این  جهت تصمیم

 دیده باشد.پ

 ضرورت پژوهش.

 کارهای برای شاصی های دستگاه از استفاده .ندارد ضرری نفسه فی BYOD کارکنان برای

 تاریب مسئولیت ممرض در کند و کارکنان را می تهدید را وکار زندگی تمادل مثال برای روزمره 

 را نتایجی آخر مورد این( Niehavesetal,2012 44)دهد  می قرار بدافزارها با شرکت شبکه

با توجه به تجربیات کشور  .نیستند مطلوب فرد برای نه و سازمان برای نه که آورد بار به تواند می

های نوظهور باصو، در عرصه فناوری اطلاعات و ارتباطات  عدم شناسایی  در مواجهه با پدیده

ات گسترده فرهنگی  تواند تبم ها و تهدیدات احتمالی آن می ها و آسیب تمامی ابماد این پدیده

های نوین در حوزه  اجتماعی  اقتصادی و امنیتی به دنبال داشته باشد. عدم شناسایی پدیده

گذاران و  ها با ابماد ماتلت تهدیدات سایبری  سیاست سایبری و تبیین روابط این پدیده

واهد نمود. گیران این حوزه را در انجام وظایت و اقدامات بایسته دچار مشکلات فراوان خ تصمیم

های اخیر  بسیاری از پدیده های غیرامنیتی دربستر سایبر  به دلی  عدم  که درسال به ویژه آن

شناخت و یا عدم مواجهه صحیح تبدی  به پدیده های ضدامنیتی حتی در سطح تهدید علیه 

امنیت ملی شده است.لذا بررسی همه جانبه این پدیده ها به منظور حفظ امنیت ملی کشور 

 ی ضروری است.امر
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 پیشینه پژوهش

دو نوع رویکرد پژوهشی وجود دارد که برخی به ممرفی  BYODدر پرداخت به موضوع سیاست 

گیری از این سیاست پرداخته  و توصیه به کاربرد و حصول نتایج مثبت بهره وری ناشی از بهره

می شود و در برخی نیز ابزارهای امنیتی و نگرانی های حاص  از این پدیده ممرفی شده است. 

هایی از کاربرد این پدیده و تبمات ناامنی  نفوذ   ها به نگرانی نقطه مشترك تمامی این پژوهه

سوء استفاده و به طور کلی به عنوان تهدید پرداخته شده است شده است. جان دیلن در نشریه 

Network security  اشاره می کند که استیو جابز و تیم امنیتی اپ  تا زمان حیات وی این

مریکای شمالی و کشورهای مشترك در سطح ا BYODموضوع که درصورت پیاده شدن سیاست 

المنافع با امریکا خلاءهای امنیتی ابزارهای ساخته شده در این شرکت به دلی  استفاده گسترده 

در سطح ایالات متحده و کانادا می تواند موجب بروز تهدید علیه امنیت ملی باشد را پنهان می 

وی آژانس امنیت ملی جهت نمودند. همچنین در این مقاله اشاره شده که شرکت اپ  از س

ها در ابزارهای خود تحت فشار بوده است که به ادعای نویسنده مقاله تن  بکارگیری برخی افزونه

هایی که به عنوان رابط در این سیاست بکار  های امنیت دستگاه به این کار نداده است. چارچوب

 ,Network security, volume 2017)برده می شوند نیز در این مقاله تشریح شده است. 

issue 7) بی  مارو در مقاله ای ضمن پرداختن به چاله ها و فرصت های این سیاست ممتقد .

 است این سیاست اطلاعات حیاتی کشور را تهدید خواهد نمود

. (Bill Morrow, Networking security, Volume 2016, Issue 12, page5-8)  کوین

تیسر محقق ارشد امنیت شبکه ماکروسافت بیان می دارد که بر خلاف نظر عامه که کمرانی 

 1های کوچک هستنند بنگاه BYODهای بزرگ هدف عمده ای برای تهدید از سوی سیاست 

اهداف سه  الوصول تری به عنوان قربانیان بکارگیری این سیاست بدون در نظر گرفتن 

بود. همچنین از نظر این متاصص امنیت  بنگاه های کوچک بیشتر ملاحظات امنیتی خواهند 

از کمرانی های بزرگ مورد هجمه انواع تهدیدات سایبری ناشی از اجرای این سیاست بدون 

ملاحظات امنیتی قرار گرفته اند. با توجه به توسمه و نقه بنگاه های کوچک در سیاست های 
                                                                                                                        
1 SME 
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الی تهدید این بنگاه ها در تهدید امنیت ملی ج.ا.ا اقتصادی جمهوری اسلامی ایران و نقه احتم

 & John Thelens,Computer fread)موضوع مقاله این محقق قاب  توجه می باشد 

security, volume 2017, issue 7) هومن درخشانیان و سایرین ضمن ممرفی پدیده.BYOD 

از حوادث امنیتی  و سطح بندی چاله های امنیتی آن مطالمه ای بر روی هزینه های ناشی

داشته اند و گریزی هم بر هزینه های این پدیده بر امنیت ملی زده اند )درخشانیان هومن و 

( طایی زاده و همکاران در نقد و بررسی این پدیده ضمن ممرفی ابزارهای 1394عسگری آتنا 

به ممرفی کنند  استفاده می BYODامنیتی مورد استفاده در محافظت از نهادهایی که از سیاست 

( حامد 1395)طایی زاده و سایرین  دلای  شکست امنیتی این پدیده پرداخته شده است

ممصومی و همکاران به مطالمه موردی تأثیر پذیرش این سیاست بر کارکنان شهرداری تهران 

ها پس از  های متنوع سازمان پرداخته و ضمن بررسی عوام  غیر امنیتی بر پذیرش آن  چاله

 ( 1395این پدیده را تشریح نموده است.)ممصومی و دیگران  پرداختن به 

 روش تحقیق:

و برقراری  BYODدر این مقاله با در نظر گرفتن شاخص های متمدد اثر گذار بر پذیرش پدیده 

 توان از روش داده بنیاد استفاده نمود. های کیفی و استنباط کمی از آن می ارتباط بین شاخص

ها و قضایا را طی یک فرایند منظم   ها  مفاهیم  فرضیه است که نظریهنظریه داده بنیاد  روشی 

های قبلی  سایر پژوهه ها یا چارچوب های نظری موجود  به  به جای استنتاج از پیه فرض

( هدف اصلی مبتکرین این روش 67  ، 1999طور مستقیم از داده ها کشت می کند. )پاول 

ک فمالیت تحقیقاتی بود. بسیاری از محققین علوم یافتن روشی برای تولید نظریه در حین ی

انسانی و اجتماعی ناگزیر به مفهوم سازی در این حوزه هستند. نظریه داده بنیاد  با ارائه یک 

های  تواند این محققان را یاری دهد. تئوری روش سیستماتیک دقیق برای مفهوم سازی می

ستقرایی از پدیده مورد مطالمه  منشمب استاراج شده از روش نظریه داده بنیاد  به صورت ا

گردد. این تئوری ها  از طریق جمع آوری سیستماتیک داده های تجربی و تجزیه و تحلی   می

آن ها کشت و توسمه داده می شوند. جمع آوری اطلاعات و بسط نظریه  ارتباط تنگاتنگی با 

داده بنیاد روشی است کیفی ( در واقع نظریه 50  ، 1990یکدیگر دارند. )کربین و استراو   

 برای ساخت نظریه ای که مبتنی بر واقمیت و داده ها باشد. 
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در روش شناسی داده بنیاد  کشت یا تولید نظریه بر مبنای حقایق و واقمیات موجود و از طریق 

جمع آوری نظام مند داده ها و با مدنظر قرار دادن کلیه جوانب مرتبط با موضوع تحقیق صورت 

. داده های جمع آوری شده سیر تکاملی خود را تا رسیدن به تئوری مراح  را طی می گیرد

رمز "کنند. تحلی  داده هایی که به منظور تکوین نظریه گرد آوری می شوند  با استفاده از  می

انجام می شود. در این شیوه ابتدا رمزهای مناسب به باه های ماتلت داده ها  "1نگاری نظری

می  "2رمزگذاری باز"این رمزها در قالب مفهوم تمیین می شوند که آن ها را  اختصا، می یابد.

نامند. سرس پژوهشگر با اندیشیدن در مورد ابماد متفاوت این مقوله ها و یافتن پیوندهای میان 

 اقدام می کند "3رمزگذاری محوری"آن ها به 

 

 

 

 

 
 

 

 (1384( دانایی فرد )1990: مدل فرایند اجرای گراندد تئوری استراو )1شک  

 

 سوال تحقیق:

موجب بروز تهدیدات سایبری در سطح سازمان ها و در نهایت موجب تهدید  BYODآیا سیاست 

 امنیت ملی خواهد شد؟

 ادبیات تحقیق

 پدافندغیرعامل .1

مجموعه اقدامات غیرمسلحانه ای که موجب افزایه بازدارندگی  کاهه آسیب پذیری  تداوم 

فمالیت های ضروری  ارتقاء پایداری ملی و تسهی  مدیریت بحران درمقاب  تهدیدات و 

                                                                                                                        
1 Theoretical Coding 
2 Open Coding 
3 Axial Coding 

 تئوری ها مولفه ها مفاهیم کدها داده ها 
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 ، 1396اقدامات نظامی دشمن می گردد. )بازنگری سند راهبردی پدافند غیرعام  کشور 

14) 

 امنیت ملی .2

از تر  یا  آزادی روی احسا  بر امنیت  کلی مفهوم درباره لغت های فرهنگ در مندرج تماریت

 چندبمدی (44 1395دارند )مندل  تأکید است  روانی و مادی امنیت بر ناظر ایمنی که احسا 

 داشته آن وجود به راجع متنوعی بسیار های دیدگاه است شده سبب ملی امنیت مفهوم بودن

 پردازان  از نظریه برخی راستا  همین در .برردازد آن تمریت به خود دید زاویه از کسی هر و باشد

با  برابر را آرنولد ولفرز آن که بدانگونه دانند  می کشور حیاتی های ارزش با ممادل را ملی امنیت

را  امنیت نیز بوزان بری (Wolfers,1962 150).داند اکتسابی می های ارزش برای تهدید نبود

 در کارکردی مستق  و یکرارچگی هویت حفظ برای جوامع و دولت توانایی و تهدید رهایی از

 کام  از یکی حال  در عین (,Buzan,1991 432)کند  می تغییردهنده تمریت نیروی مقاب 

 :است کرده ارائه اولمن ریچارد را تماریت ترین

 زمانی دوره و در ماثر شکلی به ناست  که است رویدادهایی سلسله یا اقدام ملی امنیت تهدید

 کاهه جدی خطر دوم  با و آورد پیه کشور ساکنان برای را زندگی کیفیت افت خطر کوتاه

  کشور داخ  در موجود غیرحکومتی خصوصی واحدهای یا حکومت که هایی مشی خط طیت

 همراه زنند  انتااب به ها دست آن میان از توانند می ها  تشرک ها و گروه اشاا، 

 یابد در می بیشتری تهدیدزا دامنه عوام  از ما تصور تمریت این با مسلماً (1393 49باشد)تریت 

 سه ویژگی روی بر عمده طور به گران تحلی  نیز ملی امنیت های ویژگی و خصوصیات مورد

 ویژگی اول  مورد در .کنند می تأکید ملی امنیت مفهوم بودن ذهنی و بودن نسبی پذیری  تحول

 مشاصی از تمریت به حکومت نیاز دلی  به گفت باید ملی امنیت مفهوم پذیری تحول یمنی

 آنان تمریت از یک هیچ کنون تا اما یابند  دست مهم این به اند کوشیده نظران صاحب ملی  امنیت

 ادعای افزود که باید نیز بودن نسبی یمنی دوم ویژگی مورد در اند. نداده ارائه مفهوم این از جاممی

 اقتصادی و لحال نظامی از است ممکن که کشوری .نیست تصور قاب  مطلق  امنیت به یابی دست

 قرار خطر ممرض را در آن امنیت اجتماعی  و فرهنگی ماهیت با تهدیدهایی نباشد  ناامنی دچار

تهدیدهاست  با مقابله برای ها دولت نسبی های توانایی امنیت  بودن نسبی دیگر جنبه .دهد
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 احسا  از ها برداشت به امنیت ذهنی بودن یمنی آخر ویژگی (23 1371تلانی  سه )درویشی

 نظر آن به نسبت ماتلت های گروه و افراد است ممکن و شود مربوط می امنیت عدم یا امنیت

 باشند. نداشته واحدی

 ارتباط امنیت ملی با امنیت سایبری .3

 وجود آن به راجع متنوعی بسیار های دیدگاه است شده سبب ملی امنیت مفهوم بودن چندبمدی

 نظریه از برخی راستا  همین در .برردازد آن تمریت به خود دید زاویه از کسی هر و باشد داشته

 را آن آرنولدولفرز که گونه بدان دانند  می کشور حیاتی های ارزش با ممادل را ملی امنیت پردازان 

 ملی امنیت (Wolfers, 1962 44).داند  می اکتسابی های ارزش برای تهدید نبود" اب برابر

 جدیدی پدیده سایبری تهدیدهای میان  این در اما است  مواجه بیشماری تهدیدهای با امروزه

 پدیده این است. شده ها دولت گیر گریبان ارتباطات گسترش و اطلاعات فناوری با همراه که است

 غفلت مورد زیادی حد تا ها دولت ملی امنیت برای آن پیامدهای بررسی که است جدید آنقدر

 درباره که رایجی رویکرد بردن ساال زیر به گرایه طیت  یک اخیر دهه دو در .است شده واقع

 دارند. است  شده داده توسمه سرد جنگ دوره طول در راهبردی مطالمات چارچوب در امنیت

 حد از بیه تفسیر عنوان به ها نگرش از بسیاری در آنچه از فرارفتن ضرورت بر تأکید گرایه این

  (236:1386است)کلارك  شده گرفته نظر در امنیت از شده نظامی

 پویایی از ناشی که باشد می اطلاعات مداوم انقلاب از گرفته تأثیر سایبری تهدیدهای درباره بحث

 Cavetly andاست ) انسان زندگی های جنبه همه در ارتباطات های تکنولوژی و اطلاعات انتشار

Brunner, 2007 :15به که حملاتی عمومی های یویژگ از شماری گذشته  دهه طول ( در 

 بدترین از یکی عنوان به اند  شده ممروف سایبری تهدیدهای به و گرفته شک  کامریوتر وسیله

 گفته آنچه به توجه با (Cavetly, 2010:180) است شده شناسایی ملی امروز منافع تهدیدهای

 و مهم اطلاعاتی های زیرساخت از حفاظت عنوان به کلی طور به را سایبری امنیت توان می  شد

 بنابراین همانطور (Theoharyand and Rollins  2009کرد ) تمریت آن محتوای و فرایندها

 مهمترین از یکی خیزد  می بر اطلاعات قدرت از امروز ملی قدرت های باه مهمترین از یکی که

 .آید می بر اطلاعات از حفاظت و امنیت از نیز ملی امنیت های باه
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 بمد امنیت  در دولت محوری امنیت  مفهوم ازابماد را ملی انواع تهدیدات سایبری امنیت

 این در بازیگران تمدد و تهدیدها با مقابله ها  شیوه پذیری آسیب گستردگی تهدید  جغرافیایی

تهدید امنیت ملی خواهد شد )خلیلی پور و و به تبع آن موجب  داده قرار تأثیر تحت عرصه 

 (1391نورعلی وند  

 BYODمزایای استفاده از  .4

 آنها .دهند می ترجیح را شرکت های دستگاه از استفاده جای به را خود دستگاه با کار کارکنان

 شود  می وری بهره افزایه موجب امر این که دارند را خود های دستگاه .با کار راحتی احسا 

BYOD سازد می ممکن را جغرافیایی هر نقطه از کار انجام و دستگاه با تحرك افزایهBYOD . 

 سازمان در مشاصی مکان گرفتن نظر در بدون خود کارمندان از که سازد می قادر را سازمان

 کنند. استفاده

 جویی که صرفه کند می استفاده سیم بی های شبکه از و دارد ای ساده ساخت زیر BYOD پدیده

 کار محیط های روش ترین آسان از یکی حاضر حال در دارد. دنبال به را سازمان برای هزینه در

 ماشین ارائه هزینه سیستم این از استفاده با تواند می سازمان .است BYOD سیاست  از استفاده

 منافع اینک  شرکت های دهد. بررسی می را کاهه یابی عیب و پشتیبانی وIT مدیریت  آلات 

 کند: می اعلام زیر شرح به را BYOD از  استفاده

 وری بهره و کارایی بهبود 28% 

 کارمندان یافته بهبود %تحرك 22

 جدید ماشین آلات خرید در جویی %صرفه 17

 عیب بروز کاهه و مدیریت % افزایه6

 (1395شغلی )طایی زاده و سایرین   %رضایت 9

 BYODچالش های امنیتی  .5

 جدی مسأله یک که شود دزدیده یا گم است ممکن سازمان حسا  اطلاعات حاوی های دستگاه

 شود می ذخیره همراه تلفن های دستگاه روی بر سازمان اطلاعات که زمانی .آید می حساب به

 های عام  سیستم با ماتلت محصولات از است ممکن کارکنان د.آی می پیه داده مالکیت مساله

 استفاده ها شبکه دیگر و خانگی های شبکه در ها دستگاه این از کاربران. کنند استفاده ماتلت
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 .شوند مادوش یا و افشا اطلاعات ها شبکه این به حملات با که دارد وجود امکان این کنند می

 افزارهای نرم نصب و دسترسی افزایه برای کاربران توسط ها دستگاه کردن روت در بمدی مشک 

 اختلال باعث شبکه در ناشنا  اطلاعات ارسال یا و اسرم BYOD است ممکن که است مجاز غیر

 این با جدی طور به باید اما است  %2از کمتر ها دستگاه نوع این گستردگی البته .شود سیستم در

 کردن قف  برای قوی عبور کلمات  BYOD امنیتی مسائ  برای مثال برای. کرد مقابله ها هدستگا

 سازی ذخیره از جلوگیری برای جایگزین 1مجازی دسکتاپ همچنین گردد؛ می توصیه دستگاه

 به بتوانند آنلاین حالت در فقط کارکنان که شود می باعث کار این ه است؛دستگا روی بر اطلاعات

 تهدیدات دشو ینم ذخیره شاصی دستگاه روی بر اطلاعات و باشند داشته دسترسی اطلاعات

 ماتلفی دسته بندی کرد: های کلا  در توان می را همراه های دستگاه

 مارب های افزار نرم .1

 جاسوسی افزار رمن .2

3. Mobots  (خدمات از محرومیت) 

4. ) Botmaster شده شناخته سایبری جرائم ترین خطرناك از یکی) 

 اینترنت بالای سرعت و بالا سازی خیرهذ قدرت با همراه مدرن های دستگاه پیشرفته قابلیت

 دستگاه به کامریوتر از خود فمایت مسیر تغییر برای بیشتری انگیزه ESET گزارش تا شده باعث

 کرده منتشر را اندروید مارب افزارهای نرم رشد شرکت آزمایشگاه این.باشند داشته را همراه های

 (2  ،1396)مشوش و سرمدی   .هستند ها نت بات خانواده از % 60 آن در که است

 BYOD امنیتی های سیاست .5
 :سازمانی سطح .5.1

 باید کند. توافق منمقد BYOD های سیاست اجرای برای کارمندان با را قراردادی باید سازمان

 نگهداری و تممیر دستگاه از گیری پشتیبان برای مسئولیت آن در که باشد وظایت فهرست دارای

 از گیری پشتیبان مسئول کاربران که کرد حاص  باید اطمینان. باشد شده بیان آن در ها هزینه و

 حذف خود دستگاه از سازمان دستور به را هایی برنامه باید کارکنان.هستند خود شاصی اطلاعات

 از تالت هرگونه عواقب توضیح و کنند استفاده شده روت های دستگاه از نباید کنند. کارمندان

                                                                                                                        
1 VID 
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 شغ  شرح و درجه اسا  بر باید دسترسی کنترل .داده شود ها آن به امنیتی های سیاست

 هایی دستگاه برای و شود استفاده ها دستگاه ثبت برای انگشت اثر مکانیزم از د.باش شده محدود

 تمام نماییم  تمریت سیستم برای باشند داشته دسترسی شرکت شبکه به خواهیم نمی که

 .ندارند کار برای شاصی های دستگاه از استفاده به نیازی کارکنان

 :کنیم می ممرفی را کاربران برای بندی طبقه و دسترسی سطح چند باه این در

 مممولی کاربر : 

 شرکت در آموزشی صورت به یا و محدود مدت برای سازمان با است ممکن مممولی کارمند

 شبکه در خود دستگاه با دهد می اجازه کارمند به دسترسی سطح این. باشد کار به مشغول

 از فقط دسترسی شرکت از خارج در اما.باشد  داشته دسترسی خود نیاز مورد اطلاعات به شرکت

 .دارد را سازمان اطلاعات به دسترسی محدود صورت به و ها شبکه از برخی طریق

 : کاربر پیشرفته 

کاربر پیشرفته یک کارمند مورد اطمینان است که نیاز به استفاده از دستگاه خود در مح  کار و 

مومی در اختیار داشته باشد ولی های ع تواند اطلاعات را از طریق شبکه منزل را دارد. کارمند می

 شود. از دسترسی به اطلاعات حسا  جلوگیری می

 ای : کاربر حرفه 

کاربر حرفه ای از دانه امنیتی بالایی برخوردار است و کارمندی قاب  اطمینان است این کاربر 

سازمان را ها امتیاز دسترسی به هر گونه اطلاعات  تواند یک مدیر و یا رئیس شرکت باشد. آن می

های خانگی و حتی شبکه های غیر قاب  اطمینان را دارند. برای دسترسی به اطلاعات  از شبکه

 شود. و خدمات ابری استفاده می VPN1حسا  شرکت از

 : کاربر میهمان 

کاربر میهمان یک کاربر جدید در شبکه است. تا زمانی که دستگاه کاربر در سیستم ثبت نشده 

 (.1395شود )طایی زاده و سایرین   رسی به اطلاعات شرکت جلوگیری میباشد از هر گونه دست

 سطح نرم افزار .5.2

                                                                                                                        
1 Virtual Private Network 
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های تلفن همراه  باشند. گوشی های کابردی دستگاه تلفن همراه می این سطح امنیت در قالب برنامه

ا های تلفن همراه ب هایی در دستگاه دارای نرم افزارهای کمکی برای تأمین امنیت هستند .چنین برنامه

اقدام اولیه و بر اسا   3در  MDM1شوند. رویکرد امنیتی  نام مدیریت دستگاه تلفن همراه شناخته می

کند. مدیریت دستگاه تلفن همراه پشتیبانی کام  از کنترل  کنترل  نظارت و محافظت عم  می

به سرور  حذف کردن از راه دور  اعلان خطر   2SSLدستگاه شام  قف  کردن  کنترل اتصال 

دهد. نرم افزار مدیریت  های مدیریتی را انجام می گیری از اطلاعات شاصی و اجرای سیاست شتیبانپ

های خا، در دستگاه  برای مدیریت دستگاه تلفن همراه است که برای کنترل برنامه MAM3موبای  

ه بطورکام  های همرا افزارهای مدیریتی موبای  قاب  اعتماد نیست چون از دستگاه شود .نرم استفاده می

های همراه سیستم مدیریت محتوا استفاده شده است که برای حفظ  کند. در دستگاه حفاظت نمی

نگاری و در  توان رمز ها را می روند و داده ها به کار می PDA4های هوشمند  تبلت و  های گوشی داده

نباشد. سازمان  دستگاه تمبیه نمود و درصورتی که دستگاه به سرقت برود اطلاعات قاب  بازیابی

 شود. اعمال می GPS5تواند دسترسی به اطلاعات را بر اسا  مح  تمیین نماید که با استفاده از  می

استفاده از رمزعبور و مرحله دوم ارسال  1پذیرد. مرحله  مرحله انجام می 2تایید اطلاعات دستگاه در 

شود. نیاز به یک نرم افزار رمزنگاری  میتمدادی نشانه برای شماره تلفن همراه متملق به کاربر ارسال 

خارجی برای به رمز درآوردن کارت حافظه خارجی است. هر زمان که کاربر اقدام به نصب نرم افزار از 

 های تلفن همراه مانند: بازار یا فروشگاه اینترنتی نماید اجازه نرم افزار برای دسترسی به برخی از ویژگی

  جزئیات حساب کاربری 

  نرم افزاراطلاعات 

 تما  تلفنی 

 های ارتباطی  شبکه 

 سازی  تنظیمات همگام 

  ابزارهای سیستمی 

                                                                                                                        
1 Mobile Device Management 
2 Secure Socket System 
3 Mobile Access Management 
4 Personal Digital Assistant 
5 Global Positioning System 
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  دسترسی به مح 

  دوربین 

 ها و سابقه وب  نشانه 

 سازی  ذخیره 

شود دستگاه و اطلاعات داخ  آن در برابر حملات و درز اطلاعات کاربر به شدت  باعث می

 پذیر خواهد بود. آسیب

 سطح دستگاه .5.3

های روت شده را چک  ها  رمزنگاری داده  چندکاربره بودن و سیستم گاه گواهینامهدر این سطح دست

توان برای یک گواهی کار برای کاربرانی که غیر قاب  اطمینان  کند .در سیاست سطح دستگاه می می

هستند استفاده کرد. اگر گواهینامه کاربر هک شود احتمال دارد هکر بتواند به اطلاعات سرور دست 

های روت  ها نظارت داشته باشد. متاسفانه دستگاه کند  بنابراین دستگاه باید به اعتبار گواهینامهپیدا 

های روت شده استفاده  گیرند کاربرانی که از دستگاه شده در سازمان چندان مورد توجه قرار نمی

مکن است کنند قابلیت تغییر سیستم عام  و نصب هرگونه نرم افزاری در سیستم را دارند که م می

 ( Souppaya and Scarfone, 2013 124-420های جبران ناپذیری به سیستم وارد کنند. ) آسیب

 BYOD امنیتی های مدل ترین متداول .6

 های امنیتی موجود: مدل

 MDM  مدیریت دستگاه سیار 

 MAM  برنامه مدیریت موبای 

 MIM1  مدیریت اطلاعات موبای 

 مدل دسترسی مبتنی برVPN 

 مدل چند لایه 

 2مدل کنترل دسترسی به شبکه NAC 

 در ادامه به تشریح هر کدام از این مدل ها پرداخته می شود:

6.1. MDM مدیریت دستگاه سیار  

                                                                                                                        
1 Mobile Information System 
2 Network Admition Center 
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های همراه و کنترل عملکرد را برعهده  وظیفه نظارت و کنترل از راه دور بر وضمیت دستگاه

.و یک سرور MDMاز یک عام   MDMکنید  دارند همان طور که در شک  زیر مشاهده می

شود و  یک برنامه است که بر روی دستگاه همراه نصب میMDMتشکی  شده است. عام  

های دریافت شده  مدیریت دادهMDMکند. سرور  وضمیت داده های آن را برای سرور ارسال می

شود دستورات بر روی تلفن همراه ثبت شود و برای  دهد و براین اسا  باعث می را انجام می

  های سازمانی را اعمال کند. کنترل رمزنگاری و سیاستقف  کردن  

6.2. MAM برنامه مدیریت موبایل 

روزرسانی   است که از راه دور نصب  به IT1یک راه ح  ارائه شده توسط مدیران   MAMسیستم

توان  را می MAMهای   های سازمان را برعهده دارد.ویژگی حذف  حسابرسی و نظارت بر برنامه

 کرد: به شرح زیر خلاصه

  مدیریت مقررات برنامه از راه دور 

 بندی از راه دور حذف برنامه و پیکره 

 گیری از راه دور روز رسانی و پشتیبان به 

 نرم افزار لیست سفید و لیست سیاه 
 MIMمدیریت اطلاعات موبایل  .6.3

حفظ اطلاعات سازمانی برروی یک ابر خصوصی به صورت ایمن برای به  MIMهدف اصلی از 

تنها اجازه  MIMهای ماتلت است.  ها بین نقاط ماتلت و سیستم عام  اشتراك گذاری آن

های کاربردی قاب  اطمینان که برای کنترل و مدیریت  دهد تا تمداد محدودی از برنامه می

 ر  باشد.اطلاعات شرکت رمز نگاری شده است در دست

 4توان از  قرار دارند را می MAM , MDM , MIMهایی امنیتی مانند  هایی که در مدل راه ح 

 دیدگاه بررسی کرد

 شناسایی و کنترل ورودی 

 حفاظت از داده 

 امنیت نرم افزار 

  موافقت/پذیرش 

                                                                                                                        
1 Information Thecnology 
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 مدل امنیتی ارائه شده. 

 
 
 
 VPNمدل دسترسی مبتنی بر .6.4

ها در حالت  آورد. داده ارتباطات  امنیت محدودی را به وجود میاین مدل با محافظت از کانال 

های در حالت استراحت خارج از دامنه این مدل است.  ساکن  امن هستند در حالی که داده

های شرکت  با استفاده از سرور از طریق کانال امن از طریق خود  دسترسی کارکنان به داده

 دستگاه خواهد بود.

 NACه شبکه مدل کنترل دسترسی ب .6.5

توان با استفاده از دسترسی  ها را می های بالا و شبکه آوری توان توسط فن ها را می امنیت دستگاه

توان کاربران مجاز   می NAC(  محافظت کرد. با استفاده از  NACبه کنترل دسترسی شبکه)

و   بررسی حالت فملی NACهای کاربردی را شناسایی کرد یک راه ح   دستگاه و برنامه

است. هردستگاهی  BYODهای امنیتی دستگاه تلفن همراه قب  از اتصال به شبکه  ویژگی

و BYODکند. بمد از ح  مشکلات  دستگاه به شبکه   های امنیتی سازمان را برآورده نمی ویژگی

اجرای خط مشی امنیتی و محدود کردن  NACشود هدف از استفاده از  منابع متص  می

شکنند و یا غیرسازگار با سیاست هستند  یی کاربرانی که قوانین را میممنوعیت ترافیک  شناسا

های بسیاری در دستگاه تلفن همراه وجود  باشد. ویژگی افزارهای مارب می و توقت و کاهه نرم

انتااب کرد که از جمله آن  BYODرا به عنوان یک محیط برای  NACشود  دارد که باعث می

افزار آنتی ویرو   سیستم عام  و نرم افزار و فمال کردن نرم  توان به تنظیمات امنیتی نرم می

 افزار فایروال اشاره نمود.

های ماتلت وجود دارد که مممولاً از موارد  در سازمانBYODهای امنیتی ماتلفی برای   راه ح 

یک  BYODماتلت مبهم و سازماندهی نشده تشکی  شده است. سیاست قاب  اطمینان برای  

شود. مدل طراحی شده به گونه ای  طحی است و امنیت در چند سطح برقرار میسیاست چند س

 کند. وری امنیت را برقرار می کند که بدون در خطر قرار دادن بهره عم  می

 BYOD در امنیتی های شکست دلایل .7
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ها    لیستی از این تهدیدات شناسایی شده است. شکستBYODبا بررسی دلای  شکست امنیتی 

 باشند: به صورت ماتصر به شرح ذی  میو دلای  آن 

 سیاست های ناهماهنگ امنیتی .7.1

هم از این  BYODهای امنیتی هستند  امنیت  های وقفه  پایه و اسا  بسیاری از شکست شکاف

قاعده مستثنی نیست. برای مثال در کامریوترهای رومیزی از کلمات عبور پیچیده استفاده 

شود .افشای اطلاعات  حرفی اکتفا می 4کلمه عبور به یک BYODشود اما در سیستم های  می

ها و فله  فله USBترین موارد به  توان از شایع های به اشتراك گذاری شده می در رسانه

های عمومی  های حسا  به دستگاه شوند تا فای  ها اشاره کرد .این دستگاه ها باعث می مموری

 راه پیدا کنند و زمینه افشای اطلاعات فراهم شود.

 مدیریت حداقلی در دستگاه .7.2

ها بوده است  که این قابلیت به ندرت در لب تاب BYODدسترسی نامحدود و آسان در 

های سازمان و دسترسی به ایمی  و دسترسی  غالباً مجاز به اتصال به شبکه BYODهای  .دستگاه

 و دستکاری اطلاعات دارند.

 هستندها قابل استفاده  اطلاعات باقی مانده در دستگاه .7.3

گیرند حتی پس  ها قرار می های هوشمند و تبلت بسیاری از اطلاعات حساسی که بر روی گوشی

رسند  ها قاب  بازیافت و به فروش می از پاك شدن هم قاب  سااستفاده هستند و بسیاری از آن

کنند  .بسیاری از کاربران آگاه هستند که زمانی آنها اطلاعات را از روی سیستم خود پاك می

دهد ولی باز هم  یستم عام  به سادگی آدر  آن مح  را به عنوان پاك شده نشان میس

توانند بازیابی شوند .این فقط شام  اطلاعاتی است که از روی سیستم حذف  اطلاعات می

اند به مراتب در وضمیت  مانند و حذف نشده اند و اطلاعاتی که هنوز روی سیستم باقی می شده

 بدتری قرار دارند.

 شای اطلاعات از داخل برنامهاف .7.4

های ضمیمه شده به  ها را به راحتی فای  ها از داده ها گیگابایت گوشی های هوشمند و تبلت

های کاربردی و یا مکان ناامن و از طریق  ها  تصاویر و اسناد ذخیره شده را بین برنامه ایمی 

ای از اطلاعات را برای  ار نساهگیری خودک سازی  ابزار ابری  یا سیستم پشتیبان ابزارهای همگام
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خود کری کنند. احراز هویت  اطلاعات از دست داده یا به سرقت رفته  دسترسی به تلفن همراه  

های تلفن همراه  اسناد   های امنیتی عدم آموزش کارکنان سازمان  شرکت عدم درك سیاست

 دهد. افزارهای تلفن را کاهه می نرم

 

 

 BYOD انسانی های چالش.8

های استقرا و اجرای سیاست های    راه ح BYODو آموزش کارکنان در مورد امنیت تملیم

ها هنگامی که همه کارکنان نیاز به درك سیاست های  امنیتی  بسیار مهم هستند. این چاله

تری سروکار دارند   یابد. حال کارکنانی که با اطلاعات حسا  دارند افزایه می BYODامنیتی 

کنند. هدف اصلی ازآموزش  انتقال انتظارات قاب  قبول از  های امنیتی بیشتری را دنبال می روش

های مورد استفاده  حصول اطمینان از آگاهی از خطرات و چگونگی حفظ شیوه های  دستگاه

یک  BYODهای امنیتی  های کارمندان  احساسات و رعایت سیاست کنهامنیتی خوب است. وا

ها باید شام   چاله مداوم برای نظارت و نگهداری درکسب و کارها است. سیاست

های  دهند  از دستگاه ها برای شرایطی باشد که در آن کارکنان ماالفت نشان می دستورالمم 

کنند  یا از لحال سات افزاری به مشک   ه میهای غیر قانونی استفاد تلفن همراه برای فمالیت

کنند. با این حال نیاز به آموزش مداوم وجود دارد  چرا که با گذشت زمان کارمندان  برخورد می

های امنیتی دارند و یا ممکن است که از تغییرات آگاهی  تمای  به فراموش کردن دستور المم 

وری از نقاط ضمت امنیتی در  دنبال بهره نداشته باشند. برخی از کارمندان به طور جدی به

BYOD هایی که در اجرای سیاست های امنیتی وجود دارد  هستند  به همین دلی  با محدودیت

 (DownerandBhattacharya.2015 1130-1128مکنند.  به شدت ماالفت می

 مقررات و قوانین چالش .9

یک شرکت  BYODسیاست امنیتی  ها با استفاده از قوانین و مقررات  مربوط به اطلاعات شرکت

های  شود. قوانین ممکن است محدود به سطوح کنترل شرکت در اجرای دستگاه تمیین می

برای هر  BYODهای  ها در سطح جهانی نیاز به تنظیم سیستم کارکنان باشد. با گسترش شرکت

شود.  عث میها  هماهنگی با قوانین محلی انجام شود  که با کشوری وجوددارد  که بر اسا  آن
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قرارداد کارکنان و نظارت بر تغییر قوانین دشوار  ساده شود. به عنوان مثال  قوانین موثر بر 

( و قانون آزادی 1988در استرالیا شام  حفظ حریم شاصی کاربران قانون ) BYODهای  طرح

( مسائ  اخلاقی و حفظ حریم خصوصی همزمان با پیامدهای قانونی 1982باشد) اطلاعات می

کنند   باشد. هنگامی که کارمندان دستگاه ها را برای استفاده در مح  کار ارائه می وق میف

ها و رعایت  نامه ها باید چگونگی دور زدن اقدامات امنیتی  چگونه پیروی کردن از آئین شرکت

ها را در نظر بگیرند. اطلاعات حسا   به تحت نظارت قرار دادن  حقوق و حریم خصوصی داده

شود نیاز دارد .اکثر  های حقوقی می ر جلوگیری از نشت اطلاعات که منجر به پروندهبه منظو

ها برای  کنند  قب  از اینکه شرکت ها در سراسر جهان بیان می قوانین حفظ حریم خصوصی داده

ها دردستگاه شاصی اقدامات امنیتی انجام دهند  اعلام  ها و یا دسترسی به داده حفظ داده

ها باید سطح امنیتی و حفاظتی خود  ها و سازمان لازم است و در عوض شرکترضایت کارکنان 

 ( DownerandBhattacharya.2015. 1133-1130مرا بهبود باشند 

 BYODمخاطرات غیر امنیتی سیاست  .10

کنند  (یمنی مقداری که مشروط است)  که اگر نتایج عم   خطر را به عنوان مقداری تمریت می

شود و احسا  فرد از این نتایج نامطلوب خواهند بود  نباشند خسارت وارد میمورد نظر مطلوب 

(Cunningham,2006 22 در نتیجه خطر را به عنوان باورهای فرد درباره نتایج منفی نامملوم )

گیریم. درادامه به تشریح این مااطرات می  در نظر می BYODبالقوه ناشی از مشارکت در برنامه 

 پردازیم:

 فردیمخاطرات  .10.1

شود  خطر  اش در نظر گرفته می میزان احتمال از دست رفتن کنترل فرد در اطلاعات شاصی

شود.  های خصوصی را شام  می فردی همچنین پتانسی  از دست خطر رفتن داده

(Featherman and Pavlou,2003 5-8) 

 مخاطرات مالی .10.2

شده مربوط به خرید اولیه خطرات مالی به عنوان پتانسی  از دست رفتن هزینه سرمایه گذاری 

 Featherman andشود ) دستگاه و هزینه های نگهداری متماقب آن تمریت می

Pavlou,2003 12) 
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 اجتماعی  -مخاطرات روانی .10.3

کند که تصمیم یک فرد  دارای ابماد روانشناختی و اجتماعی است که به پتانسیلی اشاره می

د و یا محیط اطراف فرد داشته باشد مثلا تواند آثار منفی در ذهن یا اعتماد به نفس فر می

 ( Cunningham,1967 9دوستان  خانواده و همکاران )

 

 خطر ادراکی .10.4

مجموعه خطاهای پیشنهاد شده در نظریه خطای درك شده   بمنوان مااطرات ادراکی در نظر 

 شود. گرفته می

 مخاطرات ایمنی .10.5

 Jacoby andکنند ) میخطر ایمنی یمنی آثاری که سلامتی یک فرد را تهدید 

Kaplan,1972;23, Lu et al,2000 5 ( در دستر  بودن در ساعات غیرکاری )مثلا به خاطر

شود که بسیاری  های همراه هوشمند برای مصارف خصوصی و کاری( باعث می استفاده از گوشی

 یابد. ها افزایه می از ساعات غیرکاریشان صرف کار شود و در مقاب   بار کاری و اضطراب آن

 مخاطرات زیر ساختی .10.6

الزامات و زیر ساخت شام  زیرساخت فناوری  زیرساخت انسانی  زیرساخت فرهنگی  زیرساخت 

( هر Clark,1994; Keller and Suzuki,2004باشد ) مدیریتی  زیرساخت پشتیبانی می

ره زیر ها را داشته باشد به عنوان یک مااط ای که ظرفیت به خطر انداختن این زیرساخت پدیده

 شود. ساختی شناخته می

 سایبری تهدیدهای انواع .11

کنند تا به اهداف اجتماعی   بازیگران دولتی و غیردولتی از قدرت سایبری استفاده می

ایدئولوژیکی  سیاسی  نظامی و مالی خود در فضای سایبری و دنیای واقمی دست یابند. این 

 ها عبارتند از: شوند که مهمترین آن های متفاوتی حاص  می اهداف در فضای مجازی از شیوه

جنگ سایبری  تروریسم سایبری  جرایم سایبری  جاسوسی سایبری و آشفتگی سایبری 

 (6- 1391 7)خلیلی پور و نورعلی وند  

 جنگ سایبری .11.1
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شود یا نه  لازم است  به منظور درك اینکه آیا عم  خصمانه در فضای مجازی جنگ قلمداد می

کنیم. به عنوان مثال  اگر هدف از یک حمله اینترنتی سود مالی یا شاصی قصد بازیگر را درك 

های مجرمانه مانند سرقت  تقلب و اخاذی باشد  باید با آن به عنوان عم   از طریق روش

های به مراتب بزرگتر همچون وارد  مجرمانه برخورد شود  اما اگر هدف مهاجم با جاه طلبی

دان آن همچون تاریب  تضمیت و غیرفمال کردن کردن آسیب جدی به دولت یا شهرون

زیرساخت های نظامی و غیرنظامی باشد  چنین رفتاری در واقع چیزی نزدیک به اقدام جنگی 

 (-13Cornish and Et al,2010: 12در مفهوم سنتی است )

 تروریسم سایبری  .11.2

د: تهدید و حمله   تروریسم سایبری را اینگونه تمریت می کن1آژانس مدیریت فوق الماده فدرال

ها و اطلاعات ذخیره شده در آن  زمانی که برای ترساندن یا  ها  شبکه غیرقانونی علیه رایانه

مجبورکردن حکومت یا مردم آن در پیشبرد اهداف سیاسی یا اجتماعی صورت 

 ( Congressional Research Service, 2008 14گیرد.) می

 سایبری های حمله .11.3

ت از جنگ سایبری است. حمله سایبری اختلال در صحت یا حمله سایبری چیزی متفاو

ها  هاست که مممولاً از طریق کدهای مارب و تغییر در منطق برنامه و کنترل داده  درستی داده

( Rodriguez,2006: 9-10گیرد. ) شود  صورت می های اشتباه می که منجر به خروجی

 شود: های سایبری شام  چهار حوزه می حمله

 ست دادن تمامیتاز د 1-3

 از دست دادن قابلیت2-3

 از دست دادن اطلاعات محرمانه 3-3

 تاریب فیزیکی 4-3

آب  برق  بانکداری و حم  و نق  هوایی  تنها چند نمونه از خدماتی است که توسط زیرساخت 

های اطلاعات و ارتباطات در حال اجراست. این زیرساخت ها به طور فزاینده ای به یکدیگر 

                                                                                                                        
1 Federal Emergency Management Agency 
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ها اختلال ایجاد کند.  هستند و هر حمله اینترنتی می تواند همانند بازی دومینو در آنوابسته 

اختلال در یک سیستم مساوی با اختلال در دیگر سیستم هاست و ادامه این روند از تأثیرات 

 (.Islan and Et al, 2011: 5-6بالقوه حملات اینترنتی است )

 

 

 

 سایبری جرایم .11.4

د نقض حق مالکیت ممنوی  نقض حق اختراع  ربودن اسرار تجاری و جرایم اینترنتی می توان

ها و  غیره باشد. این جرایم  همچنین شام  حمله عمدی به رایانه ها به منظور مات  کردن آن

 شود  یا تحلی  گران هزینه کری از اطلاعات طبقه بندی شده می

 (Nagre and Warade, 2000, 6) 

 سایبری جاسوسی .11.5

از رایانه ها و سیستم های مربوط به آن استفاده می کند تا اطلاعات محرمانه جاسوسی سایبری 

را جمع آوری کند. برخلاف جرایم سایبری که مسائ  مالی و اقتصادی محرك اصلی مجرمان 

کند. محرك های  است  جاسوسی سایبری بیشتر تأثیرات سیاسی داشته و جاممه را تهدید می

ت  اما شام  کسب منافع نظامی  صنمتی سیاسی و فنی اصلی جاسوسی سایبری متفاوت اس

است. جاسوسان سایبری اطلاعات دزدیده شده را با اهداف ماتلت مورد استفاده قرار می دهند 

 Lord andکه برخی از آنها عبارتند از تهدید  اخاذی و مات  کردن اقدامات رقبای سیاسی.)

Sharp, 2011, 17) 

 سایبری آشفتگی .11.6

ها و سیستم های مربوط به آن استفاده می کند تا هدف مورد نظر  آشفتگی سایبری از رایانه

خود را ناقص کرده  تحت تأثیر قرار داده و یا آن را آزار دهد. اهداف سیاسی و ایدئولوژیکی در 

ای کنند که غیرقانونی هستند. گروه ه پشت این اقدامات وجود دارد و افراد از ابزاری استفاده می

کنند. به عنوان مثال  در  ها از آشفتگی سایبری استفاده می هکری آنارشیستی و نیهیلیست

گروهی تحت عنوان  "ها ناشناخته"واکنه به دستگیری جولیان آسانژ  مدیر سایت جنجالی 
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ای انجام دادند. برخلاف جرایم سایبری و جاسوسی  های سایبری گسترده ویکی لیکس  حمله

أن دزدی یا تغییر اطلاعات است  آشفتگی سایبری سمی در مجازات یا سایبری که هدف ش

های خود دارد. ممکن است طی این مرحله  اطلاعات زیادی  تأثیرگذاری بر عقاید و رفتار هدف

های هدف وارد شود  اما قصد  های مادی فراوانی به شبکه دزدیده شده و یا تغییر یابد و یا هزینه

توانند از  ی  آسیب رساندن است. بازیگران دولتی و غیردولتی میو نیت اصلی آشفتگی سایبر

این ابزار استفاده کنند  ولی تاکنون آشفتگی سایبری توسط افرادی انجام شده که با نام فمالان 

 (.Lord and Sharp.2011 17اند ) عرصه هک شناخته شده

 های تهدیدهای سایبری: ویژگی

 تمدد بازیگران در فضای سایبری .1

 ه کم ورود  صرف زمان کم و سرعت بالای اقدامهزین .2

 ناشنا  ماندن بازیگران و عدم قابلیت ردیابی .3

 تأثیرگذاری بسیار وسیع .4

 کمرنگ شدن نقه جغرافیا .5

 ساختار فضای اینترنت .6

 مراحل انجام تحقیق

جهت انجام این پژوهه ضمن انجام مطالمات کتاباانه ای در مقالات و کتب چاپ شده در 

مفاهیم مد نظر در ارائه الگوی شناختی این پدیده استاراج شد.  BYODخصو، پدیده 

نفر از متاصصین و نابگان عرصه امنیت فاوای سازمانی جهت انتااب مفاهیم  18همچنین 

انتااب و ابتدا مفاهیم جهت صحه گذاری در اختیار ایشان  BYODماتلت تأثیر گذار بر پدیده 

اهیمی که از دیدگاه محقق احتمالاً مغفول مانده توسط قرار گرفت. همچنین مقرر شد سایر مف

در سازمان  BYODعنوان از مفاهیم مرتبط با پذیرش سیاست  36ایشان بیان گردد در نهایت

 شناسایی و به شرح جدول یک کد گذاری شدند.

 در سازمان ها BYODکد گذاری باز مفاهیم مرتبم با ابعاد مختلف پذیرش و بکارگیری  1جدول شماره 

 شناسه مفهوم ردیف
 T1 مااطرات عملکردی  .1
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 T2 مااطرات روانی  .2

 T3 مااطرات فردی  .3

 T4 الزامات زیرساختی  .4

 T5 استفاده و انتااب رمزعبورها  .5

 T6 فله ها و فله مموری ها USBانتقال اطلاعات از طریق   .6

 T7 اتصال همزمان به شبکه سازمان و شبکه جهانی  .7

 T8 دستکاری اطلاعاتامکان   .8

 T9 امکان ردیابی  .9

 T10 امکان قف  کردن دستگاه از راه دور  .10

 T11 امکان پاك کردن اطلاعات از راه دور  .11

 T12 امکان استفاده از روش های بیومتریک جهت احراز هویت  .12

 T13 امکان استفاده از توکن جهت احراز هویت  .13

 T14 (VIDامکان مجازی سازی میز کار )  .14

 T15 وجود نرم افزارهای مارب  .15

 T16 وجود نرم افزارهای جاسوسی  .16

 T17 اقدامات محرومیت از خدمات  .17

 T18 شدن یا کردن دستگاه BOTاقدامات   .18

 T19 امکان ذخیره اطلاعات به صورت رمزگذاری شده  .19

 T20 جاسوسی از اطلاعات شاصی  .20

 MDM T21مدیریت تلفن همراه   .21

22.  VPN T22 

 T23 کارکنانی که عضو این سیاست هستندمیزان آموزش   .23

 T24 قوانین محلی  .24

 T25 قوانین دولتی و ملی  .25

 T26 مسائ  اخلاقی و حفظ حریم شاصی  .26

 MIM T27مدیریت اطلاعات دستگاه همراه   .27

 T28 حملات تشدید کننده امتیاز  .28

 T29 کنترل دسترسی شبکه  .29
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در میزان رضایت یا نارضایتی کارکنانی که این سیاست   .30

 سازمان آن ها اجرا می شود

T30 

 MAM T31مدیریت نرم افزارهای کاربردی   .31

 T32 اقدامات چند لایه حفاظتی  .32

 T33 میزان اثرگذاری   .33

 T34 بازدهی استفاده از پدیده  .34

 T35 تواند مفید باشد مح  هایی که این پدیده می  .35

36.  NAC T36 

 
 کدگذاری های محوری 2جدول شماره 

 مولفه ها شناسه ردیف

1.  T23+T30+T3  جنبه انسانیBYOD 

2.  T24+T25+T26 سیاستها و قانون گذاریBYOD 

3.  T7+T10+T14+T19+T29  جنبه فنی کاربریBYOD 

4.  T35+T34+T33  میزان گسترش پدبدهBYOD 

5.  T22+T27+T11 
اقدامات تأمینی سطح سازمانی 

BYOD 
6.  T8+T15+T16+T18+T20+T28  مااطرات امنیتیBYOD 

7.  T1 مااطرات عملکردی 

8.  T2 مااطرات روانی 

9.  T3 مااطرات فردی 

10.  T33  مااطرات اجتماعیBYOD 

11.  T6+T9  مااطرات زیرساختیBYOD 

12.  T21 MDM 

13.  T27 MAM 

14.  T31 MIM 

15.  T22 VPN 
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16.  T36 NAC 

17.  T32 مدل حفاظت چند لایه 

18.  T12+T13+T17+T5  دسترسی غیرمجاز درBYOD 

19.  T8+T20  جاسوسی از طریقBYOD 

 

 

 کدگذاری انتخابی و ابعاد متناظر تهدیدسایبری 3جدول شماره 

 بعد مولفه

ی
بر
سای
د 
دی
ته

 

 ابعاد متناظر

 تهدید سایبری 

 جاسوسی
 تهدید امنیتی 

)متغیرهای زمینه 

ساز ناامنی 

 (BYODسیاست 

 جنگ سایبری
 حملات تشدید کننده امتیاز

 دسترسی غیر مجاز فیزیکی یا مجازی
 حمله سایبری

 عوام  روانی کاربران

 جنبه انسانی
 چاله امنیتی 

)عوام  موثر بر 

پذیرش سیاست 

BYOD) 

 تروریسم سایبری
 سیاست گذاری و قانون گذاری

 ابماد فنی
 جرایم سایبری

 ابماد گسترش پدیده

 مااطرات امنیتی 

ابماد شناختی 

 BYODمااطرات 
 جاسوسی سایبری

 مااطرات اجتماعی

 مااطرات ادراکی

 مااطرات سیاسی

 مااطرات مالی

 مااطرات فردی
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 مااطرات زیرساختی

MDM 

مدل های امنیتی 

)متغیرهای 

بازدارنده عدم 

استفاده از سیاست 

BYOD) 

 آشفتگی سایبری

MAM 

MIM 

VPN 

NAC 

 مدل حفاظت چند لایه

به طور مممول نمونه گیری برای مسائ  تاصصی که ارزیابی آنها با فنون تصمیم گیری 

گیرد از نوع هدفمند یا در دستر  است و جاممۀ پژوهه این نوع  چندممیاره صورت می

  1387شود که اغلب شمار آنها محدود است)آذر و فرجی   ) مطالمات تنها شام  متاصصان می

دود نیروی در دستر  در حوزة فناوری اطلاعات و ارتباطات به این پژوهه نیز با شمار مح

 نفر روبه رو بود که به عنوان گروه تصمیم گیرنده انتااب شدند.  18تمداد 

نفر از مدیران  کارشناسان و خبرگان عرصه امنیت فاوا  18جاممه آماری مورد استفاده شام  

درصد  25درصد کارشناسی ارشد و 55  درصد در مقطع تحصیلی دکتری 20بوده اند. این افراد 

درصد مدیران  25درصد از این جاممه آماری شام  مدیران ارشد   45کارشناسی بوده اند. 

 90درصد از میان کارشناسان خبره عرصه امنیت فناوری اطلاعات بودند. همچنین  30میانی و 

درصد  15رصد متاه  و د 85درصد از ایشان زن بودند.  10رصد از افراد مورد مصاحبه مرد و 

 مجرد مورد مطالمه قرار گرفته اند.

پس از جمع بندی مولفه های قاب  شناسایی در مرحله کدگذاری محوری  این بار نیز نتایج 

حاص  شده در اختیار گروه متاصصین قرار گرفت تا ضمن ممرفی عوام  )ابماد( موثر بر 

ن متغیرهای زمینه ساز و بازدارنده پذیرش این سیاست در سطح سازمان ها و در نظر گرفت

ها چاله ها و مدل های  در سطح سازمان ها با عناوین تهدیدات  سیاست BYODمااطرات 

 BYODامنیتی استاراج گردید. برای مرحله انتااب نهایی ابماد مدل ارتباطی پذیرش سیاست 

.روش تحلی  با تهدیدات سایبری و امنیت ملی از روش تحلی  سلسله مراتبی استفاده شد

  1388شود )اصغرپور ) سلسله مراتبی بر پایۀ الگوریتم ویژه و قضاوت های خبرگان اجرا می
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ای  گیری چندممیاره  گروهی از خبرگان با شمار اندك و در دستر   دربارة مسئله فنون تصمیم

 دهند. که بر آن تسلط و شناخت دارند  نظر می

در نظر سنجی صورت گرفته مااطبین که از متاصصین حوزه امنیت فناوری اطلاعات بودند بر 

مااطرات غیر امنیتی این پدیده تأکید داشتند. به طور کلی پدیده های نوظهور در عرصه 

فناوری اطلاعات و ارتباطات بیه از آن که دارای پیچیدگی های فنی باشند دارای پیچیدگی 

 ماعی هستند. های فرهنگی و اجت

  عوام  موثر  متغیرهای BYODبا در نظر گرفتن تمامی ابماد و مولفه های مرتبط با پدیده 

اثرگذار و بازدارنده مدل پیشنهادی جهت تشریح ارتباط ابماد ماتلت این پدیده و ارتباط آن با 

 :تهدیدات سایبری به شک  زیر استاراج شد

 

 تشریح مدل تدوین شده:
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  الزامات سیاسی  BYODدر این مدل با در نظر گرفتن عوام  موثری مانند گسترش پدیده 

در سازمان ها   BYODقانونی و در در نظر گرفتن ابماد فنی و انسانی ظهور و گسترش سیاست 

بایست مااطرات ماتلت امنیتی  اجتماعی  مالی  ادراکی  سیاسی  زیرساختی و فردی را در  می

که عوام  ماتلت زمینه ساز  BYODمنظور جلوگیری از مااطرات امنیتی پدیده نظر داشت. به 

نا امنی سایبری مانند نرم افزارهای جاسوسی  خطرات محتم  در موضوعاتی مانند احراز هویت  

تفکیک شبکه های ارتباطی عدم امکان کنترل از راه دور در همه باشها و ....متغیرهای 

دستگاه تلفن همراه و سازمانی مانند بازدارنده ای در سطوح فرد  

MDM,MAM,VPN,MIM,NAC گانه  7شود اما مااطرات  و مدل های چند لایه بکار برده می

تواند  مورد اشاره در مدل  به دلی  گستردگی و فرا امنیتی بودن این مااطرات و ابماد  می

بری  ترویسم مانند جاسوسی سای BYODموجب بروز تهدیدات سایبری متناظر با تهدیدات 

سایبری  جرایم سایبری و درصورتی که این پدیده بدون ملاحظات و ایجاد زیرساخت های 

مستحکم و چندلایه امنیتی در سطح جاممه گسترش یابد حتی جنگ و یا آشفتگی سایبری در 

سطح سازمان  جاممه و در نهایت موجب تهدید علیه امنیت ملی خواهد بود. در واقع این مدل 

در صورت عدم برنامه  BYODدارد که تهدیدات مترتب و منشمب از بکارگیری سیاست  بیان می

تواند منجر به بروز مولفه های تهدید سایبری و در نتیجه  ریزی و مواجهه صحیح قطما می

 تهدید علیه امنیت ملی شود.

رتی در صو BYODبه طور خلاصه با توجه به مااطرات امنیتی و غیر امنیتی مترتب با سیاست 

که از متغیرهای بازدارنده در مقاب  متغیرهای زمینه ساز به خوبی استفاده نشود و زیرساخت 

تواند موجب بروز  های لازم در این خصو، فراهم نشود  مااطرات مرتبت با این پدیده می

تهدیدات سایبری شود و با توجه به آن که تهدید سایبری به طور  پیه فرض تهدید علیه 

تبدی  به تهدید علیه امنیت ملی خواهد شد. این امر بر  BYODست بنابر این امنیت ملی ا

باشد. )مصوبات سند راهبردی  اهداف کلان در افق چشم انداز پدافند غیرعام  می 2خلاف بند 

 (35 ،1392پدافندغیرعام  کشور   
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 نتیجه گیری و پیشنهاد

ز وقوع تلفات و تبمات اقدامات هوشمند با توجه به الزامات پدافند غیرعام  به منظور جلوگیری ا

ها  تهدیدات و چاله های امنیتی  علیه منافع ملی  مدل ارائه شده و در نظر گرفتن سیاست

به  BYODدر سازمان ها و اینکه تمامی چاله ها و تهدیدات سایبری سیاست  BYODسیاست 

تهدیدات سایبری نحوی با عناصر تهدید سایبری در ارتباط است و پذیرش این حقیقت که 

موجب تهدید امنیت ملی خواهد شد بنابر این رشد و گسترش این سیاست در سازمان ها و 

نهاد های ماتلت بدون در نظر گرفتن تمامی ابماد مدیریت تهدیدات و چاله های امنیتی این 

تواند موجب تهدید علیه امنیت ملی شود. در این تحقیق این حقیقت که سیاست  پدیده می

BYOD تواند موجب تهدید سایبری شود پرداخته شد؛ با توجه به آن که تهدید سایبری  می

تواند موجب تهدید علیه امنیت ملی شود.  می BYODتهدید علیه امنیت ملی است بنابر این 

استفاده موثر و صحیح از متغیرهای بازدارنده فنی ارائه شده در این مقاله به همراه تبیین دقیق 

تواند از بروز ابماد متناظر با تهدیدات سایبری جلوگیری  ر بر این پدیده مینقه عوام  موث

بمم  آورد و در نتیجه امنیت ملی نیز از مااطرات ناشی از این پدیده مصون گردد. همچنین 

ذکر این نکته ضروری است که آن چه به عنوان ویژگی های تهدید سایبری مرور شد دقیقا با 

متناظر بوده و این موضوع خطر انطباق این دو مولفه با یکدیگر  BYODتهدیدات متصور پدیده 

 نماید. را تشدید می

با عنایت به این حقیقت که  قب  از توصیه به گسترش پدیده های نوظهور به خصو، در باه 

سایبری لازم است ابتدا در باه کلان سیاست گذاری کشور ابزارهای قانونی در خصو، ایجاد 

امنیتی چه در بمد سات افزاری و چه در بمد نرم افزاری فراهم شود  بستر سیاست های 

پیشنهاد می شود پژوهشگران در خصو، چگونگی ایجاد زیر ساخت های محلی امنیت 

های امنیتی که خود مستوجب ایجاد چاله های منجر به  سایبری و نحوه به وجود آمدن چاله

اجتماعی و سیاسی تحقیقات تکمیلی انجام  تهدید امنیت ملی است در ابماد فرهنگی اقتصادی 

 دهند.

در پایان از دیدگاه پژوهشگر لازم به یاد آوری است  ساختار اجتماعی کشور ما در مواجهه با 

های فناوری اطلاعات و ارتباطات بیه از آن که تحت تأثیر  پدیده های نوظهور در عرصه
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اطرات فردی  اجتماعی و فرهنگی آن پدیده های فنی و فناورانه آن پدیده قرار گیرد  با ما جنبه

ها پیه از فراگیر شدن آن  مواجه است. مطالمه و بررسی عمیق و همه جانبه این گونه پدیده

های فردی  سازمانی  اجتماعی و به تبع آن امنیت ملی جلوگیری  تواند از بروز ناهنجاری می

 بمم  آورد.
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