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چکیده
شــبکه‌ها بســر جدیــد زندگــی انســان و در اختیــار دشمنــان انقــاب اســامی هســت تا از آن بــرای نیــل بــه 
اهــداف خــود اســتفاده نماینــد کــه نمونــه حــوادث 1388، دی‌مــاه 1396 و آبان 1398 قابل‌ذکــر هســت. 
دغدغه محقق، آن است که با نگاهی واقع‌بینانه و به‌دور از هیاهو و با تأمّل در منابع علمی و کتابخانه‌ای 
و نظر نخبگان، خبرگان و مسئولین کلان متولی امور شبکه‌های اجتماعی و پدافندی کشور، تهدیدات این 
فناوری و پیامدهای این تهدیدات را احصاء نموده تا در برنامه‌ریزی‌های کلان کشور مورداستفاده قرار گیرد.

این پژوهش با متغیر مستقل" شبکه‌های اجتماعی"، متغیر وابسته" تهدیدات سایبری مردم محور" در پی آن 
اســت تا با روش تحلیل عاملی اکتشــافی مبتنی بر رویکرد کیفی از نوع کاربردی اکتشــافی در قلمرو زمانی 
ســال‌های 1394 تا 1399 و بــر اســاس یافته‌هــای حاصــل از منابــع علمــی و مصاحبــه عمیــق با 6 نفــر از 
نخبگان و خبرگان حوزه رسانه‌های اجتماعی، فرهنگی و پدافندی کشور و مسئولین رده 1 یا 2 سازمان‌های 
متولی، به دو سؤال اصلی پاسخ گوید تا دو هدف اصلی پژوهش حاصل شود. یافته‌های تحقیق حاکی از 
آن است که تهدیدات شبکه‌های اجتماعی در لایه‌های پنهان حاکمیتی و فرهنگی، در کنار لایه ظاهری 
آن- جنبش‌هــای اجتماعــی و مباحــث روز تهدیــدات شــبکه‌های اجتماعــی- و در 9 نــوع بــوده که مهم‌ترین 
آن‌ها، اشراف اطلاعاتی دشمن بر جامعه، بسیج و هدایت افکار عمومی، بازیگران بی‌دولت، بحران سازی 
و تقویــت بحــران، و تغیــر هنجارهــا و ارزش‌هــا هســت. همچنــن پیامدهــای حاصــل از ایــن تهدیدات، چالش 

حکمرانی، تهاجم فرهنگی و پیامدهای امنیتی و همچنین پیامدهای اقتصادی هست.
کلمات کلیدی:

 شبکه‌های اجتماعی، رسانه‌های اجتماعی، تهدیدات سایبری مردم محور.
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منیت  ل و ا

م غیرعا افند  جستارگشاییپد
ارتباطات ســنگ بنای پیشــرفت جامعه بشــری اســت و از این طریق، علم و دانش و فرهنگ بشــری رشــد 
می‌کنــد. انســان همــواره بــه دنبــال انتقــال پیــام خــود بــه دیگــران به‌صــورت مســتقیم یا با اســتفاده از ابزارهــای 
موجود بوده است. با ظهور اینترنت به‌عنوان مهم‌ترین رسانه قرن بیست‌ویک، رایانه‌ها و شبکه‌های ارتباطی 
دیجیتال، ارتباطات از ســرعت و گســرهٔ پوششــی چندین برابری برخوردار شــد که به شــیوه‌های گوناگون از 
مرزهــای ســنتی، ملــی و فرهنگــی عبــور نمــوده و امــکان دسترســی آزاد بــه اطلاعــات را بــرای افــراد با ملیــت، 
فرهنگ، عقاید گوناگون و گاه مخالف فراهم نموده است. نوع اولیه اینترنت )وب 1( بر پایهٔ امکان دسترسی 
همگانــی قــرار داشــت حال‌آنکــه شــبکه‌های اجتماعــی )وب 2( بــر پایــهٔ مشــارکت همگانی و تبـ�ادل اطلاعات 
بناشده است. محبوبیت این شبکه‌ها تا حدی است که امروزه تقریباً بیش از نیمی از جمعیت جهان در این 
شبکه‌ها عضو بوده و هرروز بر تعداد آن‌ها افزوده می‌شود؛ اما باوجود تعاملات و ارتباطات ذاتی جذاب 
موجود این شبکه‌ها، خطرات و تهدیدات امنیتی نیز وجود دارد. فضای اینترنت و شبکه‌های اجتماعی آن، 
به ســازمان‌ها و افراد اجازه می‌دهد تا از این بســر برای اثرگذاری بر ذهن مخاطبان جامعه هدف و رســیدن 

به مقاصد اصلی خود استفاده نمایند.
شبکه‌های اجتماعی که از آن به رسانه‌های اجتماعی نیز یاد می‌شود همانند یک شمشیر دولبه است، زیرا 
عــاوه بــر ایجــاد فرصت‌هــای فــراوان کاربــردی و ارتباطــی بــرای کاربران، ســبب تولید تهدیــدات جدید و نوینی 
برای امنیت و منابع اطلاعاتی افراد و سازمان‌ها و جوامع شده است. همچنین همان‌گونه که به مدافع آسیب 
می‌رســاند ممکن اســت به مهاجم نیز آســیب برســاند، فلذا به دلیل بُعد جهان‌شمول خود، می‌تواند به‌عنوان 
یک سلاح آفندی یا پدافندی کارآمد یا به عبارت بهتر بخشی از اقدامات آفندی و پدافندی، مورداستفاده 
همه دولت‌ها و افراد در جنگ و به‌ویژه در بعد پنجم آن )جنگ شناختی( قرار گیرد. افراد معمولًا به‌آسانی 
بــه شــبکه‌های اجتماعــی اعتمــاد نمــوده و اطلاعــات خــود را در آن بــه اشــراک گذاشــته و یا بــرای جمــع‌آوری 
اطلاعات از آن‌ها اســتفاده می‌نمایند. امروزه شــناخت، درک و مقابله با تهدیدات شــبکه‌های اجتماعی به 
یکــی از مشــکلات اصلــی ســازمان‌ها و دولت‌هــا تبدیل‌شــده اســت. انجــام اقدامــات پدافنــدی در برابــر ایــن 
تهدیدات، نیاز به درک و شناخت صحیح شبکه‌های اجتماعی، تهدیدات و حوزه‌های اثرگذار آن است. 
در این پژوهش با عنوان استخراج تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی و پیامدهای آن 
و بر اســاس منابع علمی و پژوهش‌های انجام‌شــده قبلی و همچنین مصاحبه‌های عمیق، واقعیت شــبکه‌های 
اجتماعی معرفی‌شــده و ســپس تهدیدات ســایبری مردم محور مبتنی بر شــبکه‌های اجتماعی و پیامدهای این 

تهدیدات احصاء می‌شود.
طبیعــت شــبکه‌های اجتماعــی اجــازه دسترســی ســریع و بلافاصلــه بــه اطلاعــات را می‌دهــد. هــر کاربــر می‌توانـ�د 
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منیت  ل و ا

م غیرعا افند  پد به‌عنــوان تولیدکننــده، انتقال‌دهنــده و مصرف‌کننــده عمــل نمــوده و اطلاعاتــی فوری را برای دوســتان، طرفــداران و 
بازخورد به دیگران ارائه نماید. هرچند این بســر عظیم اطلاعاتی، ســبب رشــد و پیشــرفت در بیشــر عرصه‌های 
زندگــی جامعــه بشــری شــده اســت لیکــن تهدیداتــی را نیــز بــرای جوامــع و انســان‌ها به همــراه دارند. فــارغ از اینکه 
 " ،)Flaxman & Jones, 2008: 53( فلکســمن1" رســانه‌های اجتماعــی را دنیــای جدیــدی از کنــرل ذهــن "
سینگر و بروکینگ2" یک میدان نبرد سیاسی (Singer & Brooking, 2018: 44) و " اربشلو3" عرصه جنگ 
)اربشلو،1398: 14( می‌دانند، یکی از بزرگ‌ترین چالش‌های امنیتی بستر اینترنت، وجود نرم‌افزارها و شبکه‌های 
اجتماعی متعدد و البته مهم‌تر اینکه " بیشتر این شبکه‌ها و نرم‌افزارها توسط چند شرکت بزرگ کنترل و اداره شده 
و بیــش از دوســوم ســرورهای اینترنــت در کشــور امریــکا اســت ".(Singer & Brooking, 2018: 44) . نکتــه 
مهم دیگر حجم عظیم اطلاعات موجود در این شبکه‌های اجتماعی است. به‌عنوان‌مثال، هر توئیت ارسالی در 
توییتر، بیش از شصت‌وپنج عنصر مختلف از فراداده را حمل می‌کند. همچنین اندازهٔ این " جهان دیجیتال " تقریباً 
هر سه سال دو برابر می‌شود. این فراوانی حس‌گرها و منابع داده مربوطه، ایده‌ای ترسناک " احتمال حضور 

.)Ibid: 35( همیشگی و هرلحظه دشمن " را ارائه می‌دهد
فضای کنونی کشور در شبکه‌های اجتماعی، فضایی غبارآلود بوده که به دلیل ماهیت پویا و حجم عظیم 
اطلاعات و کاربران آن، همچنین پدیده‌های هک شناختی، شناسایی دوست از دشمن و صواب از ناصواب 
بســیار مشــکل شــده و این اختلاط منجر به گمراهی آحاد مردم و حتی گاهی نخبگان جامعه می‌شــود که 
نمونه‌هــای اســتفاده از شــبکه‌های اجتماعــی در جنــگ ســوریه، جنبش‌هــای یــورو میــدان اوکرایــن، آفتابگردان 

تایوان، بهار عربی، وال‌استریت و حوادث دی‌ماه 1396 و آبان 98 کشور قابل‌ذکر است.
در برخــورد و مواجهــه با شــبکه‌های اجتماعــی دیدگاه‌هــای متفاوتــی در داخــل کشــور و در ســطح جهانــی 

وجود دارد:
عــده‌ای با نــگاه بدبینانــه آن را صرفــاً تهدیــد، عــده‌ای دیگــر با نــگاه خوش‌بینانــه آن را فقــط فرصــت دانســته 
و دســته ســوم با نگاهــی هوشمندانــه آن را فضایــی مرکــب از فرصــت و تهدیــد می‌داننــد. بــرای درک واقعیت و 
ارزیابــی تهدیــدات شــبکه‌های اجتماعــی، ابتــدا بــه بررســی پژوهش‌هــا و تحقیقــات انجام‌شــده قبلــی پرداختــه که 
مشخص گردید هرچند تحقیقات زیادی در مورد یک یا چند نوع از تهدیدات شبکه‌های اجتماعی و البته 
عموماً با نگاهی موضوعی انجام‌شده )در بخش پیشینه تحقیق نیز ارائه‌شده( که در جای خود بسیار باارزش 
است، لیکن شاید به دلیل چند رشته‌ای و گسترده بودن حوزه شبکه‌های اجتماعی که همه امور زندگی بشر 
و جامعه را درگیر نموده است، پژوهشی جامع و با نگاهی کلان که شبکه‌های اجتماعی و تهدیدات آن‌ها 

را شناسایی نماید و پیامدهای این تهدیدات را ارائه نماید انجام‌نشده است.
1. Flaxman
2. Singer & Brooking
3. Arbeshlo
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منیت  ل و ا

م غیرعا افند  بــر ایــن اســاس محقــق در پــی آن اســت تا با نگاهــی واقع‌بینانــه و بــه‌دوراز هیاهــو، با تأمــل در منابــع علمــی و پد
کتابخانه‌ای و نظر نخبگان، خبرگان و مســئولین کلان متولی امور شــبکه‌های اجتماعی و پدافندی کشــور، 
ابتدا به شناسایی واقعیت شبکه‌های اجتماعی پرداخته که مهم‌ترین اصل است. سپس تهدیدات شبکه‌های 
اجتماعــی و پیامدهــای آن را احصــاء نمــوده تا در برنامه‌ریزی‌هــا جهــت مقابلــه و انجــام اقدامــات پدافنــدی 

مورداستفاده قرار گیرد.
انجام این پژوهش با عنوان احصاء تهدیدات ســایبری مردم محور مبتنی بر شــبکه‌های اجتماعی و پیامدهای 

آن، سبب موارد ذیل می‌شود:
1- تبیین و درک واقعیت شبکه‌های اجتماعی

2- شناخت تهدیدات مردم محور مبتنی بر شبکه‌های اجتماعی
3-احصاء پیامدهای تهدیدات مردم محور مبتنی بر شبکه‌های اجتماعی.

درصورتی‌که تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی و پیامدهای آن احصاء نشود سبب 
استفاده دشمن از ظرفیت شبکه‌های اجتماعی در راستای:

شــناخت، ســازمان‌دهی، ذهنیــت ســازی، بارورســازی، انگیزه‌بخشــی، باردار ســازی، هدایــت، راهــری و 
به‌کارگیری مردم جامعه.

ناامن‌سازی فضای عمومی جامعه و از بین رفتن اعتماد عمومی )بزرگ‌ترین سرمایه ملی( می‌شود.
هــدف از تحقیــق احصــاء تهدیــدات ســایبری مــردم محــور مبتنــی بــر شــبکه‌های اجتماعــی و پیامدهــای آن و 
ســؤال تحقیق اینســت که: تهدیدات ســایبری مردم محور مبتنی بر شــبکه‌های اجتماعی کدامند و پیامدهای 

آن چیست؟
1- احســان جعفــری در ســال 1397 و در دانشــگاه علــوم و فنــون فارابــی، پایان‌نامــه کارشناســی ارشــد با 
عنــوان" تهدیــدات شــبکه‌های اجتماعــی مجــازی و تأثــر آن بــر امنیت اجتماعی جمهوری اســامی ایران" انجام 
داده کــه یافته‌هــای حاصــل از تحقیــق نشــان می‌دهــد تهدیــدات شــبکه‌های اجتماعــی مجــازی از ابعــاد مختلفــی 
قابل‌بررسی و ارزیابی است. لذا سیاست‌گذاران شبکه‌های اجتماعی با استفاده از فرصت ایجادشده توسط 
این مؤلفه‌ها و تأثیر بر آن‌ها )تبدیل فرصت به تهدید( زمینه برهم زدن امنیت اجتماعی در دولت‌های مختلف 
را دنبــال می‌نماینــد. ایــن موضــوع بــرای کشــور مــا نیــز صــادق بــوده و تأثــر بــر این مؤلفه‌ها به‌منظــور برهم زدن 

امنیت اجتماعی توسط بیگانگان دنبال می‌شود.
2- مجید صادقیان در ســال 1396 در دانشــگاه امام حســن )ع(، پایان‌نامه کارشناســی ارشــد با عنوان" 
تحلیــل و ارزیابــی تأثــرات عملیــات روانــی و پروپاگانــدا بــر کاربــران شــبکه‌های اجتماعی انجــام داده که ضمن 
بیــان ضــرورت آگاه‌ســازی مــردم و مدیــران از پروپاگانــدا و عملیــات روانــی در شــبکه‌های اجتماعــی و اعلام 
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منیت  ل و ا

م غیرعا افند  پد هشدارهای لازم به نقش مثبت عملیات روانی و پروپاگاندا در کمک به تصمیم‌گیری برای مدیران جهت 
مدیریت و فضاسازی تبلیغاتی در شبکه‌های اجتماعی اشاره نموده و به‌طور مشخص نتیجه‌گیری می‌نماید 
کــه بــن تأثــر عملیــات روانــی و پروپاگانــدا )جوســازی و فضاســازی تبلیغــات سیاســی هدفمنــد( در شــبکه 
اجتماعــی تلگــرام، بــر رفتــار و ذهنیــت مخاطبــان و مؤلفه‌هــای تأثیرگــذار در تبلیغات سیاســی، رابطه معنی‌دار 

قوی وجود دارد.
3- علی پور حسین در سال 1397 در دانشگاه امام حسین )ع(، پایان‌نامه کارشناسی ارشد با عنوان" 
نقش فضای مجازی در ایجاد بحران امنیتی و راهکارهای مقابله با آن" انجام داده که نتایج و یافته‌های تحقیق 
نشان می‌دهد فضای مجازی تأثیرات بیشتری از طریق انتقال ارزش‌های غربی، تحریک‌پذیری مردم از اخبار و 

اطلاعات دریافتی از فضای مجازی و جذب مردم به تبلیغات و وقایع در ایجاد بحران امنیتی دارد.
4- کارن هاولــز1 در مقالــه‌ای با عنــوان" شــبکه رســانه‌های اجتماعــی و جمــع‌آوری اطلاعــات تاکتیکــی در 
خاورمیانــه2" در ســال 2019 می‌نویســد اســتفاده از رســانه‌های اجتماعــی برخــط بــرای جمــع‌آوری اطلاعات 
یــک پدیــده جدیــد اســت. بااین‌حــال، توســعه بســیار جــدی در اســتفاده از چنــن اطلاعاتــی در شناســایی 
منشــأ احساســات خــاص و پیــدا کــردن کاربــران بانفــوذ در شــبکه و نظــارت بــر ناآرامی‌هــای اجتماعــی مؤثــر 
است. رویدادهای اجتماعی اخیر، به‌ویژه در خاورمیانه، بسیاری از سازمان‌های اطلاعاتی را به استفاده از 
داده‌های منتشرشده در رسانه‌های اجتماعی، برای داده‌کاوی و تجزیه‌وتحلیل روند آن‌ها ترغیب نموده است.

5- "هارنــس و زوهارنــس"3 در ســال 2017، در مقالــه‌ای با عنــوان" چارچــوب انقــاب )آشــوب(، نقــش 
رسانه‌های اجتماعی در جنبش یورو میدان اوکراین"4 معتقدند درحالی‌که منابع رسانه‌های خارجی اوکراین، 
تصویر بحران اوکراین را به‌عنوان یک مبارزه ژئوپلیتیک )انتخاب میان اتحادیه اروپا یا روسیه( می‌دانند، نتایج 
ایــن تحقیــق کــه حاصــل تجزیه‌وتحلیــل فعالیت‌هــای کاربــران در ســایت رســانه اجتماعی فیس‌بــوک از 21 نوامبر 
تا فوریــه 2013 اســت )50،000 نظــر در تاریــخ 22 نوامــر 2013 ثبــت شــد( نشــان می‌دهــد کــه در 
زمان تحولات سیاســی و اجتماعی که مشــروعیت و اعتبار منابع ســنتی اطلاعات مانند نخبگان سیاســی و 
رسانه‌های اصلی، به چالش کشیده می‌شوند، رسانه‌های اجتماعی می‌توانند به‌عنوان یک نقطه مورداتکای 
عمومــی در کســب اطلاعــات و مســائل جامعــه باشــند و به‌عنــوان یــک ابــزار بــرای جمــع‌آوری گروه‌هــای فعال 

مختلف و کمک به هماهنگ کردن اعتراضات، انتشار اطلاعات مهم و جذب اعضای جدید باشند.
این پژوهش از نوع کاربردی- اکتشــافی و از نظر روش به شــیوه تحلیل عاملی اکتشــافی و با رویکرد کیفی 
گردآوری‌شده است. روش گردآوری اطلاعات میدانی و کتابخانه‌ای و ابزار گرداوری اطلاعات از امکانات 
کتابخانه‌ای و مصاحبه عمیق با تأکید بر رویکردی اکتشافی، به‌عنوان ابزارهای پژوهش استفاده‌شده است.
1. Karen Howells
2. Social Media Networking and Tactical Intelligence Collection in the Middle East
3. Lena Surzhko-Harned & AndrewJ. Zahuranec
4. Framing the revolution: the role of social media in Ukraine’s Euromaidan movement
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منیت  ل و ا

م غیرعا افند  قلمرو زمانی تحقیق، دوره پنج‌ساله از 1394 الی 1399، قلمرو مکانی آن جمهوری اسلامی ایران و قلمرو پد
موضوعی آن شبکه‌های اجتماعی هست. جامعه آماری این پژوهش، متشکل از خبرگان، نخبگان، اساتید 
و مســئولین متولی امور شــبکه‌های اجتماعی بوده که با شــبکه‌های اجتماعی به‌صورت مســتقیم ســر و کار 
داشــته و حداقل دارای 10 ســال مســئولیت در امور مربوط به شــبکه‌های اجتماعی کشــور بوده‌اند. حجم 
جامعــه نمونــه 6 نفــر و به‌صــورت تمــام شمــار هســت. بــرای بررســی روایــی و اعتبــار پژوهــش از ضریــب پایایــی 
هولستی استفاده‌شده که نتیجه کدگذاری بین دو محقق در مورد تهدیدات 0.88 و در مورد پیامد تهدیدات 

0.89 بوده که هر دو معتبر است1. 
مفاهیم و ادبیات نظری

شــبکه‌های اجتماعــی/ رســانه‌های اجتماعــی: در ســطح بســیار ابتدایــی، شــبکه گروهــی از گره‌هــا اســت کــه 
به‌وسیله پیوندها با یکدیگر ارتباط دارند )(Wasserman & Faust 1994. گره‌ها می‌توانند هر چیزی اعم 
از افراد، ســازمان‌ها، کشــورها، رایانه‌ها، وب‌ســایت‌ها یا ســایر نهادها را نشــان دهند. پیوندها بیانگر ارتباط 
گره‌ها در یک شبکه هستند )(F. Khan, 2015: 111. شبکه‌های اجتماعی2 متشکل از جوامعی کوچک 
و بــزرگ هســتند کــه در جوامــع انســانی شــکل‌گرفته و به‌عنــوان عوامــل تأثیرگــذار در جامعــه ازنظــر فرهنگــی، 
سیاسی، اجتماعی، اقتصادی و ... می‌باشند. ازنظر “ کاستلز ”، فناوری‌های نوین اطلاعاتی، نقاط دورِ 
عالم را در شبکه‌های جهانی به همدیگر پیوند می‌دهند و ارتباطات رایانه‌ای، مجموعه‌ای گسترده از جوامع 

مجازی را به وجود می‌آورند )“ کاستلز ”- مقدمه دکتر حانیگی، 21:1396(..
" رســانه " اصطلاح فارســی شــده واژه لاتین Medium با جمع Media اســت و منظور از آن، دســته‌ای از 
وسایل هستند که موردتوجه تعداد کثیری )از افراد( بوده و از فناوری‌های جدید به وجود آمده‌اند )عملیات 
روانی،1394: 55(. " ساندا "، رسانه‌های اجتماعی را فناوری‌های مبتنی بر وب که برای تعامل اجتماعی، 
تحــوّل و کاربــری، از آن‌هــا اســتفاده می‌شــود، تعریــف می‌کنــد )Sanda, 2016(. رســانه‌های اجتماعــی، 
فضــای دیجیتالــی را شــکل می‌دهنــد و واســطه‌ای اســت تا افــراد، کلمــات و اَعمــال یکدیگــر )در قالــب ایجاد 
محتوا، اشتراک‌گذاری و دست‌کاری، تعامل متنی، تصویری و غیره( را درک کنند. رسانه‌های اجتماعی از 
اصطلاحات، مفاهیم و تفسیرهای متنوعی، چه در محیط‌های دانشگاهی و چه در گفتمان‌های )محیط‌های( 
گســرده‌تر اجتماعی برخوردار هســتند: رســانه‌های اجتماعی، ســکوهای رسانه‌های اجتماعی3، سایت‌های 
شبکه‌های اجتماعی، نرم‌افزارهای اجتماعی4، ابزارهای اجتماعی و وب 2.0. وجود اصطلاحات مختلف، 
مبــنّ درک‌هــای مختلــف ازآنچــه رســانه‌های اجتماعــی هســتند یا بایــد باشــند، بــوده و ناشــی از پیشــینه‌های 

1. در ضریب هولستی، بیش از 0.7 مقدار معتبری است.
2. Social Networks
3. Social Media Platform
4. Social Software
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منیت  ل و ا

م غیرعا افند  پد مختلف نظری، وابســتگی‌ها، جنبه‌های فنی، موضوع موردبحث و همچنین برنامه‌های اجتماعی، سیاســی یا 
اقتصادی هستند.

تعریــف رســانه اجتماعــی: مرکــز ملــی فضــای مجــازی معتقــد اســت رســانه‌های اجتماعــی اشــاره بــه مجموعه‌ای 
از خدمــات کاربــر محــور می‌کنــد کــه نوعــی از آن شــبکه‌های اجتماعــی اســت و انــواع ارتباطــات کاربــر محــور 
که بر اســاس انواع محتوا شــامل متن، عکس و ویدئو بر بســر این رســانه‌ها شــکل می‌گیرد1. " نیســان " در 
تعریف خود از رسانه‌های اجتماعی- با نگاه به مفهوم جنگ رسانه‌های اجتماعی- می‌گوید: رسانه‌های 
اجتماعی به سیستم‌عامل‌ها و نرم‌افزارهای متصل به اینترنت اشاره می‌کند که برای جمع‌آوری، ذخیره‌سازی، 
هماهنگی، اشتراک‌گذاری، پردازش، بحث )و گفتگو( و یا تحویل محتوایِ رسانه‌ای تولیدشده توسط کاربر و 
یا عمومی اســتفاده می‌شــود و می‌تواند بر دانش و برداشــت‌ها تأثیر بگذارد و رفتار مســتقیم یا غیرمســتقیم، 

.)Nissen, 2015: 56( اجتماعی با شبکه‌ها باشد )می‌تواند[ بی‌درنگ نتیجه تعامل )اقدامات داخلی[
در این پژوهش تعریف مرکز ملی فضای مجازی کشور از رسانه‌های اجتماعی را به‌عنوان مبنا قرار می‌دهیم:

" رســانه‌های اجتماعــی اشــاره بــه مجموعــه‌ای از خدمــات کاربــر محــور می‌کنــد کــه نوعــی از آن شــبکه‌های 
اجتماعی اســت و انواع ارتباطات کاربر محور که بر اســاس انواع محتوا شــامل متن، عکس و ویدئو بر بســر 
این رســانه‌ها شــکل می‌گیرد. رســانه‌های اجتماعی مجازی از گره‌هایی تشکیل‌شــده اســت که توســط یک یا 

چند نوع خاص از وابستگی به هم متصل هستند "
رسانه‌های اجتماعی یا شبکه‌های اجتماعی؟

در روند پژوهش مشخص گردید که تعریف " شبکه‌های اجتماعی " در منابع علمی جهانی با تعریف آن 
در فضای عمومی جامعه کشور ما متفاوت است و اساساً به‌غیراز چند منبع مختصر2، عمده منابع علمی 
" شــبکه‌های اجتماعی " را گروه‌های افراد در بســر فیزیکی و جهان واقعی می‌دانند. در ادبیات جهانی، 
اصطلاحاتی مانند "سایت‌های شبکه‌های اجتماعی "3،" رسانه‌های شبکه‌های اجتماعی" 4و "سایت‌های 
شــبکه‌های اجتماعی ویژوال " استفاده‌شــده که البته اگر این اصطلاحات را هم به‌عنوان تعریف شــبکه‌های 
اجتماعی بپذیریم فیس‌بوک، توییتر و ... در ذیل این تعریف قرار نمی‌گیرند5. به‌عبارت‌دیگر همه اصطلاحات 
بالا، زیرمجموعه " رســانه‌های اجتماعی " اســت6. مرکز ملی فضای مجازی نیز شــبکه‌های اجتماعی را ذیلِ 
رســانه‌های اجتماعی می‌داند. به بیان بهتر، آنچه در کشــور ما به‌عنوان " شــبکه‌های اجتماعی " مصطلح 
شده و مورداستفاده قرار می‌گیرد، تقریباً معادل اصطلاح " رسانه‌های اجتماعی " در عرصه جهانی است. 

majazi.ir  1. قابل‌دسترسی در سایت
2. البته آن‌ها هم از اصطلاحاتی مانند سایت‌های شبکه‌های اجتماعی و رسانه‌های شبکه‌های اجتماعی استفاده نموده‌اند.

3. Social Networks sites
4. Social Networks Media

5. به دسته‌بندی رسانه‌های اجتماعی در همین پژوهش مراجعه شود.
6. به دسته‌بندی رسانه‌های اجتماعی مراجعه شود.
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منیت  ل و ا

م غیرعا افند  بر این اساس و در یک نتیجه‌گیری کلی، اولًا چون قرار است به تهدیدشناسی در این فضا بپردازیم پس به پد
هم‌زبانی با جهان نیز نیازمندیم فلذا بهتر اســت از واژه رســانه‌های اجتماعی در شــرایط کنونی اســتفاده کنیم 
تا به‌طور کامل پوشش‌دهنده همه زیرمجموعه‌های مدنظر ما باشد و ثانیاً چون زیست‌بوم این پژوهش فضای 
داخل کشور است باید از اصطلاح " شبکه‌های اجتماعی " نیز که مصطلح جامعه عامه و علمی استفاده 
کنیــم. فلــذا در ایــن پژوهــش، هــر دو واژه را معــادل یکدیگــر دانســته و بــه تواتــر از هــردو، به‌عنــوان جایگزیــن 

یکدیگر استفاده می‌کنیم تا ذهن خوانندگان عزیز با هر دو اصطلاح آشنا و مأنوس شود.
انواع رسانه‌های اجتماعی

دســته‌بندی‌های متفاوتــی در منابــع گوناگــون با توجــه بــه خدمــات، کاربــرد، حــوزه تحــت پوشــش و یا دیدگاه 
نویســندگان ارائه‌شــده اســت. نکتــه مهــم ایــن اســت کــه ایــن دســته‌بندی‌ها، همه انــواع رســانه‌های اجتماعی را 

شامل شود.
“ گوهرخــان ”، در کتــاب تجزیه‌وتحلیــل رســانه‌های اجتماعــی، دســت بنــدی رســانه‌های اجتماعــی را تقریبــاً 
مشــابه دســته‌بندی مرکز ملی فضای مجازی و با تشــریح بیشــری، بیان نموده که با اندکی تصحیح1 به‌عنوان 

مبنای این پژوهش قرار می‌دهیم:
1- سایت‌های شبکه‌های اجتماعی مانند فیس‌بوک، کای ورد و گوگل.

2-جوامع محتوا مانند یوتیوب و فلیکر.
3-وبلاگ‌ها: محبوب‌ترین سیستم‌عامل‌های وبلاگ نویسی ” ”wordpress و ”bloggers”  هستند.

4-میکروبلاگینگ: محبوب‌ترین سکوی انتشار میکروبلاگینگ، توییتر است.
5- پروژه‌های مشترک برخط: ویکی‌پدیا نمونه‌ای از پروژه‌های مشترک برخط است.

6-فولکونیدها و یا تبلیغات )DEL.ICIO.US ،.E.G(: اصطلاح فولکسونومی، به‌عنوان برچسب‌گذاری 
اجتماعی، نمایه‌ســازی اجتماعی و برچســب‌گذاری مشــارکتی معروف اســت و به توماس واندر وال منتســب 
شده است. به عبارت ساده، روش سازمان‌دهی داده‌ها و محتوا )از طریق برچسب زدن( از دید کاربر است.

7- دنیــای مجــازی: دنیاهــای مجــازی محیط‌هــای برخــط تولیــد رایانــه اســت کــه می‌توانــد بــه شــکل یــک دنیای 
اجتماعــی مجــازی ســه‌بعدی )3 بعــدی( )به‌عنوان‌مثــال زندگــی دوم( باشــد کــه در آن افــراد به‌صورت دیجیتالی 

خود را به شکل آواتار2 نمایندگی می‌کنند و از طریق پیام کوتاه و متن با دیگران تعامل می‌کنند.
8-اپلیکیشن‌های موبایل: برنامه‌های موبایل در حال تبدیل‌شدن به یک بخش لاینفک زندگی ما هستند. 
برنامه‌هــای موبایــل ابزارهــای ویــژه‌ای هســتند کــه بــرای انجــام انــواع فعالیت‌هایــی کــه هــرروز انجــام می‌دهیــم 

ایجادشده‌اند.

1. ردیف 10 بر اساس نظر اندیشمندان و خبرگان در مصاحبه این پژوهش افزوده‌شده است
2. آواتار: اجسامی که روبات یا ارگانیک بوده و توسط ذهن انسان کنترل می‌شود
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منیت  ل و ا

م غیرعا افند  پد 9-ســاخت بســری برای اهداف: رســانه‌های اجتماعی نه‌تنها به انواع یادشــده بالا محدود نمی‌شــوند، بلکه 
هــر بســر برخــط )ازجملــه بســرهای داخلــی کــه عمــداً ساخته‌شــده‌اند( و مــا را قــادر می‌ســازد در یــک بســر 
بسیار زیاد به مشارکت، همکاری، ایجاد و اشتراک‌گذاری مطالب بپردازیم را می‌توان رسانه اجتماعی نامید. 

(F.Khan: 2015: 62-71)
10- در این پژوهش علاوه بر دسته‌بندی‌های بالا )دسته‌بندی " گوهرخان "( شبکه‌های خرید اجتماعی 

و مبتنی بر پایه اقتصادی نیز ذیل رسانه‌های اجتماعی می‌باشند مانند اسنپ، دیجی کالا و ....
ظاهــر و ماهیــت رســانه‌های اجتماعــی: رســانه‌های اجتماعــی در ظاهــر، دنیایــی با بیــش از چندیــن میلیــارد 
کاربر بوده که به‌صورت مداوم، اطلاعاتی به آن‌ها واردشــده و در اختیار کاربران قرار می‌گیرد. این شــبکه 
گسترده هرچند به‌ظاهر سبب برقراری ارتباط و تبادل اطلاعات در بعد جهانی شده که یکی از نتایج آن، 
رشــد ســریع علم و فن‌آوری در طی دهه‌های اخیر اســت لیکن در واقعیت، به ابزاری در دســت قدرتمندان 
و صاحبــان فــن‌آوری بــرای دخالــت در امــور دیگــر کشــورها در عرصه‌هــای سیاســی، اقتصــادی، اجتماعــی، 
فرهنگی، امنیتی و ...در جهت منافعشــان )بر مبنای تئوری انتخاب عقلانی( تبدیل‌شــده اســت. همچنین 
نــوع، شــیوه و عرصــه )از فیزیکــی بــه مجــازی- فیزیکــی( جنــگ را تغیــر داده اســت. در ادامه به چند واقعیت 

مهم شبکه‌های اجتماعی اشاره می‌شود:
تولید کلان داده‌ها: اطلاعاتی که افراد به‌صورت خودآگاه یا ناخودآگاه در این رسانه‌های اجتماعی می‌گذارند 
ســبب تولید منابع عظیم اطلاعاتی در ســرورهای آن‌ها می‌شــود. (Singer & Brooking, 2018:27). این 
منابــع عظیــم اطلاعاتــی می‌توانــد مورداســتفاده افــراد، ســازمان‌ها و دولت‌هــا در مقاصــد نظامــی، اقتصــادی، 

سیاسی، فرهنگی و غیره قرار گیرد.
ظهور قدرت‌های سیاسی جدید: هرچند در ظاهر صدها سیستم‌عامل رسانه‌های اجتماعی متفاوت از قبیل 
فیس‌بوک، توییتر، پینترست، تلگرام، واتساپ و غیره در سطح جهانی، منطقه‌ای و محلی در اختیار کاربران 
اســت ولی واقعیت امر آن اســت که این شــرکت‌ها در اختیار چندین قدرت رســانه‌ای بزرگ بوده که کنترل 
وب جهانی را در اختیاردارند. به‌عنوان نمونه رابرت مرداک- صاحب کمپانی‌های بزرگ تلویزیونی- مالک 
شبکه اجتماعی مای اسپِیس نیز است )کاستلز، 1396: 135(. این قدرت‌های جدید- در سایه- می‌توانند 
در مواقع نیاز در امور سیاســی کشــورها مداخله نموده و ســاختار اجتماعی و سیاســی دنیای واقعی را تغییر 

دهند که نمونه آن انتخابات 2016 امریکا، حوادث دی‌ماه 1396 ایران و ... است.
تهدیــدات رســانه‌های اجتماعــی: با نگاهــی پژوهشــی و در گســرهٔ جهانــی بــه رســانه‌های اجتماعــی از زمــان 
پیدایش آن در اواخر قرن بیستم تاکنون، متوجه می‌شویم که تغییرات شگرفی در زندگی روزمرهٔ بیشتر افراد و 
جوامع در عرصه‌های اقتصادی، اجتماعی/ فرهنگی و غیره براثَر ارتباطات و تبادل اطلاعات حاصل‌شــده 
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منیت  ل و ا

م غیرعا افند  اســت که ســبب رشــد و افزایش ســرعتِ پیشــرفت حوزه‌های گوناگون زندگی بشــری در ســطح جهانی شــده پد
اســت و از مــزایای فناوری‌هــا اســت. امــا در کنــار همــه مــزایای بی‌شمــاری کــه ایــن فــن‌آوری بــر زندگــی جامعــه 
جهانی- به عبارت بهتر دهکده جهانی- گذاشته، سبب تولید و گسترش تهدیداتی جدید و عموماً غیرقابل 
مقایســه با تهدیدات قبلی جهان واقعی شــده اســت. جاجودیا می‌گوید:" به‌تدریج جنگ در حال تغییر از 
بُعد فیزیکی به بُعد سایبری است و در حال حاضر به‌صورت هم‌زمان در هر دو فضا در حال انجام است 

")جاجودیا و همکاران،411:1396(..
تعاریف و مفاهیم تهدید: معادل " تهدید " در زبان انگلیسی واژه "Threat" است در لغت، معانی مختلف، 
اما نزدیک به هم دارد. در برخی از فرهنگ لغات فارسی، آن را به ترساندن، بیم دادن و بیم عقوبت دادن 
معنا کرده‌اند )عمید، 1381(. تهدید، یک خطر بالقوه است که هنوز محقق نشده و صرفاً در حد یک ایده 
است به‌عبارت‌دیگر تهدید، مفهومی به‌کلی انتزاعی است به‌طوری‌که تعیین زمان و چگونگی مورد تهدید 
واقع‌شــدن به‌ســادگی امکان‌پذیــر نیســت )اســکندری، 1394: 17( در ایــن پژوهــش تعریــف " اســکندری " را 
به‌عنوان مبنا قرار می‌دهیم:" تهدید، یک خطر بالقوه است که هنوز محقق نشده و صرفاً در حد یک ایده 
است به‌عبارت‌دیگر تهدید، مفهومی به‌کلی انتزاعی است به‌طوری‌که تعیین زمان و چگونگی مورد تهدید 

واقع‌شدن به‌سادگی امکان‌پذیر نیست ".
انواع تهدید: مکتب " کپنهاگ " و " بوزان " تهدید را در پنج نوع نظامی، سیاســی، اقتصادی، اجتماعی 
و زیســت‌محیطی دســته‌بندی می‌نمایند )مرادیان، 1394: 308(. ســند راهبردی پدافند ســایبری کشــور، رشــد و 
ظهور و بروز فناوری‌های نو را باعث تولید عرصه‌های جدید قدرت و تهدید و نهایتاً تولید مفاهیم جدیدی 
در جنگ‌هــا دانســته کــه در ایــن دســته می‌تــوان بــه جنگ‌هــای رایانــه‌ای، زیســتی، الکترومغناطیســی، پرتــوی، 
ســیگنالی و ســایر فناوری‌های جدید اشــاره نمود. ازاین‌رو در یک دســته‌بندی از تهدیدهای جدید، می‌توان 
آن‌هــا را بــه ســه دســته تقســیم‌بندی می‌کنــد: الــف- تهدیــدات نظامــی و ســخت ب- تهدیــدات مــردم محــور 

ج- تهدیدات فن‌آوری پایه )سند راهبردی پدافند سایبری کشور، 1395: 8(.
درک تهدید: در شناسایی و درک تهدید مشکلاتی وجود دارد. با توجه به اینکه تهدید مفهومی ذهنی است 
فلذا نظرات و درک مردم و دولتمردان از تهدید متفاوت بوده و این‌یکی از مشکلات شناسایی تهدید است. 
" بوزان " در زمینهٔ درک تهدید معتقد است، تهدید را به‌سختی می‌توان ادراک نمود که به دلیل عینی یا ذهنی 
بــودن موضــوع اســت. تهدیدهــای واقعــی همان‌طــور کــه امــکان اندازه‌گیری ندارند، گاه قابل‌درک نیز نیســتند. 

درعین‌حال تهدیدهایی که تصور می‌شود درک شده‌اند شاید واقعی نباشند )بوزان، 1378، 138-139(.
تهدیدات سایبری

مرکــز توســعه، مفاهیــم و دکتریــن بریتانیــا معتقــد اســت با شــناخت ســه مؤلفــه هــدف، قابلیــت و فرصــت 
می‌تــوان یــک تهدیــد ســایبری را ارزیابــی نمــود. البتــه کلیدی‌تریــن متغــر را در ایــن ارزیابــی، مؤلفــه فرصــت 
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منیت  ل و ا

م غیرعا افند  پد می‌دانــد )مرکــز توســعه، مفاهیــم و دکتریــن بریتانیــا، 1398: 28-27(. "احتمــال هرگونــه رویــدادی که قابلیت وارد 
نمــودن ضربــه بــه مأموریت‌هــا، وظایــف، تصویــر )پنــداره( یا اشــتهار دســتگاه متولــی ســرمایه ملی ســایبری یا 
افراد مرتبط، به‌واســطه یک ســامانه اطلاعاتی، از طریق دسترســی غیرمجاز، انهدام )تخریب(، افشــاء، تغییر 
اطلاعات و ایجاد اختلال یا ممانعت از ارائه خدمات را داشته باشد تهدید سایبری گفته می‌شود " )سند 

راهبردی پدافند ســایبری کشــور، 13:1395(.
انواع تهدیدات سایبری

مرکــز توســعه، مفاهیــم و دکتریــن بریتانیــا، اَشــکال مختلــف حمــات ســایبری را شــامل مهندســی اجتماعــی، 
رســانه‌های اجتماعــی، بدافزارهــا و تهدیــد پیشــرفته پایــدار می‌دانــد )مرکز توســعه، مفاهیم و دکتریــن بریتانیا، 1398: 
42-37(. دکتر جلالی معتقد اســت: تهدیدات حوزه ســایبری حداقل در پنج عرصه دســته‌بندی می‌شــود، 
حمــات ســایبری زیرســاختی، حمــات ســایبری در حــوزه نظامــی، جنــگ ســایبری ادراکــی- شــناختی، جنگ 

سایبری در حوزه شبکه‌های اجتماعی و جنگ سایبر الکترومغناطیسی1
تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی

در بازه زمانی سال 1990 میلادی تاکنون تغییرات فراوانی در ماهیت، حوزه، شدت و عرصه‌های تهدید 
صــورت گرفتــه کــه در مقایســه با گذشــته از ســرعت بالایــی برخــوردار بــوده اســت. ایــن تغیــرات، از تغیــر در 
تهدیــدات ســخت و نظامــی، و با تغیــر در راهــرد )صرفــاً انهــدام اهــداف( به‌ســوی راهــرد )انتخاب اهداف( 
بر اســاس بیشــرین تأثیر بر کاهش پایداری و اختلال در فرماندهی و کنترل و اداره کشــور آغاز و با راهبرد 
اصــاح قــدرتِ نشــانه‌روی در ســاح‌ها و قــدرت تــداوم آتــش در روز و شــب و همچنــن تولیــد ســاح‌های 
تخصصــی بــرای هــر هــدف ادامــه یافــت. ایــن رونــد با توســعه ابــزار عملیــات روانی و رســانه‌ای اســتمرار یافته، 
بــه ظهــور و بــروز زمینه‌هــای جدیــد قــدرت با توســعه رســانه انجامیــد و به‌تدریج با رشــد مفهومــی به نام افکار 
عمومی و تأثیر مثبت و منفی آن بر جنگ‌ها، شکل جدیدی از مؤلفه تأثیرگذار افکار عمومی ظهور نمود 
که به‌کارگیری آزادانه قدرت در جنگ‌ها را با محدودیت‌هایی مواجه نموده است. این قدرت یا مؤلفه جدید 
و در چارچــوب افــکار عمومــی، باعــث رشــد و فراگــر شــدن حضــور مؤثــر مــردم در جنگ‌هــا شــد و به قول 
فرماندهان راهبردی دشمن، مردم از یک مفهوم کم اثر و صرفاً تلفات پذیر به هدف و یا عنصر اساسی در 
جنگ‌ها تغییر نقش دادند و این نقش جدید به‌تدریج نمایان شــده اســت. تأثیر افکار عمومی در جنگ‌ها 
و همچنــن ارتقــای نقــش مــردم در آن‌هــا بــه تولیــد نقش‌هــا و یا راهبردهــای جدیــد در حــوزه مردم منجر شــد. 
نقش‌های عمده‌ای که مردم در این راهبردها به عهده گرفته‌اند را می‌توان به‌اجمال شامل موارد زیر دانست:

الف- حمایت از نیروهای نظامی در جنگ‌ها )بیشتر حمایت لجستیکی(
ب- سازمان‌دهی و حضور مردم در دفاع مستقیم )به‌عنوان رزمنده(

1. مصاحبه 98/9/15 دکتر جلالی رئیس سازمان پدافند غیرعامل
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م غیرعا افند  ج- حمایت از حکومت‌های خود در برابر دشمن متجاوز خارجیپد
چ- استمرار دائمی حمایت و پشتیبانی از حکومت

دشمنــان در تلاش‌هــای اخــر خــود ســعی نموده‌انــد تا با خلــق مفاهیــم جدیــد راهــردی نســبت بــه تولیــد راهبرد 
جنــگ مــردم محــور به‌صــورت نمونــه اقــدام نمــوده و در چنــد عملیــات، ضمــن به‌کارگیری آن، تــاش نموده‌اند تا 
این راهبرد را بهینه و کامل نمایند. ازاین‌رو کم‌کم با راهبرد جنگ بی‌قاعده یا همان جنگ مردم محور به‌صورت 
جدی روبرو شــده‌ایم. شــروع حرکت مؤلفه‌های نرم در جنگ‌های اخیر و رشــد و خلق نظریه جدید جنگ 
نــرم، تلاشــی جــدی بــرای مقابلــه با پیامدهــای منفــی جنــگ ســخت در حوزه‌هــای مردمــی آغــاز نمــود. از 
طــرف دیگــر ارتقــای فناوری‌هــای جدیــد و تولیــد قــدرت اشــراف اطلاعاتــی بــر دیگران، باعــث تولید نظرات 
جدیدی در خصوص کاربرد مؤلفه‌های قدرت نرم در جنگ سخت شده است. در یک بازه زمانی شاهد 
جنگ‌هــای ترکیبــی شــامل مؤلفه‌هــای قــدرت نــرم و ســخت به‌صــورت توأمــان بــوده‌ایم تا کم‌کم قــدرت نرم در 
جابجایــی و برانــدازی حکومت‌هــا با به‌کارگــری مــردم کشــورها علیــه حاکمیــت قانونی خود مؤثر واقع‌شــده و 
کم‌کــم تبدیــل بــه راهــردی نوظهــور در به‌کارگــری مؤلفه‌های قدرت نــرم در براندازی حکومت‌ها گردید. در 
این راستا رشد و ظهور و بروز فناوری‌های نو نیز باعث تولید عرصه‌های جدید قدرت و تهدید، نهایتاً تولید 
مفاهیم جدیدی در جنگ‌ها شــده اســت. از این دســته می‌توان به جنگ‌های رایانه‌ای )ســایبری(، زیســتی، 
الکترومغناطیس، پرتوی، سیگنالی و سایر فناوری‌های جدید اشاره نمود. ازاین‌رو در یک دسته‌بندی از این 

تهدیدات جدید، می‌توان آن‌ها را به سه دسته تقسیم‌بندی نمود:
الف- تهدیدات نظامی و سخت

ب- تهدیدات مردم محور
ج- تهدیدات فن‌آوری پایه )سند راهبردی پدافند سایبری کشور، 1395: 7-8(

2.4.4.1. تعریف تهدیدات سایبری مردم محور مبتنی بر رسانه‌های اجتماعی
تهدیداتــی را گوینــد کــه با اســتفاده از رســانه‌های اجتماعــی بــر افــراد و افــکار عمومــی جامعــه هــدف اثــر 
می‌گذارد. بنا بر تعریف سایت پایداری، تهدیدهای مردم محور، به تهدیدهایی اطلاق می‌شود که در آن مردم 
هدف مســتقیم باشــند. دکتر جلالی1 تهدیدهای مردم محور را به‌صورت زیر تعریف نموده اســت که به‌عنوان 
مبنای این پژوهش قرار می‌دهیم:" مردم محور یعنی دو ابزار در دنیا به وجود آمده که همه کشورها من‌جمله ما 
را در برگرفته است. این دو ابزار، رسانه و خلق یا ارتقای جایگاه مفهومی یک مفعول جدید تحت عنوان 
افکار عمومی در همه جای دنیا و من‌جمله کشور ماست که شکل جنگ و تهدید را عوض کرده و مردم را 
از هدف مستقیم جنگ به محور جنگ، تبدیل کرده و به حوزه جنگ آورده و درواقع در مدل کلی، دشمنان 
سعی می‌کنند این ابزارهای فشار و پتانسیل نارضایتی و مانند آن را به مردم منتقل کنند و منتظر باشند با 

1. رئیس سازمان پدافند غیرعامل
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م غیرعا افند  پد تحریک، هدایت، آموزش و هدایت عملیاتی مردم، درگیری با حکومت‌ها شکل بگیرد و دنبال شود." این 
تهدیدهای مردم محور ممکن است در حوزه نظامی، سیاسی، اقتصادی، سایبری و امنیتی باشد.1

تجزیه‌وتحلیل یافته‌های تحقیق
در این فصل نتایج حاصل از پژوهش در بخش مصاحبه حضوری مورد تجزیه‌وتحلیل قرار می‌گیرد.

با توجــه بــه موضــوع ایــن پژوهــش، کــه ترکیبــی از همــه حوزه‌هــای جامعــه و فضــای زیســتی انســان شــامل 
جامعه‌شناسی، رسانه‌ای، فرهنگی، دفاعی- امنیتی و ... است انتخاب مصاحبه‌شوندگان، با مشورت با 
استاد راهنما به‌گونه‌ای انجام شد تا نسبتاً همه مباحث و عناصر مشخص‌شده در انتهای فصل دوم پوشش 

داده‌شده و جورچین نسبتاً کاملی طراحی شود. همچنین مصاحبه به‌صورت عمیق انجام شد.
توصیف، تحلیل و پاسخ به سؤال‌های تحقیق و دست‌یابی به اهداف پژوهش

سؤال تحقیق را به دو زیر سؤال فرعی تبدیل نموده و پاسخ هرکدام را به‌صورت مجزا موردبررسی و تجزیه‌وتحلیل 
قرار می‌دهیم:

مهم‌ترین تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی کدمند؟
بر اساس نظر مصاحبه‌شوندگان، مهم‌ترین تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی موارد 

زیر است که در جدول )4-2( به‌تفصیل بیان‌شده است:
	بسیج و هدایت افکار عمومی
	اشراف اطلاعاتی دشمن بر جامعه
	بازیگران بی‌دولت
	بحران سازی و تقویت بحران
	تغییر هنجارها و ارزش‌ها
	شبکه‌سازی
	هدایت رهبران آینده جهانی
	فلسفه در ذات فن‌آوری
	.و تهدید اقتصادی

1. مصاحبه 29 مهر 1398 دکتر جلالی رئیس سازمان پدافند غیرعامل
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****مصاحبه‌شونده 1

******مصاحبه‌شونده 2

*مصاحبه‌شونده 3

****مصاحبه‌شونده 4

***مصاحبه‌شونده 5

******مصاحبه‌شونده 6

******مرکز ملی فضای مجازی

جدول 1-1: مهم‌ترین تهدیدات شبکه‌های اجتماعی بر اساس مصاحبه عمیق پژوهش
درصد فراوانی این تهدیدات بر اساس نظر پاسخ‌دهندگان و نظرات مرکز ملی فضای مجازی به‌صورت شکل 

زیر است.
بیشترین تهدیدات متصور شبکه‌های اجتماعی بر اساس اولویت داده‌های این پژوهش عبارت‌اند از:

اشراف اطلاعاتی دشمن بر جامعه، بسیج و هدایت افکار عمومی، تغییر هنجارها و ارزش‌ها، بحران سازی 
و تقویت بحران‌ها و در مراتب بعدی بازیگران بی‌دولت و سایر تهدیدات.
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شکل1-1: تجزیه و تحلیل تهدیدات شبکه های اجتماعی

نقاط اشتراک و افتراق نظر خبرگان در مورد مهم‌ترین تهدیدات شبکه‌های اجتماعی:
نقاط اشتراک:

74 درصــد خــرگان اشــراف اطلاعاتــی و بســیج و هدایــت افــکار عمومــی را عمــده تهدیــد رســانه‌های 
اجتماعــی دانســته کــه درصــد قابــل قبولــی اســت. همچنــن 56 درصــد خــرگان، بازیگــران بی‌دولــت، بحــران 
سازی و تقویت بحران، و تغییر هنجارها و ارزش‌ها را عمده تهدید رسانه‌های اجتماعی دانسته که درصد 

نســبتاً قابل قبولی است.
نقاط افتراق: تنها 27 درصد نخبگان عمده تهدیدات رسانه‌های اجتماعی را شبکه‌سازی، تهدید اقتصادی 

و هدایت رهبران آینده جهانی دانسته که درصد قابل‌پذیرشی نیست.
بیشــر  اشــاره شــد، تهدیــدات شــبکه‌های اجتماعــی را  منابــع کتابخانــه‌ای کــه در فصــل دوم  در مطالعــه 
ایدئولوژیکــی و اقتصــادی می‌داننــد کــه با نظــر مصاحبه‌شــوندگان مقــداری متفــاوت بــوده و با توجــه به اینکه 

نظر مصاحبه‌شوندگان از جامعیت بیشتری برخوردار بوده لذا به‌عنوان پاسخ در نظر گرفته می‌شود
مهم‌ترین پیامدهای اثرگذاری تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی چیست؟

در یافته‌های کتابخانه‌ای، فقط به چالش حکمرانی اشاره‌شده است. لیکن در مطالعات میدانی، مهم‌ترین 
پیامدهای اثرگذاری تهدیدات شبکه‌های اجتماعی با درصد فراوانی بر اساس نظر نخبگان عبارتند از:

عنوان پیامد
مصاحبه‌شونده

تضعیف امنیت جامعهتهاجم فرهنگیچالش حکمرانی
)ملی، عمومی و حریم خصوصی(

تبعات اقتصادی

*مصاحبه‌شونده 1

**مصاحبه شوند 2

***مصاحبه‌شونده 3
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منیت  ل و ا

م غیرعا افند  عنوان پیامدپد
مصاحبه‌شونده

تضعیف امنیت جامعهتهاجم فرهنگیچالش حکمرانی
)ملی، عمومی و حریم خصوصی(

تبعات اقتصادی

***مصاحبه‌شونده 4

****مصاحبه‌شونده 5

جدول 1-2: مهم‌ترین پیامدهای اثرگذاری تهدیدات شبکه‌های اجتماعی

شکل 1-2: پیامدهای تهدیدات شبکه های اجتماعی بر کشور

نقاط اشتراک نظرات مصاحبه‌شوندگان:
100 درصد نخبگان، به‌اتفاق " چالش حکمرانی " را از پیامدهای اثرگذاری تهدیدات شبکه‌های اجتماعی 
می‌دانند که درصد کاملًا قابل قبولی است.80 درصد نخبگان، " تضعیف امنیت جامعه " را از پیامدهای 

اثرگذاری تهدیدات شبکه‌های اجتماعی می‌دانند که درصد قابل قبولی است.
نقاط افتراق نظرات مصاحبه‌شوندگان:

دو پیامد " تهاجم فرهنگی " و " تبعات اقتصادی " تنها دارای 40 درصد نظر نخبگان بوده و درصد نسبتاً 
پایینی است.

درمجموع نخبگان، چالش حکمرانی و تضعیف امنیت جامعه را به‌عنوان دو پیامد اصلی اثرگذاری تهدیدات 
متصور شبکه‌های اجتماعی بر جامعه می‌دانند.

در این پرسش نیز، نظر خبرگان مدنظر قرارگرفته و به‌عنوان پاسخ پذیرفته می‌شود.
جمع‌بندی سؤال و هدف تحقیق: تهدیدات مردم محور شبکه‌های اجتماعی و پیامدهای اصلی اثرگذاری این 

تهدیدات کدام‌اند؟
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منیت  ل و ا

م غیرعا افند  پد درمجموع و بر اساس نظر نخبگان در مصاحبه‌ها:
	:مهم‌ترین تهدیدات شبکه‌های اجتماعی عبارت‌اند از

" بسیج و هدایت افکار عمومی "،" اشراف اطلاعاتی دشمن بر جامعه "،" بازیگران بی‌دولت " و " بحران 
سازی و تقویت بحر آن‌ها " و " تغییر هنجارها و ارزش‌های جامعه ".

	 مهم‌ترین پیامدهای اثرگذاری تهدیدات شبکه‌های اجتماعی عبارت‌اند از چالش حکمرانی و تضعیف
امنیت جامعه.

نتیجه‌گیری
امروزه شبکه‌های اجتماعی فارغ از یک ابزار و رسانه بوده و به محیط‌زیست انسان تبدیل‌شده است که با 
پیشــرفت ســایر فناوری‌ها ازجمله رایانه‌های کوانتومی و فن‌آوری شــزان1، انتقال زیســت انســان به این فضا با 
ســرعت بیشــری ادامه یافته اســت .لیکن این فن‌آوری نیز همانند هر فن‌آوری دیگری دارای مزایا و معایبی 

است که باید تهدیدات این فضا به‌درستی شناخته شود و پیامدهای آن بررسی شود.
بر اساس برآیند بررسی در منابع علمی و نتایج نظر نخبگان پژوهش در مصاحبه عمیق، مهم‌ترین تهدیدات 
ســایبری مــردم محــور میتنــی بــر شــبکه‌های اجتماعــی، در ســه لایــه حاکمیتــی، فرهنگــی و عملیاتــی از طــرف 
دشمــن اِعمــال می‌شــود. لایــه‌ای از تهدیــدات کــه امــروزه بیشــر بــرای مــا ملموس اســت اتفاقاً پایین‌ترین ســطح 
تهدیدات-لایه تاکتیکی- است و تقریباً از لایه‌های دوم و اول غافل شده‌ایم. چه آنکه تهدیدات اصلی، 

لایه‌های اول و دوم است.
همچنین مهم‌ترین پیامدهای حاصل از تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی عبارت‌اند 

از: " چالش حکمرانی " و " تضعیف امنیت جامعه ".
لازم بــه ذکــر اســت کــه در مــدل طراحــی دشمــن در جنــگ شــبکه‌های اجتماعــی، مــردم در محــور و مرکزیــت 

تهدیدات قرار دارند.

شکل 5-1: لایه‌های تهدیدات سایبری مردم محور مبتنی بر شبکه‌های اجتماعی
1. فناوری‌های شناختی، زیستی، اینترنت و نانو
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منیت  ل و ا

م غیرعا افند   درنهایت اینکه، رســانه‌های اجتماعی دارای ماهیتی پویا بوده و اگر به‌ســرعت، آگاهانه و با تمام توان پد
بــه مقابلــه با جنــگ رســانه‌های اجتماعــی نپــردازیم شــاید دیــری نپایــد کــه ارزش‌هــا و هنجارهــای جامعــه، 
معنا و مفهوم خود را ازدست‌داده و به جامعه‌ای با انبوه روبات‌هایی انسان‌نما مواجه شویم که اختیاری 
از خود نداشــته و در اختیار گردانندگان شــبکه‌های اجتماعی و مالکان و صاحب آن‌قدرت رســانه‌ای 

جهانی می‌باشــند.
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