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چکیده:
تغییر نگرش دولت ها به استفاده از فضای سـایبر و اسـتفاده از خـدمات دولت الکترونیک به عنوان یک 
اصل برای کشورهای توسعه یافته و همچنین یک راهـبرد بـرای کـشورهای کمتر توسعه یافته می باشد. مسأله 
حائزاهمیــت در ایــن زمینــه، امنیــت ایــن بســر ارتباطــی اســت. ایــن پژوهــش در صــدد اســت تا تهدیــدات نویــن 
امنیتــی ســایبری فــراروی جمهــوری اســامی ایــران را بررســی و راهکارهایــی بــرای کاهــش آنهــا ارائــه دهد. لذا از 
نظر هدف، کاربردی می باشــد و با روش توصیفی تحلیلی انجام شــده اســت. جامعه آماری بکارگرفته شــده 
طیفی از متخصصین و خبرگان موضوعات سایبری و امنیت سایبری است که ضمن انجام مصاحبه با آنان، 
نســبت بــه کشــف تهدیــدات نویــن ســایبری فــرآروی جمهــوری اســامی کــه مســتعد ظهور و بــروز در آینده می 
باشــند اقدام گردیده اســت که مجموعاً 11 تهدید احصا و مورد شناســایی قرار گرفته اســت و این تهدیدات 
جهت اعتبار ســنجی و رتبه بندی از طریق پرسشــنامه به طیفی از جامعه هدف ارائه و نتجیه آن از طریق 
نرم افزار SPSS مورد تجزیه و تحلیل قرار گرفته است. در پایان نیز 16 راهکار به منظور مدیریت پیشگیری 

از وقوع این تهدیدات و یا کاهش آسیب های آنان ارائه شده است.
واژگان کلیدی:

 تهدیدات – تهاجم سایبری - تهدیدات نوین – حملات سایبری – فضای سایبری

rezaiedavood@gmail.com 1. دکتری امنیت ملی
2. دکتری امنیت ملی دانشگاه عالی دفاع ملی، نویسنده مسئول
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منیت  ل و ا
م غیرعا افند  جستارگشاییپد

مســر توســعهٔ کشــورها ناگزیر از کاربســت فنارویهای نوین از جمله بکارگیری زیرســاختها و تجهیزات ســخت 
افزاری و نرم افزاری سایبری است و دولتها با اهداف مختلفی از جمله تامین حداکثر رفاه برای ملتهای خود، 
مدیریت و نظارت بر تحولات سیاسی و اجتماعی، صیانت فرهنگی از ارزشها و هنجارهای اصیل ملت، 
حفظ رشد اقتصادی و برتری صنعتی در قیاس با رقبای خود و کاهش هزینه‌های سنتی ارتباطات و آموزش 
و ... در تلاشند تا ضمن بکارگیری فناوریهای به روز سایبری و ایجاد زیرساختهای پایدار تحت نظارت و 
اشــرافیت خود، از گزند آســیبها و تهدیدات فضای ســایبری نیز مصون بماند. اما برخی ویژگیهای این فضا 
نظیر خصلت گمنامی کاربران، فرامرز بودن ابعاد آن، خزنده بودن تهدیدات در بستر آن و سلطه دولتها و 
شــرکتهای صاحب فناوری بر مدیریت کلان فضای ســایبر موجب گردیده که حاکمیت و امنیت دولتها و 
ملتها در معرض تهدیدات این فضا قرار گیرد و حملات ســایبری به تاسیســات هســته ای نطنز، ســامانه راه 
آهن، شــبکه هوشمند کارت ســوخت و حتی صدا و ســیما نشــان داد که غفلت از تهدیدات فضای ســایبر 
چالشی مهم فراروی ابعاد مختلف امنیت دولتها و ملتها ایجاد خواهد نمود و پویا و توسعه محور بودن این فضا 
بیانگر بروز و ظهور تهدیدات نوینی در آینده در بستر آن علیه امنیت ملی و مساله‌ای مستلزم بررسی در 
حوزه مطالعات امنیتی خواهد بود که در این پژوهش ضمن برشماری مصادیق تهدیدات سایبری گذشته، در 
صدد کشــف و بررســی تهدیدات نوین ســایبری فراروی نظام جمهوری اســامی ایران بعنوان یک مســاله حائز 

توجه خاص می باشد.
نتایــج ایــن تحقیــق بــه شناســایی تهدیــدات امنیتــی نوین ســایبری علیــه ج.ا.ایران و ایجاد آمادگــی و برنامه ریزی 

برای پیشگیری از تبعات این تهدیدات و تقابل با آنها کمک خواهد نمود.
غفلت از تهدیدات امنیتی ســایبری منجر به غافلگیری در مواجه با این تهدیدات ناشــناخته و ایجاد چالش 

امنیتی برای ج.ا.ایران در حوزه سایبری در آینده خواهد گردید.
تهدیدات امنیتی نوین فراروی جمهوری اسلامی ایران در حوزه سایبری شامل چه تهدیداتی می شوند؟

مهمترین پژوهش های مرتبط با ادبیات پژوهش به شرح زیر اشاره می گردد.
۱- مقاله پژوهشی »ارائه مدل مفهومی منطقی طبقه بندی تهدیدات سایبری زیرساختهای حیاتی« )آقایی 

محسن و دیگران، فصلنامه‌امنیت‌ملی، سال‌نهم، شماره‌دوم، تابستان 1398(
در این مقاله با اشاره به اثرگذاری تهدیدات سایبری در سطح ملی علیه برخی زیرساختهای حیاتی و تحمیل 
هزینه های غیرقابل جبران به جوامع، در صدد اســت از طریق شناســایی تهدیدات ســایبری و گونه شناســی 
این تهدیدات در سطح زیرساختهای حیاتی، به ارائه مدل مفهومی برای طبقه بندی تهدیدات سایبری دست 
یابد که در نهایت این مدل را با ابعاد شش گانه »تهدیدات، عوامل تهدید، مشخصات تهدید، نگاه از دید 
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منیت  ل و ا
م غیرعا افند  پد نفوذگر، توصیف سیستم و منابع شناسایی تهدیدات« معرفی می نماید.

2- مقاله پژوهشی »ارتقاء امنیت سایبری در نبرد پست مدرنیسم« )هوشی محمدرضا، اولین همایش علمی پژوهشی 
یافته های نوین علوم مدیریت کارآفرینی و آموزش ایران 1394(

در ایــن مقالــه بــه اســتفاده بازیگــران دولتــی و غــر دولتــی از قــدرت ســایبری جهــت دســت یابــی بــه اهــداف 
اجتماعی، ایدیولوژیک، سیاسی، نظامی و مالی اشاره شده و ذکر شده که این اهداف از طریق انین شیوه 
هــا حاصــل مــی گــردد: »جنــگ ســایبری، حملــه هــای ســایبری، جــایم ســایبری« ســپس با مقایســه میــان حملــه 
سایبری، جرم سایبری و جنگ سایبری، به تاثیر تهدیدات سایبری بر امنیت ملی و تشریح وضعیت امنیت 
در عصر جدید و رویارویی با تهدیدات سایبری پرداخته و اینگونه نتیجه گیری کرده که مقابله با تهدیدات 

سایبری نیازمند همکاری موثر دولتها و بخش خصوصی می باشد.
3- مقاله پژوهشــی »طرح راهبردی دفاع ســایبری جمهوری اســامی ایران در حوزه بازدارندگی« )احدی محمد 
و دیگــران، فصلنامــه علمــی پژوهشــی مطالعــات بــن رشــته‌ای دانــش راهــردی، ســال هشــتم، شماره 31، تابســتان 1397 صص 

)225-252
در این مقاله ذکر شده است که گسترش فضای سایبری منجر به آسیب پذیری زیرساختهای کشور شده که 
بازدارندگی نسبت به سایر طرحهای دفاعی واجد اولویت برتر است. در همین راستا در یک فرآیند پژوهشی 
اهمیت اصول و ارزشهای حاکم در حوزه بازدارندگی را از طریق توزیع و تحلیل پرسشنامه ارزشگذاری نموده 
و نهایتاً نتیجه گیری نموده است که مهمترین و موثرترین راهبرد بازدارندگی سایبری شامل »تولید ظرفیت و 
قدرت پاسخ گویی به تهدیدات سایبری و نمایش قدرت و اقتدار سایبری از طریق رزمایش و تولید پیام اقتدار 

طی فرآیند متمرکز و انتقال پیام« می باشد.
4- مقالــه پژوهشــی »مطالعــه تطبیقــی ســاختار دفــاع ســایبری کشــورها« )حســینی پرویــز، فصلنامــه پژوهشــهای 
حفاظتی – امنیتی دانشگاه جامع امام حسین علیه السلام، سال دوم، شماره ۵، بهار 1392 صص 68-41(

این مقاله ضمن برشماری ویژگیهای فضای سایبر و تبیین مفهوم دفاع و حمله در حوزه سایبری، ساختار دفاع 
سایبری برخی کشورها نظیر آلمان، آمریکا، انگلیس و فرانسه را مورد مطالعه قرار داده و نهایتاً نتیجه گیری 
نموده که برای مقابله با تهدیدات ســایبری، ایجاد ســازمان دفاع ســایبری جمهوری اســامی ایران ذیل شــورای 

عالی فضای مجازی ضروری است.
در بررسی تحقیقات بعمل آمده، ادبیات و مفاهیم مربوط به تهدیدات تا حدودی مشترک است که در این 
تحقیق هم می‌تواند مورد استفاده قرار گیرد. در تحقیقات قبلی بیشتر به تهدیدات شناخته شده و عمدتْا در 
حوزه حملات سایبری اشاره شده که کشورها. از جمله ایران تجربه مواجهه با آن را داشته اند ولی به تهدیدات 
امنیتی نوین و تهدیداتی که فرآروی حمهوری اسلامی ایران می باشد اشاره ای نشده است. نوآوری این تحقیق 
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محمود


واحد 


منیت  ل و ا
م غیرعا افند  نســبت به تحقیقات مذکور و گذشــته در این اســت که این پژوهش به تهدیدات نوینی پرداخته که مســتعهد پد

ظهور و بروز در آینده نزدیک می باشند.
مفاهیم و مبانی نظری

امنیت ملی: اصطلاح امنیت ملی یعنی مصون بودن مولفه‌های تشکیل‌دهنده یک کشور در برابر آسیب‌های 
شدید داخلی و تهدیدات فوری خارجی. علاوه بر این تعبیر سلبی )در خطر نبودن مولفه‌های تشکیل‌دهنده 
کشــور(، عــده‌ای از محققــان نگاهــی ایجابــی بــه مفهــوم امنیــت ملــی دارنــد و آن را بــه توانمنــدی یــک بازیگــر 
سیاسی )کشور( در تعقیب آسان و کم هزینه اهداف ملی و صیانت از مولفه‌های کشور می‌شمارند هم در 
تعبیر سلبی و هم در نگاه ایجابی )افتخاری، 1381( رابرت ماندل در تعریف امنیت ملی میگوید:«امنیت ملی 
شــامل تعقیب روانی و مادی ایمنی اســت و اصولا جزو مســئولیت حکومتهای ملی اســت، تا از تهدیدات 
مستقیم ناشی از خارج، نسبت به بقای رژیمها، نظام شهروندی و شیوه زندگی شهروندان خود ممانعت به 
عمل آورند«. در این تعریف تهدیدات همیشه در دستور کار امنیت است و دامنه آن بسیار فراتر از نیروی 
نظامــی بــوده و شــامل تهدیــدات منابع/محیطــی، اقتصــاد و سیاســی/فرهنگی میشــود، البتــه در صورتی که آنها 

بقای کل حکومت، مردم یا شیوه زندگی ملت را مستقیما« تهدید کنند. )ماندل، 1377،18(
تهدید: تهدید، یک حالت، وضعیت خاص، رفتار و پدیده‌ای است که برداشت‌های گوناگونی از آن 

وجود دارد و حد و مرز آن، اعتباری و به عبارتی، زمان‌مند و مکان‌مند است. ممکن است پدیده و یا 
مسئله ای برای جامعه ای، پدیده ای عادی و یا مسئله‌ای اجتماعی باشد، در حالی که همان پدیده و 
وضعیت برای جامعه دیگر، مسئله ای غیرعادی، خطر یا بحران امنیتی به شمار آید. بنابراین، ماهیت، 
نوع، شدت، سطح تهدیدها، تابع عقاید و نگرش بازیگران، محیط اجتماعی و ملی و محل وقوع تهدید 

باشد. )تریف تری و دیگران، 48:1383(.
تهدیدات امنیتی

 تهدیداتــی کــه اهــداف و ارزش‌هــای حیاتــی یــک کشــور را به‌گونــه‌ای در معــرض خطــر قــرار دهند که بیم آن 
رود در آن اهداف و ارزش‌های حیاتی که هر نظام و هر ملتی دارد، تغییرات اساسی صورت گیرد. تهدید 
زمانی به یک موضوع امنیتی تبدیل می‌شود که با سه موضوع مردم- کشور و حکومت ارتباط داشته باشد. 
)مرادیان، 1388: 32( به آن دســته از وضعیت‌هایی اطلاق می‌گردد که موجودیت یک نظام را نشــانه رفته 
باشــد. در واقــع تفــاوت آن با تهدیداتــی عمومــی در ایــن نکتــه نهفتــه اســت کــه تهدیدات امنیتی با موجودیت 
و بقای یک نظام سیاسی مرتبط است و در حالی که تهدیدات عمومی از چنین ویژگی برخوردار نیست. 
)زرگــر، 1385: 54( در تعریــف عملیاتــی تهدیــدات امنیتــی نویــن مــی تــوان گفــت کــه تهدیداتــی امنیتــی نویــن، 
تهدیداتــی امنیتــی هســتند کــه با توجــه بــه پیشــرفت فنــاوری و تغیــر پرشــتاب محیــط، در آینــده در محیط امنیتی 
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محمود


واحد 


منیت  ل و ا
م غیرعا افند  پد جمهوری اسلامی ایران تاثیرگذار هستند و شامل تهدیداتی نوپدید و یا تهدیداتی می‌شوند که از گذشته وجود 

داشته و در آینده ماهیت آنها تغییر یافته و شکل جدیدی به خود می گیرد.
مفهوم فضای سایبری1:

فضای سایبر را می توان شبکه ای متصل به هم از زیر ساخت های فناوری اطلاعات دانست که اینترنت، 
شبکه های مخابراتی، سیستم های کامپیوتری و پردازشگرها و کنترلگرهای داخلی صنایع مهم را شامل می 
شــود و نگرشــی فناورانه بر پایه مولفه هایی چون ســخت افزار، نرم افزار، کیفیت و کمیت انتقال داده ها 
و نهایتــاً شــکل گــری شــبکه‌ای مشــخص تحــت مدیریــت انســان اســت کــه بســری را خلــق مــی کنــد تا فرایند 
انتقــال داده را در حداقــل زمــان و در گســرهٔ تصــور ماروایــی انســان ممکــن ســازد. در ســند پدافنــد ســایبری 
کشور، فضای سایبر اینگونه تعریف شده است: شبکه های وابسته به یکـدیگر، از زیرسـاختهـای فنـاوری 
اطلاعـــات، شبکه هـــای ارتبـــاطی، ســـامانه هـــای رایانـــه ای، پردازنـــده هـــای تعبیـــه شده )جاگذاری شده(، 
کنترلگرهای صنایع حیـــاتی، محـــیط مجـــازی اطلاعـــات و اثـــر متقابـــل بـــن ایـــن محـــیط وانســـان بـــه منظورتولیـد، 
پردازش، ذخیره سـازی، مبادلـه، بازیـابی و بهـره بـرداری از اطلاعـات می باشد )سند راهبردی پدافند سایبری 
کشور( همچنین در سند راهبرد امنیت سایبری آلمان، دراین خصوص گفته شده »فضای سایبر یک فضای 
مجازی از همه سیستم های IT مرتبط با هم در سطح دیتا و مقیاس جهانی است. پایه فضای مجازی اینترنت 
اســت کــه اتصــال جهانــی عمومــی و قابــل قبولــی از شــبکه انتقــال در حــال توســعه را فراهــم آورده اســت. 

)Cyber security strategy for Germany,2011(

امنیت ســایبری: امنیت ســایبری شــامل چند بُعد یا الزام می‌گردد: امنیت برنامه؛ امنیت اطلاعات؛ امنیت 
شبکه و زیرساخت؛ لذا به دلیل آنکه از فناوری سایبری می توان همانند ابزارهای جنگ متعارف، برای حمله 
به تشــکیلات دولتی، نهادهای مالی، زیرســاخت های انرژی و حمل و نقل ملی و روحیه عمومی اســتفاده 
کرد، بنابراین ناامنی در فضای سایبری، صرفاً شامل ناامنی در سیستم های اطلاعاتی نیست، بلکه شامل 
تمــام زیرســاخت هایــی مــی شــود کــه بــه نحــوی با فنــاوری اطلاعــات درارتباطنــد. بعنوان مثال در حمله ســایبری 
تحت عنوان ویروس استاکس نت در سال 2010 به تاسیسات اتمی ایران؛ یک بدافزار توانست در سیستم 
کنترل سانترفیوژها نفوذ و از طریق تغییر در سرعت چرخش آنها، موجب تخریب بخشی از زنجیره سانتریفیوژ 

گردد. )خلیلی پور رکن آبادی،1391(
تاثیر فضای سایبر بر امنیت ملی: گسترش حملات سایبری فرامرزی، امنیت سایبری رابه یکی از نگرانی های 
عمدهٔ جهانی درقرن بیست ویکم تبدیل کرده است. با توجه به روندها و رویدادهای گذشته و تجربه سایر 
کشورها، پیچیدگی و مشکل‌بودن شناخت فضای سایبر، کاربربودن در تمامی عرصه‌ها، ضعف در اعتماد 
عمومی نسبت به دولت در حوزه سایبری، نداشتن راهبرد جامع و کارآمد سایبری و جزیره‌ای عمل‌کردن و 
1. Syber space
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منیت  ل و ا
م غیرعا افند  همگام‌نبودن با فضای انقلاب سایبری از جمله مهم‌ترین آسیب‌پذیری‌ها و چالش‌های کشور در حوزه سایبر پد

هستند. اما تهدیدات فضای سایبر محدود به موارد مذکور نیست بلکه در شرایط حاضر و شرایط حاکم بر 
جایگاه جمهوری اسلامی ایران در منطقه و چالشها و تهدیدات امنیتی مترتب بر آن، تهدیدات سایبری از 
گستردگی و تنوع نوین برخوردار است که شاید برخی از آنها تاکنون مشمول هیچ دولت و کشوری نبوده 
است و امروزه برخی از تهدیدات سایبری علیه جمهوری اسلامی ایران در قالب جنگهای سایبری تجلی یافته 
اســت و دول و رژیمهــای متخاصــم بعضــاً اقــدام بــه حملــه یا جنگــی ســایبری علیــه زیرســاختهای صنعتــی ایــران 
نموده‌اند. درخصوص جایگاه این فضا در نزد دولتها می توان گفت فضای سایبر به دلیل قابلیتها، امکانات، 
رفــاه و توســعه‌ای کــه بــرای بشــر ایجــاد نمــوده، یــک ســرمایه تلقــی می‌گــردد که این ســرمایه می توانــد ترکیبی از 
سخت افزاز، نرم افزار و پدیدآورندگان و مدیران آن باشد و لذا صیانت از این سرمایه در مقابل تهدیدات 

مربوط به خود، امروزه یک ضرورت خاص قلمداد می گردد. )شفیع پور و پورقهرمانی،1393(
تهدیداتــی امنیتــی نویــن ســایبری: تهدیداتــی هســتند کــه با توجــه بــه پیشــرفت فنــاوری و تغیــر پرشــتاب محیــط، 
در آینده در محیط امنیتی جمهوری اســامی ایران تاثیرگذار هســتند و شــامل تهدیداتی نوپدید و یا تهدیداتی 
ســایبری می‌شــوند که از گذشــته وجود داشــته و در آینده ماهیت آنها تغییر یافته و شــکل جدیدی به خود 

می‌گیرد. )مطالعه گروهی: تهدیدات نوین امنیتی فراروی ج.ا.ایران، 1399(
نظریه‌های مطرح در حوزه تهدیدات سایبری

)1( پروفســور اریــک گارتــز1 )اســتاد دانشــگاه ســن دیگــو آمریــکا و پژوهشــگر جنــگ( در مقالــه‌ای در مجلــه 
امنیت بین الملل2 معتقد است به دلیل اینکه فضای سایبر سه ویژگی ضروری موردنظر کلازویتس، فیلسوف 
جنگ پروسی، را نداشته و فاقد این عناصر است )خشونت بار/ ابزاری/سیاسی(، نمی‌توان به آن به عنوان 
موضوعی جنگی نگریســت. لذا »ســایبر یک ضمیمه به جنگ های جدید اســت، نه یک جایگزین و تا 
زمانی که جنگ به صحنه زمین نیاید، معلوم می شــود که مســئله زیاد مهم نیســت و در جای دیگری می 
گوید: »در صورت عدم برخورداری از قدرت در ســایر حوزه ها، ســایبر امکان پیروزی و ایجاد بی ثباتی را 
ندارد« و در نهایت، معتقد است که »نظر به موارد فوق، نبرد سایبری شایستگی بررسی ذیل موضوعات 
اســراتژیک امنیــت بــن الملــل را نــدارد«. در طــرف دیگــر ایــن مباحثــه نیــز گــروه دیگــری از اندیشــمندان قــرار 

)Gartzke, 2013( .دارند
)2( لوکاس کلو3 )مدیر مرکز فناوری و امور جهانی در بخش سیاست و روابط بین‌الملل دانشگاه آکسفورد( 
در مقالــه‌ای در مجلــه امنیــت بــن الملــل مــی گویــد: »برخــی از جنبه های ســایبر قادر بــه تطابق با »چارچوب 
های امنیت سنتی است و برخی دیگر برای آن چالش ایجاد می‌کنند؛ از جمله: گسترش تهدید غیرفیزیکی بر 
1. Erik A. Gartzke
2. International Security
3. Lucas Kello
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منیت  ل و ا
م غیرعا افند  پد امنیت ملی، توان مندی بازیگران غیردولتی در ایجاد بحران دیپلماتیک، از بین رفتن تمایز میان جنگ محلی و 

جنگ از راه دور، نفوذ دشمنان ناشناس و غیره. شکاکان این ویژگی های امنیت در عصر حاضر را در نظر 
نمی‌گیرند و فقط می‌خواهند موضوع را با اســتفاده از منطق ســابق توضیح دهند. آنها به دنبال این هســتند 
تا تأثیر سلاح مجازی را تا سطح مسائل متعارف کشورداری پایین بیاورند؛ چراکه فکر می‌کنند با این کار 
بــه عنــوان خدمــت کاران راســتین رشــته روابــط بــن الملــل معرفــی خواهند شــد. کارل فــون کلازویتس از اهمیت 
تکنولوژی در عصر خود غفلت کرده است. این اشتباه است که فکر کنیم مفاهیم او قادر به رمزگشایی از 

)Kello ,2013(»تکنولوژی جدید عصر ما هستند
)3( تیموتی جی جونیو1 )پژوهشگر مرکز امنیت و همکاری بین المللی دانشگاه استنفورد( در مجله مطالعات 
راهــردی2 در موافقــت با اســتحقاق ایــن عرصــه و در جهــت بــذل توجــه و ایجــاد مکتب ســایبر در مطالعات 
امنیت بین‌الملل اســتدلال می‌کند. تأکید وی بر اشــتباه بودن این نظر شــکاکان اســت که »جنگ ســایبری 
رخ نخواهــد. ســایبر بیشــر از ســایر تکنولــوژی هــا شــانس شــرکت در عملیــات تهاجمــی را دارد. ســاح هــای 
ســایبری بســیاری از ســازوکارهای تشــدید خشــونت را دارند. در ســازوکارهای ســنتی شــروع عملیات بســیار 
مشــکل و پرهزینــه بــود، ولــی در ایــن جــا آســان و کــم هزینــه اســت. لــذا مــی بایســت بــه ســایبر توجه بیشــری 

)Junio,2013( .شود
)4( کاربســت نظریــه Principal-agent )کارگــزار کارفرمــا( در علــل جنگهــای ســایبری: ایــن نظریــه توضیح 
میدهد که چگونه اختلاف انگیزه ها و ترجیحات افراد و ســازمان ها می تواند به بروز جنگ در راســتای 
منافعی خاص دامن بزند و با توجه به طبیعت مسائل سایبری، شروع نبرد سایبری بین دولتها بسیار محتمل 
و آســان تــر از جنگهــای نظامــی اســت. ایــن در حالــی اســت کــه شــروع عملیــات نظامــی متعــارف بــه دلیــل 
هزینــه بالا بــه راحتــی قابــل انتخــاب نیســت. همچنــن در مقایســه بــن تکنولوژی‌هــای هســته‌ای و ســایبری به 
دلیل هزینه های جنگ، شــروع تهاجم ســایبری در قیاس با جنگهای هســته ای بســیار ســهل الوصول اســت 
و به دلیل ماهیت تهاجمی سایبر، سازمان های سایبری نظامی بسیار تهاجمی‌تر از سایر بروکراسی ها رفتار 
می‌کنند. لذا می توان نتیجه گرفت که دولتها یا بازیگران در تعارضات بین خود به دلیل ویژگیهای موصوف 
جنگهای سایبری، قبل از توسل به تسلیحات نظامی و هسته ای، از ظرفیتهای تهاجمات سایبری استفاده 

خواهند کرد.
)5( ریچــارد کلارک و رابــرت ناک3 دو تــن از اولــن اندیشــمندان آمریکایــی حــوزه امنیــت ســایبری، اعتقــاد 
دارنــد کــه »از بــن تمــام مفاهیــم اســراتژی هســته ای، بازدارندگــی کمتریــن امــکان را برای انتقال به نبرد ســایبر 
دارد«. یک استراتژی مؤثر در عصر سایبر، نیازمند فهمی گسترده تر و چندبعدی از مفهوم بازدارندگی بوده 
1. Timothy J. Junio
2. Strategic Studies
3. Richard A. Clarke and Robert K. Knake
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منیت  ل و ا
م غیرعا افند  و اشــتباه اســت حوزه ســایبر را تنها ببینیم. نیاز نیســت که پاســخ یک حمله ســایبری را تنها با ابزار ســایبری پد

ارائه دهیم. بازدارندگی سایبری به این معناست که در پاسخ به یک حمله سایبری می توانیم از طریق تمامی 
عرصه ها پاسخ دهیم. در استراتژی سایبری آمریکا در 2011 تصریح شده است که آمریکا حق استفاده از 

کلیه ابزارهای دیپلماتیک، اطلاعاتی، نظامی و اقتصادی را برای خود محفوظ می داند. )دهقانی، 1397(
)6( ریچارد. ال.کلوگلر1 )پژوهشگر آمریکایی در حوزه امنیت ملی و استراتژی دفاعی( در مقاله خود تحت 
عنوان »بازدارندگی حملات سایبری« درخصوص الزامات تئوری بازدارندگی می نویسد: »نیازمندیهای یک 
تئوری بازدارندگی موثر چیست؟ یک پاسخ ساده این است: دفاع قوی که بتواند حملات سایبری را دفع کند 
و آفندهای سایبری را تقویت نماید که بتواند خسارات تلافی جویانه انبوه را تحمیل نماید. بدین ترتیب، در 
چنین رویکرد قابلیت پایه‌ای فرض می شود جنگهای سایبری در حالت ایزوله از سایر وقایع بزرگتر پیرامون 
آن، اتفاق بیافتد و بتواند با آن به عنوان خود حاکم، تابع منطق و نیازهای خود رفتار شود. بدین تریب، 
احتمــال بیشــر ایــن اســت کــه برخــی حمــات ســایبر عمــده احتمالًا بعنوان یــک ابزار در دســتیابی به اهداف 
سیاسی و راهبردی، نه فقط تحمیل خسارات به طرف مقابل می نماید بلکه بعنوان ابزار چانه زنی و اجبار 
مورد اســتفاده قرار می‌گیرند تا کشــور هدف را وادار به تســلیم در مقابل خواســته های سیاســی – راهبردی 

مهاجمین نمایند )احدی و شاه‌محمدی، 1396(
اسناد بالادستی درخصوص فضای سایبری در جمهوری اسلامی ایران

در رابطه با فضای سایبر، اسناد بالادستی زیادی وجود دارد که مهمترین اسناد بالادستی فضای سایبری، 
شامل موارد ذیل می گردند:‌

- »ســند راهــردی امنیــت فضــای تولیــد و تبــادل اطلاعــات« مصــوب 1378/12/1 ابــاغ توســط رئیس 	
جمهور

- سند »سیاستهای کلی امنیت فضای تولید و تبادل اطلاعات مصوب 1389/11/29 مجمع تشخیص 	
مصلحت نظام

- »سند راهبردی پدافند سایبری کشور« مصوب 1394/3/21 ابلاغ توسط فرماندهی کل قوا	
- »سیاست های کلی برنامه ششم توسعه، بخش امور فناوری اطلاعات و ارتباطات« مصوب 1394	

»نظام ملی پیشگیری و مقابله با حوادث فضای مجازی« مصوب شورای عالی فضای مجازی 1396/8/15
ابعاد تهدیدات سایبری )تهدید و آسیب پذیری سایبری(:

آسیب پذیری سایبری به ضعف، نقص و عیب موجود در داخل یک سرمایه ملی سایبری، رویه های امنیتی 
یا کنترلهای داخلی، یا پیاده ســازی آن ســرمایه ملی ســایبری که قابلیت بهره برداری یا فعال شــدن تهدیدات 
داخلی و خارجی به منظور تهاجم یا جنگ سایبری را داشته باشد اطلاق می گردد. )سند راهبردی فضای 
1. Richard L. Kugler
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منیت  ل و ا
م غیرعا افند  پد ســایبری کشــور(. وجــه افــراق تهدیــد و آســیب پذیــری در منشــاء آنان بــروز مــی نمایــد، لــذا تهدیــدات فضای 

سایبری فراسرزمینی و منبعث از دشمنان یا مهاجمان خارجی و عمدتًا در حوزه هاى فنى خلاصه می شود. 
تهدیــد ســایبری در ســند راهــردی پدافنــد ســایبری اینگونــه تعریــف شــده اســت: هررویــداد یا واقعــه با قابلیــت 
واردنمــودن ضربــه بــه مأموریتهــا، وظـــایف، تصویــر )پنــداره( یا اشــتهار دســتگاه متولــی، ســرمایه ملـــی ســـایبری 
یـــا پرســنل دســتگاه به واســطه یک ســامانه اطلاعـــاتی، ازطریـــق دسترســـی غیرمجاز، انهدام )تخریب(، افشــاء، 

تغییراطلاعـات و / یـا ممانعـت از )ایجاداختلال در( ارائه خدمت.
ویژگیهای تهدیدات سایبری

منشــاء اغلب تهدیدات ســایبری قابل شناســایی نیســت و غالباً از خارج از مرزهای جغرافیایی کشــور برنامه 
ریزی و اجرا می‌شوند و دارای ویژگیهای متنوعمی می باشند که مهمترین آنها:

1. فراسرزمینی بودن: تهدیدات سایبری در مرزهای جغرافیایی نمی گنجند.
2. رهیافتهای غیر نظامی:‌ مدیریت، تقابل و دفع تهدیدات سایبری مستلزم طیفی از رهیافتهای غیر نظامی 

و مبتنی بر دانش سایبری است.
3. خصلت خزندگی و نامشخص بودن:‌ تهدیدات سایبری رفتاری خزنده و پنهان دارند.

4. عــدم انتســاب یا خصلــت گمنانــی: منشــاء تهدیــد یا مهاجــم قــادر بــه کتمــان هویــت خــود مــی باشــندو 
انــکار وجــه قالــب پذیــرش مســولیت از جانــب مظنونــن بــه انجــام ایــن تهدیــدات یا حمــات اســت. )مرتضوی، 

مصاحبه:‌1399(
»مؤلفه های ذیل، مدل دیگری از بیان ویژگیهای تهدیدات سایبری می باشند:

 1( تعــدد بازیگــران در فضــای ســایبری 2( هزینــه کــم ورود، صــرف زمــان کــم و ســرعت بالای اقــدام 3( 
ناشناس ماندن افراد و عدم قابلیت ردیابی 4( تاثیر گذاری زیاد و عمیق 5( کمرنگ شدن نقش جغرافیای 
کشورها 6( ساختار فضای اینترنت 7( پایین بودن احتمال تنبیه یا بازخواست اقدام های مجرمانه در فضای 

سایبری«)خلیلی پور و نورعلی وند. یاسر؛ 1390(
تهاجم سایبری:‌ »تهاجم سایبری، مجموعه اقداماتی است که به منظور ایجاد اختلال، قطعی، کاهش کیفیت 
یا نابــودی اطلاعــات موجــود در رایانه‌هــای متصــل بــه فضــای ســایبری صــورت می‌پذیــرد«)25: 2011، 
Andress and Winterfield(. جنگ سایبری در ذیل تهاجم سایبری تعریف می گردد اما در شدت عمل 

و پیامدهای آن سطح بالاتر و خشن تری نسبت به اشکال مختلف تهاجم به خود می گیرد. »اگر با نظر 
کلازویتــز موافــق باشــیم کــه جنــگ عمــل صرفــاً سیاســی نیســت، بلکــه ابزار سیاســی برای رســیدن به اهداف 
سیاسی است، می توانیم بگوییم که جنگ در فضای مجازی توسط بازیگرانی صورت می گیرد که به دنبال 
استفاده از این فضا برای رسیدن به اهداف سیاسی خود هستند. به منظور درک اینکه آیا عمل خصمانه 
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محمود
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منیت  ل و ا
م غیرعا افند  در فضای مجازی جنگ قلمداد می شــود یا نه، لازم اســت قصد بازیگر را درک کنیم.«)Cornish-2010 پد

and Et al( منشــاء جنگهای ســایبری را می توان دولتهای متخاصم یا رقیب و یا گروه های ســازماندهی 

شده تحت حمایت آن دولتها دانست.
انواع حملات سایبری:

حملات ســایبری بســته به اهمیت و ارزش اهدافی که مورد هدف قرار می‌گیرند، توانمندی فنی مهاجم، 
هویــت حقیقــی یا حقوقــی مهاجــم، عــوارض و پیامدهــای کنــرل شــده و یا غــر قابــل پیــش بینــی و تصــور 

عملیات، به طرق گونان دسته بندی می گردند:
	1 استراق سمع و جاسوسی از طریق بستر شبکه.
	2 اختلال، انهدام یا قطع شبکه های اطلاع رسانی، ارتباطی، زیرساختی و خدمات عمومی.
	3 دسترسی غیر مجاز، سرقت، تغییر یا از بین بردن داده های داده‌های حاکمیتی یا حائز اهمیت.
	4 تهدیــد حــریم خصوصــی افــراد و ســرقت و افشــای داده هــای شــخصی مــردم عــادی جامعــه )قلــی پــور، .

مصاحبه،1399(
پیامدهای جنگ یا تهاجم سایبری:

	اختلال در اداره امور کشور یا یک سازمان و احتمال وقوع شورش یا اعتراضات عمومی
	سلب اطمینـان عمـومی نسبت به توانایی حاکمیت برای اداره کشور یا حمایت از آنان
	خسارتهای ملی و منطقه ای در اقتصاد و صنعت
	تخریب سرمایه های ملی شامل زیرساختهای حیاتی و حساس
	احتمال وقوع جنگ نظامی یا تنش دیپلماتیک بین کشور مهاجم و قربانی
	تخریب وجهه و اعتبار کشور در سطح بین المللی
	 احتمال وقوع مخاطرات زیست محیطی یا سلامت عمومی ناشی از ایجاد آلودگیهای هسته ای و شیمیایی

)بابایی، مصاحبه،1399(
مصادیقی از سوابق حملات سایبری علیه جمهوری اسلامی ایران

- حمله ســایبری به تاسیســات غنی ســازی نطنز در خرداد 1388 توســط یک رایانه‌ای بنام اســتاکس‌نت1 	
که از طریق تغییر فرکانس دستگاه های سانتریفیوژ، موجب تخریب زنجیره غنی سازی اورانیوم گردید.

- حمله به رایانه های وزارت نفت و شــرکتهای وابســته در اردیبهشــت ســال 1391 توســط ویروســی بنام 	
»فِلِیــم« کــه منجــر بــه ســوختن مادربــرد رایانــه هــا و باعــث پاک شــدن اطلاعــات و در نتیجــه اخــال در 
سیستم های رایانه ای و اینترنتی وزارت نفت و مناطق عملیاتی خارک، بهرگان، سیری، لاوان، قشم و 

کیش گردید.
1. Stuxnet
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منیت  ل و ا
م غیرعا افند  پد - حملــه بــه شــبکه مخابراتــی کشــور در 14 آبان 1397 کــه بنابــر اظهــارات وزیــر وقــت ارتباطــات، از مبــداء 	

شــرکت گلدن لاین اینترنت اســرائیل بوده و منجر به حذف پیکربندی تجهیزات روتر و ســوئیچ شــرکت 
سیسکو گردید.

- حملــه بــه ســامانه هــای دولــت الکترونیــک کشــور در 24 آذرمــاه 1398 کــه بنابــر اظهــارات وزیــر وقــت 	
ارتباطات، در قالب حملات شناخته شده و پیچیده APT۲۷ دسته بندی و برای جاسوسی از اطلاعات 

صورت گرفته بود.
- حمله سایبری به سیستم های رایانه ای شرکت راه آهن در 18 تیر 1400 که منجر به اخلال در فعالیت 	

و برنامه حرکت قطارها، مراکز خرید بلیط، خدمات الکترونیک مســافری و باری و ســایت شــرکت راه 
آهن گردید.

- هک دوربینهای زندان اوین و انتشار تصاویر برخی دوربینهای زندان در اوایل شهریور 1400 که موجب 	
راه افتادن موج تبلیغاتی علیه قوه قضائیه و سازمان زندانها را در رسانه های معاند و خارجی گردید.

- حملــه بــه ســامانه هوشمنــد کارت ســوخت در 4 آبان 1400 کــه منجــر بــه اخــال در ســامانه مدیریــت 	
کارتهای سوخت وسائط نقلیه و توزیع سهمیه بنزین با نرخ دولتی، توقف سوختگیری در جایگاههای 
سراســر کشــور و تبعاتی نظیر تشــکیل صفهای طولانی، ایجاد نارضایتی عمومی و بروز شــایعات مختلف 

گردید.
- هک چندین شبکه تلویزیونی و رادیویی صدا و سیما در 6 بهمن 1400 که درپی آن تصاویر و صدای 	

سران گروهک منافقین و شعار علیه مقامات نظام به مدت ۱۰ ثانیه از شبکه یک سیما و شبکه های 
رادیویی قرآن، پیام و جوان پخش گردید.
تهدیدات نوین سایبری فراروی علیه ج.ا.ایران

تروریسم سایبری-1	
تروریسم سایبری، تهدیدی در آینده نیست بلکه در گذشته شروع شده و در آینده نیز ادامه خواهد داشت 
و به معنی »بکارگیری ابزارهاى سايبرى براى حمله به ساختارهاى اطلاعاتى و ارتباطى يك كشور، حزب، 
گروه، توسط گروه هاى تروريستى به منظور خربكارى يا نفوذ« می باشد«. )کریمی پاشایی و دیگران، 1394(

گسترش کاربری هوش مصنوعی-2	
هوش مصنوعی را »دانش و مهندســی ســاخت ماشــ‌نهای هوشمند« تعریف نموده اند و مجرمان ســایبری از 
این دانش برای مدیریت هوشمند حملات سایبری استفاده می کنند را مدیریت بکنند. بسیاری از دانشمندان 
و کارشناســان بر این باورند که توســعه هوش مصنوعی در کنار تمام فرصت‌های جدیدی که در صنعت به 
وجود می‌آورد، تهدید نیز به شمار می‌رود و به مجرمان و دولتها این امکان را می دهد تا با سرعت و دقت 
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محمود


واحد 


منیت  ل و ا
م غیرعا افند  بیشترو احتمال کمتر ردیابی، نسبت به انجام جرایم سایبری )نظیر سرقت، کلاهبرداری، تخریب و ...( اقدام پد

نمایند. اما هوش مصنوعی از این حیث خطرناک تر که خارج از کنترل انسان عمل نموده و با توانایی فکر 
کردن و سازگاری با محیط اطراف، تهدیدی خارج از کنترل بشر تولید نماید. )هادی، مصاحبه،1399(

ارزهای دیجیتال-3	
ارز دیجیتال یا Cryptocurrency شکل خاصی از پول دیجیتال است که بر پایه علم رمزنگاری ایجاد شده 
اســت. اولــن ویژگــی ارزهــای دیجیتــال غیرقابــل برگشــت بــودن تراکنش‌هاســت. دومــن ویژگی ارزهــای دیجیتال 
ناشــناس بــودن یا نیمــه ناشــناس بــودن آن‌هاســت. ســومین ویژگــی ارزهــای دیجیتــال جهانــی یا فرامــرزی بــودن 
آن‌هاست. چهارمین ویژگی امنیت ارزهای دیجیتال و پنجمین ویژگی انحصاری نبودن آن‌هاست. تهدید این 
ارزها اینجاست که منجر به دور زدن حاکمیت‌های ملی و سلب قدرت اقتصادی سیاسی کشور شده و 
در اختیار حاکمان کمپانی‌های فراملی این فناوری قرار خواهد گرفت. لذا بخش عمده نوسانات بازار پول 
به سیاست‌های این کمپانی‌ها بستگی خواهد داشت. همچنین شکل گیری بازار زیرزمینی پول و عدم امکان 
رصد و مالیات‌ستانی بر اساس تراکنش‌های مالی افراد، انجام معامله در بازارهای غیررسمی و غیرقانونی مانند 
موادمخدر، قاچاق و بازارهای زیرزمینی یا وب تاریک و فقدان مسئولیت پذیری از دیگر اشکالات ارزهای 

دیجیتال می باشند. )ملک پور، 1398/4/25(
حکمرانی قدرتهای جهانی بخصوص آمریکا بر اینترنت:-4	

حکمرانی شامل فرایندهای اعمال حاکمیت به‌وسیله دولت یا هر سیستم واجد قدرت بر سیستمی دیگر 
شــامل نهادهای اجتماعی و سیاســی )خانواده، قبیله، یک قلمرو و...( اســت؛ این فرایند از طریق گســرهٔ 
وسیعی از ابزارها شامل قوانین و هنجارها شکل می‌گیرد. شبکه جهانی اینترنت نیز از این قاعده مستثنی 
نیست. شکل گیری مؤسسه غیرانتفاعی و عمومی ICANN توسط وزارت بازرگانی آمریکا در سال 1998 
جهت هماهنگی دامنه و تخصیص آدرس و ســازمان IANA بعنوان مســئول اختصاص منابع عددی اینترنت 
به خاطر وابستگی کامل به وزارت دفاع آمریکا مورد هجوم منتقدین جهانی قرارگرفت. کشورها با انتقاد از 
حکمرانی انحصاری و یک‌طرفه ایالات‌متحده، تصمیم‌گیری مستقل آیکان در مورد مسائل عمومی جهانی، 
 ICANN فنــی بــودن صــرف آیــکان و عــدم پرداخــن به مشــکلات اجتماعی و نوظهور اینترنت، مشــروعیت
را موردنقــد قراردادنــد و نهایتــاً انجمــن چندذینفعــی حکمرانــی اینترنــت ) (IGFرا شــکل گرفــت. امــا علی‌رغــم 
وجــود نهادهــای بین‌المللــی، یکــه‌تاز بــودن ایالات‌متحــده در اپراتــوری و رگولاتــوری اینترنــت نیــز گمان نمایشــی 
بــودن این‌گونــه نهادهــا را قــوت می‌بخشــد. با توجــه بــه مخاصمــات میان ج.ا.ایــران و آمریکا، تداوم حاکمیت 
آمریکا بر اینترنت می‌تواند ابزاری در اختیار آمریکا برای اعمال فشار، محدودیت و حتی محرومیت از برخی 
جنبه‌ها و خدمات اینترنتی برای سایتهای اینترنتی و هاستهای ایرانی باشد. )زیبنده مراد، 1397/5/20(
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م غیرعا افند  پد تهدیدات ناشی از اینترنت ماهواره‌ای-5	

اینترنــت ماهــواره ای یکــی از انــواع روش هــای دسترســی بــه شــبکه اینترنــت اســت کــه از طریــق ارتباطــات 
ماهواره‌ای برقرار و بیشتر برای مواردی مورد استفاده قرار می گیرد که دسترسی به اینترنت زمینی و معمولی 
امکان پذیر نمی باشد یا از کیفیت بسیار پایینی برخوردار است. در حال حاضر شرکت آمریکایی »اسپیس 
اکس«1 پیشتاز پرتاب ماهواره به فضا برای ارائه خدمات اینترنت ماهواره‌ای است که اعلام کرده است در 
نظــر دارد هــزاران ماهــواره ارائــه دهنــده خدمــات اینترنتــی بــه مــدار اطــراف کــره زمین در طول چند ســال آینده 
ارســال کنــد کــه بخشــی از ایــن ماهواره‌هــا پــرتاب شــده‌اند. تحقــق ارائــه خدمــات اینترنــت ماهــواره‌ای یعنی ارائه 
این خدمات خارج از مالکیت و حاکمیت دولتها و به تبع آن ایجاد چالش در قوانین فیلترینگ دولتها بر 

محتوای اینترنت خواهد بود. )قلی پور، مصاحبه 1399(
عملیات روانی ناشی از فضای مجازی )در بستر فضای سایبری(:‌-6	

عملیــات روانــی، قــدرت مبتنــی بــر مولفه‌هــای نــرم و درحقیقــت تاثــر گــذاری بــر روان اشــخاص یا مخاطب از 
طریق قدرت نرم اســت. فضای ســایبر به واســطهٔ فناوریهای نوین ارتباطی که از طریق شــبکه‌های اجتماعی 
 Skyp ،ooVoo ،Instagram ،Telegram ،watsApp ایجاد نموده است )اپلیکیش های رایج در ایران نظیر
و...( بــه رکنــی اساســی در مدیریــت افــکار عمومــی و جهــت دهــی بــه افکار مخاطبــن و ذهنیت آنان تبدیل 
شــده اســت. این شــبکه‌ها ضمن ایجاد دسترســی آســان و زودهنگام و برخط کاربران به اخبار واقعی و غیر 
واقعی جاری، کاهش اعتبار رســانه‌های داخلی ســنتی در ذهن مخاطبین را در پی داشــته که از همین طریق، 
مدیریت این شبکه‌ها نسبت به القای مطالبی مورد نظر خود به افکار عمومی، فضاسازی و شایعه سازی 

صورت می گیرد. )امیری،1392(
تهدیدات ناشی از محاسبات کوانتومی:-7	

محاســبات کوانتومی یعنی توســعه کامپیوتر هایی بر مبنای نظریه کوانتوم که طبیعت و رفتار انرژی و ماده را 
در سطح کوانتومی )اتمی و زیراتمی( مورد بررسی قرار می دهد. پیشتازی دولتها در دست یابی به توانمندی 
محاسبات کوانتومی، برتری آنها را در فناوریهایی نظیر »ذخیره سازی اطلاعات، رمز کردن اطلاعات، انتقال 
اطلاعــات، پــردازش اطلاعــات، تولیــد اطلاعــات« نســبت بــه ســایر کشــورها تضمــن خواهــد نمــود کــه بطــور 
مســتقیم بــر فضــای مجــازی بخصــوص در رمــز نمــودن داده هــا )در شــبکه‌های اجتماعــی، ایمیل‌هــا، رمــز ارزها( 
تاثیرگذار خواهد بود. بنابر این کشورهایی که عموماً کاربر فضای سایبری و فضای مجازی هستند تابع قوانین 
و شــرایطی خواهد بود که در فضای فناوریهای نوظهور کوانتومی و توســط دولتها و شــرکتهای تولید کننده 

وضع خواهد شد. )قلی پور، مصاحبه،1399(

1. Space Exploration Technologies Corporation
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منیت  ل و ا
م غیرعا افند  شکل گیری کلان داده‌ها از کاربران، سازمانها و شرکتها1:پد

کلان داده بــه مجموعــه داده هــای بســیاربزرگ، متنــوع، با ســاختار پیچیــده گفتــه مــی شــود کــه ذخیره ســازی، 
تحلیل و پردازشــهای آنها فراتر از حدی اســت که با نرم افزارهای معمول بتوان آنها را در یک زمان معقول 
اخــذ، دقیــق ســازی، مدیریــت و پــردازش کــرد. ایــن داده هــا از تراکنشــهای برخــط، پســتهای الکترونیکــی، 
ویدئوها، صوتها، کلیک کردن ها، log ها و ارسالها، درخواستهای جستجو، یادداشتهای درست، تعاملات 
شــبکه هــای اجتماعــی، داده هــای علمــی، سنســورها و تلفنهــای همــراه و برنامــه هــای کاربــردی آنهــا تولیــد 

میشوند. از تحلیل این داده‌ها اطلاعات ذیل قابل حصول است‌:
 -علایــق و ســلیقه‌های مــردم یــک کشــور، گروه‌هــای ســنی و جنســیتی، قومیــت، منطقــه جغرافیایی و...

)ذائقه سنجی(
 -اطلاعات شخصی )عکس، فیلم، چت، جستجوها و...(

 -نوع واکنش مردم به مسائل و اخبار منتشره در فضای مجازی و عالم حقیقی )برانگیختگی و بی‌تفاوتی(
 -نوع نگرش نسبت به مسائل مختلف سیاسی و اجتماعی و فرهنگی و...)قابلیت پذیری و تقابل( و ... 

)آسمانی، 1395(
wikitalk ،Black chain 9- تهدیدات ناشی از تکنولوژیهای جدید ارتباطهای اینترنتی نظیر

واژه بلاک چین 2ترکیبی از دو کلمه Block )بلوک( و Chain )زنجیره( و در حقیقت زنجیره‌ای از بلوک‌ها و 
یک نوع سیستم ثبت اطلاعات و گزارش است که تفاوت آن با سیستم‌های دیگر این است که اطلاعات 
ذخیره شــده روی این نوع سیســتم، میان همه اعضای شــبکه به اشــراک گذاشــته می‌شــوند و با اســتفاده از 
رمزنگاری امکان حذف و دستکاری اطلاعات ثبت شده تقریبا غیرممکن است. داده‌های بلاک چین در 
یک کامپیوتر یا سرور خاص ذخیره نمی‌شوند. هر کامپیوتر یا سیستمی که به شبکه وصل شود، یک نسخه 
از اطلاعات را دریافت می‌کند. به هر کامپیوتری که به شــبکه متصل می‌شــود و یک کپی از بلاک چین 
را دریافت می‌کند، نود (Node) می‌گویند. وقتی شما به یک بلاک چین متصل می‌شوید، یک نسخه از 
کل داده‌های آن را دریافت می‌کنید. هیچ تغییری در اطلاعت امکان پذیر نیست مگر اینکه بیش از ۵۰ 
درصد از داده‌های رایانه‌های متصل به شبکه تغییر کند. در شبکه »بلاک‌چین« نظارت دولتی بر اینترنت 
محدود می‌شود و امکان اعمال فیلتر ضعیف می‌شود. در مجموع بلک چین قابلیت ایجاد یک اینترنت محلی، 
در محدودهٔ رایانه‌ها و گوشــی‌های همراه در یک محدوده جغرافیایی مشــخص را دارد به گونه‌ای که تجهیزات 
موصوف امکان ارتباط گیری در شعا خاصی نظیر ۳۰۰ متر را با یکدیگر داشته باشند. نرم افزارهایی نظیر 
wikitalk نیز بر همین قاعده استوارند و افرادی که در یک محدودهٔ شهری یا منطقه‌ای برای هدف خاصی 

1. Big Data
2. Blockchain
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م غیرعا افند  پد نظیر اعتراض یا اغتشــاش تجمع می‌کنند، می‌توانند بدون اینکه نگران قطع شــدن اینترنت توســط حاکمیت 

باشــند، از طریــق قابلیتهــای مذکــور و نصــب نــرم افزارهایــی کــه بــر پایــهٔ بلــک چین فعالیت می‌کنند، نســبت 
بــه ارتبــاط با یکدیگــر و ایجــاد هماهنگــی و انتقــال پیــام اقــدام کننــد. ایــن نــوع ارتباط به دلیل آنکه مســتقل از 
نظارت و کنترل حاکمیت است در زمان نا آرامیها و اعتراضات می‌تواند یک تهدید برای دولتها محسوب 

گردد. )آذرنیوار،1399/1/23(
10- مدیریت افکار و ذائقه عمومی توسط شبکه‌های اجتماعی

شــبکه هــای اجتماعــی بــه دلیــل قابلیتهــای خدماتــی خــود مــورد اقبــال و توجه طیف بســیار کثیر و شــاید همهٔ 
کاربران اینترنت قرار گرفته است و امروزه کمتر کسی را می‌توان یافت که حداقل عضور یکی از شبکه های 
اجتماعی نباشد. شبکه های اجتماعی با ظرفیتهای ایجاد گروه و کانال و سیستم توزیع پیام بطور هماهنگ و 
سریع در بین اعضا و مخاطبین از طرق ذیل توانمندی مدیریت افکار و ذائقه عمومی را پیدا نموده که درصورت 

عدم مدیریت یا نظارت، می تواند تولید آسیب یا تهدید را در پی داشته باشد:
	1 قابلیت سازماندهی )ساماندهی( کاربران در قبال موضوعی خاص.
	2 امکان انتقال سریع خبر، مطلب یا پیامی به طیف وسیعی از کاربران در حداقل زمان.
	3 توانایی القای مطلب یا نظر خاصی به کاربران در قالب شایعه یا پیامهای فاقد منبع مشخص.
	4 عدم امکان راســتی آزمایی مطالب منتشــره در شــبکه‌ها در زمان کوتاه و اســتناد بســیاری از کابران به .

آن مطالب
	5 امکان بازنشر اخبار، مطالب و پیامها توسط کاربران در کوتاه ترین زمان ممکن قبل از بررسی صحت .

)کریمی و دیگران،1397(
11- ایجاد محدودیت در دسترسی به خدمات ایترنتی )تحریم و...(

ایجاد محدودیت شرکتهای گوگل پلی و سامسونگ در ارئه خدمات به کاربران ایرانی ناشی از تحریمهای ثانویه 
دولت آمریکا علیه جمهوری اسلامی ایران منجر به ایجاد نارضایتی عمومی در ایرانیان و طرح این سوال شد 
که »علت و منشاء این تحریمها چیست؟‌« و عموماً توسط رسانه های خارجی و معاند اینگونه پاسخ داده 
می شــود که رفتارهای ج.ا.ایران در قبال موضوعات منطقه‌ای و بین‌الملل موجب وضع تحریمهای مذکور و 
محرومیت مردم ایران از خدماتی و امکاناتی گردیده است که عموم مردم جهان از آن برخوردارند. اینترنت 
به دلیل ظریب نفوذ بالا و تعدد کثیر کاربران و قابلیتهای متنوع گوشی‌های هوشمند موجب گردیده که هرنوع 
محرومیــت و تحــریم بــر خــاف ســایر تحریمهــا کــه جامعیــت فراگــری ندارنــد بلافاصلــه اثرات حــس محرومیت بر 
طیف کثیری از مردم ظاهر می شود و لذا نارضایتی نسبت به حاکمیت ج.ا.ایران در اذهان و رفتار مردم 

ایجاد گردد. )بابایی، مصاحبه،1399(
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امــروز بســیاری از خدمــات عمومــی نظــر خدمــات پولــی و بانکــی، تبلیغــات، کســب و کارهــای اینترنتی در 
بســر فضــای ســایبری در حــال ارائــه مــی باشــد. خدمــات عمومــی نظــر مخابــرات، بــرق و آب و...در بســر 
فضای سایبری مدیریت و کنترل می گردند. تسلط به فضای سایبری بطور مطلق برای هیچ کاربر یا کشوری 
ممکن نیست، اما شرکتها و دولتهایی که صاحب تکنولوژی هستند قواعد مسلط بر فضای سایبر و مجازی 

را تعیین و امنیت دولتها و کشورهای ضعیف تر را به چالش خواهند کشید. )خلیلی پور رکن آبادی،1391(
 روش شناسی: تحقیق مورد نظر بر مبنای هدف، کاربردی و رویکرد پژوهش تلفیقی است. روش به کارگرفته 
در این پژوهش از نوع توصیفی تحلیلی است. روش گردآوری اطلاعات بر محورهای گردآوری کتابخانه‌ای و 
اینترنتی، و روش‌های میدانی متمرکز بوده است. برای دستیابی به روایی تحقیق نیز ابتدا سؤال‌های پرسشنامه 
از خبرگانی نظرخواهی و سپس بر اساس آنها مصاحبه انجام شده است. جامعه آماری این پژوهش 26 نفر 
است )بخش کمی )14 نفر( و کیفی )12 نفر(. در بخش کیفی جامعه آماری، 12 نفر از معاونین حوزه 
ســایبری کشــوری و لشــگری که دارای جایگاه های شــغلی 18 به بالا و حداقل 20 ســال ســابقه کار در 
این حوزه داشــته و دارای مدرک کارشناســی ارشــد به بالا هســتند، مورد اســتفاده قرار گرفته اســت. مصاحبه 
با ایــن افــراد تا اشــباع نظــری و بــه شــیوه گلولــه برفــی انجــام شــده اســت. در بخــش کمــی نیــز تعــداد 14 نفر از 
مدیــران ارشــد امنیتــی حــوزه ســایبری و فنــاوری کــه دارای مــدرک کارشناســی ارشــد بــه بالا، حداقل 15 ســال 
سابقه مدیریتی و اجرایی در حوزه امنیت سایبر بوده، به عنوان جامعه آماری در نظر گرفته شد و بصورت 

تمام شمار از آنها در حجم نمونه آماری استفاده گردید.
پس از بررسی ادبیات موضوع و احصا و تبیین تهدیدات سایبری نوین، ابتدا با انجام مصاحبه نیمه ساخت یافته 
با خبرگان موضوع، ادبیات احصاء شده کامل تر گردید و لیستی از تهدیدان نوین امنیتی در حوزه سایبری بدست 
آمد. در مصاحبه های انجام شده سه سوال اساسی مطرح شد. 1-مهم‌ترین تهدیدات امنیتی نوین سایبری فراروی 

ج.ا.ایران 2- اولویت‌بندی این تهدیدات 3- راهکارهای مقابله با این تهدیدات.
لیست تهدیدات نوین سایبری احصا شده از ادبیات موجود و نتایج حاصل از مصاحبه با خبرگان 

موضوع که بدست آمده است، شامل موارد ذیل می باشد:‌
تهدیدات نوین سایبریردیف

تروریزم سایبری )تهاجمات سایبری(1

عملیات روانی در بستر فضای سایبری علیه ج.ا.ایران2

رمز ارزها3

تحقق محاسبات کوانتومی )کوانتوم کامپیوتینگ( و اثرات آن بر تحولات فضای سایبری4

شکل گیری کلان داده‌ها از داده‌های مربوط به کاربران ایرانی5
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تهدیدات نوین سایبریردیف

جاسوسی سایبری )جمع آوری اطلاعات(6

فراگیر شدن هوش مصنوعی در ابعاد مختلف زندگی بشر7

فراگیرشدن تکنولوژیهای جدید ارتباطهای اینترنتی )Black chain ،wikitallk، ماهواره‌ای و ...(8

مدیریت افکار و ذائقه عمومی کاربران ایرانی توسط شبکه‌های اجتماعی9

ایجاد محدودیت در دسترسی ج.ا.ایران و کاربران ایرانی به خدمات ایترنتی )تحریم و ...(10

وابستگی زیرساختهای ملی به فضای سایبری11

پرسشــنامه اولیــه پــس از احصــاء از طریــق ارائــه بــه جمعــی از خــرگان مورد تایید روایــی محتوایی قرار گرفت 
و نظرات این جمع در تصحیح پرسشنامه مورد استفاده قرار گرفت. پرسشنامه در اختیار 14 نفر از حجم 
نمونه آماری اشاره شده قرار گرفت که نتایج به شرح ذیل می باشد. به منظور سنجش پایایی پرسش نامه، 
از روش باز آزمایی یا آزمون مجدد استفاده شد. در این روش پرسشنامه در دو نوبت با فاصله زمانی به گروه 
واحــدی از جامعــه آمــاری ارائــه شــد و نمــرات حاصــل را با هــم مقایســه گردید و نســبت بــه پایایی یا اطمینان 

نسبت به پرسشنامه حاصل گردید.
جمع بندی )پیاده سازی( داده‌های حاصل از پاسخ به سوالات پرسشنامه:

پرسشــنامه‌های جمع آوری شــده با اســتفاده از نرم افزار SPSS و از طریق آزمون فریدمن مورد جمع بندی و 
تجزیه و رتبه بندی قرار گرفتند که نتایج ذیل را در بر داشت:‌
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م غیرعا افند  درصدرتبهامتیازعنوان تهدیدپد

%10.43116تروریسم سایبری

%10.07215جاسوسی سایبری

%8.00312وابستگی زیرساختهای ملی به فضای سایبری

%7.14411شکل گیری کلان داده‌ها از داده‌های مربوط به کاربران ایرانی

%6.0759فراگیر شدن هوش مصنوعی در ابعاد مختلف زندگی بشر

تحقق محاسبات کوانتومی )کوانتوم کامپیوتینگ( و اثرات آن بر 
%5.7169تحولات فضای سایبری

%4.9377رمز ارزها

 ،wikitallk( فراگیرشدن تکنولوژیهای جدید ارتباطهای اینترنتی

Black chain، ماهواره‌ای و ...(
4.5787%

%4.2997عملیات روانی در بستر فضای سایبری علیه ج.ا.ایران

مدیریت افکار و ذائقه عمومی کاربران ایرانی توسط شبکه‌های 
%2.93104اجتماعی

ایجاد محدودیت در دسترسی ج.ا.ایران و کاربران ایرانی به خدمات 
%1.86113اینترنتی )تحریم و ...(

  
نمودار توصیفی

تعداد عنوان تهدید
انحراف متوسطنمونه

ماکزیمممینیمممعیار

Percentiles

25th
 50th

(Median)
75th

1421.42860.6462120.0022.0021.000021.500022.0000تروریزم سایبری

1415.28571.8575712.0018.0013.750015.500017.0000عملیات روانی

تهدید ناشی از رمز 
1415.92861.8172013.0019.0014.750015.500018.0000ارزها

تهدید ناشی از 
1416.71432.4629113.0021.0014.750016.000019.2500محاسبات کوانتومی

تهدید ناشی از 
1418.14291.8752314.0022.0017.000018.000019.0000تشکیل کلان داده‌ها

1421.07140.7300520.0022.0020.750021.000022.0000جاسوسی سایبری
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م غیرعا افند  پد نمودار توصیفی

تعداد عنوان تهدید
انحراف متوسطنمونه

ماکزیمممینیمممعیار

Percentiles

25th
 50th

(Median)
75th

تهدید ناشی از 
1417.07142.8679713.0022.0014.750017.000019.2500هوش مصنوعی

تکنولوژیهای جدید 
1415.57141.7415412.0019.0014.750015.500016.2500ارتباطی اینترنتی

تاثیر بر افکار و 
1413.92862.7863512.0019.0012.000013.000014.5000ذائقه عمومی

ایجاد محدودیت 
دسترسی به 

خدمات اینترنت
1412.85711.0271112.0015.0012.000012.500014.0000

وابستگی زیرساختها 
1419.00001.0377517.0020.0018.000019.000020.0000به فضای سایبر

نتیجه گیری
موضــوع ســایبر و تهدیــدات ســایبری بــه دلیــل ســاختار شــبکه محــور زیرســاختهای ســایبری، قابلیــت تفکیــک 
موضوعــی نــدارد و راهکارهــای پیشــگیری از تهدیــدات و مقابلــه با آن نیــز در ســاختاری منســجم و پیوســته 
جای می‌گیرد، لذا برای هر تهدید، امکان ارائه راهکاری مستقل وجود ندارد. به معنای دیگر، خنثی سازی 
تهدیدات مستلزم هماهنگی کامل در بخشهای پدافندی و IT و همچنین اتخاذ راهبردها و راهکارهای پیوسته 
و هماهنگ است. از این رو راهکارهای ذیل که برگرفته از نتایج حاصل از مصاحبه با متخصصین و خبرگان 
موضوع بصورت مصاحبه مســتقیم و از طریق ســوال مطروحه در پرسشــنامه‌های می باشــد مورد تشــریح قرار 
می‌گیرد، اما بنابر توصیه متخصصین، پیشگیری از تهدیدات سایبری، مستلزم اجرای هماهنگ آنان است:‌

	1 ارتقای دانش سایبری کشور و تربیت متخصص امنیت سایبری متناسب با تهدیدات نوین سایبری.
	2 راه اندازی شبکه ملی اطلاعات.
	3 اتخاذ سیاستهای بازدارنده و تدوین قوانین بازدارنده درحوزهٔ تروریزم سایبری و سرقت اطلاعات .

جهت تقابل با حملات سایبری در سطح بین المللی
	4 تدوین سند امنیت سایبر ملی مبتنی ترسیم پروتکل‌های دقیق امنیت سایبری و الزام اشخاص حقوقی .

و حقیقی به رعایت آن پروتکل‌ها
	5 تشکیل مرکز یا کمیته‌ای خاص جهت هماهنگی بین سازمانی در زمان بحرانهای سایبری گسترده .

نظیر حملات سایبری
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م غیرعا افند  6	پد آموزش عمومی مردم درخصوص حفاظت و صیانت از اطلاعات خود و عضویت در شبکه های .

اجتماعی
	7 فرهنگ سازی عمومی درخصوص چگونگی برخورد با شایعات و اخبار منتشره در فضای مجازی.
	8 بالابردن اعتماد ملی به حاکمیت درخصوص مدیریت اینترنت و شبکه های اجتماعی داخلی..
	9 آینده پژوهی درخصوص اولویت بندی تهدیدات سایبری.

توجه خاص به پدافند سایبر و اجرای دستورالعملهای پدافند سایبری10	.
بازدارندگی سایبری از طریق انجام حملات متقابل علیه دولتها یا گروههای مهاجم11	.
ارتقاء استانداردهای ایمنی زیرساخت‌های حیاتی و حساس کشور در برابر تهدیدات و آسیب پذیری 12	.

های سایبری و به روزرسانی مستمر ان استاندارها
بومی سازی تجهیزات و نرم افزارهای مورد کاربرد در ایجاد امنیت سایبری و زیرساختهای سایبری13	.
ایجاد محدودیت در بکارگیری سامانه های فنی غیر بومی در مراکز حساس و حیاتی14	.
توجیه و آگاه سازی مستمر سازمانهای موثر بر فضای سایبری و مجازی کشور در خصوص اهمیت 15	.

و ضرورت رعایت دستورالعملهای پدافند غیر عامل سایبری با هدف ممانعت از کاهش حساسیت 
آنان در طول زمان

فراهم نمودن سازوکارهای تشویقی و حقوقی به منظور ترغیب مراکز تحقیقاتی و شرکتهای دانش 16	.
بنیان داخلی در تولید محصولات و سامانه های سایبری
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-	 http://cpolicy.ir آزادی، جواد )1396/11/8( تفاوت فضای سایبری و فضای مجازی، قابل دسترسی در
-	 آسمانی، ناصر )1395( آشنایی با مفاهیم کلان داده ها، مدیریت آمار وفناوری اطلاعات دانشگاه علوم پزشکی تبریز
-	 آذرنیوار محمد )1399/1/23( بلاک چین چین چیست؟ قابل دسترسی در

 https://arzdigital.com/what-is-blockchain-technology/

-	 احدی محمد. شــاه محمدی محمد )1396( طرح راهبردی دفاع ســایبری جمهوری اســامی ایران در حوزه بازدارندگی، 
فصلنامه علمی پژوهشــی مطالعات بین رشــته‌ای دانش رهبردی، ســال هشــتم، شماره 31، تابســتان 1396 صص 252-

225
-	 امیری، گلاره،1392، بررســی ابزارها و عوامل زمینه ســاز جنگ نرم به عنوان رویکردی سیاســی، اولین کنفرانس بین 

المللی حماســه سیاســی )با رویکردی بر تحولات خاورمیانه( و حماســه اقتصادی )با رویکردی بر مدیریت و حســابداری(، 
رودهن

https://civilica.com/doc/495669

-	 بابایی حسین )پژوهشگر حوزه امنیت سایبری(، مصاحبه مورخ 1399/2/22، با موضوع: تهدیدات نوین سایبری
-	 جعفری لاری. علی اصغر )1394( امنیت سایبری و جنگ سایبری، پندارپارس، تهران
-	 حســینی، پرویز. ظریف منش حســن )1392( مطالعه تطبيقي ســاختار دفاع ســايبری كشــورها، فصلنامه پژوهش های ـ 

حفاظتي حسين امنيتي دانشگاه جامع امام )عليه السلام( سال دوم شماره 5، بهار 92، صص 68 - 41
-	 خانیکی، هادی. بابائی، محمود. )1390( فضای سایبر مفهوم و شبکه های اجتماعی مفهوم و کارکردها. فصلنامه 

علمی –پژوهشی جامعه اطلاعاتی شماره 1 پائیز و زمستان صص 96-71
-	 خبرگزاری مشرق نیوز )1397/8/14(، حمله سایبری علیه ایران دفع شد، قابل دسترسی در

 https://www.mashreghnews.ir

-	 خبرگزاری مهر )98/9/24( حمله سایبری به سامانه های دولت الکترونیک دفع شد، کد خبر 4797874
-	 خلیلی پور، علی. نورعلی وند، یاسر )1390( تهدیدات سایبری و تاثیر آن بر امنیت ملی. فصلنامه مطالعات راهبردی، 
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