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چکیده:
فناوری رایانش ابری، الگویی جدید در فناوری اطلاعات است که امروزه به دلایلی نظیر مزیت‌های بالقوه آن، 
سازمان‌ها، گرایش زیادی به سمت بهره‌برداری از خدمات ابری دارند. از آنجایی‌که رایانش ابری؛ منابع را از طریق 
شبکه و در محیط باز به اشتراک می‌گذارد، بایستی در به‌کارگیری آن ملاحظات فراوانی مدنظر قرار گیرد. به تبع 
آن، سازمان‌ها و به‌ویژه سازمان‌های امنیتی که ماهیت، مأموریت‌ها و همچنین اطلاعاتِ در گردش آنها از اهمیت 
خاصی برخوردار است، در به‌کارگیری فناوری رایانش ابری با چالش‌های عمده مواجه هستند. در این پژوهش 
کاربردی که با روش آمیخته )کمّی- کیفی( انجام شده، ضمن معرفی مزیت‌های به‌کارگیری فناوری رایانش ابری، 
ابتدا چالش‌های مختلفی که سازمان‌های امنیتی در به‌کارگیری این فناوری با آن مواجه هستند، جمع‌بندی شد و 
در ادامه، سازوکارهای به‌کارگیری فناوری رایانش ابری به دو دسته سازوکارهای مدیریتی و فناورانه تقسیم شدند و 
در مجموع، 56 مؤلفه در قالب یک پرسشنامه محقق‌ساخته استخراج شد که چالش‌ها، 20 مؤلفه، سازوکارهای 
مدیریتی و فناورانه نیز هر کدام 18 مؤلفه را به‌خود اختصاص دادند. اطلاعات از طریق مصاحبه، پرسشنامه، اسناد 
و مدارک، منابع الکترونیکی و وبگاه‌های معتبر علمی و نیز از دو روش کتابخانه‌ای و میدانی جمع‌آوری گردیده 
است. نتایج تجزیه و تحلیل سؤالات پژوهشی نشان داد که پرسش‌شوندگان معتقدند 78.2% چالش‌های فناوری 
رایانش ابری، 85.06% سازوکارهای مدیریتی و 88.22% سازوکارهای فناورانهس استخراج شده، در حد زیاد 
و خیلی زیاد بر به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی مؤثر است. هر کدام از فرضیه‌های پژوهشی 
نیز؛ با استفاده از آزمون خی‌دو مورد تجزیه‌وتحلیل قرار گرفتند و با استفاده از آزمون فریدمن، مشخص شد که مؤلفه 
"هزینه‌های بالا برای ایجاد و تأمین امنیت فناوری رایانش ابری در سازمان‌های امنیتی" با اولویت‌ترین چالش و مؤلفه 
"اتخاذ تدابیر لازم برای تست نفوذ و ارزیابی امنیتی زیرساخت‌های فناوری رایانش ابری در سازمان‌های امنیتی" 
با اولویت‌ترین سازوکار مدیریتی و مؤلفه "تأمین زیرساخت‌ها، سامانه‌های امنیتی، سامانه‌های کنترلی و ... برای 
پیاده‌سازی و امن‌سازی فناوری رایانش ابری در سازمان‌های امنیتی" با اولویت‌ترین سازوکار فناورانه در به‌کارگیری 

فناوری رایانش ابری در سازمان‌های امنیتی هستند.
واژگان کلیدی: رایانش ابری، سازمان‌های امنیتی، چالش‌ها، سازوکارهای مدیریتی، سازوکارهای فناورانه.
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منیت  ل و ا
م غیرعا افند  جستارگشاییپد

دنیای فناوری اطلاعات و اینترنت که امروزه به بخشِ حیاتی از زندگی بشر تبدیل شده، روزبه‌روز در حال 
گســرش اســت. امروزه نقش فناوری اطلاعات در ســازمان‌های نوین به اندازه‌ای پررنگ اســت که بســیاری 
از نظریه‌پــردازان، مدیــران و تصمیم‌گیرنــدگان ســازمان‌ها را بــه اتخــاذ اســراتژی مرتبــط با ایــن فناوری‌هــا در 
جهت‌گیری‌های آتی سازمان‌ها توصیه می‌کنند )دشمن زیاری، 1395، 28(. با ظهور اینترنت و سرویس‌های 
مبتنــی بــر وب، تحولــی بســیار ارزشمنــد در زمینــه فنــاوری اطلاعــات ایجــاد شــد )اسمعیلی رنجبر و ســاجقه، 1399، 
16، 62(. با پیشرفت فناوری اطلاعات، نیاز به انجام کارهای سنگین‌تری در این ارتباط به‌وجود آمد. این 
که افراد بتوانند کارهای ســنگین اطلاعاتی و محاســباتی را بدون صرف هزینه زیاد و ســخت‌افزارهای گران، 
از طریــق خدمــات انجــام دهنــد. رایانــش ابــری آخریــن پاســخ فنــاوری بــه این نیازها بوده اســت. طبق فهرســت 
گارتنر، رایانش ابری جزء 10 فنـاوری برتـر سـال‌هـای آینده است )حیدری دهویی و همکاران، 1396، 2، 4(.

رایانش ابری یک روش جدید محاسبات برای ارائه خدمات محاسباتی و یک مدل برای ارایه خدمات ویژه در 
اینترنت اســت. این خدمات می‌تواند شــامل شــبکه‌ها، ســرورها، محیط‌های ذخیره‌ســازی، خدمات نرم‌افزاری 
باشد. به این ترتیب فناوری رایانش ابری راه‌حلی تازه و پاسخی انعطاف‌پذیر، همیشه در دسترس، به‌صرفه 
و همگانــی، بــرای برطــرف کــردن نیازهایــی از جنــس: پــردازش ســریع، دسترســی پــویا و آنــی، ایجــاد مشــارکت 
متقابل، قدرت تمرکز روز پروژه‌های ســازمانی به‌جای اتلاف وقت برای نگهداری ســرورها و از همه مهم‌تر، 
صرفه‌جویــی در هزینه‌هــا را بــه میــدان آورد )اسمعیلــی رنجــر و ســاجقه، 1399، 16، 62(. مــدل رایانشــی بــر پایــهٔ 
شبکه‌های بزرگ کامپیوتری مانند اینترنت است که الگویی تازه برای عرضه، مصرف و تحویل سرویس‌های 
فنــاوری اطلاعــات )شــامل ســخت‌افزار، نرم‌افــزار، اطلاعــات و ســایر منابــع اشــراکی رایانشــی( با بکارگــری 
اینترنــت ارائــه می‌کنــد. رایانــش ابــری راهکارهایــی بــرای ارائــه خدمات فناوری اطلاعات به شــیوه‌های مشــابه 
با صنایــع همگانــی )آب، بــرق، تلفــن و ...( پیشــنهاد می‌کنــد )بهــادر و صادقــی، 1398، 5، 1(. ایــن بدیــن 
معنــی اســت کــه دسترســی بــه منابــع فنــاوری اطلاعــات در زمــان تقاضــا و بــر اســاس میــزان تقاضــای کاربر به 
گونــه‌ای انعطاف‌پذیــر و مقیاس‌پذیــر از راه اینترنــت بــه کاربــر تحویــل داده می‌شــود. وازه "ابــر" واژه‌ای اســت 
استعاری که به اینترنت اشاره می‌کند و در نمودارهای شبکه‌های رایانه‌ای نیز از شکل ابر برای نشان دادن 
شــبکه اینترنت اســتفاده می‌شــود )مل و گریس1، 2011(. دلیل تشــبیه اینترنت به ابر در این اســت که اینترنت 
همچــون ابــری جزئیــات فنــی‌اش را از دیــد کاربــران پنهــان می‌ســازد و لایــه‌ای از انتزاع را بین این جزئیات فنی، 
از دیــد کاربــران به‌وجــود مــی‌آورد. به‌عنــوان مثــال آنچــه یــک ارائــه دهندهٔ ســرویس نرم‌افزاری رایانــش ابری ارائه 
می‌کند، برنامه‌های کاربردی تجاری برخط است که از طریق مرورگر وب یا نرم‌افزارهای دیگر به کاربران ارائه 
می‌شود. نرم‌افزارهای کاربردی نیازی به تخصص یا کنترل در مورد فناوری زیرساخت ابری که از آن استفاده 
1. Mell & Grance
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منیت  ل و ا
م غیرعا افند  پد می‌کنند ندارند. رایانش ابری را گروهی تغییر الگو واره‌ای می‌دانند که دنباله‌روی تغییری است که در اوایل 

دهــه 1980 از مــدل رایانــه بــزرگ بــه مــدل کارخــواه - کارســاز صورت گرفت )بــویا و همکاران1، 2013(. اخیراً 
سازمان‌های دولتی شروع به استفاده از معماری، بسترها و برنامه‌های رایانش ابری جهت تحویل خدمات 

و برآورده ساختن نیازهای زیرمجموعه خود کرده‌اند.
ســازمان‌های دفاعــی در دنیــا نیــز در حــال مهاجــرت به‌ســوی فنــاوری نوظهــور رایانــش ابری هســتند تا از این 
طریــق بــه مزیت‌هــای فراوانــی از جملــه چابکــی، کارایــی و نوآوری دســت یابند. پیدایش رایانش ابری مرتبط با 
توسعه فناوری در حوزه‌های سخت‌افزاری )نظیر مجازی‌سازی و پردازنده‌های چندهسته‌ای(، فناوری اینترنت 
)نظــر وب ســرویس‌ها، معمــاری ســرویس‌گرا و وب 2( و رایانــش توزیــع شــده )نظــر رایانــش خوشــه‌ای2 و رایانــش 
مشــبک3( اســت. می‌توان رایانش ابری را حاصل همگرایی و پیشــرفت در حوزه‌های اصلی فناوری دانســت 
)ولـوی و همکاران، 1396(. اما در کنار مزیت‌های زیادی همچون کاهش هزینه‌های سخت‌افزاری و نرم‌افزاری 
که در اســتفاده از یک ســامانه مبتنی بر ابر وجود دارد، هنوز این فناوری با مشــکلات فراوانی همراه اســت 
چــرا کــه رایانــش ابــری، مراحــل اولیــه رشــد و توســعه خــود را طــی می‌کند و برای اســتفاده گســرده، به‌ویژه در 
ســازمان‌های با مأموریــت حســاس آمــاده نیســت. برخــافِ مــدلِ محاســباتِ معمولــی کــه در آن کاربــران بـ�ر 
ذخــره داده‌هــا و محاســبات، کنــرل کامــل دارنــد، در رایانــش ابــری لازم اســت کــه مدیریــت فیزیکــی داده‌هـ�ا 
و ماشــن‌ها )ســرورها و...(، بــه ارائه‌دهنــدگان خدمــات ابــری؛ محــول شــود. بنابرایــن ممکــن اســت صحــت، 
محرمانگی ذخیره داده‌ها و محاسبات مربوط، به علت اینکه صاحبان داده‌ها بر امنیت آن کنترل ندارند، به 
خطر بیافتد )Wei et al, 2013(. مدیران فناوری اطلاعات سازمان‌ها بر این باورند که امنیت به‌عنوان مانعی 
بــرای حرکــت بــه سمــت مــدل خدمــات ابــری بــه شمــار مــی‌رود و هرچــه بازار جهانــی و کســب‌وکارها بــه سمت 
سیســتم‌های ابــری حرکــت می‌کننــد، مخاطــرات مربــوط به مباحث محرمانگــی داده‌ها و چالش‌های این حوزه، 
برجســته‌تر می‌شــود. توانایــی ســازمان‌ها بــرای مدیریــت کــردن ایــن مخاطرات و چالش‌هــا، در موفقیت رایانش 
ابری تعیین‌کننده خواهد بود. بنابراین قبل از هرگونه اقدام در زمینه بهره‌برداری از فناوری رایانش ابری، باید 
تهدیدات و فرصت‌های آن نظیر مسائل مربوط به امنیت و محرمانگی داده‌ها، امنیت مجازی‌سازی، پیروی از 
قوانین و مقررات، کاهش هزینه‌های سخت‌افزاری و نرم‌افزاری، استفاده از تجهیزات به‌روز و افزایش سرعتِ 

محاسبات را به‌دقت مورد بررسی قرار داد.
در آیندهٔ نزدیک به علل مختلفی سازمان‌های اطلاعاتی نیز مجبور خواهند شد از فناوری رایانش ابری استفاده 
کنند. بنابراین شایســته اســت که موضوع اســتفاده از رایانش ابری توســط ســازمان‌های اطلاعاتی از جوانب 
مختلف مورد بحث و بررسی قرار گیرد و فرصت‌ها و چالش‌ها استخراج و سازوکارهای احتمالی ارائه گردند. 
1. Buyya et al
2. cluster computing
3. grid computing
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منیت  ل و ا
م غیرعا افند  با توجــه بــه مطالــب بیان‌شــده؛ مهم‌تریــن مســأله‌ای کــه محقــق در ایــن پژوهــش با آن روبروســت، ضعــف در پد

شــناخت چالش‌های به‌کارگیری این فناوری در ســازمان‌های امنیتی و به تبع آن راه‌کارهای مرتفع ســاختِن 
آن چالش‌هــا با ســازوکارهای مناســب می‌باشــد. به‌گونــه‌ای کــه اصــول امنیــتِ اطلاعــات ازجملــه محرمانگــی، 

یکپارچگی و دسترس‌پذیری اطلاعات سازمان نیز تحت تأثیر قرار نگیرد.
همان‌طور که بیان شد، فناوری رایانش ابری، یکی از فناوری‌های نوظهوری است که استفاده از آن مزایای 
بسیاری دارد و امـروزه اسـتفاده از رایانـش ابـری در سـازمان‌ها رواج یافتـه اسـت. مثلا با توجه به غیریکنواخت 
بــودن ســاختار و تشــکیلات فنــاوری اطلاعــات در ســطح جوامــع اطلاعاتــی و نیــاز بــه برقــراری ســامانه‌هایی 
به‌منظور یکپارچه‌ســازی و اســتفاده ســودمند از اطلاعات ذخیره شــده در پایگاه داده ســازمان‌های مختلف، 
ضروری اســت تا تدبیری اندیشــیده شــود که از اطلاعات ذخیره شــده، به همراه رعایت ملاحظه‌های امنیتی 
حفاظتی، اســتفاده حداکثری صورت گیرد. رایانش ابری کاندیدای بســیار مناســبی برای این مهم اســت که 
پیاده‌ســازی آن در ســطح کلان، باعــث ســرعت بخشــیدن در انجــام امــور محولــه و بالا بــردن کارایــی جوامــع 

اطلاعاتی شود )لرستانی، 1395، 40(.
ورود و به کارگیری همه جانبهٔ فناوری رایانش ابری می‌تواند موجب تغییرات کمی و کیفی در انجام فعالیت‌ها 
و خدمــات ســازمانها شــود. بنابرایــن مســائلی از قبیــل اســتفاده از مــزایای و فرصت‌هــای ناشــی از بکارگــری 
تکنولوژی، جلوگیری از عقب ماندگی ناشــی از عدم اســتفاده از تکنولوژی، ســازمان‌ها را ملزم می‌کند که 
از تکنولــوژی اســتفاده کننــد؛ امــا بررســی‌ها نشــان می‌دهــد کــه در آینــده نزدیــک، موضــوع اجبــار اســتفاده از 
تکنولــوژی جدیــد نیــز مطــرح خواهــد شــد؛ چــرا کــه منافــع صاحبــان تکنولــوژی ایجــاب می‌کند با به‌روزرســانی 
ســخت‌افزاری و نرم‌افــزاری و عــدم پشــتیبانی از محصــولات قبلــی، مصرف‌کننــدگان مجبــور بــه خرید محصولات 
جدیــد، کــه از تکنولوژی‌هــای جدیــد نظــر رایانــش ابری پشــتیبانی می‌کنند، شــوند. مثلا بــه احتمال زیاد در 
آینده نزدیک، رایانه‌های رومیزی تنها شامل صفحه کلید، مانیتور و سخت‌افزار رابط اینترنت، برای اتصال 
بــه فضــای ابــری، خواهنــد بــود. یعنــی ســخت‌افزارهایی نظــر پردازشــگر، حافظــه در رایانه‌هــا وجــود نخواهنــد 
داشت یا بسیار ضعیف خواهند بود. یا بسیاری از برنامه‌های کاربردی و خدمات نرم‌افزاری فقط به‌صورت 
نسخه تحت ابر ارائه خواهند شد و نسخه‌های قبلی که قابل استفاده در رایانه‌های مستقل از فضای ابری 
بودند؛ پشتیبانی نخواهند شد. بنابراین محدودیت‌های سخت‌افزاری و نرم‌افزاری ناشی از پیشرفت تکنولوژی، 
افراد و ســازمان‌ها را ملزم به اســتفاده از خدمات ابری خواهد کرد. این موارد، نشــان می‌دهد که توجــ�ه بــ�ه 
چالش‌های اســــتفاده از فنــــاوری نوظهــــور رایانش ابری از اهمیــــت بالایــــی برخــــوردار اســــت. به خصوص در 
سازمان‌های اطلاعاتی که داشتن یک ارتباط سریع و سرتاسری می‌تواند یکی از مهم‌ترین فاکتورهای ارتقای 
عملکرد مأموریت‌ها و ســطح مطلوبی از بهره‌وری ســازمانی در نظر گرفته شــود، به‌کارگیری رایانش ابری با 
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منیت  ل و ا
م غیرعا افند  پد توجه به ماهیت و مأموریت‌ها و همچنین اهمیت اطلاعات در گردش این سازمان‌ها، از جهت‌های مختلف 

می‌توانــد مــورد بررســی قــرار گــرد. از ایــن‌رو برنامه‌ریــزی و اتخــاذ سیاســت‌های درسـ�ت در راسـ�تای اهـ�داف و 
چشم‌اندازهای سازمانی دارای اهمیت خاصی است.

تحقیقات انجام شده نشان می‌دهد که تاکنون به‌صورت منسجم و هدفمند "سازوکارهای به‌کارگیری فناوری 
رایانش ابری در سازمان‌های امنیتی " ارائه نشده است. همچنین چالش‌ها و تهدیدات استفاده از تکنولوژی 
رایانــش ابــری با نــگاه و معیارهــای ســازمان‌ها امنیتــی مــورد بررســی قــرار نگرفتــه اســت. از طرفی نیز، اشــراف 
ناقص و مبهم بودن مفهوم ابر، مانند هر فناوری دیگری می‌تواند سبب ایجاد درک ناصحیح از این فناوری 
شــود که در تصمیم‌ســازی مدیران مؤثر واقع می‌گردد. بنابراین می‌توان مدعی شــد با بررســی دقیق تمام ابعاد 
ابر، می‌توان مدیران ســازمانی را در زمینۀ تصمیم‌گیری برای به‌کارگیری و یا به‌کار نگرفتن ابر یاری رســاند 
)رایانش ابری در خدمت ســازمانهای اطلاعاتی، تهدید یا فرصت(. از این رو در این تحقیق، ضمن معرفی 
تکنولوزی رایانش ابری و بررسی و دسته‌بندی چالش‌های استفاده از تکنولوژی رایانش ابری در سازمان‌های 
امنیتی، راه‌کارهای متناظر مطرح و اولویت‌بندی خواهند شد و می‌توان گفت که پیامدهای ناشی از انجام 

این پژوهش عبارتند از:
- آشنایی با خدمات مورد نیاز و یا قابل ارائه سازمان‌های امنیتی از طریق رایانش ابری.	
- شناســایی و تعریف بهینه نیازمندی‌های پژوهشــی ســازمان‌های امنیتی در زمینه تأمین یا ارائه خدمات از 	

طریق رایانش ابری.
- ایجاد آمادگی و مقدمات )مدیریت و فناورانه( سازمان‌های امنیتی برای پیاده‌سازی، فعالیت و یا اتصال 	

به شبکه‌های مبتنی بر رایانش ابری.
- آشــنایی با ماهیــت فنــاوری رایانــش ابــری و شناســایی مــزایا و فرصت‌هــای مدیریتــی، فناورانــه ناشــی از 	

به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی.
- شناســایی و اولویت‌بنــدی معایــب، خلأهــا، تهدیــدات و چالشــهای مدیریتی، فناورانــه به‌کارگیری فناوری 	

رایانش ابری در سازمان‌های امنیتی.
- تبیــن ملاحظــات و ارائــه راهکارهــای مدیریتــی و فناورانــه بــرای اســتفاده بهینــه از فنــاوری رایانــش ابری در 	

سازمان‌های امنیتی و همچنین تعیین اولویت‌های عملکردی.
امــا واقعیــت ایــن اســت کــه امــروزه محیــط پیرامونی ســازمان‌ها، متناســب با تغییراتِ ســریعِ فنــاوری اطلاعات و 
ارتباطــات، در حــال تغیــر اســت و ســازمان‌هایی می‌تواننــد بــه حیــات و حرکــت روبه‌جلوی خــود ادامه دهند 
کــه ســازوکارهای لازم را بــرای رویارویــی با ایــن تغیــرات را دارا باشــند. ســاختار باز و توزیع‌شــده در فنــاوری 
رایانش ابری و ســرویس‌های آن موجب می‌شــود تا تهدیدات و آســیب‌پذیری‌های بیشــری داشــته و هدفی 
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منیت  ل و ا
م غیرعا افند  جــذاب بــرای مهاجمــان باشــد. در صورتی‌کــه کاربــران خصوصــی و ســازمان‌ها با لحــاظ نمــودن ســازوکارهایی پد

بتواننــد اطمینــان حاصــل نماینــد کــه اطلاعــات آن‌هــا در محیطــی ذخــره می‌شــود کــه امــکان از بــن رفــن آن و 
دسترسی غیرمجاز کاربران و حتی ارائه‌دهندگان خدمات ابری به داده‌ها وجود ندارد، قطعاً استقبال بیشتری 
از این فناوری خواهند داشت. شناسایی مخاطرات و چالش‌های بکارگیری فناوری نوظهور در سازمان‌ها و 
پیش‌بینی ســازوکارهای مقابله‌ای می‌تواند در کنار بهره‌برداری حداکثری از مزایا، آســیب‌پذیری را به حداقل 

برساند. عدم انجام این تحقیق، تبعات مشروحه زیر را در پی خواهد داشت:
- در زمینه به‌کارگیری فناوری‌های نوظهور، نظیر فناوری رایانش ابری، درک لازم برای مدیران تصمیم‌گیر 	

در سازمان‌های امنیتی ایجاد نخواهد شد و به تبع آن در آینده غافلگیری رخ خواهد داد.
- ضعف آشنایی با خدمات قابل ارائه و درخواست و ملاحظات به‌کارگیری فناوری رایانش ابری.	
- ضعف آشنایی و تعریف بهینه نیازمندی‌های پژوهشی در زمینه تأمین سازوکارهای مقابله‌ای با تهدیدات 	

به‌کارگیری خدمات ابری.
- عدم شناسایی و تبیین فرصت‌ها، چالش‌ها و تهدیدات مدیریتی، فناورانه و امنیتی - عملیاتی به‌کارگیری 	

فناوری رایانش ابری.
- مغفول واقع شدن الزامات امنیتی و کنترلِ امنیتی در مراحل پیاده‌سازی و بهره‌برداری از این فناوری، در 	

آیین‌نامه‌ها و شیوه‌نامه‌های مربوطه.
موارد بالا بر ضرورت این تحقیق دلالت می‌کنند؛ از این رو " تبیین سازوکارهای به‌کارگیری فناوری رایانش 
ابری در سازمان‌های امنیتی " به عنوان هدف اصلی این پژوهش مطرح گریده و فرض شده که سازوکارهای 
مدیریتی و فناورانه، می‌توانند در به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی مؤثر باشند و تلاش 
شده با بهره‌گیری از تجارب علمی داخلی و خارجی و در چارچوب نظریه‌ها و الگوهای مرجع رایانش ابری، 
با در نظــر داشــن اســناد بالادســتی کشــور و ســازمان‌های امنیتــی در حــوزه فنــاوری اطلاعــات و ارتباطــات، 
بــه اهــداف فرعــی بدیــن شــرح پرداختــه شــود: 1- احصــاء چالش‌هــای به‌کارگــری فنــاوری رایانــش ابــری در 
سازمان‌های امنیتی. 2- تعیین سازوکارهای مدیریتی به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی. 
3-تعیین ســازوکارهای فناورانه به‌کارگیری فناوری رایانش ابری در ســازمان‌های امنیتی. در رابطه با اهداف 
فرعی نیز فرض شده 1- مهم‌ترین چالش‌های به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی عبارتند 
از پایــن بــودن تحمل‌پذیــری خطــا در فنــاوری ابــر، ایجــاد تعــادل و تــوازن بــن مــزایای رایانــش ابــری و وظایــف 
امنیتی، عدم آشــنایی و اعتقاد مدیران ارشــد ســازمانی به جایگاه راهبردی و اثرگذار فناوری ابری، به خطر 
افتادن صحت و محرمانگی داده‌ها و محاســبات مربوطه، وجود ســاختار باز و توزیع‌شــده در رایانش ابری و 
ســرویس‌های آن و همچنین جذاب بودن آن برای مهاجمین و هکرها. 2-ســازوکارهای مدیریتی به‌کارگیری 
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منیت  ل و ا
م غیرعا افند  پد فناوری رایانش ابری در سازمان‌های امنیتی عبارتند از درک خطرات امنیتی، حفظ حریم خصوصی، تدوین 

آیین‌نامه‌ها، شیوه‌نامه‌ها، قوانین و مقررات مربوط و ارائه خدمات ابری به‌صورت منعطف. 3-سازوکارهای 
فناورانــه در به‌کارگــری فنــاوری رایانــش ابــری در ســازمان‌های امنیتــی عبارتنــد از اســتفاده از پراکســی‌ها، 

پیاده‌سازی ابر خصوصی، طراحی چارچوب معماری امنِ بومی و استفاده از مجازی‌سازی.
برابــر بررســی‌های انجــام گرفتــه از طریــق مراجعــه بــه آثار مکتــوب اعــم از کتاب‌هــا، مقاله‌هــای علمــی و منابــع 
الکترونیکــی و وبگاه‌هــای معتــر علمــی، پژوهشــی در زمینــه "ســازوکارهای به‌کارگــری فنــاوری رایانــش ابــری 
در ســازمان‌های امنیتی" صورت نپذیرفته اســت ولی در پژوهش‌های متعددی، موضوعات مرتبط با فناوری 

رایانش ابری مطرح شده است که ابر موضوعی پیرامون فناوری رایانش ابری بدین صورت است:
- در برخــی از مقــالات بــه موضــوع پذیــرش فنــاوری رایانــش ابــری پرداخته شــده اســت به عنــوان مثال نتایج 	

پژوهــش حمدی‌پــور و همکارانــش نشــان داده کــه مزیــت نســبی، آزمــون پذیــری، پیچیدگــی، ســازگاری، و 
قابلیــت رویــت نتایــج، مهم‌تریــن عوامــل اثرگــذار بــر پذیــرش رایانــش ابری کتابــداران کتابخانه‌های دانشــگاه 
تبریــز و علــوم پزشــکی بــر مبنــای نظریــه اشــاعه نــوآوری راجــرز هســتند )حمدی‌پــور و همــکاران، 1397، 52، 
4(. والمحمــدی و مظاهــری نیــز در پژوهشــی بــه تبیــن عوامــل تأثیرگــذار بــر پذیــرش فنــاوری توســط کاربــران 
سیســتم‌های اطلاعاتــی پرداخته‌انــد کــه نتایــج ایــن پژوهــش نشــان داد درک ســودمندی بیشــرین تأثــر را بر 
تصمیــم بــه اســتفاده از فنــاوری رایانــش ابــری دارد و پــس از درک ســودمندی، عوامــل نگــرش نســبت بــه 

استفاده و سهولت در رتبه‌های بعدی قرار می‌گیرند )والمحمدی و مظاهری، 1396، 5، 19(.
- در برخی مقالات نیز به نقش، کاربردها و مزیت‌های استفاده از فناوری رایانش ابری بیشتر توجه شده 	

است. مثلا اسمعیلی رنجبر و سلاجقه در تحقیقی به عنوان " بررسی و نقش رایانش ابری در شرکت‌های 
دانش بنیان ایران " به تشخیص و ارزیابی و رتبه‌بندی فاکتورهای مختلف تطابق شرکت‌های دانش‌بنیان 
با ابر پرداختند که نتایج تحقیق آنها نشان داد نوآوری تصمیم‌گیرندگان فناوری اطلاعات و نیاز بیشترین 
تأثیر را درتطابق شرکت‌های دانش‌بنیان با ابر دارند )اسمعیلی رنجبر و سلاجقه، 1399، 16، 62(. فراحی و 
کاردانی ملکی‌نژاد در پژوهشــی به بررســی و ارائه کاربردها، مزیت‌ها و چالش‌های فناوری رایانش ابری 
در مدیریت منابع انســانی شــرکت‌های کوچک و متوســط پرداخته‌اند و الزامات و چگونگی کاربســت 
آن در ایــن ســازمان‌ها را ارائــه کرده‌انــد )فراحــی و کاردانــی ملکی‌نــژاد، 1398، 60(. مرعشــی و عبدالونــد در 
پژوهشی به پیاده‌سازی و معرفی چارچوب‌های حاکمیتی در حوزه انتقال فناوری رایانش ابری پرداخته‌اند 
کــه نتایــج حاصــل از پژوهــش معرفــی دو مــدل حاکمیتــی اســت )مرعشــی و عبدالونــد، 1397، 55(. دشمــن 
زیاری در پژوهشــی به شناســایی عوامل موثر بر کاربرد رایانش ابری در دانشــگاه‌های دولتی شــهر تهران 

پرداخته است )دشمن زیاری، 1395، 28(.
- برخی مقالات به موضوع برون‌ســپاری خدمات فناوری اطلاعات در بســر رایانش ابری پرداخته‌اند. به 	
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منیت  ل و ا
م غیرعا افند  عنــوان مثــال شــفایی تنکابنــی و همکارانــش در پژوهــش خــود، نیازهای بخش فناوری اطلاعات ســازمان‌ها پد

و خدمــات ابــری را معرفــی کــرده و به‌منظــور موفقیــت بیشــر در برون‌ســپاری در بســر رایانــش ابــری، بــه 
اولویت‌بنــدی نیازهــا و اندازه‌گــری خدمــات ابــری پرداخته‌انــد. کــه نتایــج به‌دســت آمــده از پیاده‌ســازی 
آن‌ها، نشان داد مهم‌ترین معیارهای برون‌سـپاری در بستر رایانش ابری به ترتیب پذیرش، کارایی و تجربه 
قــرارداد اســت و مدیریــت امنیــت، مالکیــت و تجربــه قــرارداد، نیــز از معیارهــای تأثیرگــذار هســتند )شــفایی 
تنکابنی و همکاران، 1394، 7، 2(. یکتایی و رنجبر نوشری نیز در تحقیقی به ارائه مدلی برای برون‌سپاری 
فنــاوری اطلاعــات بــر مبنــای پذیــرش رایانــش ابــری پرداخته‌انــد کــه بــر اســاس نتایــج ایــن پژوهــش، دانــش 
کارکنــان، حمایــت مدیــران و امنیــت و حفــظ حــریم خصوصــی از بیشــرین اهمیت در پذیــرش رایانش ابری 
در برون‌ســپاری فناوری اطلاعات اســت که می‌تواند کمک شــایانی به ســازمان‌ها داشــته باشــد )یکتایی و 

رنجبر نوشری، 1395، 27، 107(.
- برخی دیگر از مقالات، بر پیاده‌سازی، ارائه مدل، معماری و یا بهبود در بکارگیری بستر رایانش ابری 	

متمرکز شــده‌اند. به عنوان مثال زهرا ســلیمی در پژوهشــی، با بررســی نقاط ضعف و قوت معماری‌های 
مختلف رایانش ابری به ارائه راهکارهایی برای توسعه سازمان‌های امنیتی در راستای بهبود معماری امنیتی 
ریانش ابری پرداخته اســت )ســلیمی، 1398، 1، 8(. نوروزی و حداد اســکویی در پژوهشــی به شناســایی 
موانع پیاده‌سازی رایانش ابری از دیدگاه مسئولان پورتال کتابخانه‌های دیجیتالی ایران پرداخته‌اند )نوروزی، 
حداد اســکویی، 1397، 29، 2(. بزی و همکارانش نیز در پژوهشــی به تجزیه و تحلیل پژوهش‌های گذشــته 
در زمینــة مدل‌هــا و معماری‌هــای پشــتیبان پیاده‌ســازی رایانــش ابــری در مراکــز آمــوزش عالــی پرداختـــه‌اند 
و در نهایت معماری ابری ترکیبی به نـــام IUHEC را برای پشــتیبانی پیاده‌ســازی رایانش ابری در مراکز 
مذکور ارائه کرده‌اند )بزی و همکاران، 1396، 9، 4(. محمدی در تحقیق خود، مدلی امن و مقیاس‌پذیر برای 
دورکاری کاربران و ذینفعان ســازمان بر اســاس فناوری رایانش ابری ارائه داده اســت )محمدی، 1396، 3، 
2(. حیدری دهویی و همکارانش در کار خود به تدوین چارچوبی علمـی بـرای انتخاب نرم‌افزار مناسب 
پیاده‌سازی راهکار رایانش ابری در سطح زیرساخت پرداختند و سپس براســـاس چـــارچوب ایجـــاد شـــده 
و بـــا اســتفاده از رویکــرد آراس فــازی با مقادیــر بازه‌ای، بــه وزندهــی و اولویت‌بنــدی گزینه‌هــا اقــدام کردنــد 
که نتـــایج حـــاکی از آن بـــود کـــه سیســـتم رایانـــش ابری Open Stack برترین گزینـــه است )حیدری دهویی و 

همکاران، 1396، 2، 4(.
- مقابلــه‌ای 	 راهکارهــای  و  آســیب‌پذیری‌ها  ریســک‌ها،  چالش‌هــا،  بــه  پژوهش‌هــا  از  زیادی  تعــدادی 

اســتفاده از رایانــش ابــری پرداخته‌انــد. مثــا غیاثونــد و همکارانــش در تحقیقــی بــه بررســی چالش‌هــای 
امنیتی در رایانش ابری، تهدیدات امنیتی و حفظ حریم خصوصی به همراه ارائه راهکارها پرداخته‌اند 
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منیت  ل و ا
م غیرعا افند  پد )غیاثونــد و همــکاران، 1397، 13، 40(. ســلطانی فــر و همــکاران در تحقیقــی، بــه اســتخراج اســـتخراج و 

رتبه‌بنـــدی ریســـک‌های امنیتـــی فنـــاوری رایانـــش ابـــری پرداخته‌اند که بر اساس نتایــــج رتبه‌بنــــدی آن‌ها، 
ریســک محرمانگــی داده، احــراز هویــت، و موقعیــت داده به‌ترتیــب در رتبــه اول تــا ســوم قــرار گرفتنــد و 
رتبــــه ســــایر ریســــک‌ها نیــــز مشــــخص شــــد )سلطانی‌فر و زرگر، 1400، 105(. بهادر و صادقی در تحقیق 
خــود روش‌هــای هوشمنــد جهــت تشــخیص نفــوذ در شــبکه را بررســی کرده‌انــد. بــر اســاس ایــن پژوهــش، 
مهم‌تریــن ایــن روش‌هــا عبارتنــد از درخــت تصمیــم، الگوریتــم ژنتیــک، منطــق فــازی و روش بیزیــن )بهــادر 
و صادقی، 1398، 5، 1(. ســــلطان باغشــــاهی و همــــکاران، کنتــــرل دسترســــی، وقفــــه در ســـرویس‌دهی، 
قابلیـت حمـل، چند اجـاره‌ای، انتقـال اطلاعـات، رابط‌هـای ناامـن و رابـط مدیریـت دسترســی از راه دور 
را به‌عنــــوان ریســــک‌های امنیتــــی رایانــــش ابــــری معرفــــی کردنــــد )ســـلطان باغشاهی و همکاران، 1391(. در 
پژوهــش دیگــری کــه توســط یعقوبــی و همکاران انجــام گرفتــه، ریســک‌های رایانــش ابــری در ســازمان‌های 
دولتــی، بــه ریســک‌های محســوس و نامحســوس تقســیم‌بندی شــده اســت. عواملــی چــون دســترس‌پذیری، 
جامعیــــت داده، زیرســــاخت، فروشــــنده و پشــــتیبانی تحقیقاتـــی در بخـــش ریســـک‌های محســـوس و عوامـل 
تـــداوم خدمـــات، محرمانگـــی داده، مکانیـــزم ذخیره‌ســــازی، مــــکان داده و حفاظــــت از داده در بخــــش 
ریســــک‌های نامحســــوس قــــرار گرفتنــــد )یعقوبی نورمحمد و همکاران، 1394(. بــــه عقیــــده تبریزچــی و کوچکــی 
رفســــنجانی، بــــرای دســــتیابی بــــه امنیــــت گســــرده ابــــر، داده‌هــا و زیرســـاخت‌های ابـــری بایـــد در برابـــر 
حمـــات شناخته شـــده و ناشـــناخته در تمـــام اجـــزای ابـــر بررســـی شـــوند. آن‌هـــا در پژوهشـــی مســـائل و 
مشکلاتی را کـــه رایانـــش ابـــری با آن دســـت و پنجه نـــرم می‌کنـــد و خطـــرات و تهدیـــدات رایانـــش ابـــری 
)دسـتکاری، کلاه‌بـرداری، افشـای اطلاعـات، انـکار و اجتنـاب از خدمـت( و حمـلات رایانـش ابـری را 

.(Tabrizchi & Kuchaki Rafsanjani, 2020( مـورد بررسـی قـرار داده‌انـد
- در برخی از مقالات نیز، استفاده سازمان‌ها از فناوری رایانش ابری مطرح شده است. به عنوان نمونه، 	

در پژوهشــی کــه توســط ولــوی و همــکاران انجــام شــد، یــک الگــوی راهبــردی بــرای مهاجـرت سـازمان‌های 
دفاعـی بـه محیـط رایانـش ابـری ارائـه شـد. در ایـن پژوهـش عواملـی چـون کارکـرد، امنیـت اطلاعـات، حریـم 
خصوصـــی داده‌ها، نظـــارت، دســـرس‌پذیری، قابلیـــت حمـــل و یکپارچگـــی به‌عنـــوان ملاحظـــات امنیتـــی 
رایانـش ابـری در حـوزه دفاعـی معرفـی گردیـد )ولـوی، موحدی صفــت و کوشالشــاه، 1396(. والمحمدی 
و مظاهــری نیــز در پژوهشــی بــه تبیــن عوامــل تأثیرگــذار بــر پذیــرش فنــاوری توســط کاربــران سیســتم‌های 
اطلاعاتــی پرداخته‌انــد )والمحمــدی و مظاهــری، 1396، 5، 19(. علیرضــا لرســتانی در تحقیقــی ضمــن 
بررســی مزایا و عیوب و زیرســاخت‌های مورد نیاز فناوری رایانش ابری، به بررســی موردی در زمینۀ مزایا 
و عیــوب به‌کارگــری و یا عــدم به‌کارگــری ایــن فنــاوری که متوجه ســازمان‌های اطلاعاتی اســت، پرداخته 
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منیت  ل و ا
م غیرعا افند  اســت. در نتیجه‌گــری ایــن تحقیــق آمــده کــه با توجــه بــه مــزایا و عیــوب رایانــش ابــری در ســطح جوامــع پد

اطلاعاتی، می‌توان نتیجه گرفت که مزایای به‌کارگیری ابر، بســیار بیشــر از عیوب به‌کارگیری آن اســت 
و ارائــه راهکارهــای تخصصــی در زمینــۀ امنیــت رایانــش ابــری را می‌توان در ســطوح مختلف برای اطلاعات 
با طبقه‌بندی متفاوت بررســی نمود و با اتخاذ اســتانداردهای بومی برای تأمین امنیت ابر، می‌توان تهدید 
اصلی رایانش ابری یعنی امنیت را تا حد قابل قبولی مرتفع ساخت و یک محیط کامل بومی شدۀ امن 

را به‌وجود آورد )لرستانی، 1395، 40(
که به نظر می‌آید تحقیقات دو دسته آخر، نزدیک‌ترین پژوهش‌های مرتبط با موضوع این تحقیق هستند. 
پژوهــش حاضــر از لحــاظ ماهیــت آمیختــه کیفــی مقــدم بــر کمــی اســت و از نظــر روش، مــوردی- زمینــه‌ای 
است و از نظر هدف، کاربردی بوده چرا که با انجام این پژوهش و تبیین سازوکارهای به‌کارگیری رایانش 
ابری در ســازمان‌های امنیتی، می‌توان دســتاوردهای این تحقیق را در پیاده‌ســازی امن فناوری رایانش ابری 
در سازمان‌های امنیتی در راستای متمرکزسازی سامانه‌های کاربردی و بانک‌های اطلاعاتی، مدیریت و 
اســتفاده بهینه از منابع ســخت‌افزاری و نرم‌افزاری و صرفه‌جویی در هزینه‌های مربوط به فناوری اطلاعات 
و ارتباطــات ســازمان‌ها، هم‌افزایــی اطلاعاتــی بــن بخش‌هــای داخلی ســازمان و همچنــن بین اعضاء جامعه 
اطلاعاتــی، تســریع و تســهیل در رونــد خدمات‌رســانی بــه کاربــران ســازمانی به‌منظــور انجــام وظایــف و 
مأموریت‌هــای محولــه و... مدنظــر قــرار داد و بهــره بــرد. در بخــش آمــار کیفــی، ابتدا جمع‌آوری اطلاعات از 
طریق مصاحبه با روش گلوله برفی تا رسیدن اشباع انجام شد و سپس بررسی اسناد و مدارک، مقالات و 
منابع کتابخانه‌ای صورت گرفت. در بخش اسنادی، روش تجزیه وتحلیل اطلاعات کیفی بوده و با کمک 
تحلیــل محتــوی انجــام شــد. یعنــی در پژوهــش حاضــر ضمن به‌کارگیری تجارب پژوهشــگران و محققین، محورها 
و خطــوط کلــی متــون، اســناد و مــدارک، مقــالات و ... اســتخراج و جهــت تعیــن، مؤلفه‌هــای تأثیرگـ�ذار 
بر موضوع مورد تحقیق در اختیار کارشناســان و متخصصان قرارگرفته اســت. در بخش آمار کمی، برای 
تحلیــل داده‌هــای حاصــل از پرســش‌نامه و نظــرات صاحــب نظــران از آمــار توصیفــی جهــت تجزیــه وتحلیـ�ل 

داده‌ها اســتفاده شد.
جامعــه آمــاری در ایــن پژوهــش را تعــداد 100 نفــر از کارشناســان، صاحب‌نظــران و مدیــران حــوزه ســایبری 
ســازمان‌های امنیتــی و آشــنا با مباحــث فضــای ســایبری و امنیــت آن تشــکیل دادنــد. بــه دلیــل محــدود بــودن 
جامعــه آمــاری، در ایــن پژوهــش از نمونه‌گــری اســتفاده نشــده و به‌صــورت تمــام شمــار همــه افــراد جامعه هدف 
درنظــر گرفتــه شــدند. گــردآوری اطلاعــات و داده‌هــا در ایــن تحقیــق با اســتفاده از روش کتابخانــه‌ای و میدانــی 
و با مصاحبه و پرسشــنامه انجام شــد. به‌منظور تعیین روایی پرسشــنامه از نظر متخصصین و خبرگان حوزه 
پژوهش )روایی محتوایی( استفاده شد و بعد از اعمال نظرات و اصلاحات لازم و اخذ پایایی درونی )آلفای 
کرونباخ = 0.909( پرسشنامه در بین اعضای جامعه آماری توزیع گردید. به منظور پاسخگویی، مقیاس 
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منیت  ل و ا
م غیرعا افند  پد لیکرت 5 تایی )از کاملا موافق تا کاملا مخالف( درنظر گرفته شده که با توجه به آن پاسخ‌دهندگان وضعیت 

هر شاخص را مشخص نمودند.
مبانی نظری و مفاهیم:

مفهوم رایانش ابری
امروزه، رایانش ابری توســط بســیاری از ســازمان‌ها برای افزایش ســودآوری و پایداری مورد اســتفاده قرار 
می‌گــرد. در دوران انقــاب فنــاوری، قــدرت محاســبات ســازمان به‌عنــوان کلیدی بــرای تولید مزیت رقابتی 
درنظر گرفته می‌شود. مدل رایانش ابر امکان ذخیره و پردازش داده‌های افراد، شرکت‌ها یا سازمان‌ها را 
 Bhadani,( در دســتگاه ناشــناخته از راه دور که برای کاربران هم شــناخته شــده نیســت، فراهم می‌کند
2014(. رایانــش ابــری یــک تعریــف واحــد نــدارد، زیــرا ایــن مفهــوم در طــول زمــان با پیشــرفت اینترنــت 

تغیــر کــرده اســت. در ادبیــات هیــچ تعریــف اســتاندارد و مــورد تأییــد مــورد اســتفاده قرار نگرفته اســت زیرا 
اکثــر اوقــات آن به‌عنــوان خدمــات محاســباتی ارائــه شــده توســط شــخص ثالــث از طریــق اینترنــت تعریــف 
می‌شــود. با ایــن حــال برخــی صاحب‌نظــران با تمرکــز بــر مــزایای کلیــدی آن از دیــدگاه فناورانــه و کســب 
و کار، رایانــش ابــری را تعریــف کردنــد )Marston et al, 2011(: رایانــش ابــری یــک مــدل خدمــات 
فنــاوری اطلاعــات اســت کــه خدمــات نرم‌افــزاری و ســخت‌افزاری را بــر اســاس تقاضــای مصرف‌کننــدگان 
ارائــه می‌دهــد، سیســتم شــبکه‌ای کــه در رایانه‌هــای ابــری اســتفاده می‌شــود، خودخدمتــی اســت، مســتقل 
از مکان و دســتگاه می‌باشــد و ســرورهای از راه دور برای ذخیره، پردازش و مدیریت داده‌های موجود 
 .)Stallings, 2007( در اینترنــت بــدون دخالــت رایانه‌هــای شــخصی یا ســرور محلــی اســتفاده می‌شــوند
مطابــق با تعریــف NIST رایانــش ابــری، مدلــی اســت بــرای دسترســی آســان بــه نیازهــای کاربــران نهایــی از 
طریق اینترنت و مجموعه‌ای از منابع ابری )شــبکه‌ها، ســرورها، برنامه‌ها، ظرفیت‌های ذخیره‌ســازی( را با 
دسترسی سریع بدون نیاز شدید به مدیریت منابع یا دخالت مستقیم ارائه دهنده خدمات فراهم می‌کند 
)Mell and Grance, 2011(. در تعریف ساده دیگر از رایانش ابری که توسط بسیاری از نویسندگان 

پذیرفتــه شــده اســت آن اســت کــه رایانــش ابــری، نوعــی فنــاوری اســت کــه مالکیــت، ارتقــاء، حفــظ و 
 Ghaffari et al,( مدیریت منابع، وظیفه اشخاص ثالث است و نیازی به دخالت کاربر نهایی نیست
2014(. از جمع‌بندی مجموعه نظرات بیان شده از تعاریف و ویژگی‌های رایانش ابری به‌صورت خلاصه 

می‌توان رایانش ابری را یک ایده گســرده و به‌ســرعت در حال پیشــرفت دانســت که ســازمان‌ها را قادر 
می‌ســازد در هــر زمــان کــه نیــاز بــه اســتفاده از منابــع کامپیوتــری باشــند، با بهره‌گــری از زیرســاخت‌های 
شــخص ثالث، بدون نیاز به ســاخت و نگهداری زیرســاخت‌های فیزیکی بتوانند به خدمات این منابع 
دسترســی داشــته باشــند. به زبان ســاده‌تر با وجود رایانش ابری کاربران نیازی به مالکیت منابع ضروری 
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منیت  ل و ا
م غیرعا افند  ماننــد ســخت‌افزار و نرم‌افــزار ندارنــد و قــادر خواهنــد بــود از طریــق اینترنــت بــه ایــن زیرســاخت دسترســی پد

داشته باشند.
ویژگی‌های رایانش ابری

بــرای هــر ســازمانی به‌ویــژه شــرکت‌های کوچــک و متوســط شــناختن ویژگی‌هــای اولیــه رایانــش ابــری به‌منظــور 
کارآیــی خدمــات آن مهــم اســت. اساســاً رایانــش ابــری کاربــران را قــادر می‌ســازد ظرفیــت خــود را با ارائــه 
ســرویس‌های خودمحــور در ســرورهای راه‌دور افزایــش دهنــد. بــر اســاس ادبیــات ایــن حــوزه برخــی از مهم‌تریــن 

:)khan, 2015( ویژگی‌های رایانش ابری شامل موارد ذیل می‌باشد
-	 خویش خدمتی مبتنی بر تقاضا: رایانش ابری به کاربران خود پورتال‌های خود سرویس را ارائه می‌دهد، 

جایی که آنها می‌توانند به خدمات پایهٔ فناوری اطلاعات مانند انبار و مخزن ذخیره‌سازی و سرور زمان 
.)khan, 2015( بدون ارتباط بین انسان‌ها دسترسی یابند

-	 انعطاف‌پذیــری ســریع: ارائــه و تخصیــص خدمــات رایانــش ابــری می‌توانــد بــر اســاس تقاضا قابل دسترســی 
باشــد. منابــع اختصــاص یافتــه بــه کاربــران نامحــدود هســتند، چنانکــه در هــر ظرفیتی و در هــر زمانی برای 

.)Stallings, 2007( پاسخگویی به نیازهای کاربران در دسترس است
-	 جمــع‌آوری منابــع: ارائه‌دهنــدگان خدمــات، منابــع مختلــف، منابــع مختلف فناوری اطلاعــات مانند حافظه، 

منبع ذخیره‌ســازی، پردازش و پهنای باند شــبکه را ادغام می‌کنند و این مجموعه از منابع محاســباتی را به 
چندیــن مشــری عرضــه می‌کننــد. با ایــن حــال، ایــن منابــع بــرای بــرآورده ســاختن تقاضای پــویای چندین 

.)khan, 2015( مشتری قابلیت اینکه از هم جدا شوند را دارند
-	 دسترسی گسترده به شبکه: کاربران می‌توانند به منابع رایانش ابری از شبکه اصلی یا سرور دسترسی پیدا 

کنند. به‌طور عمده این منابع توسط بسیاری از دستگاه‌های مختلف مانند تلفن‌های همراه، دستگاه‌های 
.)Stallings, 2007( تبلت، ایستگاه‌های کاری، لپ‌تاپ‌ها و رایانه‌ها پشتیبانی می‌شوند

-	 خدمــات اندازه‌گــری شــده: اســتفاده از منابــع به‌طــور خــودکار توســط سیســتم محاســباتی کنــرل و بهبــود 
می‌یابــد، زیــرا کــه از یــک معیــار اندازه‌گــری مناســب بــرای خدمــات مختلــف ماننــد پهنــای باند، پــردازش، 

.)Stallings, 2007( ذخیره‌سازی و حساب‌های کاربر پویا استفاده می‌کند
مدل‌های خدمات و گسترش رایانش ابری

چندیــن مــدل در خدمــات رایانــش ابــری ارائــه شــده اســت )Rimal et al, 2011(. از جملــه این‌هــا می‌تــوان 
بــه مدل‌هــای ذخیره‌ســازی به‌عنــوان یــک ســرویس، پایــگاه داده به‌عنــوان یــک ســرویس، امنیــت به‌عنــوان یک 
ســرویس، اطلاعــات به‌عنــوان یــک ســرویس، مدیریــت به‌عنــوان یــک ســرویس، فرآینــد کســب و کار به‌عنــوان 
یک ســرویس و برنامه کاربردی به‌عنوان یک ســرویس اشــاره نمود. در ادامه به تشــریح هر یک از این مدل 

پرداخته می‌شود.
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منیت  ل و ا
م غیرعا افند  پد -	 ذخیره‌ســازی به‌عنــوان یــک ســرویس، قابلیــت نفــوذ بــه منبــع ذخیره‌ســازی به‌صــورت فیزیکــی از راه دور و 

همچین به‌صورت منطقی یک منبع ذخیره‌سازی محلی برای هر برنامه‌ای کاربردی که نیاز به ذخیره‌سازی 
دارد را فراهــم می‌کنــد. ایــن مؤلفــه، ابتدایی‌تریــن مؤلفــه رایانــش ابــری اســت کــه توســط بســیاری از دیگــر 

مؤلفه‌های رایانش ابر استفاده می‌شود.
-	 پایــگاه داده به‌عنــوان یــک ســرویس، قابلیــت اســتفاده از خدمــات پایــگاه داده میــزبان از راه دور، بــه 

اشتراک‌گذاری آن با دیگر کاربران، و داشتن عملکردی همانند پایگاه داده محلی را فراهم کند.
-	 امنیت به‌عنوان یک سرویس، قابلیت ارائه خدمات امنیتی از راه دور را از طریق اینترنت فراهم می‌کند. 

در حالی که معمولًا خدمات امنیتی ارائه شــده ابتدایی هســتند، ســرویس‌های پیچیده‌ای مانند مدیریت 
هویت در دسترس هستند.

-	 اطلاعــات به‌عنــوان یــک ســرویس، امــکان دسترســی و اســتفاده از هــر نــوع اطلاعاتــی از راه دور از طریق 
یک رابط کاملًا تعریف‌شده را فراهم می‌کند. مدیریت/ حکومت به‌عنوان یک سرویس، سرویس مبتنی 

بر تقاضا است که قابلیت مدیریت یک یا چند سرویس ابر دیگر را فراهم می‌کند.
-	 فرآیند به‌عنوان یک سرویس، به یک منبع از راه دور اشاره دارد که می‌تواند با استفاده از منابع رایانه‌ای 

مشابه از راه دور، منابع زیادی را برای ایجاد فرآیندهای تجاری به هم متصل کند.
-	 برنامه کاربردی به‌عنوان یک ســرویس، هر برنامه‌ای که بر روی پلت فرم وب به کاربر نهایی تحویل داده 

شــود، و به‌طــور معمــول کابــرد آن از طریــق یــک مرورگــر باشــد. برنامه‌هــای کاربردی اتوماســیون اداری در 
واقع نمونه‌ای از برنامه‌های کاربردی به‌عنوان یک سرویس نیز هستند.

با مرور و جمع‌بندی انواع مدل‌های خدمات و گسترش رایانش ابری این مدل‌ها در قالب سه مدل گسترش 
ابر شامل ابر عمومی، خصوصی و ترکیبی1 و 3 مدل خدمات ابر شامل نرم‌افزار به‌عنوان خدمت2، پلتفرم 
به‌عنوان خدمت3 و زیرساخت به‌عنوان خدمت4 ارائه می‌گردد )Fazli et al,2015(. جدول زیر خلاصه‌ای 

از مدل‌های مذکور را معرفی می‌نماید.

1. Public, Private, Hybrid Cloud
2. Software as a Service (SaaS)
3. Platform as a Service (PaaS)
4. Infrastructure as a Service (IaaS)
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منیت  ل و ا
م غیرعا افند  جدول 1- انواع مدل‌های خدمات و گسترش رایانش ابری )Fazli et al,2015(پد

مدل‌های 
گسترش 

ابرها

ابر عمومی
مالکیت آن به ارائه‌دهنده خدمات داده شده است و تمام منابع به‌صورت در 
دسترس هستند. کاربران نهایی گزینه اجاره تنظیم منابع را بر اساس الگوی 

مصرف خود دارند.

مالک یا اجاره شده توسط یک سازمان برای استفاده شخصی است.ابر خصوصی

ابر ترکیبی
ترکیبی از دو یا بیشتر از دو زیرساخت‌های ابر )که می‌تواند عمومی، خصوصی و 
یا جامعه( باشد و ارائه منابع اضافی در موارد تقاضای بالا برای کاربران را فراهم 

می‌کند.

مدل‌های 
خدمات ابر

نرم‌افزار 
به‌عنوان 
خدمت

نرم‌افزارها به‌عنوان خدمت یک نمونه سرویسی است که در نرم‌افزار و سایر 
راهکارها به کاربر نهایی به‌عنوان یک محصول قابل نصب بر روی رایانه کاربر 
تحویل داده نمی‌شود بلکه از طریق اینترنت به واسطه یک ابر قابل دسترس 

می‌باشد.

پلتفرم 
به‌عنوان 
خدمت

پلتفرم به‌عنوان خدمت یک نمونه سرویسی است که در آن خدمت ارائه شده 
به مشتری به‌صورت یک بستر آماده با امکان استقرار خدمات مورد نیاز توسط 

مشتری می‌باشد و مشتری کنترل کامل را بر روی برنامه‌های مستقر دارد.

زیرساخت 
به‌عنوان 
خدمت

زیرساخت به‌عنوان خدمت یک نمونه سرویسی است که در آن قابلیت 
ذخیره‌سازی و محاسبات در یک ابر ارائه می‌شود. ابرهای محاسبه و ابرهای منبع، 
دو نوع زیرساخت به‌عنوان خدمت هستند. ابرهای محاسبه دارای منابع محاسباتی 
هستند، درحالی که ابرهای منابع دارای منابع مدیریت شده و مقیاس‌پذیر هستند.

رشد ابر
با رشــد و توســعه مدل‌های مختلف برای ابر بســیار ســودمند خواهد بود که بدانیم چگونه این نرخ رشــد در 
رابطه با مدل‌های ابر ساختار یافته است. پیش‌بینی شده است که تا سال 2018، 59 درصد کل مصرف 
ابر، نرم‌افزار به‌عنوان سرویس خواهد شد در مقایسه با این‌که در سال 2013، 41 درصد را در بر داشت. 
از سوی دیگر، سیسکو پیش‌بینی می‌کند که 28 درصد از کل مصرف ابر در سال 2018 به زیرساخت 
به‌عنــوان یــک خدمــت در مقایســه با 44 درصــد در ســال 2013 می‌باشــد. در نهایــت، 13 درصــد از کل 
اســتفاده از ابــر بــه پلتفــرم به‌عنــوان خدمــت در مقایســه با مقیــاس 15 درصــدی در ســال 2013 اختصــاص 
می‌یایــد. شــکل ذیــل، خلاصــه الگوهــای رشــد PaaS ،SaaS و IaaS را از ســال 2013 تا 2018 نشــان 

.)Cisco, 2015( می‌دهد
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منیت  ل و ا
م غیرعا افند  پد

)Cisco, 2015( 2018 شکل 1- رشد خدمات ابر از سال 2013 تا

در پژوهــش جعفرنــژاد و همــکاران، از داده‌هــای رونــد جســتجوی اینترنتــی کلیــدواژه فنــاوری رایانــش ابــری 
به‌عنوان نماینده‌ای برای روند انتشــار این فناوری برای پیش‌بینی آینده انتشــار این فناوری اســتفاده شــد و 
اثرات روند انتشــار در ســایر کشــورها روی ایران بررســی شــد. با توجه به نتایج حاصله از پژوهش، ایران 
در حــدود ســال 2018 میــادی بــه اشــباع بازار در زمینــه فنــاوری رایانــش ابــری خواهد رســید که این مهم 
بیانگر فرصتی برای کســب و کار و بنگاه‌های فعال در این زمینه اســت که می‌توانند هنوز به رشــد بازار 
ایــن حــوزه در ایــران امیــدوار باشــند. همچنــن یافته‌هــا حاکــی از آن اســت کــه تأخــر بالای ایران در شــروع 
انتشــار این فناوری در ســال 2012، منجر به ســرعت بالاتر انتشــار این فناوری در ایران نگشــته اســت 

)جعفرنژاد چقوشــی و همکاران، 1395، 4(.
ذینفعان در رایانش ابری

به رغم رویکرد سنتی که فقط دارای دو گروه عمده از ذینفعان شامل ارائه‌دهندگان خدمت و مصرف‌کنندگان 
اســت، ذینفعــان رایانــش ابــری عــاوه بــر مــوارد ســنتی شــامل دو گــروه دیگــر، تنظیم‌کننده‌هــا و توانمندســازها 
هستند که در رایانش ابری نقش ذینفعان مختلف سنتی تغییر خواهد کرد. در رویکرد سنتی، مصرف‌کننده 
مســئول نگهــداری و ارتقــاء فرآیندهــا اســت در حالــی کــه در رویکــرد رایانــش ابــری، ایــن فرآیندهــا بخشــی از 

وظایف ارائه‌دهنده است )Ghaffari et al, 2014(. این ذینفعان در جدول ذیل خلاصه شده‌اند:
)Fazli et al,2015( جدول 2- ذینفعان جدید رایانش ابری

تأمین‌کنندگان
فروشندگانی که تعمیر و ارتقاء سیستم را انجام می‌دهند و مسئول حفاظت از اطلاعات 

مصرف‌کننده هستند. ارائه‌دهندگان شامل شرکت‌هایی همچون گوگل، مایکروسافت، آی‌بی‌ام، 
اوراکل، آمازون و غیره هستند.

مشتریانی که سیستم را خریداری و استفاده می‌کنند.مصرف‌کنندگان

موجودیت‌های بین‌المللی که در میان ذینفعان دیگر نفوذ می‌کنند.تنظیم‌کنندگان

سازمان‌هایی که مسئول فروش خدمات، تسهیل تحویل، پذیرش و استفاده از رایانش ابری توانمندسازها
هستند.
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منیت  ل و ا
م غیرعا افند  مزایا و نقاط قوت رایانش ابریپد

ماننــد هــر فنــاوری نوظهــور، رایانــش ابــری هــم دارای مــزایا و عیوبــی اســت؛ امــا با توجه به تجربۀ ســازمان‌های 
مختلف در بهره‌مندی از ابر، می‌توان گفت که مزایای آن بر عیب‌های آن دارای رجحان هستند. این مزایا 
دارای مصداق‌هایی در فناوری اطلاعات و ارتباطات جوامع اطلاعاتی می‌باشد )احمدی و همکاران، 1393(.

1- هزینه‌های رایانه‌ای کمتر
شمــا بــرای اجــرای برنامه‌هــای کاربــردی مبتنــی بــر وب، نیــازی بــه اســتفاده از یــک رایانه قدرتمنــد و گران‌قیمت 
نداریــد. از آنجایــی کــه برنامه‌هــای کاربــردی بــر روی ابــر اجرا می‌شــوند )نه بر روی یک رایانه رومیزی(، رایانه 
رومیزی شما نیازی به توان پردازشی زیاد یا فضای دیسک سخت که نرم‌افزارهای Desktop محتاج آن هستند 
ندارد. وقتی شما یک برنامه کاربردی تحت وب را اجرا می‌کنید، رایانه شما می‌تواند ارزان‌تر، با یک دیسک 
سخت کوچک‌تر، با حافظه کمتر و دارای پردازنده کارآمدتر باشد. در واقع، رایانه شما حتی نیازی به یک 
درایو CD یا DVD هم ندارد؛ زیرا هیچ نوع برنامه نرم‌افزاری بار نمی‌شود و هیچ سندی نیاز به ذخیره شدن 

بر روی رایانه ندارد.
2- هزینه‌های نرم‌افزاری کمتر و ارتقای نرم‌افزاری سریع و دائم

به‌جــای خریــد برنامه‌هــای نرم‌افــزاری گران‌قیمــت بــرای هــر رایانــه، شما می‌توانید تمام نیازهــای خود را به‌صورت 
سرتاســری برطــرف کنیــد. با نصــب یــک نســخه واحــد در مراکــز و ســوئیچ کــردن کاربــران بــرای بهره‌منــدی از 
ایــن برنامه‌هــا، می‌توانیــد نیازهــای خــود را برطــرف کنیــد. یکــی دیگــر از مــزایای مربــوط به نرم‌افــزار در رایانش 
ابری این اســت که شما دیگر نیازی به، به‌روز رســانی نرم‌افزارها و یا اجبار به اســتفاده از نرم‌افزارهای قدیمی 
ندارید. وقتی برنامه‌های کاربردی، مبتنی بر وب باشند ارتقاءها به‌صورت خودکار رخ می‌دهد. وقتی شما به 
یک برنامۀ کاربردی مبتنی بر وب دسترسی پیدا می‌کنید، بدون نیاز به پرداخت پول برای دانلود یا ارتقای 

نرم‌افزار، از آخرین نسخه آن بهره‌مند می‌شوید.
3- سازگاری بیشتر شکل اسناد و دستگاه‌های مختلف

نیــازی نیســت کــه شمــا نگــران مســئلۀ ســازگاری اســنادی کــه بــر روی رایانــه خــود ایجــاد می‌کنیــد با ســایر 
سیســتم‌عامل‌ها یا ســایر برنامه‌هــای کاربــردی دیگــران باشــید. در دنیایــی کــه اســناد 2007WORD نمی‌توانــد 
بــر روی رایانــه‌ای کــه WORD 2003 را اجــرا می‌کنــد باز شــوند، تمــام اســنادی کــه با اســتفاده از برنامه‌هــای 
کاربــردی مبتنــی بــر وب ایجــاد می‌شــوند، می‌توانــد توســط ســایر کاربرانــی کــه بــه آن برنامۀ کاربردی دسترســی 
دارند خوانده شوند. وقتی همه کاربران اسناد و برنامه‌های کاربردی خود را بر روی ابر به اشتراک می‌گذارند، 
هیچ نوع ناسازگاری بین شکل‌ها به‌وجود نخواهد آمد؛ و با هر دستگاهی نظیر تبلت، گجت‌های هوشمند 

و سایر موارد می‌توان بدون کوچک‌ترین مشکلی به اطلاعات طبقه‌بندی مربوط دست یافت.
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منیت  ل و ا
م غیرعا افند  پد 4- ظرفیت نامحدود ذخیره‌سازی

رایانــش ابــری ظرفیــت نامحــدودی بــرای ذخیره‌ســازی در اختیــار شمــا قــرار می‌دهــد. دیســک ســخت 200 
گیگابایتــی فعلــی رایانــه رومیــزی شمــا در مقایســه با صدهــا پتابایــت )یک میلیون گیگابایــت( که از طریق ابر 
در دســرس شمــا قــرار می‌گــرد چیــزی به‌حســاب نمی‌آیــد. شمــا هــر چیــزی را که نیاز به ذخیره کردن آن داشــته 

باشید می‌توانید ذخیره کنید.
5- قابلیت اطمینان بیشتر به داده

برخلاف پردازشــگر که در آن یک دیســک ســخت می‌تواند آســیب ببیند و تمام داده‌های ارزشمند شما را از 
بــن بــرد، رایانــه‌ای کــه بــر روی ابــر آســیب ببینــد، نمی‌توانــد بــر داده‌هــای شما تأثیر بگــذارد. این همچنین بدان 
معنا اســت که اگر رایانه‌های شــخصی شما نیز آســیب ببیند، تمام داده‌ها هنوز هم آنجا و بر روی ابر وجود 
دارنــد و کمــاکان در دســرس شمــا هســتند. در دنیایــی کــه تنهــا تعــداد اندکــی از کاربران به‌طور مرتب و منظم 
از داده‌های مهم و حساس خود نسخۀ پشتیبان تهیه می‌کنند، رایانش ابری حرف آخر در زمینۀ محافظت 

از داده‌ها به‌شمار می‌رود.
6- دسترسی سراسری به اسناد

آیا تا به‌حــال کارهــای مهــم خــود را از محیــط کار بــه منــزل برده‌ایــد و یا تاکنــون بــه همــراه بــردن یــک یا چنــد 
فایــل مهــم را فرامــوش کرده‌ایــد، ایــن موضــوع در رایانــش رخ نمی‌دهــد؛ زیــرا شمــا اســناد مهــم خــود را همراهتــان 
حمــل نمی‌کنیــد. در عــوض، ایــن اســناد بــر روی ابــر می‌ماننــد و شمــا می‌توانیــد از هــر جایــی کــه یــک رایانــه و 
اتصال اینترنتی وجود داشــته باشــد به آن دسترســی پیدا کنید. شما در هر کجا که باشــید به‌ســرعت می‌توانید 
بــه اســناد خــود دسترســی پیــدا کنیــد و بــه همــن دلیــل، نیــازی بــه همراه داشــن آنها نخواهید داشــت. با توجه به 
شکل مأموریت‌ها که در موقعیت‌های جغرافیایی مختلف است و در برخی موارد دسترسی به یک رایانه با 
تشکیلات آن غیرممکن و یا سخت است، ابر می‌تواند با ارائه خدمات در هر مکان و یا زمانی این مشکل 
را حل نماید. با توجه به تنوع دستگاه‌ها و سیستم‌های عامل )ویندوز، اندروید و یا ios( در ابر محدودیت 

دسترسی به اطلاعات و اسناد مرتفع می‌گردد.
7- همکاری گروهی ساده‌تر

به اشــراک گذاشــن اســناد، شما را به‌طور مســتقیم به همکاری بر روی اســناد رهنمون می‌شــود. برای بســیاری 
از کاربران، این یکی از مهم‌ترین مزایای استفاده از رایانش ابری محسوب می‌شود؛ زیرا چندین کاربر به‌طور 
هم‌زمان می‌توانند بر روی اسناد و پروژه‌ها کار کنند، به‌دلیل اینکه اسناد بر روی ابر میزبانی می‌شوند، نه بر 

روی رایانه‌های منفرد؛ تمام چیزی که شما نیاز دارید یک رایانه با قابلیت دسترسی به شبکه است.
8- مستقل از سخت‌افزار

در اینجا به آخرین و بهترین مزیت رایانش ابری اشاره می‌کنیم. شما دیگر مجبور نیستید به یک شبکه یا یک 
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منیت  ل و ا
م غیرعا افند  رایانه خاص محدود باشــید. کافی اســت رایانۀ خود را تغییر دهید تا ببینید برنامه‌های کاربردی و اســناد شما پد

کماکان و به همان شکل قبلی، بر روی ابر در اختیار شما هستند. حتی دیگر نیازی به خرید یک نسخه 
خاص از یک برنامه برای یک وســیله خاص، یا ذخیره کردن اســناد با یک شــکل مبتنی بر یک ابزار ویژه 
نداریــد. فرقــی نمی‌کنــد کــه شمــا از چــه نــوع ســخت‌افزاری اســتفاده می‌کنید؛ زیرا اســناد و برنامه‌های کاربردی 
شما در همه حال به یک شکل هستند که مصداق موارد دسترسی همیشگی به اسناد در هر زمان و مکان 

با هر وسیله‌ای است.
نقاط ضعف رایانش ابری

رایانش ابری نیز مانند هر فناوری نوپا، دارای نقاط ضعفی است که ممکن است با استناد به آنها شما نخواهید 
از رایانش ابری استفاده کنید. در اینجا به نقطه ضعف‌های رایانش ابری اشاره می‌کنیم:

	1 نیاز به اتصال دائمی به بستر ارتباطی(
درصورتی‌که شما نتوانید به اینترنت متصل شــوید، رایانش ابری غیرممکن خواهد بود. از آنجایی که شما باید 
برای ارتباط با برنامه‌های کاربردی و اســناد خود به اینترنت متصل باشــید، اگر یک ارتباط اینترنتی نداشــته 
باشید نمی‌توانید به هیچ چیزی، حتی اسناد خودتان دسترسی پیدا کنید. نبود یک ارتباط اینترنتی، به معنای 

نبود کار است. وقتی شما آفلاین هستید، رایانش ابری کار نمی‌کند.
	2 عملکرد ضعیف با بستر کم سرعت(

بــه همــان شــکلی کــه در بالا اشــاره شــد، یــک ارتبــاط اینترنتــی کــم ســرعت نظــر نمونــه‌ای کــه در ســرویس‌های 
Dial-up دیده می‌شــود در بهترین حالت، اســتفاده از رایانش ابری را با دردســرهای زیادی همراه می‌کند و 

اغلب وقت‌ها، استفاده از آن را غیرممکن می‌سازد. برنامه‌های کاربردی تحت وب و همچنین اسنادی که بر 
روی ابر ذخیره شــده‌اند برای دانلود شــدن به پهنای باند بســیار زیادی نیاز دارند. اگر شما از یک اینترنت 
Dial-up اســتفاده می‌کنید اعمال تغییر در یک ســند یا رفتن از یک صفحه به صفحۀ دیگر همان ســند، 

ممکن اســت برای همیشــه به طول بیانجامد؛ و البته در مورد بار شــدن یک ســرویس غنی از امکانات حرفی 
نمی‌زنیم. به‌عبارت دیگر، رایانش ابری برای افرادی که از بستر مناسب )باند پهن( استفاده نمی‌کنند، نیست.

	3 امنیت(
با اســتفاده از رایانــش ابــری، تمــام داده‌هــای شمــا بــر روی ابــر ذخــره می‌شــوند؛ امــا ایــن ســؤالها مطــرح می‌شــود 
که مکان و تعیین نحوۀ دسترســی به این داده‌ها تا چه حد قابل اطمینان و ایمن هســت؟ آیا کاربران غیرمجاز 
می‌تواننــد بــه داده‌هــای مهــم و محرمانــۀ ذخــره شــده در ابــر دسترســی پیــدا کننــد؟ کمپانــی رایانــش ابــری اظهــار 
می‌کند که داده‌ها امن هستند اما هنوز برای اطمینان کامل از این موضوع خیلی زود است. از نظر تئوری، 
داده‌های ذخیره شده بر روی ابر ایمن هستند و بین چندین ماشین توزیع شده‌اند؛ اما در صورتی که داده‌های 
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منیت  ل و ا
م غیرعا افند  پد شمــا مفقــود شــوند، شمــا هیــچ نســخۀ پشــتیبان فیزیکــی یا محلــی در اختیــار نخواهیــد داشــت )مگــر اینکــه تمــام 

اسناد ذخیره شده بر روی ابر را بر روی Desktop خود دانلود کنید که کمتر کاربری چنین کاری می‌کند(. 
به‌سادگی بگویم، اتکا به ابر، شما را در معرض خطر قرار می‌دهد. مبنای وضع قواعد و هنجارهای عمومی 
در فنــاوری اطلاعــات و ارتباطــات، امنیــت آن اســت. بــه بیــان دیگــر، حقوق فناوری اطلاعــات و ارتباطات، 
بر امنیت استوار است و ارکان امنیت، ارکان نظام حقوقی این حوزه را تشکیل می‌دهند. به‌طور کلی امنیت 
اطلاعــات بــر ســه شــاخۀ دســرس‌پذیری، صحــت و تمامیــت و محرمانگــی اســتوار اســت. همــن ارکان می‌توانــد 
مبنای وضع قواعد حقوقی، قانونی و مقرراتی این حوزه قرار گیرد و به‌ویژه هم‌آوردسازی قواعد دسترس‌پذیری و 
محرمانگی و تعدیل و توازن آنها با یکدیگر، پویایی و همچنین امنیت پایدار این حوزه را رقم بزند. این موضوع 
به‌ویژه از آن جهت اهمیت دارد که قواعد دسترس‌پذیری و محرمانگی در برابر یکدیگر قرار می‌گیرند و چنانچه 
احکام آنها به‌طور شفاف و مشخص تعریف نشود، خود بر ناامنی این حوزه دامن خواهد زد )احمدی، 1393(

تهدیدهای فراروی رایانش ابری
به‌دلیــل فراهــم آوردن امــکانات مختلــف بــرای ســازمان‌ها، رایانــش ابــری در آیندهــای متصــل بــه حــال، دارای 
یک رشــد ســریع خواهد بود؛ و اکثر ســازمان‌ها ناچار به اســتفاده از خدمات ارائه شــده در ابر در غالب 
سرویس‌های ابری می‌باشند؛ اما در این بین تهدید اصلی، بحث امنیت در محیط ابری است که ممکن است 
ســبب تردید در مهاجرت به ابر گردد. نتایج حاصل از تحقیق و نظرســنجی شــرکت IDC1 از 244 مدیر 
فنــاوری اطلاعــات مطابــق با شــکل 2 اســت کــه نشــان می‌دهــد در بــن 9 تهدیــد اساســی مطــرح در حــوزۀ 
رایانــش ابــری، امنیــت بزرگ‌تریــن تهدیــد اســت و با کســب 74.5 درصــد در مقــام نخســت دغدغه‌هــای ابــری 

.)Velte,2010( قرار

)Velte, 2010( شکل 2- تهدیدهای اصلی رایانش ابری

1. International Data Corporation
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منیت  ل و ا
م غیرعا افند  از منظر حقوقی و قواعد جاری در شوراهای فناوری اطلاعات و ارتباطات، ابر دارای تهدیدهایی است. در پد

جدول 3 ضمن بررسی این تهدیدها، در مورد وضعیت این تهدیدها در جوامع اطلاعاتی پرداخته می‌شود. 
به‌دلیل اختصاصی بودن محیط و زیرساخت‌ها، ممکن است بعضی از این تهدیدها در ابر خصوصی مصداق 

نداشته باشند.
جدول 3 - تهدیدهای رایانش ابری و آثار آن در جوامع اطلاعاتی )لرستانی، 1395، 40(

توصیف در جوامع اطلاعاتیشرح تهدید

 چندکاربره و
اشتراک منابع

 این حالت زمانی رخ می‌دهد که اطلاعات همۀ رده‌ها در یک مکان واحد ذخیره گردند و اگر
 جداسازی منطقی انجام نگیرد ممکن است اطلاعات یک کاربر در اطلاعات دیگری نشت

کند. این مشکل نیازمند اتخاذ تدابیری سخت‌گیرانه برای اعمال در محل ذخیره داده‌ها 
می‌باشد.

محل 
 قرارگیری

داده‌ها

 این تهدید در حالت‌هایی برقرار است که مشتریان از خدمات ابری بین‌المللی استفاده
 نمایند. در مواردی که ابر خصوصی استفاده گردد مطرح نیست اما می‌توان گفت بنا بر
 طبقه‌بندی و ارزش اطلاعات، تنها اطلاعاتی در ابر مستقر گردند که اکنون در سامانه‌های

 ارتباطی جاری می‌باشند )بنا بر تشخیص مدیران تا سطح خیلی محرمانه در شبکه قرار دارد
و بالاتر ممنوع است(.

حریم خصوصی 
 و

محافظت از 
داده‌ها

 در مواردی که داده‌ها دارای طبقه‌بندی می‌باشند باید ضوابطی برای حفظ محرمانگی آنها
 در نظر گرفته شود. هرچند نقص حریم خصوصی ممکن است در هر سامانه‌ای غیر از

سامانه‌های رایانش ابری رخ دهد.

 با توجه به مفهوم شفافیت در فناوری اطلاعات، این مورد به‌خوبی در ابرهای اختصاصیشفافیت
ارائه می‌گردد.

فرآیند حذف 
داده‌ها

 حذف داده‌ها درصورتی‌که با توافق باشد رخ می‌دهد و حتی این داده‌ها از سرور پشتیبان
نیز باید حذف گردند.

از دست دادن 
داده‌ها

 در زمان انتقال به ابر ممکن است از دست رفتن داده‌ها رخ دهد، در این حالت لازم است
 سازوکار به نحوی اندیشیده شود تا اطمینان حاصل گردد که اطلاعات به‌طور کامل منتقل

گردند و تدابیری همچون پشتیبانگیری لحظه‌ای هم قادر است گره‌گشای کار باشد.

محدود شدن 
 به یک

فراهم کننده 
)انحصار 
شرکتی(

 این محدودیت با توجه به مستقل عمل نمودن جوامع اطلاعاتی و دارا بود تشکیلات
فناوری اطلاعات و الزام به تربیت نیروی بومی تا حد زیادی مرتبط نمی‌باشد.

یافته‌های پژوهش
تجزیه و تحلیل توصیفی و استنباطی سؤالات پرسشنامه:

در جداول 1،2 و 3 با استفاده از داده‌های حاصل از پرسش‌نامه و نظرات صاحب نظران، آمار توصیفی 
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منیت  ل و ا
م غیرعا افند  پد )میانگــن، انحــراف معیــار، ماکزیمــم و مینیمــم( و آمــار اســتنباطی اولیه )مقدار خــی دو به همراه درجه آزادی( 

آورده شده است. شرح سؤالات پرسشنامه‌ها به علت محدودیت فضا، در این جداول آورده نشده و فقط 
شماره ســؤالات در پرسشــنامه درج گردیده و برای اطلاع از شــرح ســؤالات پرسشــنامه‌ها بایســتی به جداول 

8، 9 و 10 مراجعه شود.
جدول 4- تحلیل اولیه داده‌های پرسشنامه فرضیه اول )چالش‌های به‌کارگیری فناوری رایانش ابری 

در سازمان‌های امنیتی(

شماره سؤالاتردیف
انحراف میانگیندر پرسشنامه

مینیممماکزیمممعیار

Chi-squareدیدگاه خبرگان
درجات ارزیابی )درصد( آزمون خی دو

خیلی 
خیلی کممتوسطزیادزیاد

درجه مقدارکم
آزادی

113.971.329514536251274.74

224.060.93524129255026.883

334.270.93524940011023.662

444.350.892515433100364.563

553.550.892511146337369.24

663.591.036525622135421.143

773.620.826521442368032.83

884.40.72552523882068.643

994.040.751522850202047.523

10104.220.938514638112384.74

11114.350.845525529124061.043

12124.120.9565138461024844

13133.960.925229491111039.363

14144.090.954513939172362.24

15154.370.706535037130021.142

16164.260.73352404983062.963

17174.330.888525626135060.243

18184.30.7855350302000142

19194.190.8524042153043.923

20203.961.044513735179248.44
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منیت  ل و ا
م غیرعا افند  جدول 5- تحلیل اولیه داده‌های پرسشنامه فرضیه دوم )سازوکارهای مدیریتی به‌کارگیری فناوری پد

رایانش ابری در سازمان‌های امنیتی(

ردیف

شماره 
سؤالات

در 
پرسشنامه

انحراف میانگین
مینیممماکزیمممعیار

Chi-squareدیدگاه خبرگان
درجات ارزیابی )درصد( آزمون خی دو

خیلی 
خیلی کممتوسطزیادزیاد

درجه مقدارکم
آزادی

114.440.77515441212130.34

224.310.72534639150015.862

334.220.746523946132052.43

444.210.808513753622111.14

554.20.791513750110259.763

664.120.868513840200237.923

774.360.835515334110263.63

884.340.855525431105060.083

994.320.942515336362107.74

10104.50.847516429232147.74

11114.40.9215159313521244

12124.130.96514723280241.043

13134.190.761523845152047.923

14144.550.73526723820103.443

15154.50.82352662365097.843

16164.040.909523639187027.63

17174.030.881523538225027.123

18184.470.717536027130034.942

جدول 6- تحلیل اولیه داده‌های پرسشنامه فرضیه دوم )سازوکارهای فناورانه به‌کارگیری فناوری 
رایانش ابری در سازمان‌های امنیتی(

ردیف

شماره 
سؤالات

در 
پرسشنامه

انحراف میانگین
مینیممماکزیمممعیار

Chi-squareدیدگاه خبرگان
درجات ارزیابی )درصد( آزمون خی دو

خیلی 
خیلی کممتوسطزیادزیاد

درجه مقدارکم
آزادی

114.610.685269262301183
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منیت  ل و ا
م غیرعا افند  پد

ردیف

شماره 
سؤالات

در 
پرسشنامه

انحراف میانگین
مینیممماکزیمممعیار

Chi-squareدیدگاه خبرگان
درجات ارزیابی )درصد( آزمون خی دو

خیلی 
خیلی کممتوسطزیادزیاد

درجه مقدارکم
آزادی

224.090.780523345202040.7203

334.220.811524339153044.163

444.550.57553593740045.982

554.110.942523944611044.5603

664.330.922515529130361.7603

774.350.80952523594061.043

884.510.68952593623091.63

994.350.60953425170032.422

10104.190.825524044115047.283

11114.320.709534640140017.3602

12124.30.88252503848060.963

13134.450.796526223132081.843

14144.530.65853622990042.982

15154.540.744526625630101.043

16164.570.832517023403118.1603

17174.450.783526125122079.763

18184.540.71752652672098.163

داده‌های سه جدول بالا حاکی از آن است که ارزش خی‌دوی مشاهده‌شده در درجه آزادی مربوطه، 
معنی‌دار است. در نتیجه تفاوت بین فراوانی‌های مشاهده‌شده تأیید می‌شود. روایی پرسشنامه صوری و با 
تأئید خبرگان حوزه پژوهش تحصیل شــد و پایایی پرسشــنامه بر اســاس آلفای کرونباخ محاســبه شــد و ضریب 

آلفای کرونباخ، مقدار 0/909 را به خود اختصاص داد که بسیار مطلوب است.
تجزیه و تحلیل استنباطی فرضیه‌ها:

در این قسمت فرضیه‌های پژوهشی به‌ترتیب مورد تجزیه و تحلیل توصیفی و استنباطی قرار می‌گیرد. به این 
منظور برای هر کدام از فرضیه‌ها پس از تبدیل فرضیه پژوهشی به فرضیه آماری، فرضیه با استفاده از آزمون 
خــی دو مــورد تجزیــه و تحلیــل قــرار گرفتــه و در نهایــت بــه رتبه‌بنــدی عوامــل مؤثــر فرضیــه با اســتفاده از آزمــون 

فریدمن پرداخته شده است.
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منیت  ل و ا
م غیرعا افند  جدول 7- تحلیل اولیه داده‌های فرضیه‌هاپد

عنوان فرضیهردیف
Chi-square
 آزمون خی دو

Chi-square
آزمون فریدمن

میانگین 
رتبه‌های 
فریدمن

درجه آزادیدرجه آزادی

1

مهم‌ترین چالش‌های به‌کارگیری فناوری رایانش 
ابری در سازمان‌های امنیتی عبارتند از 1- 

هزینه‌های بالا برای ایجاد و تأمین امنیت فناوری 
رایانش ابری در سازمان‌های امنیتی...، 20- پایین 
بودن تحمل‌پذیری خطا در فناوری رایانش ابری

68.780201.984

1.62
219

2

سازوکارهای مدیریتی به‌کارگیری فناوری رایانش 
ابری در سازمان‌های امنیتی عبارتند از 1- افزایش 

دانش و آگاهی تصمیم‌سازان و تصمیم‌گیران 
سازمان...، 18- بررسی رویکرد سازمان‌های 

اطلاعاتی- امنیتی حریف در حوزه به‌کارگیری 
فناوری رایانش ابری.

68.560129.912

2.09
317

3

سازوکارهای فناورانه در به‌کارگیری فناوری 
رایانش ابری در سازمان‌های امنیتی عبارتند 1- 

تأمین زیرساخت‌ها، سامانه‌های امنیتی، سامانه‌های 
کنترلی و ... برای پیاده‌سازی و امن‌سازی فناوری 
رایانش ابری در سازمان‌های امنیتی...، 18- تدوین 

و اجرای روش‌های تهیه نسخه پشتیبان از اطلاعات و 
آزمایش صحت آن.

68.560150.693

2.30
317

با توجه به اینکه در هر مورد، ارزش خی دوی مشــاهده شــده در درجه آزادی مربوطه معنی‌دار اســت، در 
نتیجه استنباط می‌شود که بین فراوانی‌های مشاهده شده تفاوت معنی‌داری وجود دارد، یعنی فرضیه مربوطه 
پذیرفتــه می‌شــود و فرضیــه مقابــل آن رد می‌گــردد. با توجــه بــه اینکــه در هــر مــورد، داده‌هــای جــدول آزمــون 
فریدمــن نیــز نشــان می‌دهــد کــه ارزش خــی دوی مشــاهده شــده در درجــه آزادی مربوطــه معنی‌دار اســت، در 

نتیجه استنباط می‌شود که تفاوت بین میانگین‌های رتبه‌ای متغیرهای مربوطه در هر مورد معنی‌دار است.
تجزیه و تحلیل فرضیه اصلی:

با توجــه بــه تأئیــد فرضیه‌هــای فرعــی نتیجــه می‌گــریم کــه فرضیه اصلی تأئیــد و مورد پذیرش قرار می‌گیرد یعنی 
اینکه "سازوکارهای مدیریتی و فناورانه، می‌توانند در به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی 
مؤثر واقع گردند". با محاسبه میانگین رتبه‌های فریدمن نیز مشخص شد که ترتیب تأثیر فرضیه‌های فرعی بر 
موضوع پژوهش بدین صورت است که فرضیه سوم با نمره میانگین 2.30 در رتبه اول و سپس فرضیه دوم 

و اول به ترتیب با نمره میانگین 2.09 و 1.62 در رتبه‌های بعدی قرار دارند.
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منیت  ل و ا
م غیرعا افند  پد جدول 8- ترتیب و توالی شاخص‌های اثرگذار در فرضیه فرعی اول از دیدگاه جامعه آماری

ردیف
شماره 
سؤالات

در 
پرسشنامه

میانگینسؤالات پرسشنامه
میانگین 
رتبه‌های
فریدمن

111
هزینه‌های بالا برای ایجاد و تأمین امنیت فناوری رایانش ابری در 
سازمان‌های امنیتی به دلیل ماهیت ویژه مأموریت و اطلاعات این 

سازمان‌ها.
4.3512.22

عدم آشنایی و اعتقاد مدیران ارشد سازمانی به جایگاه راهبردی و اثرگذار 28
4.4012.21فناوری رایانش ابری.

4.3312.20نبود/ کمبود سامانه‌های امنیت و کنترل امنیت بومی در حوزه فاوا.317

مغایرت با اسناد بالادستی در حوزه نیروهای مسلح و سازمان‌های 415
4.3712.17امنیتی برای به‌کارگیری فناوری رایانش ابری.

احتمال سوءاستفاده شرکت‌های ارائه‌دهنده فناوری رایانش ابری از 54
4.3512.10اطلاعات سازمانی.

نداشتن اطمینان از حفظ حریم خصوصی، صحت و محرمانگی داده‌ها و 63
4.2711.93محاسبات.

نبود آزمایشگاه‌های مرجع به‌منظور ارزیابی امنیتی سامانه‌های 718
4.3011.91سخت‌افزاری و نرم‌افزاری در سطح جامعه اطلاعاتی و نیروهای مسلح.

نبود استانداردهای حقوقی و قانونی در به‌کارگیری فناوری رایانش 816
4.2611.14ابری در سازمان‌های امنیتی و نیروهای مسلح.

4.2211.12جذاب بودن فناوری رایانش ابری برای مهاجمین و هکرها.910

ضعف در ارزیابی امنیتی زیرساخت‌ها و شبکه‌ها در سطح جامعه 1019
4.1911.01اطلاعاتی و نیروهای مسلح.

3.9710.96اتصال به اینترنت برای استفاده از ابر عمومی.111

پهنای باند، سرعت تبادل و پردازش بالا برای به‌کارگیری فناوری 1212
4.1210.63رایانش ابری در سازمان‌های امنیتی.

ضعف آگاهی و دانش کارکنان سازمان‌های امنیتی در مورد فناوری 1314
4.0910.23رایانش ابری.

4.0610.11عدم اعتماد به شرکت‌های ارائه‌دهنده خدمات فناوری رایانش ابری.142

4.049.68وجود ساختار باز و توزیع‌شده در رایانش ابری و خدمات آن.159

3.969.65دشواری در ایجاد بسترها و مراکز داده پشتیبان و جایگزین.1620

دشواری در مهاجرت از سامانه‌های کاربردی موجود به سامانه‌های 1713
3.969.34مبتنی بر شبکه )وب بیس(.

نداشتن اطمینان از دسترسی دائمی به خدمات ارائه‌شده در فناوری 186
3.597.37رایانش ابری ناشی از قطع/ اخلال در دسترسی.

ایجاد تعادل و توازن بین مزایای فناوری رایانش ابری و مأموریت‌های 197
3.627.24امنیتی.

3.556.81پایین بودن تحمل‌پذیری خطا در فناوری رایانش ابری.205
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منیت  ل و ا
م غیرعا افند  جدول 9- ترتیب و توالی شاخص‌های اثرگذار در فرضیه فرعی دوم از دیدگاه جامعه آماریپد

ردیف
شماره 
سؤالات

در 
پرسشنامه

میانگینسؤالات پرسشنامه
میانگین 
رتبه‌های
فریدمن

اتخاذ تدابیر لازم برای تست نفوذ و ارزیابی امنیتی زیرساخت‌های فناوری 114
4.5511.41رایانش ابری در سازمان‌های امنیتی.

215
طراحی ساختار سازمانی برای تیم‌های رصد و پایش مستمر و مداوم 

 ،SOC تهدیدات و آسیب‌های فناوری رایانش ابری در قالب بخش‌های
NOC و Cert به‌منظور واکنش به‌موقع.

4.5011.17

310
ایجاد ساختار و جذب نیروی انسانی متخصص برای راه‌اندازی، توسعه، 
پشتیبانی، امنیت و کنترل امنیت فناوری رایانش ابری در سازمان‌های 

امنیتی.
4.5010.82

بررسی رویکرد سازمان‌های اطلاعاتی- امنیتی حریف در حوزه به‌کارگیری 418
4.4710.76فناوری رایانش ابری.

افزایش دانش و آگاهی تصمیم‌سازان و تصمیم‌گیران سازمان در خصوص 51
4.4410.47مزایا و چالش‌های به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی.

اعزام کارکنان فاوای سازمان‌های امنیتی به دوره‌های تخصصی در 611
4.4010.27خصوص فناوری رایانش ابری.

تدوین آیین‌نامه‌ها، شیوه‌نامه‌های، الگوهای امنیت و کنترل امنیت مربوط 78
4.3410.09به پیاده‌سازی فناوری رایانش ابری در سازمان‌های امنیتی.

87
بازنگری در اسناد بالادستی موجود )آیین‌نامه‌ها و شیوه‌نامه‌ها( پیرامون 

به‌کارگیری فناوری‌های نوین نظیر رایانش ابری در سازمان‌های امنیتی از 
سوی مراجع ذی‌صلاح.

4.369.82

درک خطرات امنیتی در به‌کارگیری فناوری رایانش ابری در سازمان‌های 92
4.319.74امنیتی.

تأمین اعتبارات مالی موردنیاز برای راه‌اندازی، توسعه، پشتیبانی و 109
4.329.69امن‌سازی فناوری رایانش ابری سازمان‌های امنیتی.

تبیین حفظ حریم خصوصی در به‌کارگیری فناوری رایانش ابری در 113
4.228.84سازمان‌های امنیتی.

4.218.83تبیینِ ارائه خدمات فناوری رایانش ابری به‌صورت منعطف.124

افزایش حمایت‌های مسئولین سازمان در خصوص به‌کارگیری فناوری 135
4.208.68رایانش ابری.

اتخاذ تدابیر لازم برای فرهنگ‌سازی استفاده از فناوری رایانش ابری در 1413
4.198.44سازمان‌های امنیتی.

156
نیازسنجی پیرامون یکپارچه‌سازی شبکه‌ها، سامانه‌های کاربردی و بانک‌های 

اطلاعاتی برای تسریع و تسهیل در اجرای مأموریت‌ها؛ در سازمان‌های 
امنیتی.

4.128.31

1612
آگاه‌سازی فنی و طراحی دوره‌های آموزشی کوتاه‌مدت و بلندمدت 

برای ارتقاء دانش و آگاهی کاربران سازمان پیرامون فناوری‌های نوین 
نظیر رایانش ابری.

4.138.26

اطلاع‌رسانی مستمر پیرامون سیاست‌های امنیتی که بایستی توسط کاربران 1716
4.047.76مراعات گردد و برخورد قانونی با تخلفات و شکست‌های احتمالی.

بررسی تجارب و اقدامات اعضاء جامعه اطلاعاتی و نیروهای مسلح در 1817
4.037.66به‌کارگیری فناوری رایانش ابری.
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منیت  ل و ا
م غیرعا افند  پد جدول 10- ترتیب و توالی شاخص‌های اثرگذار در فرضیه فرعی سوم از دیدگاه جامعه آماری

ردیف
شماره 
سؤالات
 در 

پرسشنامه
میانگینسؤالات پرسشنامه

میانگین 
رتبه‌های
فریدمن

تأمین زیرساخت‌ها، سامانه‌های امنیتی، سامانه‌های کنترلی و ... برای 11
4.6111.11پیاده‌سازی و امن‌سازی فناوری رایانش ابری در سازمان‌های امنیتی

پیش‌بینی مرکز/ مراکز داده )دیتاسنتر( و زیرساخت‌های جایگزین 216
4.5710.92برای پایداری شبکه در شرایط بحرانی.

تدوین و اجرای روش‌های تهیه نسخه پشتیبان از اطلاعات و آزمایش 318
4.5410.58صحت آن.

راه‌اندازی سامانه‌های کنترلی و مانیتورینگ شامل کنترل امنیت، 415
.NOC 4.5410.57کنترل ترافیک و

54
تشکیل تیم‌های کاری طراحی، اجرا، پشتیبانی و رفع اشکال، رصد، پایش 
و واکنش به تهدیدات احصاء شده، تست نفوذ و ارزیابی امنیتی، ارائه 

گزارش کار به مسئولین سازمان و ... .
4.5510.55

ایجاد تیم‌های رصد مستمر و مداوم تهدیدات و آسیب‌های رایانش 614
4.5310.47ابری در قالب بخش‌های SOC و Cert به‌منظور واکنش به‌موقع.

4.5110.37پیاده‌سازی مدل ابرِ خصوصی در به‌کارگیری فناوری رایانش ابری.78

تدبیر و اجرای سازوکارهای امنیتی متناسب با سطوح زیرساخت، 813
4.4510.15شبکه، سرور، سامانه‌های کاربردی و کاربران.

ارزیابی امنیتی مستمر زیرساخت‌ها، شبکه‌ها و سامانه‌های کاربردی و 917
4.459.87ارائه گزارش به مسئولین سازمان‌های امنیتی.

107
تعیین مدل مفهومی برای معماری و پیاده‌سازی امنِ فناوری رایانش 
ابری و بومی‌سازی آن متناسب با کارویژه‌ها و اطلاعات سازمان‌های 

امنیتی.
4.359.19

دریافت مشاوره از شرکت‌ها و مراکز علمی- دانشگاهی فعال در 116
4.339.15حوزه فناوری رایانش ابری.

اجرای آزمایشی به‌کارگیری فناوری رایانش ابری در قسمت‌های با 1212
4.309.09حساسیت پایین‌تر در سازمان‌های امنیتی.

4.359.04استفاده از مجازی‌سازی در پیاده‌سازی فناوری رایانش ابری.139

مهاجرت از سامانه‌های کاربردی فعلی به سامانه‌های مبتنی بر شبکه 1411
4.328.87)وب بیس(.

برنامه‌ریزی، اولویت‌بندی و زمان‌بندی مراحل پیاده‌سازی فناوری 153
4.228.15رایانش ابری.

4.198.06استفاده از پراکسی‌ها در پیاده‌سازی فناوری رایانش ابری.1610

هم‌افزایی تخصصی فی‌مابین اعضاء جامعه اطلاعاتی برای به‌کارگیری 175
4.117.43فناوری رایانش ابری.

شناسایی شرکت‌های داخلی و خارجی ارائه‌دهنده خدمات فناوری 182
4.097.42رایانش ابری.
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منیت  ل و ا
م غیرعا افند  نتیجه‌گیریپد

بررسی‌های انجام شده نشان داد که به سه علت عمده 1- مزیت‌های استفاده از رایانش ابری و 2- جبر 
ناشــی از محدودیت‌های پیشــرفت تکنولوژی )ســخت‌افزاری و نرم‌افزاری( و 3- جلوگیری از عقب افتادگی 
ناشی از عدم استفاده از تکنولوژی، استفاده از فناوری رایانش ابری در آیندهٔ نزدیک، همه‌گیر خواهد شد. 
از این رو، در این تحقیق برای تعیین " سازوکارهای به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی"، 
ابتــدا چالش‌هــای بکارگــری فنــاوری رایانــش ابــری )20 مؤلفــه( اســتخراج شــدند و در ادامــه، ســازوکارهای 
بکارگیری فناوری رایانش ابری نیز در دو دسته 1- سازوکارهای مدیریتی )18 مؤلفه( و 2- سازوکارهای 

فناورانه )18 مؤلفه( مطرح و مورد بررسی قرار گرفتند.
تجزیــه و تحلیــل فرضیه‌هــا با اســتفاده از آزمــون خــی‌دو نشــان داد کــه بــن فراوانی‌هــای مشاهده‌شــده بــرای 
مؤلفه‌های هر سه حوزه مذکور، تفاوت معنی‌داری وجود دارد و می‌توان گفت مؤلفه‌های مطرح شده برای 
هر حوزه ایفای نقش می‌کنند. رتبه‌بندی عوامل مؤثر بر فرضیه‌ها با استفاده از آزمون فریدمن نیز نشان داد 
کــه تفــاوت بــن میانگین‌هــای رتبــه‌ای مؤلفه‌هــای هر حوزه معنی‌دار اســت. میانگــن رتبه‌های آزمون فریدمن 
کــه ترتیــب و توالــی اهمیــت مؤلفه‌هــای اثرگــذار در فرضیه‌هــا را از دیــدگاه جامعــه آمــاری مشــخص می‌کنــد، 

نشان داد که:
1( از میــان مؤلفه‌هــای مربــوط بــه چالش‌هــای به‌کارگــری فنــاوری رایانــش ابری در ســازمان‌های امنیتی )20 

مؤلفه(، سه مؤلفهٔ زیر به ترتیب بالاترین رتبه‌ها را به خود اختصاص داده‌اند:
1- هزینه‌هــای بالا بــرای ایجــاد و تأمــن امنیــت فنــاوری رایانــش ابــری در ســازمان‌های امنیتی به دلیل ماهیت 

ویژه مأموریت و اطلاعات این سازمان‌ها )با میانگین رتبه‌ای فریدمن 12.22(
2- عــدم آشــنایی و اعتقــاد مدیــران ارشــد ســازمانی بــه جایــگاه راهــردی و اثرگــذار فنــاوری رایانــش ابــری )با 

میانگین رتبه‌ای فریدمن 12.21(.
3- نبود/ کمبود سامانه‌های امنیت و کنترل امنیت بومی در حوزه فاوا )با میانگین رتبه‌ای فریدمن 12.20(.

2( از میان مؤلفه‌های مربوط به سازوکارهای مدیریتی به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی 
)18 مؤلفه(، سه مؤلفهٔ زیر به ترتیب بالاترین رتبه‌ها را به خود اختصاص داده‌اند:

1- اتخاذ تدابیر لازم برای تست نفوذ و ارزیابی امنیتی زیرساخت‌های فناوری رایانش ابری در سازمان‌های 
امنیتی )با میانگین رتبه‌ای فریدمن 11.41(.

2- طراحی ساختار سازمانی برای تیم‌های رصد و پایش مستمر و مداوم تهدیدات و آسیب‌های فناوری 
رایانــش ابــری در قالــب بخش‌هــای NOC ،SOC و Cert به‌منظــور واکنــش به‌موقــع )با میانگــن رتبــه‌ای فریدمــن 

.)11.17



79

مز
تس
مز
اتس

  ن
ش |

مشم
ۀرا

  |
اس 

د ل
|مه

ی( 
هش

ژو
 )پ

فصلنامة

   
سازوک

رها
ا

ی بهکارگیر



 فناوری ی


ر

انش ابری در سازمانهای یا











 ما
| 

و هم
اراک

 
احمد زوارتربت







منیت  ل و ا
م غیرعا افند  پد 3- ایجــاد ســاختار و جــذب نــروی انســانی متخصــص بــرای راه‌انــدازی، توســعه، پشــتیبانی، امنیــت و کنترل 

امنیت فناوری رایانش ابری در سازمان‌های امنیتی )با میانگین رتبه‌ای فریدمن 10.82(.
3( از میان مؤلفه‌های مربوط به سازوکارهای فناورانه به‌کارگیری فناوری رایانش ابری در سازمان‌های امنیتی 

)18 مؤلفه(، سه مؤلفهٔ زیر به ترتیب بالاترین رتبه‌ها را به خود اختصاص داده‌اند:
1- تأمین زیرساخت‌ها، سامانه‌های امنیتی، سامانه‌های کنترلی و ... برای پیاده‌سازی و امن‌سازی فناوری 

رایانش ابری در سازمان‌های امنیتی )با میانگین رتبه‌ای فریدمن 11.11(.
2- پیش‌بینی مرکز/ مراکز داده )دیتاسنتر( و زیرساخت‌های جایگزین برای پایداری شبکه در شرایط بحرانی 

)با میانگین رتبه‌ای فریدمن 10.92(.
3- تدویــن و اجــرای روش‌هــای تهیــه نســخه پشــتیبان از اطلاعــات و آزمایــش صحــت آن )با میانگــن رتبــه‌ای 

فریدمن 10.58(.
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منیت  ل و ا
م غیرعا افند  منابع:پد

-	 سلطانی‌فر، مهدی و زرگر،)1400( سید محمد، ارزیابی و رتبه‌بندی ریسک‌های امنیتی رایانش‌ابری 
بر اساس یک رویکرد ترکیبی مبتنی بر مقایسه‌های زوجی، نشریه پردازش و مدیریت اطلاعات، شماره 

105، صفحه 5-27.
-	 سلیمی، زهرا،)1398( بررسی و مقایسهٔ معماریهای امنیتی رایانش ابری در راستای ارائه راهکارهایی 

جهــت توســعه ســازمان‌های امنیتــی، مجلــه پژوهش‌هــای معاصــر در علــوم و تحقیقــات، ســال اول، شماره 
8، اسفند.

-	 بهادر، عیسی و صادقی، آیسا،)1398( امنیت در رایانش ابری با تکیه بر امنیت شبکه مبتنی بر 
روش‌های هوشمند، مطالعات علوم کاربردی در مهندسی، 5، 1،، صفحه 65-74.

-	 درباره  پیمایشــی  مهــدی،)1394(  محمــد  جلالــی،  و  رضــا  شــیخ،  و  میرســعید  تنکابنــی،  شــفایی 
اولویت‌بندی عوامل مؤثر بر برون‌سپاری فناوری اطلاعات در بس تررایانش ابری، در دانشگاه‌های 
استان سمنان با بهره‌مندی از روش دیمتل فازی، مدیریت فناوری اطلاعات، دوره 7، شماره 2، صفحه 

.325-344
-	 نوروزی، یعقوب و حداد اسکویی، علیرضا،)1397( موانع پیاده‌سازی رایانش ابری )نمونه پژوهشی: 

پورتال کتابخانه‌های دیجیتالی ایران(، فصلنامه مطالعات ملی کتابداری و سازماندهی اطلاعات، دوره 
29، شماره 2.

-	 بزی، حمیدرضا و معینی، علی و حســن‌زاده، علیرضا، )1396( ارائه معماری ترکیبی برای پشــتیبانی 
پیاده‌ســازی رایانش ابری در مراکز آموزش عالی با اســتفاده از رویکرد فراترکیب، مدیریت فناوری 

اطلاعات، دانشکده مدیریت دانشگاه تهران، دوره 9، شماره 4، صفحه 728 -701.
-	 محمــدی، عبــاس،)1396( ارائــه مدلــی امــن و مقیاس‌پذیر برای دورکاری کاربران و ذینفعان ســازمان 

بر اساس فناوری رایانش ابری، نشریه صنعت حمل و نقل دریایی، سال سوم، شماره 2، 1396.
-	 ولـــوی، محمدرضـــا و محمدرضـــا موحدی صفـــت و باقـــری کوشالشـــاه، ایمـــان، ارائـــه الگـــوی راهبـــردی 

مهاجـرت سـازمان‌های دفاعـی بـه محیـط رایانـش ابـری، فصلنامـه مدیریـت نظامـی، 17 )65(،، صفحه 
.130-106

-	 دشمــن زیاری، اســفندیار، )1395( شناســایی عوامــل موثــر بــر کاربرد رایانش ابری در دانشــگاه‌های 
دولتــی بــه روش تحلیــل عاملــی، فصلنامــه علمی-پژوهشــی رهیافتــی نــو در مدیریت آموزشــی، ســال 7، 

شماره 4، پیاپی 28.
-	 حیدری دهویی، جلیل و محمدی، نوید و ونکی، امیرسالار و جمالی، محسن،)1396( ارائه چارچوبی 
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منیت  ل و ا
م غیرعا افند  پد به‌منظور انتخاب ســامانه مناســب برای پیاده‌ســازی رایانش ابری )مورد مطالعه: دانشــکدة علوم و 

فنون نوین دانشگاه تهران(، مدیریت فناوری اطلاعات، دوره 9، شماره 4، صفحه 759-786.
-	 والمحمدی، چنگیز و مظاهری، مریم السادات،)1396( تبیین عوامل تأثیرگذار بر تصمیم به استفاده 

از رایانــش ابــری در میــان کارکنــان ســازمان صــدا و ســیما بــر مبنــای مدل پذیرش فنــاوری، فصلنامه 
مطالعات مدیریت فناوری اطلاعات، 5، 19، صفحه 124-105.

-	 غیاثونــد، میــاد و محمــدزاده، جــواد و ملامطلبــی، مهــدی،)1397( مــروری بــر چالش‌های امنیتی در 
رایانش ابری )با رویکرد حفظ حریم خصوصی افراد در سازمان و ارائه راهکار(، فصلنامه مطالعات 

حفاظت و امنیت انتظامی، سال 13، شماره 40(.
-	 حمدی‌پــور، افشــن و نجــاری، تــراب و فرمانلــو لیــاب، اکــر،)1397( تحلیل عوامل اثرگذار بر پذیرش 

رایانش ابری کتابداران کتابخانه‌های دانشــگاه تبریز و علوم پزشــکی بر مبنای نظریه اشــاعه نوآوری 
راجرز، تحقیقات کتابداری و اطلاع رسانی دانشگاهی، دوره 52، شماره 4، صفحه 58-39.

-	 فراحــی، محمدمهــدی و کاردانــی ملکی‌نــژاد، مــونا،)1398( فنــاوری رایانــش ابــری در مدیریــت منابــع 
انسانی شرکت‌های کوچک و متوسط-کاربردها، مزیت‌ها و چالش‌ها، فصلنامه رشد فناوری، سال 

پانزدهم، شماره 60.
-	 مرعشــی، مــژگان و عبدالونــد، نــدا، )1397( ارائــه یــک مــدل بــرای حاکمیت انتقال فنــاوری رایانش 
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