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 جستارگشایی

ندهای  های امنیتی یک سازمان به منظور خودکار نمودن فرآیسازی و تحلیل بزرگ دادههنجارسازی، همبستهآوری، بههوش امنیتی به جمع
: 5931پور، کیان) عبارتی، تبدیل میلیون بسته اطلاعات به یک اقدام عملی آنی گفته می شود به ؛شودکاهش سطح مخاطرات گفته می

ودکار نمودن خ، تسهیل تصمیم گیری امنیتی، کاهش تهدیدات و مخاطرات در سازمان ها :ای هوش امنیتی شاملهبرخی از ویژگی (.51
ها در صدد گسترش حیطه مدیریت سازمان (.93: 0931)پورابراهیمی و همکاران، باشد میکاهش سطح عدم انطباق و   فرآیندهای امنیتی

هی اوقات ها هستند. گاروال و شبکه داخلی به بررسی دادهامنیت اطلاعات و کاهش تهدیدات و مخاطرات خود از لایه قدیمی چون فای
در حال  دهند که به طور کامل با تهدیداتی که شرکتاختصاص میهای امنیتی ها، زمان و منابع قابل توجهی را برای اجرای کنترلسازمان

ت ركز عملیامدهد. باشد. این عدم تطابق درک نامناسبی از فناوری امنیت و تهدیدها نشان میتلاش برای کاهش آنهاست، بی ربط می
ها را ، ریسکندراگذها ميارهشدل اـغربده، از رـكوري آع ـجمت را طلاعاو اكند یك مجموعه عمل مير مغز هوشیاان ومنیت به عنا

  (.7: 5931)قربانی و محمدی، كند ميي سیب برسانند جلوگیرو آشوند  اجرانند اه بتوـنكاز آقبل ت حملاده و از كري بندلویتاو
 زتحلیل و آنالی، رویدادهاذخیره سازی ، جمع آوری و همسان سازی رویدادها، تولید رویدادهاشامل:  های معماری مرکز عملیات امنیتمولفه

 پذیری، دیوارههای مرتبط با ارزیابی آسیبداده در معماری هوش امنیتی، (.Nathans and David, 2015: 12)باشد میالعمل عکسو 
در ادامه ود. شافزارها به عنوان ورودی سامانه در نظر گرفته میها، سیستم عامل و نرمها، سوئیچمسیریابآتش، سیستم تشخیص نفوذ، 

ستر مورد بها شکل گرفته و سپس با توجه به سازی دادهبندی و همبستهشود. در گام بعدی، دستهها انجام میسازی و جداسازی دادهنرمال
  امنیت دریت ها کمک می کند تا وضعبه سازمان امنیتیهوش گیرد. بینی ریسک یا مخاطره صورت میتقلب و پیش ،، کشف تهدیدنظر

سازی دلواحدهای اصلی م ،هاعامل. خودشان را خوب تحلیل نمایند وضعیت امنیتبهتر مشاهده کنند تا بتوانند  گذشته و موجود را
امینی و ) شوند متعلقات عامل و نوع رفتار آنهاست ها مطرح می دهند. دو جنبه مهمی که در تعریف عامل بنیان را تشکیل میعامل

  داراست: را از قبیل موارد زیرهای ویژگیبنیان سازی عاملهشبی .(30: 0931همکاران، 
 گرایانه از یک پدیدهنمایشی واقع

 در نظر گرفتن همزمان چندین متغیر
 ها از منابع مختلف و ناهمگوناستفاده داده
 های خرد و کلان به صورت همزمان و توامانبررسی پدیده

 بینی در طول زمانپیش
 سناریوهای مختلف اجرایایجاد چارچوبی برای 

 های نوظهوربینی بوجود آمدن پدیدهنمایش و پیش
 راحتگسترش م و زیاد کردن اجزای مساله( و  پذیری )کقابلیت انعطاف

 (.93: 0931های اولیه، اجرا و دستکاری مدل توسط سایر محققان )آذرفر و همکاران، امکان تغییر داده

برنامه ریزی برای شبیه سازی پدیده های طبیعی و اجتماعی است. این نرم افزار توسط یوری ولنسکی سازی قابل نت لوگو یک محیط مدل
های سیستم سازیبرای مدل ه سازی بوده است. نت لوگوحال مرتب در حال تکوین و بهینه نوشته شده و از آن زمان تا ب 0333در سال 

سازان می توانند شیوه های رفتار هزاران عامل را به طور مناسب است. مدل بسیار ،پیچیده که در طول زمان رشد و توسعه می یابند
مستقل تعیین کنند. این توانایی امکان کشف ارتباط را بین رفتار هر فرد و الگوهای به وجود آمده در سطح کلان را که از تعامل افراد 

 .(Wilensky and Rand, 2015: 9)کند زیادی پدیدار می شود را فراهم میبسیار 
 : استشامل سه مولفه زیر  ،بنیانحالت کلی ساختار یک مدل عامل در

 ها و رفتارهای آنهاها، ویژگیمجموعه عامل -الف

 هامجموعه روابط و نحوه تراکنش میان عامل -ب 



 (.51: 5931)نیکی اسکویی،  ها در آن قرار دارند و با آن در تعامل هستندمحیطي که عامل -ج 
ت مرکز عملیات های تاثیرگذار بر تامین امنیها و شاخص، بایستی نخست، مولفهطراحی سامانه هوش امنیتی برای مرکز عملیات امنیتبرای 

ی اهمیت به خودی خود، دارااثرگذار ی هاو شاخص هانمود. هرچند که شناسایی مولفهشناسایی رصد و به طور مستمر را  امنیت شبکه
تغییرات محیطی و رشد  ، سرعتتهدیداتبا توجه به پیچیدگی  اصلی این است که پرسش ،حاله تنهایی کافی نیست. هستند، ولی این ب
ای امنیتی و به صورت هتشخیص ناهنجاری بین انواع داده جهتبرای مرکز عملیات امنیتِ شبکه، سامانه هوش امنیتی شتابان تکنولوژی، 
امنیت  های تاثیرگذار بر مرکز عملیاتهایی در خصوص شاخصبرای پرداختن به مساله پژوهش سئوال ؟چگونه است بهنگام در سازمان

 دامند؟کشاخص های تاثیرگذار امنیتی بر مرکز عملیات امنیت  مهمترین ها مطرح گردیده است. آوری داده و نحوه تحلیل دادهو نحوه جمع
 ناسب است؟سامانه، م تحلیل درچه نوع معماری اطلاعاتی برای  ونه است؟گسامانه چ وه جمع آوری داده برای تامین نیازهای اطلاعاتینح

 سازی چگونه است؟هها بدون استفاده از تابع همبستتحلیل داده سازی در سامانه چگونه است؟ها بر اساس بکارگیری تابع همبستهتحلیل داده
ا بر اساس هها در قالب یک دیتاست است که در نهایت مقایسه تحلیل دادهدادهسازی انواع هوش امنیتی شامل گردآوری، تحلیل و همبسته

های امانه، عاملآلوده تشخیص داده شوند. در سهای بستههای سالم از گیرد تا بستهسازی انجام میاستفاده/بدون استفاده از تابع همبسته
. 3مسیریابو  8همبستگی، تابع 7آلودههای بسته، احتمال ایجاد 1ایجاد نویز، احتمال 1، گیرنده3، فرستنده9هاتعریف شده شامل: تعداد بسته

اشتباه  بستهل: ها شامشود، بررسی شده است. این وضعیتکه وارد شبکه می  بستهبرای تشخیص میزان نفوذ در شبکه، وضعیت هر 
، برای سیریابمی که کاملا به مقصد رسیده است. عامل انویزدار، بستههای بستهبد )خاطی(، های بستهارسال نشده،  بستهشده، ارسال 

ی در شبکه به صورت اشتباه ارسال و یا اینکه ااگر بسته در شبکه به کار گرفته شده است. بستهبه هر  01های مربوطتشخیص آدرس
توسط چه   ستهبکند که هر میرا بر عهده دارد و دقیقا مشخص ها بستهوظیفه تشخیص این دسته از  مسیریاباصلا ارسال نشود، عاملِ 

که در هایی  هبستبد و های بستهدارد تا  هدر شبکه وظیف سازیهمبستهکسی و برای چه مقصدی در شبکه ارسال شده است. عامل 
 گیرند را تشخیص دهد.شبکه، نویز می

های مدل مرحله دوم، مطالعه تطبیقیدر نوع پژوهش، کاربردی است. روش پژوهش در مرحله اول به علت شناخت ابعاد مدل، اکتشافی، 
رفته که روش های مربوطه صورت گایی ارائه شده و اعتبارسنجی آن از طریق آزمونمنتخب، در مرحله سوم، تحلیلی است. در نهایت سامانه

ملیات امنیت، مرکز ع ی خام و تحلیل شدههادادهپژوهش در این مرحله، تجربی خواهد بود. جامعه آماری این پژوهش به علت استفاده از 
ت  نظراهای هوشمند اثرگذار بر سامانه از باشد. برای احصاء عاملنفر از صاحب نظران در حوزه پژوهش مورد مطالعه مي 51شامل 

کارشناسان و اساتید رشته مدیریت فناوری اطلاعات و فناوری اطلاعات و متخصصان و کارکنانِ حوزه امنیت فناوری اطلاعات و مرکز 
رکورد مرتبط با مرکز عملیات امنیت  51111سازی شده از دیتاست شامل گیری شد. ضمنا برای آزمون مدل شبیهات امنیت، بهرهعملی

برداری، فیش هايروش از . همچنیناستهای خاص استفاده از دیتاست ،شهو پژ  این در اطلاعات گردآوري روششبکه استفاده شد. 
  .استفاده شد های اثرگذار بر سامانه،احصاء و تعریف عاملبا خبرگان برای  نامه و مصاحبهپرسش
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 مبانی نظریو  مفاهیم

، کز عملیات امنیتی مختلف مر هاهاي مرتبط با عملیات مداوم بخشهاي موردي و پاسخ به پرسشبراي انجام تحلیل امنیتی های هوشسیستم
ه نکات توان بمقایسه نمائیم، میهای سنتی امنیت، اگر بخواهیم هوش امنیتی را با روش .گیرندو ... مورد استفاده قرار ميتهدیدات  برآورد

 (51: 5931زیر اشاره نمود: )پورابراهیمی و همکاران، 

 5جدول شماره 
 هوش امنیتی های سنتی امنیتروش

 سازی اطلاعاتهمبسته اسکن نرم افزارها
 یکپارچگی اطلاعات اسکن شبکه

 سازی تکنولوژیهمبسته سیستم مدیریت پایگاه داده نظارت بر
 یکپارچگی تکنولوژی هانظارت بر دسترسی

 هوش امنیتی خروجی در قالب گزارش و استعلام از سامانه خروجی در قالب ارائه گزارش
 تصمیم و اقدام هوشمند  تصمیم غیرهوشمند

ایی  هدو بعد زمان واقعی رویداد و دادهدر صورت عدم استفاده از معماری هوش امنیتی در مراکز عملیات امنیت، نظارت بهنگام بر هر 
ه به آن نیاز ک  که از نگاه شرکت، قبلا پنهان بوده، صورت نخواهد گرفت و شرکت هشدار لازم در مورد تهدیدات و مخاطرات را در زمانی

شود؛ ا پرداخته نمیهرکت، نه تنها به ارتباط بین دادهنماید. در صورت عدم به کارگیری این مدل در مرکز عملیات امنیت شیدارد، دریافت نم
بنیان به عنوان یکی از سازی عاملمدل شود.وری تهدید و مخاطره، پرداخته نمیبلکه تشخیص ناهنجاری و ارائه گزارش به منظور تشخیص ف

سازی یرد. تأکید بر مدلگپویا و گسسته پیشامد قرار می های سیستمهای سازگار پیچیده در کنار تکنیکسیستم سازیهای شبیهتکنیک
آمد   ازی پیشساز رویکردهای شبیه را بنیانهای عاملهای غیرهمگن و بروز رفتارهای برآیندی دو قابلیت مهمی است که مدل رفتار عامل

ظر از آن جهت است که با بهره گیری از ن شهو همیت پژ ا. (77: 5931)امینی و همکاران،  دکنهای پویا مجزا میگسسته و سیستم
ردازش و شود و سپس در لایه میانی، پمی طراحی های دنیای واقعی است،که لایه ورودی آن مبتنی بر داده  امنیتی خبرگان، سامانه هوش

امکان و  ی،امنیت. هوش شدخواهد  طراحی بنیان،رویکرد عاملبر اساس  در نهایت، سامانهو  های لایه ورودی صورت گرفتهتحلیل داده
را نیز تسهیل ر این حوزه دگیری ریزی و تصمیمتوانند برنامهو می نمودهرا فراهم  های شبکهنظارت و کنترل بر دادهتوانایی بهبود کیفیت 

های سازمان برای استخراج حداکثر ارزش افزوده مقدار زیادی از اطلاعات، در صدد فناوری هوش امنیتی و تحلیل داده با استفاده از نماید.
و مخاطرات  ها را به حداکثر و تهدیداتتواند فرصتتامین نیازمندی های سیستم مدیریت امنیت اطلاعات هستیم. با این روش سازمان می 

د تا به ها، قادر خواهند بو ها و سازماننیت مراکز امنیت، شرکتمرکز عملیات امنیت شرکت را به حداقل برساند. با طراحی سامانه ام
سامانه مذکور  (.71: 5939زاده و سلطانی، ملک)ها دست یابند با خودکار فرآیندهای تحلیل داده پشتیبانی حیاتی در تصمیم گیری خود

 انواع داده اری اطلاعات،های معمها و مدلروزترین الگوریتم بنیان، بهرویکرد عاملروز فناوری اطلاعات از قبیل: ه با به کارگیری ابزارهای ب
ریزان برای برنامه این فرصتها و تحلیل مناسب، مرکز عملیات امنیت، دادهو شناسایی به موقع  آوریجمعتا ضمن  آوری و تحلیل نمودهجمعرا 

و اتخاذ  سیستمش تحلیل و ارائه گزار های موجود، بر اساس پذیریفراهم گردد تا نسبت به رفع آسیب، سازان و تصمیم گیرندگانو تصمیم
 اقدام نمایند. تصمیم متناسب با هر هشدار،

 کل تقاضای محاسبه برای مدلی لوگو نت افزارنرم و بر عامل روش مبتنی از استفاده انجام پژوهشی، با با، 5931امینی و همکاران در سال 

 رفتاری مشخصی الگوریتم که فرض عامل یک عنوان به های اقتصادیبخش از یک هر مدل این در .انددهنمو  ارائه اقتصادی مختلف هایبخش

 هایگیریتصمیم برای مناسب دقت با و سریع جایگزین ارزان، عنوان به تواندمی پژوهش سازیمدل کنند.می تعامل با یکدیگر و داشته

 شود. استفاده محیطی و زیست اقتصادی مختلف هایزمینه در مدیریتی



 رویکرد از استفاده با طبیعی گاز المللیبین تجارت در ایران بهینه استراتژی تعیین خود را ، هدف5931نیکویی اسکویی و همکاران در سال 

 هایپیچیدگی قراردادن همچنین مدنظر و کنندهعرضه و واردکننده کشورهای رفتار سازیشبیه به واسطه .اندهکرد  عنوانعامل بنیان  سازیمدل

 حامل این به مربوط گذاریقیمت هایهمچنین مکانیزم و انتقال هایزیرساخت گذاری،سرمایه ریسک از ناشی که گاز المللیبین بازار خاص

 انتخاب مکانیزم برای مدل یک در نهایتنماید.  ارائه تعامل بازیگران نحوه و بازار شرایط از تریبینانهواقع تصویر تواند می است، انرژی

 .شده است سازی پیاده و کدنویسی Any logic افزار نرم در واردکننده و کنندهعرضه کشورهای
اند. رداختهبنیان پسازی عاملهای معماری با استفاده از مدل، در پژوهشی به طراحی مرکز فرهنگی فناوری5931مودی و مردمی در سال 

خت این مدل، از فرآیندهای موجود اسبرای  شهرسازی است. معماری و در محورعاملسازی کاربردهای مدل سیر بر  مطالعه، این هدف
ای با پیچیدگی هیابی است که منجر به ظهور شبکهبرداری شده است که در آن حرکت مبتنی بر تصمیمات محلی، جهتدر طبیعت الهام

 شود.و سازگاری سطح بالا می
هد که با دنشان می اند. نتیجهپایگاه دانش مرکز عملیات امنیت را مورد بررسی قرار داده، طی پژوهشی، 5931صالح و براآنی در سال 

توان های امنیتی و اضافه کردن فیلد محتوا به راهکار ارائه شده، ناظر قوانین شبکه و تغییرات روی آن، میجامع در نظر گرفتن قوانین سیستم
شدن  با کم های مختلف را با هم بررسی کرد.توان قوانین سیستممی ده کاهش یافته ورائه شبه این خواسته رسید و گزارشات نادرست ا

ه و در نتیجه  تر شدن کار مدیر شبکیابد و باعث سادهها، کاهش میازگارینظور بررسی صحت ناسگزارشات، کار برای مدیر شبکه به م
 شود.کاهش خطای انسانی می

وکارها  کسب الکترونیکی مبادلات در سایبری امنیت ارزیابی فازی خبره ، به طراحی سیستم5931غلامی و همکاران طی پژوهشی در سال 
 مبادلات در سایبری امنیت دقیق و هزینه کم ارزیابی منظور به خبرگان دانش بر مبتنی هوشمند سیستم طراحی ،پژوهش این از اند. هدفپرداخته

 و ناچیز بسیار پرسشنامه اجرای روش با در مقایسه فازی خبره سیستم خطای دهدمی نشان کارها بوده است. نتایج و کسب الکترونیکی
 گیرد. استفاده قرار مورد ارزیابی جهت تواندمی و بوده اغماض قابل

ایران  در براي بکارگیري مناسب الگوي ارائه و امنیت عملیات مرکز عملکرد ، طی پژوهشی به بررسی5931قربانی و محمدی در سال 
ه ب پیشنهادي الگوي تشریح گردیده است. نهایتا آن معماري سپس و شده بیان امنیت عملیات مرکز خدمات پرداختند. در این پژوهش، ابتدا

 اجتماعی سیاسی، جغرافیایی، شرایط اساس بر توان می الگو این اساس است. بر گردیده ارائه ،عملیات امنیت مراکز بکارگیري منظور

 و راهبري هماهنگی آن وظیفه که بالاتر سطح امنیت عملیات مرکز یک به را حوزه هر مدیریت سپس و نمود ترسیم را مختلفی هايبنديبخش

 نمود. واگذار است، محلی هايامنیت عملیات مرکز

 بنیان عامل روش پرداختند. ازایران  جمعیتی تغییرات سازیبنیان، به شبیه عامل نسبت به ارائه مدل پایه 5931آذرفر و همکاران در سال 

 که نتایج نشان داد ند.افتهر قرار گ تحلیل مورد سازیشبیه در متفاوتی سناریوهای و توابع و شده سناریوها استفاده تحلیل و سازیشبیه برای

مردان کند، لذا لازم است تا دولتمی تجربه حتم طور به را جمعیت پیری آینده، در و است جمعیتی مواجه پنجره فرصت با حاضر حال در ایران
 باشند. داشته زمانی برهه دو این در پدیده دو این با رویارویی برای مدت کوتاه و بلندمدت هایریزیبرنامه
مدیریت  برای نفعانذی رفتار سازیدر شبیه بنیانعامل هایمدل طی پژوهشی، چارچوب 5931داش و همکاران در سال تکمه بانقلعه

 آن کاربرد و معرفی این زمینه در استفاده مورد ابزارهای شود،می تبیین بنیانسازی عاملمدل اساس پژوهش، این در آب را ارائه نمودند. منابع

 و تولید آب، به منابع سازیشبیه هایمدل با سازیشبیه هایمدل گونهتلفیق این .ه استشد داده نمایش منابع آب ی مدیریتزمینه در
 .کندمی کمک آب منابع مدیریت گیری پشتیبانی تصمیم جامع هایمدل پذیری اطمینان بالابردن

پک بنیان به تحلیل رفتار اعضای او سازی عاملطی پژوهشی با استفاده از نظریه بازی تکاملی و مدل 5931جلینی و همکاران در سال 
 زمان )بین بین مشکلات پرداختن به برای ای وسیله عنوان به متوالی صورت به بنیانعامل سازیمدل و تکاملی بازی نظریه پرداختند. از

 رفتار برای بررسی متقارن تکاملی بازی نظریه مدل یک در مقاله،. شده است استفاده هستند، تکاملی هایویژگی دهنده نمایش ای( کهدوره

  .بگیرند دست به را خود کنترل منابع تا آموختند آنها که دهد می نشان مدل این و شده استفاده اوپک عوامل



یک واحد فنی  00مرکز عملیات امنیتطی پژوهشی به مطالعه مرکز عملیات امنیت شناختی نسل بعد پرداختند.  7153دیمرتزیس در سال 
هبرد امنیتی امرکزی پاسخگو برای مانیتور، تحلیل، ارزیابی و دفاع برای وضعیت در حال پیشرفت یک سازمان است. این پژوهش یک ر 

بری است را پیشنهاد سایگیری برای مواجهه با خطرات فعال و متنوعِ متکی بر خلاقیت که شامل تحلیل داده، پردازش و حمایت از تصمیم
اء امنیت معماری دفاع فارنزیک جریان شبکه برای ارتق چارچوبِ  نهایتهای کاملا خودکارِ پیشرفته متکی است. در که بر رویهنموده  

 سایبری در برابر حملات مهاجمان پیشنهاد شده است.
پژوهشی با عنوان مانیتور و بهبود خدمات امنیتی مدیریت شده در مرکز عملیات امنیت انجام دادند. در  5931خلیلی و همکاران در سال 

د طراحی شده است. ر سازی عملکگران، ارزیابی عملکرد تحلیل و سناریوهای شبیههای تحلیلیتماژول برای نظارت بر فعال سهاین سامانه 
طلاعاتی ها یا مباحث غیرنرمال اطراحی شده به وسیله ماژول خدمات پشتیبان تقویت شده است تا بازخوردی در مورد ناهنجاریسامانه 

منتشر شده  SOCها در سیستم طراحی شده در بهبود عملکرد اثربخشی ماژول سازی ازنتایج شبیهگران امنیت فراهم نماید. ی تحلیلبرا
 است.

 :هاتجزیه و تحلیل یافته
 شماره یک،بق شکل مطا رابینسون انجام شد.آزمون مدل بر اساس مدل در این بخش تحلیل توصیفی و تبیینی به شرح زیر ارائه شده است. 

اره شمافزار مورد بررسی قرار گرفت که در ادامه، مدل طراحی شده در این پژوهش بر اساس شکل چهار بعد اصلی در خصوص آزمون نرم
 آزمون گردید. یک

 
 
 
 

 

 آزمون مدل. 5شماره شکل 

 03مرحله اول: اعتبارسنجی داده
 دادهشناخت  .5

ورت پردازش صهای مورد نیاز است. این مرحله، قبل از مرحله پیشترین دادهها برای کسب مناسبانتخاب داده ها شاملشناخت داده
ا اطمینان هها صورت گرفته باشد تا از کیفیت دادهسازی دادههاست که پاکگیرد؛ این مرحله از آزمون مدل، شامل اطمینان از دادهمی

 .گیردهای نامطمئن صورت میدر این مرحله، فرآیند حذف و اصلاح دادهحاصل شود. 
 سازگاری .7

شود. از آن جایی که سامانه طراحی شده از ها برای عملیاتی است که پس از این روی آن انجام میمهیا نمودن داده شاملسازگاری 
افزار ورود به نرم مربوطه جهت ها )دیتاست(، فایلاز مخزن دادهکند، های مرکز عملیات امنیت پشتیبانی میهای فایل مرتبط با دادهقالب

 شود.فراخوانی می
 نوع داده .9

ها تهبسکاری که در این مرحله از آزمون مدل برای اجرا و ممیزی مقصد داریم. راه دو و در مجموع،محدوده ایجاد شده  شش، این مدلدر 
 در نظر گرفته شد، شامل موارد زیر است:

 ارسال کننده دیتا به درون شبکهشش  -الف
 هابستهشش دریافت کننده  -ب
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 اند.کاملا به مقصد اصلی رسیدهها  بستهدهد که چه مقداری از ( نشان میdestination1) 5مقصد  -ج
 اند.کاملا به مقصد اصلی رسیدهها  بستهدهد که چه مقداری از ( نشان میdestination2) 7مقصد  -د

 

 اصلیهای تحلیل مولفه .1

های متنیِ به این صورت که مولفه .باشدمی 09های اصلیها دراین مرحله از آزمون، مشابه روش تحلیل مولفهمنطق اعتبارسنجی داده
ر د شود که این خود به فرآیند ارزیابی داده، کمک نمود.افزار، انتخاب میهای مورد استفاده جهت پردازش در نرممشخصی از مجموع داده

، سازیبستههماساس پردازش صورت گرفته توسط تابع ها وارد سیستم شده تا بر بستههای مربوط به این مرحله از آزمون مدل، دادهواقع در 
 شود.های ناسازگار و غیرمرتبط در شبکه تشخیص داده داده

 دقت .1

از  سازیبستههمهای ورودی به شبکه هست. نویزها توسط بستهمیزان تشخیص سامانه در ممیزی  دادندقت معیار مناسبی برای نشان
های بستهحالت  دوهای آلوده در بسته stateشوند که این در محیط زرد رنگ مشخص شده است. در قسمت نمودار ها جدا میبسته

 گرفته است.شوند که میزان دقت سامانه طی مقایسه در سناریوهای مختلفی مورد بررسی قرار  و نویز شناسایی می بد
 های متفاوت() استفاده از شش محیط با رنگ اعتبارسنجی ساختاری .1

ها لایه ینا ها، قابل تغییر است.طراحی شده است که به منظور تحلیل حساسیت مدل، مقادیر آنلایه  شش، سامانهدر سمت راست محیط 
، ای خاطی در شبکههلایه احتمال ایجاد بسته، ایجاد نویز در شبکهاحتمال  لایه، محیط طراحیدیتای نمایش  لایه، هابستهتعداد  لایه :شامل

 .یساز در مدل شبیهمسیریاب توان و عملکرد  برای مسیریاب لایه، سازیحین اجرای شبیه سازیهمبستهتوان تابع  لایه

 03مرحله دوم: اعتبارسنجی مفهومی
هایی املی طراحی شده، بررسی عهای آلوده در سامانهتشخیص بستهبرای قرار گرفت.  تایید خبرگان وقضاوت مدل طراحی شده مورد 

 .نماید، کفایت میمسیریاب و سازیهمبستههای آلوده، تابع مال ایجاد نویز، احتمال ایجاد بستهها، فرستنده و گیرنده، احتهمچون: تعداد بسته
 سازی گردید.یهلوگو، طراحی و شبافزار نتلذا، مدل نهایی پژوهش با استفاده از نرم

 01اعتبارسنجی برنامه
ها در داده ای دارد. به این معنا که اگراعتبارسنجی داده و اعتبارسنجی مفهومی، ارتباط مستقیم و دوسویه ز آزمون با مراحلاین بخش ا

 های برنامه خواهد شد. سازی نشوند، باعث برُوز خطا در محاسبات الگوریتممرحله ورود به درستی شناسایی، انتخاب و پاک
یید خبرگان سازی شده، مورد تاها و الگوریتم پیادهمدل طراحی شده در حالت مفهومی با خبرگان مطرح و روش تایید منطقِ برنامه: -الف

 افزوده است. سامانه،قرار گرفت که این خود نیز به اعتبار 
وجود ونه خطایی گجهت بررسی کدهای برنامه، استفاده شد که هیچ ، نخست از خطایابی برنامهسامانهخطایابی: در اعتبارسنجی  -ب

 نداشت.
استفاده و از اجرای درست  07و جعبه سیاه 01، از دو رویکرد جعبه سفیدهای نوشته شدهبرای آزمون الگوریتم :اجرای الگوریتم -ج

عبه سیاه، و فرامین به درستی اجرا شدند. در رویکرد جها ها، دکمهالگوریتم، اطمینان حاصل گردید. در رویکرد جعبه سفید، تمامی آیکون
های استفاده شده در نویسی و حلقهتم به عنوان یک جعبه سیاه در نظر گرفته شد و تمامی محاسبات ریاضی و ساختارهای زبان برنامهسسی

 گردید.و تایید  بررسی  ،هاالگوریتم
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ره  یف شده، بههای تعر ، از عاملیزان اطمینان درباره صحت و دقت الگوریتمبررسی معیارهای صحت و دقت الگوریتم: برای تخمین م -د
 سازی را اثبات نمود.، درستی عملکرد الگوریتم استفاده شده در مدل شبیهگرفته شد که نتایج

 08اعتبارسنجی در دنیای واقعی
عبارتی دیگر، مدل طراحی شده زمانی معتبر است  سازی، مواجهه شدن مدل در عمل و با دنیای واقعی است. به یکی از مشکلات مدل

ر گرفته شد تا در نظ یی متفاوتهایسازی شده در این پژوهش، سناریو که در یک نمای واقعی، جواب بدهد. برای این منظور در مدل شبیه
 ها، اطمینان حاصل نمود:بستهاز اعتبار مدل در دنیای واقعی جهت بررسی شباهت تشخیص 

ارسالی از چه کسی ارسال و در نهایت به چه کسی  بستهها را چک کند تا تشخیص دهد آدرس IP، وظیفه دارد 03یریابمسدر این مدل، 
 وظیفه خود را به درستی در شبکه انجام ندهد.  مسیریابرسد. گاهی ممکن است می

تنظیم شوند، نویز و  5روی عدد ها و بقیه لایه 511 مسیریابو مقدار  11را  سازیهمبستهدر حالت اجرای مدل، اگر مقدار تابع 
 در حال انجام وظیفه تعیین شده است. سازیهمبستهبد در شبکه وجود دارند، یعنی تابع های بسته

های بد بستهنویز و  %11افتد پس اتفاق نمی %511قرار بگیرد به این معناست که کرولیت  11حال اگر مقدار تابع کرولیت روی عدد 
 رود.( میReceiverها)گیرندهها به سمت تحویلبسته %11شوند و در واقع تشخیص داده نمی

ع  های آلوده هستند؛ یعنی تاببستههای به رنگ بنفش وجود دارند که این بسته destination2و   destination1های در قسمت
 به مقصد رسیده است. های بدبستهها را درست تشخیص نداده و نویزها و بستهکرولیت این 

 نمودار تعریف شده است. چهار، سامانهدر قسمت پایین محیط 
و به چه مقداری از هر ارسال کننده به داخل شبکه فرستاده شده است. نمودار  بستهدهنده این است که چه تعداد : نشانSenderنمودار 

Destination ت که هایی اسبستهدهنده تعداد افقی، زمان و محور عمودی نشانگیرنده وجود دارد. محور تحویل 1: در مدل طراحی شده
های سالم از بستهدهنده اختلاف ، نشانDestinationو محور عمودی  Senderاند. اختلاف محور عمودی نمودار به مقصد رسیده

که آلوده هستند، مشاهده   های بدی: در این نمودار تعداد نویز و بسته Stateو نویز است. نمودار  ی بدهاهای آلوده اعم از بستهبسته
گیرند که در این مدل با رنگ زرد و قرمز مشخص رسند و نویز می، سوئیچ و هاب در شبکه میمسیریابشود که این موارد به می
: در ابتدا این تابع، Correlateنمودار  شوند.نمیشوند و برگشت داده ها فقط ارسال میبستهنمودار کاملا صعودی است؛ چون  شوند.می

بودن تابع کرولیت است. اگر در حالت اجرا، تابع کرولیت را کمتر کنیم، نمودار   Validateدهد و این به معنای مقدار صفر را نشان می
صلا ارسال شوند و یا اباهی ارسال میها به آدرس اشتبستهلوگو، وقتی افزار نتبا اجرای مدل در نرم گیرد.کرولیت مقداری شیب می

های مختلفی قابل تغییر هست تا از این طریق، تحلیل در حالت مسیریابنشینند. مقدار متغیر می Not completeشوند در قسمت نمی
 ها، کم و یا زیاد شد تا خروجی مدل مشخصلایهبه منظور تحلیل حساسیت مدل، بایستی مقادیر هریک از  حساسیت مدل انجام شود.
 .  در این پژوهش سه سناریو با هم مقایسه شد و در نهایت اعتبار مدل طراحی شده، مشخص گردد. لایهو سپس تحلیل مرتبط با هر 

در  511این حالت ها در بستهباشد. تعداد می 511و  11، 1 مسیریابمقدار  ،در مدل وجود ندارد سازیهمبستهتابع  -سناریوی الف
 نظر گرفته شده است.

در  511ها در این حالت بستهباشد. تعداد می 511و  71، 11مسیریابمقدار  ،در مدل وجود دارد سازیهمبستهتابع  -سناریوی ب
 نظر گرفته شده است.

 ها در این حالت دوبستهباشد. تعداد می 511و 1نیز مسیریابو مقدار  511و  1در مدل دو حالت  سازیهمبستهتابع  -سناریوی ج
 در نظر گرفته شده است. 51111و  1111مقدار متفاوت 

و  11، 1در سه حالت  مسیریابسازی وجود نداشته باشد ولی مقدار عامل ، در مدل شبیهسازیهمبستهاگر تابع  سناریوی اول: -الف
 ها است.بستهمورد سنجش قرار گرفته است. تعداد  511

                                                             
18 Real-World Validation 
19 Router 



 7شماره جدول 

0 0 0 Correlate 
100 50 0 Router 

 
در نظر گرفته شد. مقدار  511و  71، 11به ترتیب:  آنمقدار  سازی وجود دارد و، در مدل شبیهسازیهمبستهتابع  سناریوی دوم: -ب

 است. 511ها بستهتعداد   مورد سنجش قرار گرفته است. 511و  11، 1نیز در سه حالت  مسیریابعامل 
 9شماره جدول 

100 100 75 50 Correlate 
0 100 50 0 Router 

باشد. می 511و 1نیز مسیریاباست و مقدار  511و  1در مدل دو حالت  سازیهمبستهفرض بر این است که تابع سناریوی سوم:  -ج
 است. 51111و  1111ها در این حالت دو مقدار متفاوت بستههمچنین تعداد 

 1جدول شماره 

100 0 Correlate 
100 0 Router 

 
 سازی وجود نداشته باشد.، در مدل شبیهسازیهمبستهاجرای سناریوی اول در سه حالت: اگر تابع 
در نظر گرفته شد. خروجی این حالت در جدول زیر آمده  1، سازیهمبسته، مقدار تابع لایهبرای اجرای مدل در حالت سناریوی اول، از 

 شده است. فرض 1در حالت اول از سناریوی الف،  مسیریاباست. مقدار 
 گیری:نتیجه

ید که این با سازی، زمینه هشدار مخاطرات فراهم گرددر این پژوهش بر اساس تحلیل داده مرکز عملیات امنیت شبکه از طریق تابع همبسته
ازی سبرای مسائل فرهنگی، اجتماعی از قبیل مدلبنیان های عاملبکارگیری مدلهمراستا است.  7153نتیاج پژوهش دیمرتزیس در سال 

انجام شده بود که این با  5931و نیکویی اسکویی و همکاران در سال  5931امینی و همکاران، توسط  جمعیت، مدیریت مصرف آب
ها و نیز نتایج ي فرضیهبررسهای پژوهش و پاسخ به سئوال همراستا بود. در ادامهبنیان بهره گرفته است، نتایج این پژوهش که از روش عامل

ای هدر این پژوهش با استفاده از اکتشاف عامل .ه استدشمستقیم حاصل از اجراي پژوهش و حاصل از مطالعات حوزه ادبیات بیان 
 هایعامل فراهم گردید. گانهششهای ورودی بستهها در قالب تاثیرگذار در تشخیص نفوذ در مرکز عملیات امنیت شبکه، زمینه تحلیل داده

به عنوان مهمترین  مسیریابو  سازیهمبستههای بد )خاطی(، تابع بستهاحتمال ایجاد  احتمال ایجاد نویز، گیرنده،،  فرستنده ها،بستهتعداد 
حالت  دوا در هنمایش تحلیل دادهشامل  تحلیل و آنالیز  .شده در این پژوهش، تعریف شده استهای تاثیرگذار در سامانه طراحیشاخص

ناریویی که تابع در این پژوهش سه سناریو در نظر گرفته شد. س .است سازیسازی و با استفاده از تابع همبستهبدون استفاده از تابع همبسته
در نظر گرفته  511و  71، 11برای این سناریو به ترتیب:  سازیهمبستهسازی وجود داشته باشد که مقدار تابع ، در مدل شبیهسازیهمبسته

 مورد سنجش قرار گرفته است. 511و  11، 1نیز در سه حالت  مسیریابشد. مقدار عامل 
 1جدول شماره 

100 100 75 50 Correlate 
0 100 50 0 Router 

ازی وجود ندارد و س، در مدل شبیهسازیهمبستهتابع  بود؟سازی در سامانه، چگونه خواهد ها بدون استفاده از تابع همبستهتحلیل داده
 مورد سنجش قرار گرفته است. 511و  11، 1در سه حالت  مسیریابعامل 

 1جدول شماره 

0 0 0 Correlate 
100 50 0 Router 



 
 :0111به  011ها از بستهمقایسه سناریوهای قبلی با افزایش تعداد 

ها در بستهباشد. تعداد می 511و 1نیز مسیریاباست و مقدار  511و  1در مدل دو حالت  سازیهمبستهفرض بر این است که تابع 
 است. 51111و  1111 این حالت دو مقدار متفاوت

 7جدول شماره 

 100 0 Correlate 
100 0 Router 

 
 نتایج حاصل از اجرای پژوهش:

  بســتهبا تعداد  1 مســیریابو عامل  1 ســازیهمبســتهمقدار عامل تابع  اســت. آمده ســازیهمبســتهنتایج شــامل عدم اســتفاده از تابع  -الف
511 

 

 
 

 سازینتیجه حاصل از عدم استفاده از تابع همبسته 7شکل شماره 
 های پررنگیستهبهای بنفش و نارنجی، و در قسمت های بد و نویزها به مقصد رسیدهبستههای آلوده اعم از: بسته ،شماره دوطبق شکل 

ی اهها بیشتر شود، میزان تشخیص بستهبستهبررسی شده است، اگر تعداد  بسته 511در این حالت  شود.به تعداد بیشتری مشاهده می
اند، مشخص هایی که اشتباه ارسال شدهبستههای نارنجی و بنفش بیشتر نمایان خواهد شد. در محیط سبزرنگ هم و نویزها در قسمت بد

 هم حالت صعودی به خود گرفته است. سازیهمبستهنمودار تابع  در نظر گرفته شده است، 1 مسیریابامل عشده است، چون مقدار 
 511 مسیریابو عامل  1 سازیهمبستهنتیجه سناریو با مقدار عامل تابع 

 
 سازی صفرنتیجه با حاصل تابع همبسته 9شکل شماره 



های ستهبهای بنفش و نارنجی، اند و در قسمتهای بد و نویزها به مقصد رسیدهبستههای آلوده اعم از: بسته ،شماره سهشکل  طبق
افزایش پیدا کرده است، که تعداد  511به  11از  مسیریابشود. تفاوت این مرحله با مرحله قبل که مقدار عامل پررنگی، مشاهده می

 اند به صفر رسیده است.هایی که اشتباه ارسال شدهبسته

 1 مسیریابو عامل  11 سازیهمبستهنتیجه سناریو با مقدار عامل تابع  ارائه شده است. سازیهمبستهبکارگیری تابع  نتایج -ب

 
 سازی پنجاهنتیجه با حاصل تابع همبسته 1شکل شماره 

های بنفش ر قسمتیافته و دهای بد و نویزهایی که به مقصد رسیده، کاهش بستههای آلوده اعم از: بسته، تعداد شماره چهارطبق شکل 
شود. بود، مشاهده می 11 مسیریابو  1 سازیهمبستههای پررنگی به تعداد خیلی کمتر از حالت سناریویی که مقدار عامل بستهو نارنجی، 

)محیط قرمز و زرد  اندهایی که نویز گرفتهبستهو  ی بدهاهای آلوده اعم از بستهبسته، تشخیص سازیهمبستهبا افزایش مقدار عامل تابع 
 مسیریابمل ش عاها به مقصد، موفق عمل نموده است. با کاهگیری از رسیدن آنرنگ(، افزایش داشته و مدل از طریق تشحیص و پیش

 اند نیز افزایش داشته است. هایی که اشتباه ارسال شدهبستهمیزان  ،1به  11از 
 511 مسیریابو عامل  511 سازیهمبستهنتیجه سناریو با مقدار عامل تابع 

 
 سازی یکصدنتیجه با حاصل تابع همبسته 1شکل شماره 

پررنگی در قسمت  هبستهای بد و نویزها موفق عمل نموده و هیچ بستههای آلوده اعم از: بسته، سامانه در تشخیص شماره پنجطبق شکل 
هایی  بستهعداد اند، کاملا سالم هستند. از طرفی تمقصد رسیده هایی که بهبستهشود. این یعنی مقصد )محیط نارنجی و بنفش( مشاهده نمی

هایی بستهشود در عوض تعداد ( دیده نمیNot Completeاند به درستی تفکیک شده و در قسمت سبزرنگ )که به اشتباه ارسال شده
 شود.( دیده میNoiseیط زرد رنگ )گیری نموده است که این در محها به مقصد پیشبد و نویزدار، بیشتر شده و مدل از رسیدن آن

 1 مسیریابو عامل  511 سازیهمبستهنتیجه سناریو با مقدار عامل تابع 



 
 سازی یکصدنتیجه با حاصل تابع همبسته 1شکل شماره 

پررنگی در شکل  بستههای بد و نویزها موفق عمل نموده و هیچ بستههای آلوده اعم از: بسته، سامانه در تشخیص شماره ششطبق شکل 
، تعداد 1به  یابمسیر اند، کاملا سالم هستند. با کاهش مقدار عامل هایی که به مقصد رسیدهبستهشود. این یعنی مشاهده نمی شماره شش

 اند )محیط سبز رنگ(، افزایش محسوسی نموده است.هایی که اشتباه ارسال شدهبسته
 1111 بستهبا تعداد  511 مسیریابو عامل  511 سازیهمبستهنتیجه سناریو با مقدار عامل تابع 

 

 
 سازی یکصدنتیجه با حاصل تابع همبسته 7شکل شماره 

د موفق عمل های بد و نویزها به مقصبستههای آلوده اعم از: بستهگیری از رسیدن ، سامانه در تشخیص و پیششماره هفتطبق شکل 
ملا سالم هستند. با افزایش اند، کاهایی که به مقصد رسیدهبستهشود؛ این یعنی مشاهده نمی شماره هفتپررنگی در شکل  بستهنموده و هیچ 

( بوده 1اند )محیط سبز رنگ(، کمترین مقدار ممکن )هایی که اشتباه ارسال شدهبسته(، تعداد 511در بالاترین حد ممکن ) مسیریابمقدار 
 های نویز دار موفق عمل نموده است.بستههای بد و بستهاز  های آلوده اعمبستهاست. همچنین سامانه در تشخیص 

 1111 بستهبا تعداد  1 مسیریابو عامل  1 سازیهمبستهنتیجه سناریو با مقدار عامل تابع 

 

 
 سازی صفرنتیجه با حاصل تابع همبسته 8شکل شماره 



های بستهاد تعد)های بد و نویزها موفق عمل نکرده است بستههای آلوده اعم از: بسته، سامانه در تشخیص شماره هشت طبق شکل
زایش داشته است. اند، بسیار افای که به مقصد رسیدههای آلودهبسته. این یعنی (شوددر قسمت بنفش و نارنجی مشاهده می پررنگی که

)محیط سبز رنگ(، بیشتر شده است.  اندهایی که اشتباه ارسال شدهبسته(، تعداد 1به کمترین حد ممکن ) مسیریاببا کاهش مقدار 
در  مسیریاببودن مقدار عامل  1های نویز دار را تشخیص نداده که این بخاطر بستههای بد و بستههای آلوده اعم از بستهسامانه هیچ 
 مدل است.

 :برای سامانهنتایج حاصل از مقایسه سناریوهای طراحی شده 
 1111و  511 بستهو تعداد  1با عدد  مسیریابو  سازیهمبستهمقایسه  -الف

 8جدول شماره 
مقایسه 
 Correlate Router Packet عوامل

Number 
Bad 

packet/Noise 
Not 

Complete State 
Diagram 

Correlation 
Diagram 

5 1 1 511 
های بد و بسته

نویزدار به مقصد 
 اندرسیده

افزایش ارسال 
 اههای اشتببسته

های بسته
 نویزدار بیشتر

های بستهاز 
 بد است

حالت صعودی 
 نمودار 

7 1 1 1111 
های بد و بسته

نویزدار به مقصد 
 اندرسیده

افزایش ارسال 
 اههای اشتببسته

-نویز و بسته

 بد های
منطبق بر هم 

 هستند

نمودار حالت 
ه نزولی گرفته و ب
مقدار ثابتی 
 رسیده است.

 0111و  011 بستهو تعداد  011با عدد  مسیریابو  سازیهمبستهمقایسه  -ب
 3جدول شماره 

مقایسه 
 Correlate Router Packet عوامل

Number 
Bad 

packet/Noise 
Not 

Complete State 
Diagram 

Correlation 
Diagram 

5 511 511 511 
های نویزدار بسته

افزایش داشته 
 است.

افزایش ارسال 
 اههای اشتببسته

 های بدبسته
نویزدار به  و

موازی هم 
حالت 
صعودی  

 اندگرفته

حالت ثابت 
صفر روی محور 

 زمان 

 1مقدار  1111 511 511 7

اه های اشتببسته
 وجود ندارد

-بستهنویز و 

 بدهای 
منطبق بر هم 

 هستند

حالت ثابت 
صفر در محور 

 زمان 

 
   011 بستهو تعداد  011با عدد  مسیریابو  سازیهمبستهمقایسه  -پ

 51شماره جدول 



مقایسه 
 Correlate Router Packet عوامل

Number 
Bad 

packet/Noise 
Not 

Complete State 
Diagram 

Correlation 
Diagram 

5 1 511 511 
 های آلوده )بدبسته

و نویزدار( به مقصد 
 اندرسیده

ی هابستهمقدار 
اشتباه صفر 

 است

 های بد وبسته
نویزدار حالت 
-صعودی گرفته

 اند

ثابت حالت 
صفر روی محور 

 زمان

 1مقدار  511 1 511 7

-بستهافزایش 

 های اشتباه
-نویز و بسته

موازی بد های 
با هم حالت 
 صعودی دارند

حالت ثابت 
صفر روی محور 

 زمان 

های بد)خاطی( ستهبهای آلوده اعم از بستهشود تا در مدل باعث می سازیهمبسته، وجود عامل در این پژوهش سازیبا توجه به نتایج شبیه
در  مسیریابجود عامل ، و این پژوهش با توجه به نتایج آلوده تشخیص داده شده و به مقصد نرسند. بستهبه عنوان  های نویزدار،بستهو 

 اشتباه ارسال نشوند. مدل مفهومی پژوهش ،های ارسال شده در شبکه، درست به مقصد رسیده و در مسیربستهمدل باعث شده که 
داده  های آلوده به درستی تشحیصبستهدر مدل ضروری بوده و از این طریق،  مسیریابو  سازیهمبستههای که وجود عامل  نشان داد

 گیری خواهد شد.، پیشها به مقصد توسط سامانهبستهشده و از رسیدن این 
 

 
 
 
 
 
 

 مدل پژوهش 3شکل شماره 
بر اساس مدل رابینسون، آزمون مدل انجام و در نهایت، سامانه مورد تایید قرار گرفت. اساس طراحی سامانه هوش امنیتی مرکز عملیات  

 امنیت شبکه، شامل جدول زیر است:
 55جدول شماره 

 بررسی نتیجه روش زبان پشتیبانی نوع اجرا
آنلاین/ 
 آفلاین

تحت 
 شبکه

بنیانعامل جاوا ای نویزدار هبستههای خاطی و بستههای آلوده اعم از بستهتشخیص -الف 
 سازیبستههم/ بدون تابع سازیهمبستهدر شبکه بر اساس بکارگیری تابع 

 وندشهایی که در شبکه اشتباه ارسال میبستهتشخیص  -ب

 آفلاین

داده شده  های آلوده به درستی تشحیصاین طریق، بستهدر مدل ضروری بوده و از  مسیریابو  همبستگیهای آن که وجود عامل نتیجه
 در طراحی سامانه، هر دو حالت آنلاین و آفلاینشود گیری خواهد شد. پیشنهاد میها به مقصد، پیشبستهو از رسیدن این دسته از 

 سازی، استفاده و نتایج با این پژوهش مقایسه شود.افزارهای مدلنرم مد نظر قرار گرفته و از سایر

Correlate  سازیهمبستهاز تحلیل داده بعد  
مقایسه جهت افزایش 

 دقت تشخیص

سازیهمبستهتحلیل داده قبل از   
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