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1ķǸظƢİƾŧا
2ķǼȈǠǷ��ķǴǟ
3ķƥȂǬǠȇƾǸŰرȂǻ
4ķǻداǄȇƢرضƾȈŧ�

چ°Ì|ه:
�ƪƻƢــǇǂȇز�ǺȇŗǸȀǷن�¦ȂــǼǟ�Ǿــƥ�Ǿــİ�ƢــĔت�آƢــǷƾƻو��ķǻƢǷزƢــǇ�ǽد¦د�Ǆــİ¦ǂǷ�ǾــȈǴǟ�ǂــƥی�ŐȇƢــǇت�¦ƾــȇƾē�Ǌــȇ¦Ǆǧ¦
ƢǇ�ķƫƢȈƷزƢǷن�ȂǈŰب�ǂǷ¦�ƾǻȂǋ�ķǷوز�ǽ¦ز�¦�ƪȈŷزʮدی�Ȃƻǂƥ°د¦°�¦ȂǔƷ�.ƪǇ°�و�ʪ�ƪȈǳƢǠǧزǂĵȇ¦ن�ƾǠƬǷد�
�ƪȈǼǷ¦�Ǆــİ¦ǂǷ�śــǼīŷو��ķǻƢǷزƢــǇی�Ƣــǿ�ǽد¦د�ƪــȈǼǷ¦ت�ƢــǷƾƻو��Ƣــǿ�ǾǻƢǷƢــǇ�Śــǜǻ�ķǻƢǷزƢــǇج�°Ƣــƻو��ǲــƻ¦د
�ƾǼſȂǿ�ƪȇǂȇƾǷ�ƾǼǷزƢȈǻ�،ƢĔن�آƢȈǷ�ĳǼƫƢĵǼƫط�ƢƦƫ°¦و��ķǳŗǼİو��ķƫ°Ƣǜǻ�ǞƳ¦ǂǷو��ǾıƦǋی�Ƣǿ°Ȃƫ¦ǂĢ¦�،یŐȇƢǇ
و��ǾĪ°Ƣģıȇد°�ƾȇƾē�ʪ�ǾȀƳ¦ȂǷ¦ت��ǊȈĢ°و�¦Ǉــƪ.�د°�¦ĭĢ�ǺȇوǇƢǼǋ�°ȂǜǼŠ�ǊǿــƢǿ�ǾǨǳȂǷ�ķȇƢی�ȂĪ°ƢĪب�
ȇــ�ǽƢĵوب�¦و� �h°د�ȂƴƬــǈƳ�ǪــȇǂǗز�¦�ƾــǼǷم�Ƣǜǻ�°وǂــǷوش�°�ʪ�ǽد¦د�ǄــİǂǷ�ǾــĪ°Ƣģıȇو��ƾــǼſȂǿی�ŐȇƢــǇ�ƪــȈǼǷ¦
�ëèزم�ȏی�Ƣǿ�ķــǇ°ǂƥز�¦�ǆĢ�Ǿİ�ƾــǋج�¦ǂƼƬــǇ¦�ƾǼــǇ�æíèæد�¦ƾǠƫ�ķǴƻ¦ت�دȏƢǬǷس�و�ȂģıــǇ¦و��ǆǼȇƢــǇ
ȂǷ°د�¦ز�آن�ȂǼǟ�Ǿƥ�Ƣǿ¦ن�¦ƢǼǇد��ķȇƢǇƢǼǋ�ǖƦƫǂǷو�ƢǨƬǇ¦�ʪد�ǽ¦ز�°وش��ķǇ°ǂƥ�،ƤȈİǂƫ¦ǂǧو�ǀĴƾİ¦°ی�ƾǻƾǋ.�د°�
�ķǴǏ¦�ǾǳȂǬǷ�êو�ȂƥǂǷ�Ǿİ�ƾǼƬǧǂĴ�°¦ǂǫ�،ǾǨǳȂǷ�çèط�ŐȇƢǇ�ƪȈǼǷ¦�Ǿƥی� Ƣǿƾİ�ƪȇƢĔی�¦ǂƼƬǇ¦ج��ǽƾǋد°�ذ
�ķȇƢــǇƢǼǋی�Ƣǿ�ǾǨǳȂǷ�ķƻǂƥ�.ƾǻدȂƥ�ķƥʮزʪد¦دن�و��ƺــǇʰ�،ǎȈƼــǌƫ�،ƪǜǧƢŰ�،ķȇƢــǇƢǼǋ�ķǼǠȇ�ǽد¦د�ǄİǂǷ
ǋــ�ƾǼƫ°ƢƦǟ�ǽƾ¦ز:��ƪȇǂȇƾǷد¦°¦ǈİ�ǖȈŰ�،ķȇــ�Ƥوķǻ¦ǂǸıƷ�،°Ƣİ،�¦°زǈȇ°�ķƥʮــŗǼİ�،įل�دǇŗǇــķ،�آȂǷزش�و�
�ǲȈǴŢ�،تƢǗƢƦƫ°¦�،ķȇȂĵƼǇʰی�Ǆȇ°�ǾǷʭǂƥ�،ķǐȈƼǌƫی�ƢǿƾǼȇآǂǧ�،ƪȈǼǷ¦ǂǸƬǈǷǊȇʰ�،Ƣǿ�ǽد¦د�ƪȈǼǷ¦�،ķǿƢĴآ

.ķƥʮزʪی�Ǆȇ°�ǾǷʭǂƥو��ķȇ¦°ƢİدȂƦđ�،ت¦ǂƯ¦�ǊǿƢİ�،ķǇ°ǂƥو�

ــƾی:�¦ȈǼǷــǇ�ƪــŐȇƢی،�ǇȂƫــĪ°ƢĪ�ǾǠــȂب،�Ȉİǂƫ¦ǂǧــİǂǷ�،Ƥــ�Ǆد¦دǇ�ǽــƢزĪ°Ƣģıȇ�ƪȇǂȇƾǷ�،ķǻƢǷــ�Ǿو� ȈǴİن�Ƣواژگ
.ƾǼſȂǿ

DKPDG�kazemi@ut�DF�LU � ƢȈǿ�Ȃǔǟ�.1ت��ķǸǴǟد¦ƢƬǈȈǇ�ǽƢĵǌǻن�و�ƢƬǈĪȂǴƥن�و�د¦Ȃƴǌǻی�دŗİی�ƢǼǧ�ƪȇǂȇƾǷو°ی�¦ƢǟȐǗت�د¦ǂē�ǽƢĵǌǻ¦ن،�
moeini@ut�DF�LU � ƢƬǇ¦�.2د�و�ƢȈǿ�Ȃǔǟت��ķǸǴǟد¦ȂǴǟ�ǽƾıǌǻم�ķǇƾǼȀǷ،�د¦ƢĴƾıǌǻن�ķǼǧ،�د¦ǂē�ǽƢĵǌǻ¦ن،�ȂƠǈǷ�ǽƾǼǈȇȂǻل�

ƢƬǇ¦�.3د�و�ƢȈǿ�Ȃǔǟت��ķǸǴǟد¦ƢǐƬǫ¦�ǽƾıǌǻد،��ƪȇǂȇƾǷو�ƾƥƢǈƷ¦°ی�د¦ƢƬǈȈǇ�ǽƢĵǌǻن�و�ƢƬǈĪȂǴƥن
ƢƬǇ¦�.4دʮ°�و�ƢȈǿ�Ȃǔǟت��ķǸǴǟد¦�ƪȇǂȇƾǷ�ǽƾıǌǻو�ƾƥƢǈƷ¦°ی�د¦ƢĴƾıǌǻن��ķƥ¦°Ƣǧد¦ǂē�ǽƢĵǌǻ¦ن
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Zf�mرگ�ZیÖپ
�Alhassan,�Sammon,�د¦°د�Ƣǿ°Ƣİو�Ƥǈİ�°د�ķȇȏʪی�°¦ǀĴŚƯʫ�Ƣǿǽز�د¦د¦�ǽدƢǨƬǇ¦�Śƻ¦ی�Ƣǿل�ƢǇ�ķǗ�°د
�ƪȈǼǷ¦�ǚǨƷ�،Ƣǿ�ǽد¦د�ǽŚƻذ�ǾǼȈǷد°�ز�¦°�ķƫȐıǌǷ�Ƣǿǽد¦د�ǶƴƷ�Ǌȇ¦Ǆǧ¦�Ǻȇ¦ل�ƢƷ�Ǻȇ¦�ʪ���&�Daly,�2016
و�ƢŸ¦�ķǏȂǐƻ�ŉǂƷد�ǂİدƢǿ�ķĴƾȈīȈĢ�Ǿƥ�ǾƳȂƫ�ʪ�،ƪǇ¦�ǽی�ǂǧآǂĴ�ƾǼȇدآو°ی،�ذ�ǽŚƻو��ǶƴƷ�Ǻȇ¦�ǲȈǴŢ¦ز�
د¦دƾǼǷ�ǽǂđ�،ǽی�¦ز�آن�ƢȈǻ�ƢǿزǇƢǼǷ�ƪȇǂȇƾǷ�ƾǼǷــǇ¦�ƤــBenfeldt,�Persson,�&�Madsen,�2019��ƪ��و�
Ǆǳوم�¦�ƾȈǳȂƫ�ǄİǂǷ�ƪȈǼǷو�ƾȀĵǻ¦°ی�و�ƢǷƾƻت�د¦دȂǼǟ�Ǿƥ�ǽ¦ن�ȂǓȂǷ�įȇع�ȂȀǛȂǻ°�د°�Ƣǿ�ǶƬǈȈǇ�ƪȇǂȇƾǷی�

.ƪǇ¦�ǽƾȇدǂĴح�ǂǘǷ�ķƫƢǟȐǗ¦
�ƢȀــǈȇوǂǇی�¦ز�ŚــĴ�ǽǂđ�ʪ�ƾــǻ¦Ȃƫ�ķǷ�"ب�ȂــĪ°ƢĪ�-ǲــǐƬǷ�Ƕđت�ƢــǷƾƻت�و�ȏȂــǐŰی�¦ز�¦�ǾــǟȂǸů�"د�ȂــƳو
�ƾــǼſȂǿو��ǾــĪ°Ƣģıȇ�ƪــȇǂȇƾǷد�ƢــŸ¦�Ʈــǟʪ�،نƢǷزƢــǇ�°د�دȂــƳȂǷت�ƢــǟȐǗ¦و°ی�ƢǼǧی�Ƣǿ�ǾǻƢǷƢــǇت�ƢــǷƾƻو�
�ǽد¦د�Ǆİ¦ǂǷت�¦ƾȇƾēی�ƾǼƥ�ǾƦƫ°ی�و�ƾǼƥ�ǾƬــǇد�،Ǌȇʰ�ʪو��ǽƾȇدǂĴ�ŐȇƢــǇی�Ƣǔǧ�°ن�دƢǷزƢــǇ�ǽد¦دǄİǂǷ�ƪȈǼǷ¦
�śǸǔƫن�و�ƢǷزƢــǇ�ķــǼǧو��ķــƬȇǂȇƾǷی�Ƣــǿ�ķȇʭ¦Ȃƫ�ǾǠــǇȂƫ�ƤــƳȂǷ�،ƢــĔآ�Ǿــƥ�ƾــǼſȂǿو��ǾــĪ°Ƣģıȇ�ķȇȂĵƼــǇʰو�
ǇــȈǼǷ¦�ƶǘــƫȏʪ�ƪــ�ǂد°�ƥ¦ǂƥــȇƾē�ǂــƾ¦ت�ǇــŐȇƢی�Ĵــǂدد.�د°�Ī°ƢĪــȂب�ȂǷ°د�ȇ¦�ǂǜǻــĭĢ�ǺوƢǬǻ�ǂƥ�ǄİǂŤ�،Ǌǿط�
ǇƢǈƷ�ʪــǈƥ�ƪȈــƢȈ°�زʮد�و�ȂǷ°د�ƢĴƾǼǼİƾȇƾē�ǾƳȂƫن�و��ķƫƢǟȐǗ¦�Ǌş�ǺȇŗǸȀǷو�¦°Ǉ�įȇ�ķǗƢƦƫــƢزƢǷن�

.ƾǋʪ�ķǷآن��ǽد¦د�ǄİǂǷ�ķǼǠȇ
�ǾȇƢǷǂــǇ�،یŐȇƢــǇت�¦ƾȇƾē�Ǿİ�ƪــǇ¦�ķǻƢǷزƢــǇی�Ƣǿ�ǽد¦د�Ǆİ¦ǂǷ�ǂƥ�ǄİǂŤ�،ǊǿوĭĢ�Ǻȇ¦ت�Ȃǫ�ǾǘǬǻ�ķǧǂǗز�¦
�ƾǼو�ȂǼǟ�Ǿƥ¦ن�ƾȇƾēی�ƾƳی�ƾƫ�ƪȀƳ¦وم��Ƥǈİو�ƢǇ�°ƢİزƢǷن� ķǷ�°¦د�Ǿǋƾƻ�¦°�ƢĔآ�ķƫƢǟȐǗ¦ی�Ƣǿ
�ǾĪ°Ƣģıȇ�ķƥȂĪ°ƢĪ�ǾƟ¦°¦ل�ƢƦǻد�Ǿƥ�،تƢȈƥد�د°�¦دȂƳȂǷف�Ƣıǋ�Ǿƥ�ǾƳȂƫ�ʪ�ǂǓƢƷ�ǊǿوĭĢ�.ƾǻȂǋķǷ�ǾƬƻƢǼǋ

.ƪǇ¦�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ی�¦ǂƥ�ƾǼſȂǿو�
�ƾــǼǷزƢȈǻ�»ǽد¦د�Ǆــİ¦ǂǷ«�ƪــȇ°ȂŰ�ʪ�ķــǗƢƦƫ°¦و��ķــƫƢǟȐǗ¦ی�Ƣǿ�ƪƻƢــǇǂȇی�زŐȇƢــǇ�ƪــȈǼǷ¦�°¦ǂǸƬــǇ¦د�و�ƢــŸ¦�
�ǖȇ¦ǂǋ�°د�Ǿǻ¦ƾǼǷدǂƻل�و�ƢǠǧ�ǾȀƳ¦ȂǷی�¦ǂƥ�ǦǴƬűد�ƢǠƥ¦�°ی�دŐȇƢǇ�ƪȈǼǷ¦ی�¦ǂƥ�ķƥȂĪ°ƢĪ�ǾƟ¦°¦و��ķȇƢǇƢǼǋ
Ʀǫــ�ǲ¦ز�وǫــȂع،�د°�زǷــƢن�وǫــȂع�و�Ǡƥــ�ƾ¦ز�وǫــȂع�ȇƾēــƾ¦ت�¦ǇــȈŷ¦�.ƪــƳ¦�ƪــǂ¦ی�¦ȇــȈǬŢ�Ǻــ�Ǫو�¦°¦ȂĪ°ƢĪ�ǾƟب�
¦ŐȇƢǇ�ƪȈǼǷی��ǾĪ°Ƣģıȇو��ǄİǂǷ�ƾǼſȂǿد¦دƢǇ�ǽزƢǷن�ȂǼǠƥ¦ن��Ǻȇǂƫ�ǶȀǷز�ķƥƢŸ¦�ķǿƢĵǻ�ʪ�ķƫƢȈƷ�ƪƻƢǇǂȇو�
�ǪǬŰ�ķǼȈƥǊȈĢ�śǼīŷو��Ƣǿ�ķƴǼǇزƢȈǻ�،Ƣǿ�ķǇ°ǂƥس�ƢǇ¦�ǂƥم�آن�Ƣų¦ز�¦�ķǋʭ�°ʬو�آ�ƾȇ¦Ȃǧ�Ŕǋ¦دǂǜǻ�°د�ʪ

:ƾǋʪ�ķǷ�ǲȇد�ذ°¦ȂǷ�ǽƾǼǿن�دƢǌǻ
� Ͳ°Ȃǌİ�ǽد¦د�Ǆİ¦ǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ء�ƢǬƫ°¦�°ȂǜǼǷ�Ǿƥ�ǽزȂƷ�Ǻȇ¦ت�ƢȈƥو�¦د�Ǌǻ¦د�ǾǠǇȂƫو��ƪƻƢǼǋ
� ͲنƢǷزƢǇ�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪ�ǶȈǿƢǨǷد�و�ƢǠƥ¦�ķȇƢǇƢǼǋ
� Ͳ�°ȂǜǼǷ�Ǿƥ�ǽد¦د�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪ�°د�دȂƳȂǷی�Ƣǿƾİو��ǶȈǿƢǨǷ�ƪƻƢǼǋ

ƢǠǧ�ǾȀƳ¦ȂǷل��ʪآ�ƢĔد°�ȂĪ°ƢĪب�زȂƥ�ƪǈȇم
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پ �ǂƥ�ǪȈǬŢ�Ǻȇ¦ی�¦ǂƳ¦و°ت�ǂǓ�ķƦǴــǇد�ǂıȇو°�ʪو��ǪȈǬŢم�Ƣų¦م�ƾǟز�¦�ķــǋʭ�°ʬآ�Ŕــǋ¦دǂǜǻ�°د�ʪ�śǼīŷ
:ƾǋʪ�ķǷ�ǲȇح�ذǂǋ�Ǿƥ�ǾȈǳی�¦وƢǿ�ķǇ°ǂƥس�ƢǇ¦

� ͲنƢǷزƢǇ�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪ�ǶȈǿƢǨǷد�و�ƢǠƥ¦�ķȇƢǇƢǼǋ�°د�ǦǠǓ
� ͲنƢǷزƢǇ�ǽد¦د�Ǆİ¦ǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ی�ƢǿزƢȈǻ�Ǿƥ�ķȇȂĵƼǇʰ�°ی�دƾǼŶ¦Ȃƫ�ǊǿƢİ
� Ͳǽد¦د�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪد�ȂƦǻ�ǲȈǳƾƥت�¦°Ƣǈƻن�¦ǄȈǷ�Ǌȇ¦Ǆǧ¦
� Ͳǽد¦د�Ǆİ¦ǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ء�ƢǬƫ°¦د�و�ƢŸ¦ی�¦ǂƥزی�ƢǇ�ǶȈǸǐƫ�°د�ķǳƢǠǨǻ¦�ǞǓȂǷ�ǀƻ¦

°وıȇــǂد�¦ǴǏــǬŰ�ķــ�Ǫد°�¦ȇــǳƢǬǷ�ǺــƟ¦°¦�،ǾــĪ°ƢĪ�ǾــȂب�¦ȈǼǷــǇ�ƪــŐȇƢی�Ī°Ƣģıȇــ�Ǿو�ǼſȂǿــ�ǄİǂǷ�ƾد¦دǇ�ǽــƢزƢǷن�
.ƪǇ¦�ķǴǷ�ƶǘǇ�°د

«^�Ö¿Z¿ظ��Õو�«¨ÌÅZم:
�°¦��ķıȇ�Ǿƥ¦ز�ȂƷزƢǿ�ǽی�Ƣİ°¦�و� °ǋــǇ�ƾــ�Ǟȇǂو�د°�ƢƷ�śǟل�ȂƬǷʭ¦زن�ǋــ�Ƣǿ�ǾıƦد°�Ƣǔǧی�Ǉــǈƥ�Ǻȇ¦�،ŐȇƢــ
�ŐȇƢــǇی�Ƣǔǧ�،ǂǓƢƷل�ƢƷ�°د�.ƪــǇ¦�ǽدȂŶ�ǲȇƾƦƫک�ʭǂǘƻز¦�و�ƾȇƾē�،ǂȇǀĢ�ƤȈــǇآ�ǽȂǬǳʪل�ƢƷ�śǟ�°د
ǈƥــŗی�ǂƥ¦ی�ƢƦƫدȏت�Ƣš°ی�و�¦ƢǐƬǫدی،��ķĵǼǿǂǧو�ǂǼǿی،�آȂǷزǋــ�ķو�ĭĢوǌǿــǇ¦�ķــƢǠƬǷʭ�.ƪ°ف�Ȃƥدن�
�Ǿİل�د¦°د�ƢƦǻƾƥ�¦°�ķǟȂǼƬǷی�Ƣǿƾȇƾē�ǾƴȈƬǻ�°و�د�Ƣǿی�ǂȇǀĢ�ƤȈــǇآ�،ǾƬــǇȂȈĢ�Ƕǿ�Ǿƥی�Ƣǿ�ǾıƦــǋ�Ǻȇ¦�°ƢƬƻƢــǇ
�ƾــȇƾēی�و�ƾǻوǂȀــǋ�ķــĴƾǻد°�ز�ǊــǳƢĪو��ķــǼǷ¦ʭد�ƢــŸ¦د�و�ʮز�ǂــƯ¦�ǽزȂــƷ�ʪک�ʭǂــǘƻدث�¦ȂــƷع�Ȃــǫو�Ʈــǟʪ
ǂƥ¦ی�¦ǌİ�ķǴǷ�ƪȈǼǷــǋ�ķǷ�Ƣǿ°ȂــȂد.�¦ز�¦ȂǓȂǷ�Ǻȇع�ǂƥ�śǼĪد¦ǋــǋ�ķǷ�ƪــȂد��Ǿİزǈȇــʭ�Ǿƥ�ķǷȂƥ�ƪم�Ƣǔǧی�
ƾƳ�°ȂǔƷ�ʪ�-ŐȇƢǇی�د°�ز�ǶȀǇ�ƪǇ¦�ǾƬǈǻ¦Ȃƫ�-ǂǌƥ�ķĴƾǻزʮدی�¦ز��ǾƳȂƫو�و¦Ȃƻ�Ǿƥ�¦°�°Ƣıǧ¦�ķĵƬǈƥد�

)æè9é�،ķǴıǿƢȈǇ(�.ƾǿص�دƢǐƬƻ¦
ŐȇƢی: ƪȈǼǷ¦ب�ȂĪ°ƢĪ�

�ķȇƢǿ�Ǌş�ǲǷƢــǋ�ķǴİ�°ȂǗ�Ǿƥن�ƢǷزƢــǇ�°ی�دŐȇƢــǇ�ƪȈǼǷ¦�ƾǼȇ¦ǂǧ�śȈƦƫی�و�ƾǼƥǾـƬـǇی�د¦ǂƥب�ȂĪ°ƢĪم�ȂȀǨǷ
�ķȇƢǿدǂıȇو°�ǾǟȂǸů�ǲǷƢǋ�ƾǻ¦Ȃƫ�ķǷ�ķǧǂǗز�¦�.ƪǇ¦�ǖȈŰو°ی�و�ƢǼǧ�،ķƫƢȈǴǸǟ�ƾǼȇ¦ǂǧ�،ķƬȈǼǷ¦�ĳǼǿǂǧن�Ȃīŷ
ǋʪــİ�ƾــǂİ°Ƣİ�ǾدǿــǋȂƻ�،ƢــƾǼƥ�Ǿی��Ƣǿو�Ʒ¦ǂǷــȈǼǷ¦�ǲــǇ�ƪــŐȇƢی�°¦�د°�ǜǻــĵƥ�ǂــŚد.�د°�¦ȇــȈǬŢ�ǺــǜǼǷ�ǪــȂ°�¦ز�
�ƾــǼſȂǿو��ǾــĪ°Ƣģıȇ�ƪــȇǂȇƾǷ�،ی�د°ک¦ǂــƥی�ƾــǼŶ¦Ȃƫک�و�ŗــǌǷن�ʪآن�ز�ǾــƟ¦°¦�ʪ�Ǿــİ�ƪــǇ¦�ķــƦǳƢǫ�،بȂــĪ°ƢĪ
ŐȇƢی��Ǆİ¦ǂǷد¦دƢǇ¦�ǂƥ�ǽس� ķƬȈǼǷ¦ی�Ƣǿƾȇƾē�°ʬآ�ƪȇǂȇƾǷو��ǾǴƥƢǬǷ�،ƪǜǧƢŰ�،یŚĵǌȈĢو��ķǼȈƥ�ǊȈĢ�°د

ƢǼǧ�،ķƫƢȈǴǸǟ�ƾǼȇ¦ǂǧ�،ķƬȈǼǷ¦�ĳǼǿǂǧو°ی�و�ƢŸ¦�ǖȈŰد�Ȃǋد.
:ƾǼſȂǿو�ǾĪ°Ƣģıȇ�ƪȇǂȇƾǷ�

�ķƬȈǼǷ¦ت�Ȑŧز�¦�ķǋʭت�¦ǂǗƢű�ǊǿƢİی�ƢǼǠǷ�Ǿƥی�ŐȇƢǇ�ƪȈǼǷ¦�ƪȇǂȇƾǷ°ی�دƾǼſȂǿو��ķĵĪ°Ƣģıȇم�ȂȀǨǷ
ŐȇƢǇی��ǄİǂǷ�Ǿƥد¦دȂǏ�Ǿƥ�ǽ°ت�ƢǇƾǼȇ¦ǂǧ�ʪ�įȈƫƢǸƬǈȈǇزی��ƾǼſȂǿو�و¦�ǞȇǂǇ�ǊǼİو�Ȑŧ�Ǿƥ�ƤǇƢǼǷت�
�ǄİǂǸƬǷ�°ƢƬƻƢǇ�įȇ�ƤǳƢǫ�°د�Ǌǻ¦د�ǽƢĵȇ �hدƢŸ¦ی�و�ŚĴدʮ�،Ȃĵǳ¦�ǎȈƼǌƫ�Śǜǻ�ķǸȈǿƢǨǷ�ʫ�ǽدȂƥی�ŐȇƢǇ
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و�و¦ƢŸ¦�ƾƷد�ǂĴدد.�ǌĪــƾǻ¦�Ƕ¦ز�¦Ǉ�ǾĪ°Ƣģıȇ�ǺȇــƢزی�و�ǇƾǼſȂǿــƢزی�Ǉــ�ǺǷ¦�°ƢƬƻƢو�Ȃǫی��ʪ�ǾǴƥƢǬǷ�ƪȀƳپ
Ȑŧت�و�¦ȐƬƻل�د°�ȂƷزŐȇƢǇ�ǽی��Ǆİ¦ǂǷد¦دƢǇ�ǽزȂƥ�ƾǿ¦Ȃƻ�ķǻƢǷد.

:ƪȈǼǷ¦�
�،ķــǸȈƥ�ķƥ�ķــǻƢǠǷ�ʪ�،śــǠǷ�ĳــǼǿǂǧ�°و�د�ǺــǷ¦و��ķــǧȂƻ�ķƥ�ķــǻƢǠǷ�ʪ�،¦ƾــƼǿد�ǾــǷʭ�ƪǤǳ�°د�»æƪــȈǼǷ¦«�ǽو¦ژ
¦ƾǋ�ǺŻ¦�،ķǼŻن�و�د°�¦ƢǷن�Ȃƥدن��Ǻȇ¦�.ƪǇ¦�ǽƾǋ�ƢǼǠǷو¦ژ�ǽد°��ĳǼǿǂǧوƢƦǟ�ʪ�،ŗǈƥ°ت�»و�Ǿİ�ķƬȈǠǓ¦ز�
�.ƪǇ¦�ǽƾǋ�ǦȇǂǠƫ�»زدƢǇ�ķǷ�ǺŻ¦�¦°�Ƣǿن�ƢıǷ�ʮد�¦ǂǧ¦�Ǿİ�ķȇƢǿǄȈĪ«و��»ƾǋʪ�ǽƾǋ�ǺŻ¦�ʮ�ƪǜǧƢŰ�،ǾǷƾǏ
ȀǨǷــȂم�¦ȈǼǷــȇ�،ƪــȀǨǷ�įــȂم�ǻ¦ǂĴ�ǦȈǏȂƫــǇ¦�Ǿــƥ�.ƪــȇ¦�ǂــǇ¦�ǺــƢس،�ȀǨǷــȂم�¦ȈǼǷــȂƫ�ķǷ�¦°�ƪ¦ن�ǌƬǷــ�ǲı¦ز�دو�
°�çƪƸǏ�Ǻİو�èķĵǻƢǷǂŰد¦ǈǻــǇ�ƪȈǼǷ¦�.ƪــŐȇƢی�ǂƥ¦ی��Śǜǻ�ķƫƢǟȂǓȂǷد¦د�ǽو�¦ƢǟȐǗت،�ǇــƢǿ�ǾǻƢǷƢی�

.ƾǋʪ�ķǷح�ǂǘǷ�ķǴǷو��°ȂŰت�ƢǟȐǗ¦ی�Ƣǿن�ƢǷزƢǇ�،ǽد¦د�Ǆİ¦ǂǷ�،ķǗƢƦƫ°¦ی�Ƣǿ�ǾıƦǋ�،ķƫƢǟȐǗ¦
:ǽد¦د�ǄİǂǷ�

�ķــǻƢıǷف�ǂــǠǷ�ǽد¦د�ǄــİǂǷ�)æè9é(ت�ƢــǗƢƦƫ°¦ت�و�ƢــǟȐǗ¦و°ی�ƢــǼǧ�ǽƢĵــǌǿوĭĢ�ƪــȈǼǷ¦�ǽƾıــǌǿوĭĢ�°د
�ǦــȇǂǠƫ�ķــǗƢƦƫ°¦زی�و�ƢــǇ�ǽŚƻی�ذƢǿ�ǶƬــǈȈǇ�ƾــǼǻƢǷ�ǾــǗȂƥǂǷ�ķــƦǻƢƳت�¦ǄــȈȀšی�و�ǂــƫȂȈģǷƢİی�Ƣǿ�ǶƬــǈȈǇ�ʪ
Ǆ¦°ی�و�ǂǻم�¦ǧــǄ¦°ی� ƪƼــǇی�Ƣǿ�ǶƬــǈȈǇی�¦ز�¦�ǾــǟȂǸů�ķǻƢǷزƢــǇ�ǽد¦دǄİǂǷو��)æç�،æè9é�،نƢــŷ(�ƪــǇ¦�ǽƾǋ
�ǂǬƬǈǷد°�ƢǈȈǇϦت��ǄȀů�ȐًǷƢİو�ƾǠƫ�ʪ�ǾƬǧǂǌȈĢ¦د�ǂů�ǲǼǇǂĢ�ƤǇƢǼǷب�و�ǂƥ�ǎǐƼƬǷ¦ی�¦°¦ƢǷƾƻ�ǾƟت�
ǇــƢزƢǷن�ǋʪ�ķǷــİ�ƾــ�ǾدǇŗǇــƥ�ķــ�Ǿآن�¦ز�ȇǂǗــǋ�ǪــƢǿ�ǾıƦی�°¦ǻʮــ�Ǿ¦ی،�ǋــǏȂǐƻ�ǾıƦــů�ķــƢزی�و�ǷƾƻــƢت�

.ƾȇآ�ķǷد�ȂƳȂƥ�ķƬȈǼǷ¦و��ķƬȇǂȇƾǷت�ƢǷ¦Ǆǳ¦�Ŕǋ¦د�ǂǜǻ�°د�ʪت�ƢǟȐǗ¦و°ی�ƢǼǧدی�ǂƥ°Ƣİ
ǊǿوĭĢ�ǾǼȈǌȈĢ

�د°�¦ȇــş�Ǻــƥ�ǊــǗ�ǾــǐƬű�°Ȃــƥ�ǂــǬȈǬŢ�ǾــƢت�¦ƻــ�Śد°�ȀǨǷــȂم�¦�ƪȈǼǷد¦د�ǽو�ƾȀĵǻ�Ǆİ¦ǂǷ¦°ی�و�ƢǷƾƻت�آن،�
.ŉد¦زǂĢ�ķǷ�Ƣǿ°Ȃǌİو��Ƣǿن�ƢǷزƢǇ�ƶǘǇ�°د�ǽد¦د�Ǆİ¦ǂǷ

ȈŧــǓ°�ƾــƬű�ƢــƢ°ی�و�ǏʭــȇƾǷ�ǂــǂی�)æè99(�د°�ȈǬŢــƻ�ǪــȂد�ƥــ�Ǿ¦°زƥʮــȈǼǷ¦�ķــǼƥǂıȈĢ�ƪــƾی�ǈȈǇــƢǿ�ǶƬی�
ƾȇƾē�ǾĪ°Ƣģıȇ�ƪȇǂȇƾǷ¦ت�ŐȇƢǇی�ǂĢد¦�ǾƬƻو�Ƣǿ�ƪȇǄǷی�¦ƢǨƬǇد�ǽو�ƾǼƥǂıȈĢی�¦�Ƣǿ�ǶƬǈȈǇ�Ǻȇ¦�ķƬȈǼǷ°¦�د°�

�)æè99�،یǂȇƾǷ�،ی°ƢƬű(�ƾǻ ǽدȂŶن�ƢȈƥ�ǽد¦د�ǄİǂǷ
�ʪو��ǾــƬƻ¦دǂĢ�ǽد¦د�ǄــİǂǷی�ŐȇƢــǇت�¦ƾــȇƾē�°ƢƬƻƢــǇ�Ǿــƥد�Ȃــƻ�ǪــȈǬŢ�°د�)æè9í(ن�¦°Ƣıــŷو��ķȇƢǫآ�ǺــǈŰ
Ȃǻ¦�ķǧǂǠǷ¦ع��ǄİǂǷد¦دǇ�ǽــƢز�ķǻƢǷو��ǆĢ¦ز�Ǉ°ǂƥــǈǻ�،ķــǇ�ǾƟ¦°¦�Ǿƥ�ƪƦــƾȇƾē�°ƢƬƻƢ¦ت�ǇــŐȇƢی��ǄİǂǷد¦د�ǽد°�
ƢǼǧ�ƾǠƥ�9�ƤǳƢǫو°ی،�ƢǌǼǷء،�ǽǄȈĵǻ¦�،ƪȈǿƢǷ،�د¦ǂƥ�ǾǼǷوز،�آʬ°�و�ƢǿƾǷƢȈĢ،�د¦ǀĴǂƯ¦�ǾǼǷ¦°ی،��ǪǬŢ�ǽȂȈǋو�

�)æè9í�،ن¦°Ƣıŷو��ķȇƢǫآ(�ƾǻ¦�ǽدȂŶم�¦ƾǫ¦�ǾǨǳȂǷ�èëی�و�ǂȇǀĢ�ƤȈǇآ
�ʪو��ǾــƬƻ¦دǂĢن�¦ǂــȇ¦�°د�ǽن�د¦دȐİ�ǶƬــǈȈǇȂİ¦�ķــƥʮز°¦�Ǿــƥد�Ȃــƻ�ǪــȈǬŢ�°د�)æè9í(ن�¦°Ƣıــŷو��ƲǻŗــǇد�ʮو°
�.�Security
�.�Integrity
�.�Con¿dentiality
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پ �ǽدƢǨƬـǇ¦و��ƾــȇƾƳی�Ƣــǿو°ی�ƢǼǧ�°ȂــȀǛ�ƾǼİ�ķǷی�ŚĴǾƴȈƬǻم�و�¦ƾǫ¦و°ی�ƢــǼǧ�Ǻــȇ¦�ķــƥʮز°¦�Ǿƥ�ǽ°¦Ǆـǿل�ƾــǷ�ǾƟ¦°¦
�ƾǋʪķǷ�ƢĔƢǷزƢǇ�ǂـƬđد�ǂــıǴǸǟت�و�ƢـǷƾƻ�ǾƟ¦°¦�Ʈǟʪ�ǽن�د¦دȐİ�ǽزȂƷ�°د�Ǿـǻ¦°وƢǼǧ�ƾـȇƾƳی�Ƣـǿ°Ƣıǿ¦°ز�¦

�)æè9í�،ن¦°Ƣıŷو��ƲǻŗǇد(
�ŐȇƢǇی�Ƣǔǧ�°د�ƪȈǼǷ¦ی�Ȃĵǳ¦�ǾƟ¦°¦�Ǿƥد�Ȃƻ�ǪȈǬŢ�°د�)æè9ì(�ƪŷ�ƾȈŧو��ķǿƢīȈǳ�ķǇƾǬǷ�śǈƷŚǷ¦
ǂĢ�°Ȃǌİد¦�ǾƬƻو��ʪو¦Ƣİوی�د°ک�¦ƢǸƬƳع��ķǸǴǟ¦ز�وƢǔǧ�ķǴǠǧ�ƪȈǠǓی�ǂƥ�ķǳƾǷ�ǾƟ¦°¦�Ǿƥ�ƪƦǈǻ�ŐȇƢǇ¦ی�
�ƾǼǧ¦ƾĢ�،ƢȀƬƻƢــǇǂȇز�ǾǠــǇȂƫ�،زیƢــǇ�ĳǼǿǂǧ�ƪȈŷ¦ز�¦�ķİƢƷ�ǊǿوĭĢ�ƲــȇƢƬǻ�.ƾــǻ¦�ǽدȂــŶم�¦ƾــǫ¦�ƪــȈǼǷ¦ی�ƢــǬƫ°¦
�ķــǇƾǬǷ(د¦°د��°Ȃــǌİ�ŐȇƢــǇی�Ƣǔǧ�°د�ǽد¦د�ǄİǂǷ�ķƬȇǂȇƾǷو��ķǼǧ�Śƥ¦ƾƫو��ķıȇǄȈǧ�ƪȈǼǷ¦�،یŐȇƢــǇ�ǲǷƢǟŚǣ

�)æè9ì�،ƪŷ�،ķǿƢīȈǳ
ǻــǇ�ŚــƢد¦ت�ǇــǴǟ�ƾȈــæè9ì(�ķ(�د°�ȈǬŢــƻ�ǪــȂد�ƥــǇƢǼǋ�ǾــǿŗǷ¦°ʰ�ķȇƢــƢی�ƢȈĢدǇ�ǽــƢزی�¦ǻــȂ¦ع�ƢǼǧو°ȀȇــƢی�
Ƣůزی�ǇــƢزی�د°�İ¦ǂǷــ�Ǆد¦دǇ�ǽــƢزǂĢ�ƢĔƢǷد¦Ƭƻــ�Ǿو�Ģــ�ǆ¦ز�Ǉ°ǂƥــǷ¦Ȃǟ�ķــƯƚǷ�ǲــƥ�ǂــǇ¦�ǂــƢǨƬد�ǽ¦ز�¦ǻــȂ¦ع�ǼǧــƖو°ی�
�ƪȇǂȇƾǷ�°د�ǲȈȀــǈƫ�،تƢǟȐǗ¦�ƪȈǨȈİ�،ǶƬــǈȈǇ�ƪȈǨȈİ�ǲǷƢǟ�ƪǨǿ�¦°ن�ƢǷزƢــǇ�ǽد¦د�ǄİǂǷ�°زی�دƢــǇزی�Ƣů
و�Ȁĵǻــƾ¦°ی،�ǼȇǄǿǊǿƢİــǇ�،ǾــƢȈĢ�ƪǳȂȀدǇ�ǽــƢزی،�آزȇƢǷــ�Ǌو�ǇȂƫــǾǠ،�¦دƢǣم�ƥƢǼǷــ�Ǟو�¦ŦــƢع�ǇــƢزȈƥ�ķǻƢǷــƢن�

�)æè9ì�،ķǴǟ�ƾȈǇ(�ƾȇƢŶ�ķǷ
�ǄİǂǷء�¦ǄƳ¦�ķــǇ°ǂƥ�Ǿƥ�ķــǋ°¦ǄĴ�°د�)æè9ê(ت�ƢǟȐǗ¦و°ی�ƢǼǧت�و�ƢǗƢƦƫ°¦�ƪȈǼǷ¦�ǽƾıــǌǿوĭĢن�¦ǂĵــǌǿوĭĢ
د¦دǂĢ�ǽد¦ƢǇ¦�Ǻȇ¦ǂƥ�.ƾǻ¦�ǾƬƻس��ǄİǂǷد¦د�ǽ¦ز�ǄƳ�°ƢȀĪء�ǂĢ�،ķıȇǄȈǧد¦ز�ķǋو��ķǗƢƦƫ°¦�،ķƫƢƦǇƢŰو�ذƢǇǽŚƻزی�

�)èè�،æè9ê�،ķȇ¦ǂǫ(�ƪǇ¦�ǽƾǋ�ǲȈıǌƫ
�ķƬȈǼǷ¦ل�ƾǷ�įȇ�ķƷ¦ǂǗل�ȂǏ¦�Ǿƥد�Ȃƻ�ǪȈǬŢ�°د�)æè9ê(�ǂĵǼǿآ�ķǼǈƷ�ƢǓ°ƾǸŰو��ǽز¦د�śǈƷ�ƾǸŰ
�ƪȈǼǷ¦�،ķıȇǄȈǧ�ƪȈǼǷ¦�ƶǘــǇ�ǾــǇ�°د�ǽد¦د�ǄİǂǷی�¦ǂƥ�ķƬȈǼǷ¦ل�ƾǷ�įȇو��ǾƬƻ¦دǂĢن�ƢǷزƢــǇ�ǽد¦د�ǄİǂǷی�¦ǂƥ
�ǽƾȇدǂĴ�ǾƟ¦°¦�ǦǴƬűح�ȂǘǇ�°د�ƪȈǼǷ¦د�ȂƦđ�ƪȀƳ�ķȇƢǿ°Ƣıǿ¦°و��ǽدȂŶ�ķǧǂǠǷت�ƢǷƾƻ�ƪȈǼǷ¦ت�و�ƢǗƢƦƫ°¦

�)æè9ê�،ǂĵǼǿآ�ķǼǈƷ�،ǽز¦د�śǈƷ(�ƪǇ¦
�ƪȈǼǷ¦�°د�ǂƯƚǷ�ǲǷƢǟ�ƲǼĢ�،çåæ9ل�ƢــǇ�°ی�دŐȇƢــǇت�¦ƾȇƾēز�¦ƾǻ¦�ǶــǌĪش�°¦ǄĴ�°د�)çåæ9(�ǂīǼــǈİ¦
ǇــŐȇƢی،�°¦�ƾȇƾē¦ت�ژƢǷǂů�،įȈƬȈǴĢȂƟن�ǇــŐȇƢی،�ʪج�¦ǈĴ�،Ƣǿ°¦Ǆǧــ�ķĵƬƼȈزǈȇــȂƥ�ƪم�و�ǂǇوǈȇــƢȀی�¦ǂƥی�

�)çåæ9�ǂīǼǈİ¦(�ƪǇ¦�ǽدȂŶن�ƢȈƥ
ȂĪ°ƢĪ�ķǧǂǠǷب�Ƣǿی�ƢǸǠǷ°ی�¦ŐȇƢǇ�ƪȈǼǷی

�ķــǧǂǠǷ�ǺــǸǓ�Ǿــİ�ƪــǇ¦�ǽƾــȇدǂĴ�ķــǧǂǠǷ�ķــǨǴƬűی�ŐȇƢــǇ�ƪــȈǼǷ¦ی�Ƣــǿی�°ƢǸǠǷو��Ƣــǿب�ȂĪ°ƢĪ�Śــƻ¦�Ǿــǿد°�د
�ǂǐƬűآ�ƢĔد°�ƾƳول�)�Ǻȇǂƫ�ǞǷƢƳ�،)æو��ǺȇŗǸȀǷآ�ƢĔد°�¦د¦ǂĴ�ķǷ�ķǇ°ǂƥ�ǾǷدد.
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ƢǸǠǷری�Ƣǿی�اŐȇƢǇ�ƪȈǼǷی�ƢǇ�æåل�اǪǬŰ(�Śƻ(پ ƾƳول�)�ķǧǂǠǷ�-�)æچƢرچȂب��Ƣǿو

Ö§� »رZ�f¿ل�اZت�ZvÌضÂe

72*$(2009�Ä»Z¿�]�،ر،�دادهZ¯و�\� �̄ÕرZ¼ »زه�Âuر�ZÆچ�Ä �Âeب�ÂرچZای¾�چ
�|Å|Ì»�Äرا�ارائ�ÕورZÀ§و��Õر[�دZ¯

&ODUN2010
�Ö¬�À»�،ÖeZ�Ôا��،Ö¿Z�¿ا�ÕZÅ�Äی𿿿�¶»Z���^یZ��ÕZ�§�Õا�Äر��یZÆل�چ|»
�fÀل�§�Z��ÕZی^��و� و�§�Ìی°�Öا��dدر�ای¾�«|ل�ض¼¾�Z¬¿�ºÌÆ¨eط̄�

dه�ا�|��|Ì¯Ze��^یZ��ÕZ�§�dÌÀ»ع�اÂضÂ»��]�d¿�fÀای

�Ö¸»��¯�»ل�|»
ÕزZn»�ÕZ�§2017

�¶»Z��d¿�fÀی^��و�ایZ��ÕZ�§�ºÆ»�ÕZÅ�Äی𿿿�ºÌ��e�¾¼در�ای¾�«|ل�ض
�ÕZ�§�dÌÀ»ا�| ]��]�،Ö¿ا�¼°uر[��و�Z �̄،ÕÂfv»�،تZ»|y�،dyZزی��
¸𿿿�ÄÌی�ÕZÅ�Äدی´��را� �̄Ä �Zی^��[ÂÀ��Äان���ی�ÄاZÌ�]�Õر�«e�ºÆ¼�¯���|ه̄�

dا��Äf§�³��]در�

Gartner2014ر�ZÆچ�¶»Z��Ä �د̄� �̄Ö§� »�Õ�^یZ��dÌÀ»ا�Õرا�[�ا�Ö�z�»ب�ÂرچZچ
�¦�و�پ�x�Zدر�ی®�§�ایf�»�|À¼��پZی� �̄،Õ�Ì´�Ìپ�،ÖÀÌ]��Ìپ��z]

�¦�و�پÂ´z�ZیÔ¼u�Ä]�Öت�1,672018 �̄،ÖیZ�ZÀ��Õا�]�Äf§Zی�Ä �Âe�Ö]ÂرچZچ
�dا��dÌÀ»ا�¾Ì»أeزه�Âuدر��ZÅارد|¿Zfد�ا�Â^¼ �Zی^��Õو�د¿^Zل�ر§�̄�

�Ǌş�°ƢȀĪ�ǲǷƢــǋ�Ǿİد�ǂİ�ķǧǂǠǷی�ŐȇƢــǇ�ƪȈǼǷ¦ی�¦ǂƥ�¦°�ǂȇب�زȂĪ°ƢĪ�çåæéل�ƢــǇ�°د�æǂǼƫ°ƢĴ�ǾــǈǇȂǷ
ŚĵǌȈĢ�،ķǼȈƥǊȈĢی،��Ǧǌİو��ƺǇʰد°�Ȃƥ�Ǌȇʰ�ǂǸƬǈǷ�ƾǼȇ¦ǂǧ�įȇد.

ǂǼƫرƢر�گƢزگƢǇ�ķƬȈǼǷری�اƢǸǠǷب�ȂرچƢچ�-�)æ(�ǲıǋ

�.�Gartner’s�Adaptive�Security�Architecture.
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پ �ƾȈİʫ�ǂǼƫ°ƢĴد¦°د�ƢŸ¦°ȂǜǼǷ�Ǿƥ�Ǿİد�¦ŐȇƢǇ�ƪȈǼǷی�ȏزم�¦�ǾȇǄš�،Ǌȇʰ�،ƾǏ°�ƪǇو�ȂǏ�Ǿƥ�ǲȈǴŢ°ت�ƾǷ¦وم�
�)çåæé�ǂǼƫ°ƢĴ(د�ǂȇǀĢت�°ȂǏ�ǂǸƬǈǷو�

�çåæíل�ƢǇ�°آن�د�ǾǠǇȂƫ�ʪو��ǂǼƫ°ƢĴل�ƾǷی�¦ز�ŚĴȂĵǳ¦�ʪ�Ǿİ�1,67ی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪ�śǼīŷ�
�ǖــǇȂƫ�Ǿــİ�ƪــǇ¦�ķــǏȂǐƻ�Ǌــşی�Ƣǿ�ƪİǂــǋی�¦ǂــƥ�Ƣǿ�ǲǸǠǳ¦°ȂƬــǇز�د¦�ķــǴİی�¦�ǾــǟȂǸů�ƪــǇ¦�ǽƾــǋ�ǾــƟ¦°¦
ǈǇƚǷــǴǷ�ǾــǇ¦�ķــƾǻƢƬ¦°د�و�ǼǧــƢو°ی��1,67��ȏʮ¦ت�ƸƬǷــȈē�ǽƾــǋ�ǾــǇ¦�ǽƾــ�ʫ�،ƪد°�ǇƢǼǋــǌİ�،ķȇƢــ�Ǧو�

.ƾǼǋʪ�ǾƬǋ¦ی�دŗǌȈƥ�ķĴدƢǷی�آŐȇƢǇت�Ȑŧ�Ǿƥ�ķȇȂĵƼǇʰ
Ī°ƢĪــȂب�¦ȈǼǷــǇ�ƪــŐȇƢی�ƥ�1,67ــ�ǾدƦǻــƢل�°ǧــƦǸİ�ǞــȂد�¦ǇــƾǻƢƬ¦°د�Ƣǿد°�ƷــȂزǇ¦�ƪȈǼǷ¦�śǷϦ�ǽــƪ.�د°�ƢƷل�
�Ƣǿ°¦Ǆǧ¦ج�ʪو��ǽن�د¦دƢǫ°ƢǇ�،Ƣǿǂıǿ�ʪ�ǽز°ƢƦǷی�¦ǂƥ�¦°�śǻ¦Ȃǫو°ی�و�ƢǼǧز�¦�ķǨǴƬűی�Ƣǿ�ǽȂȈǋ�Ƣǿن�ƢǷزƢǇ�ǂǓƢƷ
�ǂƫ�ƪƼــǇ�°ƢȈــǈƥ�ǄȈǻت�Ȑŧ�Ǻȇ¦�ʪ�ǽز°ƢƦǷو��ǽƾــǋ�ǂƫ�ǽƾȈīȈĢو��ǂƫ�ǽدŗــǈĴی�ŐȇƢــǇت�Ȑŧ�.ƾǻŚĴ�ķǷ�°Ƣıƥ
ǋــǇ¦�ǽƾــȇ¦�.ƪــǈǷ�ǺــǬǧ�ʪ�ǾǴƠــƾ¦ن�ȇــǇ¦�įــĭƫ¦ŗی�Ī°Ƣģıȇــ�Ǿد°�ƥــǇ�śــƢزƢǷن�ŷ�ƢǿــǇ¦�ǽ¦ǂــ�ƪو�ǿ�ǾǟȂǸůــƢی�
�ǲıــǌǷی�ŐȇƢــǇ�ƪــȈǼǷ¦�°د�ǽدƢǨƬــǇ¦د�°ȂــǷی�Ƣــǿو°ی�ƢǼǧو��Ƣǿ�ǽȂȈــǋ�،Ƣǿ�ǲǸǠǳ¦°ȂƬــǇد�،Ƣǿ�ƪــǇƢȈǇز�¦�ǦــǴƬű
��ƾǼƬǈȈǻت�Ȑŧد�°ȂǷ�°ت�دƢǟȐǗ¦ی�°¦ǀ دǂĵȇی�°¦�¦ƢŸد��ƾǼİķǷو�آن�¦ƢǇ�ǾıǼȇزƢǷنƢǫ�Ƣǿد°�ŗǋ¦�Ǿƥ¦ک

��NIST,�2019�

ç(�ǲıǋ(�-�چƢرچȂب�اŐȇƢǇ�ƪȈǼǷی�1,67

�śــǷʫی�¦ǂــƥ�ǽĭــȇو�ķــƥȂĪ°ƢĪ�ǾــƟ¦°¦ی��1,67و�ŐȇƢــǇ�ƪــȈǼǷ¦�ķــǴİب�ȂــĪ°ƢĪی�¦ز�ŚــĴȂĵǳ¦�ʪ�ǊــǿوĭĢ�Ǻــȇ¦�°د�
¦Ǉ�ƪȈǼǷــŐȇƢی�و��ƪǛƢǨƷ¦ز�زǇ�ǂȇــƢǿ�ƪƻƢی�¦�ǄİǂǷ�ǽĭȇȂƥ�ķǴǏد¦دǇ�ǽــƢزƢǷن�د°�Ȑŧ�ǲƥƢǬǷت�ǇــŐȇƢی�
¦ƢǼƬƳب�ǂİ�ǶȈǿ¦Ȃƻ�įǸİ�،ǂȇǀĢʭد�Ƣţ¦�ǺǸǓ�ʫذ�¦ĭƫ¦ŗǇی�ƾǼſȂǿ�،ǾĪ°Ƣģıȇی�ȏزم�ŗǋ¦�ʪ¦ک�¦ƢǟȐǗت�

و�ʮدŚĴی�¦ز�Ȑŧت��ķǴƦǫد°�ƢǇزȂƦđ�ƪȀƳ�ƢĔƢǷد��ƺǇʰ�ƾǼȇ¦ǂǧو�ʪزƢŸ¦�ķƥʮدǂĴدد.
ǊǿوĭĢ�ķǇƢǼǋوش�°

°وش�ĭĢو�ķǨȈİ�ǂǓƢƷ�ǾǠǳƢǘǷ�Ǌǿو�¦ز�Ȃǻع�ƪǇ¦�ƤȈİǂƫ¦ǂǧ.�د°�ƢǟȐǗ¦�ƤȈİǂƫ¦ǂǧت�و�Ƣǿ�ǾƬǧʮی�¦ǂƼƬǇ¦ج�
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ǋــ�ǽƾ¦ز�ǠǳƢǘǷــƢت�ǋǀĴــǓȂǷ�ʪ�ǾƬــȂع�ƦƫǂǷــ�ǖو�ǌǷــǇ°ǂƥ�ǾƥƢــǋ�ķǷ�ķــȈİǂƫ¦ǂǧ�.ƾǻȂــƥ�Ƥــ�Ǿو¦Ǉــ�Ǿǘ°وıȇــǂد�پ
�ƾȇƾƳی�Ƣǿǽ°ƢǠƬــǇ¦و��Ƣǿع�ȂǓȂǷ�Ǧــǌİ�°ن�د¦ǂĵــǌǿوĭĢ�Ǿƥ�ƾǼİ�ķǷ�ǾƟ¦°¦ت�ƢȈƥد¦�ķــǇ°ǂƥ�°د�Ǿİی�ƾǼǷم�Ƣǜǻ

��Zimmer,�2006��ƾǼİ�ķǷ�įǸİ
�æķıǇȂǳƾǻƢǇی�¦�ǾǴƷǂǷ�ƪǨǿل�ƾǷز�¦�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ت�ƢȈƥد¦�ķǇ°ǂƥ�°ȂǜǼǷ�Ǿƥ�ǂǓƢƷ�ǊǿوĭĢ�°د

��Sandelowski�&�Barroso,�2006��ƪǇ¦�ǽƾǋ�ǽدƢǨƬǇ¦�)è�ǲı (�çȂǇو°ʪو�
�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦�ƤǇƢǼǷب�ȂĪ°ƢĪ«�:ز¦�ƪǇ¦ت�°ƢƦǟ�Ǿİدد�ǂĴ�ķǷ�ǶȈǜǼƫ�ǊǿوĭĢل�¦ȂǇول�¦�ǾǴƷǂǷ�°د

د¦دƢǠƥ¦�ǾĪ�ǽد�و��ķȇƢǿǾǨǳƚǷد¦°د؟«.
�ǊــǿوĭĢع�ȂــǓȂǷ�Ǿــƥ�ǖــƦƫǂǷو��ŐــƬǠǷد�ƢـǼـǇ¦�،èتƢــȈƥد¦�ƾــǼǷم�Ƣǜǻ�°وǂــǷز�°وش�¦�ǽدƢǨƬــǇ¦�ʪدوم��ǾــǴƷǂǷ�°د
�ķǴƻ¦ت�دȏƢǬǷس�و�ȂģıǇ¦و��ǆǼȇƢǇی�وب�¦و�Ƣǿ�ǽƢĵȇ �h°د�ȂƴƬǈƳ�ǂǓƢƷ�ǊǿوĭĢ�°د�.ƾǻƾǋ�ķȇƢǇƢǼǋ
�Cyber�Security�framework,�Integrated�and�IntelligenW��ƤــƼƬǼǷی�Ƣــǿ�ǽو¦ژƾȈǴİز�¦�ǽدƢǨƬــǇ¦�ʪ

.ƾǋم�Ƣų¦�)ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦و��Management,�Organizational�Data�Center

ƤȈİǂƫاǂǧم�روش�Ƣųا�ƾǻرو�-�)è(�ǲıǋ

د°�ǴƷǂǷــǇ�ǾــȂم�ǣــʪǂل�¦ǇــƢǼد�ǏƢƷــ�ǲ¦ز�ǈƳــǬǷ�ȂƴƬــȏƢت�و�ƥƢǼǷــƦƫǂǷ�ǞــƬƥ¦�،ǖــƥ�¦ƾــǇ°ǂƥ�ǾــƦƫǂǷ�ķــƥ�ǖــȂدن،�
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پ �ƤƼƬǼǷت�ȏƢǬǷ�ǾƬǇȂȈĢ�°ȂǗ�Ǿƥ�ǊǿوĭĢع�ȂǓȂǷ�ʪ�ǖƦƫǂǷی�Ƣǿƾİُو��ǶȈǿƢǨǷج�¦ǂƼƬǇ¦ی�¦ǂƥم�°ƢȀĪ�ǾǴƷǂǷ�°د
�Ƣǿƾİی�¦�ǾǴƷǂǷ�ǾــǇی�°¦ǀĴƾİز�°وش�¦�ǽدƢǨƬــǇ¦�ʪو��ƾǻƾــǋ�°وǂǷ�¦ȂƬŰی�د°ون�Ƣǿ�ǾƬǧʮ�Ǿƥ�ķƥƢȈƬــǇد�ƪȀƳ

.ƾǻƾǋج�¦ǂƼƬǇ¦
د°�ƾǿ�Ǿƥ�ǾƳȂƫ�ʪ�ǶƴǼĢ�ǾǴƷǂǷف�ĭĢوƢǿƾİ�،Ǌǿی�ǇƢǼǋ�ǖƦƫǂǷــ�ķȇƢو�¦ǇــǂƼƬ¦ج�ǂĴدǇ�.ƾǻƾȇــƢǿƾİ�ǆģی�
�ǾƥƢǌǷ�ǶȈǿƢǨǷ�ǄȈǻ�ǾǷ¦و�د°�¦د�ƾǻد¦د�ǲȈıǌƫ�¦°�ǶȈǿƢǨǷو��ǾƬǧǂĴ�°¦ǂǫ�ǾƬǇد�įȇ�ǲȇد°�ذ�ǾƥƢǌǷ�ƪȈǿƢǷد¦°¦ی�

.ƾǼƬǧǂĴ�°¦ǂǫ�ǾǳȂǬǷ�įȇ�ǲȇد°�ذ
د°�ǴƷǂǷــǌǋ�ǾــǓ�Ƕــǂو°ت�¦ŸــƢب�ȇƢŶ�ķǷــİ�ƾــȈİǂƫ�ǾــƳ¦�ƤــǄ¦ء�د°�ǳƢǫــĪ°ƢĪ�ƤــȂب�ȈǻــǇ°ƢƦƬǟ¦�Ǆــǋ�ķƴǼــȂد.�
�Ǿƥ�ǾƳȂƫ�ʪ�Ǿİ�ƾǋ�ƪǇ¦Ȃƻ°و�¦ز�وی�د�ƾǋ�ǽد¦د�°¦ǂǫ�ǎǐƼƬǷ�įȇ�°ƢȈƬƻ¦�°د�ƤƼƬǼǷد�ƢǼǇ¦س�ƢǇ¦�Ǻȇ¦ǂƥ

.ƾǼİی�°¦ǀĴƾİ�،ǂĵǌǿوĭĢ�ǖǇȂƫ�ǶȈǿƢǨǷو��Ƣǿƾİُم�Ƣǣد¦�ǽȂŴع�¦ز�ȐǗ¦ون�ƾƥو��ǊǿوĭĢف�ƾǿ
ƤȈİǂƫاǂǧروش��ķȇʮʰ-�)ç(ول�ƾƳ
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¿���y^�ه�
دی´�

Ä¸]% �$ ���
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� Â¼n»��1ع

ǽƾǋ�ǽƾǿƢǌǷت�ƢǬǧ¦Ȃƫ� ��$�D)/N �0�8
�6366�°¦Ǆǧ¦م�ǂǻز�¦�ǽدƢǨƬǇ¦�ʪ�ǎǐƼƬǷ�ǂǨǻ�įȇو��ǪǬŰ�ǖǇȂƫ�ǽƾǋ�ƢǐƷ¦ی�Ƣǿƾİ�ǾǈȇƢǬǷی�¦ǂƥ�ǾǷ¦د°�¦د

.ƾȇدǂĴ�ǾƦǇƢŰ�ʰƢİ�ƤȇǂǓ
)æ99ë�،Ǻǳو�آ�ǺǈǼƳ(�ʰƢİ�ǎƻƢǋ�ƪȈǠوض�-�)è(ول�ƾƳ

ª§اÂe�dÌ وضª§اÂe�dÌ صوضyZ��Õص«¬|ار��|دyZ��Õار��|د|¬»

¦Ì ضdÌ¼Åا�Ö]0از���f¼¯0-0/20

��Âf»\�ZÀ»0/0-21/400/0-41/60

�^f »Ö·Z�0/0-61/800/1-81

�=�[(A+B)/N]*�[(A+C)/N]*�[(C+D)/N]*�[(B+D)/N]=�0384/0

. )ǽƾǋ�ǽƾǿƢǌǷت�ƢǬǧ¦Ȃƫ�±�ķǈǻƢǋت�ƢǬǧ¦Ȃƫ(/)æ-�ķǈǻƢǋت�ƢǬǧ¦Ȃƫ( 0/73
�ķƦــǇƢǼǷ�ƢًƬƦــǈǻ�Ǫǧ¦Ȃƫ�ǂĵǻƢȈƥ�Ǿİ�،ǎƼــǌǷ�åήìè�ǂƥ¦ǂƥ�¦°�ʰƢİ�ƤȇǂǓ�،ʰƢİن�ȂǷآز�ǾƦــǇƢŰز�¦�ǲǏƢƷ�ƲȇƢƬǻ
�ǾƬǧǂĴت�°ȂǏی�Ƣǿی°¦ǀĴƾİ�śƥط�ƢƦƫ°¦�ǂĵǻƢȈƥ�ǄȈǻ�åήåêز�¦�ŗǸİد¦°ی�ƢǼǠǷ�ƶǘــǇ�Ǻȇ¦�ǂƥ�ǽوȐǟو��ƪــǇ¦
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ƥــ�ǂ°وی�ǇــƼƬǼǷ�ƾǼــǇ¦�Ƥــǜǻ�.ƪــƥ�ǂــƦƬǟ¦�ǾــȈǷ�°ƢــǄ¦ن�Ǉƾƥــ�ƪآǟ�ǽƾǷــƾد�.�Ǉ¦ǂƥــƢس�¦ǇــƾǻƢƬ¦°د�¦ǋ�ǽ°Ƣǋــ�ǽƾد°�پ
�ǄİǂǷ�ƾǼſȂǿو��ǾĪ°Ƣģıȇی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪی�Ƣǿ�ǾǨǳƚǷد�و�ƢǠƥ¦�ƤǳƢǫ�°د�ǾƳǂƼƬǈǷد�°¦ȂǷ�)è(ول�ƾƳ

.ƪǇ¦�ƶȈƸǏ�)éول�ƾƳ(�ǽد¦د
ǊǿوĭĢی�Ƣǿ�ǾƬǧʮ

ǽد¦د�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪ
ƢǼƬǇ¦�ʪد�ȂĪ°ƢĪ�Ǿƥب�¦ŐȇƢǇ�ƪȈǼǷی��1,67و�ƢǇ¦ǂƥس��ķǇ°ǂƥ�ƲȇƢƬǻ¦دƢȈƥت�و�ǀĴƾİ¦°ی�¦ƢǼǇد�Ƣǿ�ǾǳȂǬǷی�
�ǂǸƬــǈǷت�°Ƣــǜǻو��Ǌــȇʰ�ʪب�ȂــĪ°ƢĪ�įــȇ�Ǿــİ�ǽد¦د�ǄــİǂǷ�ǾــĪ°Ƣģıȇو��ƾــǼſȂǿی�ŐȇƢــǇ�ƪــȈǼǷ¦ب�ȂــĪ°ƢĪ

�)é�ǲıǋ(�ƾǻƾǋ�ķȇƢǇƢǼǋ�ǂȇز�ǲıǌƥ�ƾǋʪ�ķǷ

�ȂĪ°ƢĪ�-�)é(�ǲıǋب�ŐȇƢǇ�ƪȈǼǷ¦�ķǴİی��ǄİǂǷد¦دƢǇ�ǽزƢǷن
�ƾــǼȇ¦ǂǧ�ʪب�ȂــĪ°ƢĪ�įــȇ�ƤــǳƢǫ�°ن�دƢǷزƢــǇ�ǽد¦د�ǄــİǂǷی�ŐȇƢــǇ�ƪــȈǼǷ¦ق�Ȃــǧ�ǽƾــǋ�ǎƼــǌǷب�ȂــĪ°ƢĪ�°د
ǈǷــ�ǂǸƬو�Ģــǌƥ�ʮȂــȇ�ǲıــƻǂĪ�įــǫ¦�Ǿــƾ¦م�¦°¦ƟــǂĴ�ǾدȇــǇ¦�ǽƾــƪ.�د°�¦ȇــǬǴƷ�Ǻــǿ�ǾــǴƷǂǷ�ǂــǷ�Ǿİ�Ǿــ�Ƣ¦ز�آن�ȂǼǠƥ¦ن�
�ŐــƬǠǷ�ǞــƥƢǼǷز�¦�ƤــƼƬǼǷی�Ƣــǿƾİی�ƾǼƥ�ǾƬــǇز�د¦�Ǿــİ�ƪــǇ¦�ǾــƬǧǂĴ�ǲıــǋ�ķــȇƢǿ�ǾǨǳȂǷز�¦�ǶــȈǼİ�ķǷد�ʮ�ǾــǳȂǬǷ
�ǾĪ°Ƣģıȇی�ŐȇƢــǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪد�ƢǠƥ¦د�Ȃــǋ�ķǷ�ǽƾȇد�)é(ول�ƾƳ�°د�Ǿıȇ°ȂǘǻƢŷ�.ƪــǇ¦�ǽƾــǋ�ƲƬǼǷ�ǲȇذ
�ǳȂǬǷ�êــǴǏ¦�ǾــǷ�ķــȂ°د�ǇƢǼǋــǫ�ķȇƢــǼƬǧǂĴ�°¦ǂــİ�ƾــǼƫ°ƢƦǟ�Ǿــ�ƾ¦ز� و�ǼſȂǿــİǂǷ�ƾــ�Ǆد¦دǇ°ǂƥ�ʪ�ǽــƥƢǼǷ�ķــƬǠǷ�Ǟــ�Őد

.ķƥʮزʪد¦دن�و��ƺǇʰ�،ǎȈƼǌƫ�،ƪǜǧƢŰ�،ķȇƢǇƢǼǋ
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پ ǼīŷــǨǳȂǷ�çè�śــǇƢǼǋ�Ǿــǋ�ķȇƢــİ�،ǽƾــ�Ǿ¦ز�ȈǸšــǿƾİ�ǞــƢی�ƼƬǼǷــǇƾƥ�Ƥــ�ƪآǷــǻ¦�ǽƾــ�ƾو�ȇƾĢــ�ƾآو°ƢǠƥ¦�ǽƾǻد�
�،įــǈȇ°�ķƥʮز°¦�،ķǻ¦ǂǸıƷ�،°Ƣİو��Ƥــǈİ�ǖȈŰ�،ķȇ¦°¦د�ƪȇǂȇƾǷ�:ز¦�ƾǼƫ°ƢƦǟ�ƾǼƬــǈǿ�ǂǜǻد�°ȂǷب�ȂĪ°ƢĪ
�ǽد¦د�ƪȈǼǷ¦�،ķǿƢĴزش�و�آȂǷآ�،ķــǇŗǇل�دŗǼİ�،śǷʫ�ǽŚųز�įــǈȇ°�ƪȇǂȇƾǷ�،įــǈȇ°�ƪȇǂȇƾǷی�ĭƫ¦ŗــǇ¦
�Ǌȇʰ�،Ƣǿد¦ƾȇو�°و�Ƣǿی�°ƢƴǼǿʭ�،تƢǟȐǗ¦ز¦�ƪǛƢǨƷی�Ƣǿ�Ǿȇو�°و�ƾــǼȇ¦ǂǧ�،ķــƬǛƢǨƷو°ی�ƢــǼǧ�،ی°¦ƾــȀĵǻ�،Ƣــǿ
�،)ƺــǇʰ�ķĵǼǿƢŷ(ن�ƢǠǨǼȇذ�ʪت�ƢǗƢƦƫ°¦�،ķȇȂĵƼــǇʰی�Ǆȇ°�ǾǷʭǂƥ�،ķǐȈƼــǌƫی�ƢǿƾǼȇآǂǧ�،ƪȈǼǷ¦�ǂǸƬــǈǷ
�،ķƥʮزʪی�ƢǿƾǼȇ¦ǂǧد�ȂƦđ�،ķƥʮزʪی�Ǆȇ°�ǾǷʭǂƥ�،ķȇȂĵƼǇ �hیƢǿƾǼȇ¦ǂǧد�ȂƦđ�،ت¦ǂƯ¦�ǊǿƢİ�،ķǇ°ǂƥو��ǲȈǴŢ

.)ķƥʮزʪ�ķĵǼǿƢŷ(ن�ƢǠǨǼȇذ�ʪت�ƢǗƢƦƫ°¦
�ƪــǇ¦�ǂǸƬــǈǷو��ʮȂĢ�ƾǼȇ¦ǂǧ�įȇد¦°¦ی��Ǿــİ�ǽد¦د�ǄــİǂǷ�ƾــǼſȂǿو��ǾــĪ°Ƣģıȇی�ŐȇƢــǇ�ƪــȈǼǷ¦ب�ȂــĪ°ƢĪ�ƪــȈǴİ

�)ê�ǲıǋ(�ƪǇ¦�ǽƾǋ�ǶȈǇǂƫ�ǖƦƫǂǷی�Ƣǿ�ǾǨǳȂǷ�ǽ¦ǂŷ�Ǿƥق�Ȃǧ�ǾƻǂĪ�°د

ê(�ǲıǋ(�-�چƢرچȂب�اŐȇƢǇ�ƪȈǼǷی��ƾǼſȂǿو�Ƣģıȇرچ�ǄİǂǷ�Ǿداده�ƢǇز�ķǻƢǷدر�Ȃǌİر

ȀǨǷــȂم�ĵĪ°Ƣģıȇــ�ķو�ǼſȂǿــƾی�د°ȇǂȇƾǷــȈǼǷ¦�ƪــǇ�ƪــŐȇƢی�ƥــǼǠǷ�ǾــƢی�ǿƢİــǗƢű�Ǌــǂ¦ت�ǋʭــ�ķ¦ز�ŧــȐت�
�ƤــǳƢǫ�°د�Ǌــǻ¦د�ǽƢĵــȇʰد�ƢــŸ¦ی�و�ŚــĴدʮ�،Ȃــĵǳ¦�ǎȈƼــǌƫ�Śــǜǻ�ķــǸȈǿƢǨǷ�ʪ�ǽد¦د�ǄــİǂǷ�Ǿــƥی�ŐȇƢــǇ�ķــƬȈǼǷ¦
�ǺǷ¦�°ƢƬƻƢــǇزی�ƢــǇƾǼſȂǿزی�و�ƢــǇ�ǾĪ°Ƣģıȇ�Ǻȇ¦ز�¦ƾǻ¦�ǶــǌĪ�.ددǂĴ�ķǷد�ƢŸ¦�ƾƷ¦و�و�ǄİǂǸƬǷ�°ƢƬƻƢــǇ�įȇ
و�Ȃǫی�Ȑŧ�ʪ�ǾǴƥƢǬǷ�ƪȀƳت�و�¦ȐƬƻل�د°�ȂƷزǇ�ǽــŐȇƢی��Ǆİ¦ǂǷد¦دǇ�ǽــƢزȂƥ�ƾǿ¦Ȃƻ�ķǻƢǷد.��ǲǷʫ�ʪد°�
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ȂĪ°ƢĪ�ķƷ¦ǂǗ�ƾǼȇ¦ǂǧب�¦ŐȇƢǇ�ƪȈǼǷی�Ȃǧق�د°�Ƣų¦�ǶȈƥʮ�ķǷم��ǂǸƬǈǷو��ķǌƻǂĪ�Ǌȇʰآن�ƾǼſȂǿی�ȏزم�پ
�ǽد¦د�Ǆİ¦ǂǷی�ŐȇƢــǇت�¦ƾȇƾē�°¦ǂıƫی�¦ز�ŚĴȂǴƳن�و�¦ǂĵȇد�و�دȂƻ�ķǴƦǫت�ƢǷ¦ƾǫ¦ز�¦�ŔǧǂĴد°س��ƪȀƳ�¦°
�ǶđŚųز�įȇی�Ƣــǿ�ǾǬǴƷ�ƾǼǻƢǷ�Ǿــİق�Ȃــǧد�ƢــǠƥ¦�ǾǘــǇ¦Ȃƥ�ķــĵĪ°Ƣģıȇد�ƢــŸ¦�śــǼīŷ�.ƾــȇƢŶ�ķǷ�Ƕــǿ¦ǂǧ�¦°ن�ƢǷزƢــǇ
ǇȂȈĢــǇǂƫ�ǾƬــǋ�ǶȈــƢŸ¦�ƾǻ¦�ǽƾد�ǂĴدǇ¦�ǽƾȇــƪ.�د°�¦د¦ȂǏ�Ǿƥ�ǾǷ°ت�ƢƸȈǓȂƫ�ǂǐƬűت�ȏزم�د°�ȂǷ°د��ķƻǂƥ¦ز�
�ǽƾǋ�ǾƟ¦°¦�ǽد¦د�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪی�Ƣǿ�ǾǳȂǬǷ�Ǿƥط�ȂƥǂǷی�Ƣǿ�ǾǨǳȂǷ�ǺȇŗǸȀǷ

.ƪǇ¦
ķȇƢǇƢǼǋ

�ķƫ¦ǄȈȀšو��ķƬȈǼǷ¦ی�Ƣǿ�ǾǨǳȂǷو��ǽد¦د�ǄİǂǷ�ƪȈǴİ�ķȇƢǇƢǼǋ�ǾǳȂǬǷد�Ȃǋ�ķǷ�ǽƾǿƢǌǷ�ê�ǲıǋ�°د�Ǿıȇ°ȂǘǻƢŷ�
�ǾــƟ¦°¦و��ķȇƢــǇƢǼǋآن��Ǿــƥط�ȂــƥǂǷی�Ƣــǿ�ǾǨǳȂǷ�ǺــȇŗǸȀǷ�ǂــǐƬűت�°ȂــǏ�Ǿــƥو��ƪــǇ¦ی�°ƢȈــǈƥ�ƪــȈŷ¦آن�د¦°¦ی�

:ƪǇ¦�ǽƾǋ
�Ǿİ�ǽد¦د�ǄİǂǷت�ʭƢıǷ¦و��Ƣǿ�ǽƾǼǿد�ǆȇوǂــǇ�،Ƣǿ�ǽƢĵƬــǇد�،ķǼǧ�ǲǼــǇǂĢ�،ت¦ǄȈȀš�،Ƣǿ�ǽد¦د�:ķȇ¦°¦د�ƪȇǂȇƾǷ
�ƪȈŷ¦�ʪ�ǪƥƢǘǷو��ǽƾــǋ�ķȇƢــǇƢǼǋ�،ƾƥʮ�ƪــǇی�د°Ƣšف�¦ƾǿ¦�Ǿƥآن��įǸİ�ʪزد�ƢــǇ�ķǷ�°دƢǫ�¦°ن�ƢǷزƢــǇ

�ķƦǈǻآ�ƢĔد°�¦°¦ƢǷƾƻ�ǾƟت�ĭƫ¦ŗǇ¦�ʪی�°ƢǇ�įǈȇزƢǷن��ǪƥƢǘƫد¦دȂǋ�ǽد.
ȈŰــǈİ�ǖــ�Ƥو�Ǭǻ�:°Ƣİــ�Ǌد¦دǿ�ǽــ�Ƣو�ǂǇوǈȇــƢȀی�İǂǷــ�Ǆد¦د�ǽد°�Ƿأȇ°ȂǷــǿ¦�،ƪــƾ¦ف،�ذǠǨǼȇــƢن�و�ȀƬȈǳƢǠǧــƢی�
ǇــƢزƢǷن�د°ک�و�¦وƾǼƥ�ƪȇȂǳی�ǋــȂد.�¦ƢǟȐǗ¦�Ǻȇت�ǂƥ¦ی�¦ȐǗع�¦ز�ǈǷ�،Ƣǿ�ǊǬǻــ�Ƣǿ�ƪȈǳȂƠو�ƢǸȈǸǐƫت�

�įǈȇ°�ƪȇǂȇƾǷد°�¦ŐȇƢǇ�ƪȈǼǷی�¦ƢǨƬǇدȂǋ�ķǷ�ǽد.
�،ķــǫȂǬƷ�،ķــƫ°Ƣǜǻت�ƢــǷ¦Ǆǳ¦و��ǽد¦د�ǂــƥت�°Ƣــǜǻو��ƪــȇǂȇƾǷی�ƢــǿƾǼȇ¦ǂǧو��Ƣــǿ�Ǿــȇو°�،Ƣــǿ�ƪــǇƢȈǇ�:ķــǻ¦ǂǸıƷ

.ƾǼİ�ķǷ�ǽƢĴی�°¦�آŐȇƢǇ�ƪȈǼǷ¦�ƪȇǂȇƾǷو��ǽƾǋن�د°ک�ƢǷزƢǇ�ǽد¦د�ǄİǂǷ�ķƫƢȈǴǸǟو��ķǘȈŰ�įǈȇ°
�ǖƦƫǂǷد�¦ǂǧ¦ن�و�ƢǷزƢǇ�ǽی�د¦دƢǿ�ķȇ¦°¦د�،ķǻƢǷزƢǇ�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦�ǂǘƻن�ƢǷزƢǇ�:įǈȇ°�ķƥʮز°¦

.ƾǼİ�ķǷد°ک��¦°
¦Ǉــĭƫ¦ŗی�ȇǂȇƾǷــǈȇ°�ƪــį:�¦وȇȂǳــǿ�ƪــƢی�ǷƾƻــƢت�د¦دƾŰ�،ǽودȇــǿ�ƪــƢی�دǇŗǇــǸŢ�،ķــǈȇ°�ǲــ�įو�
�°¦ǂǫ�ǽدƢǨƬǇ¦د�°ȂǷ�ķƫƢȈǴǸǟ�įǈȇ°ت�ƢǸȈǸǐƫز�¦�ƪȇƢŧی�¦ǂƥو��ǽƾǋ�śȈǠƫن�ƢǷزƢǇ�ǽد¦د�ǄİǂǷت�ƢǓوǂǨǷ

ŚĴ�ķǷد.
�śȈǠƫ�ǽد¦د�ǄİǂǷت�ƢــǓوǂǨǷو��Ƣǿ�įــǈȇ°�ǲǸŢ�،Ƣǿ�ƪــȇودƾŰ�،Ƣــǿ�ƪــȇȂǳو¦�:śــǷʫ�ǽŚــųز�įــǈȇ°�ƪــȇǂȇƾǷ
ǋــ�ǽƾو�ǇــƢزƢǷن�ǂǧآǂƥ�¦°�ķȇƢǿƾǼȇ¦ی�ǇƢǼǋــķȇƢ،�¦°ز�ķƥʮو�ǈȇ°�ƪȇǂȇƾǷــƢǿ�įی�ز�śǷʫ�ǽŚųد¦د�ǽو�ƢǼĒی�

.ƪǇ¦�ǽدǂİ�¦ǂƳ¦د�و�ƢŸ¦ن�ƢǷزƢǇت�ƢǷƾƻ�ǾƟ¦°¦�ƪȀƳ�ƾǻʪ
ƪǜǧƢŰ

ȂǋķǷ�ǽƾǿƢǌǷ�ê�ǲıǋد��ƪǜǧƢŰ�ǾǳȂǬǷ¦ز�د¦°¦Ƣǿ�ķȇی��ǄİǂǷد¦د�ǽو�ƢǿǾǨǳȂǷی��ķƬȇǂȇƾǷو� ��Ǿıȇ°ȂǘǻƢŷد
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پ :ƪǇ¦�ǽƾǋ�ǾƟ¦°¦آن��Ǿƥط�ȂƥǂǷی�Ƣǿ�ǾǨǳȂǷ�ǺȇŗǸȀǷ�ǂǐƬűت�°ȂǏ�Ǿƥو��ƪǇ¦ی�°ƢȈǈƥ�ƪȈŷ¦آن�د¦°¦ی��ķǼǧ
�ƪȇȂǿ�ƪȇǂȇƾǷو�ŗǼİل�دķǇŗǇ:�د�Ǿƥ�ķǇŗǇد¦°¦Ƣǿ�ķȇی��ķıȇǄȈǧو��ǄİǂǷ�ķǬǘǼǷد¦د�ǽو�¦ʭƢıǷت�ȂƥǂǷط�
�ƪȈǳƢǠǧ�Ǿƥز�Ƣů�Śǣ�ķǇŗǇد�ǽƾǋ�ķƥʮز°¦�ǂǘƻ�ʪ�ǪƥƢǘǷو��ƪǇ¦�Ƣǿ�ǽƢĵƬǇو�د�ƢǿƾǼȇ¦ǂǧ�،زƢůن�¦ǂƥ°Ƣİ�Ǿƥ

�Ƣǿو�ƢǷƾƻت�Ƣůز�Ȃǋ�ķǷ�ƪȇǂȇƾǷد.
آǿƢĴــ�ķو�آǷــȂزش:�ƥــǇǂĢ�ǾــƦƫǂǷ�ǲǼــ�ǖو�ǋــƢİǂی�ǇــƢزƢǷن�آǷــȂزش�آǿƢĴــ�ķ¦ز�¦ȈǼǷــǇ�ƪــŐȇƢی،�د¦دǋ�ǽــ�ǽƾو�
�ƪǇƢȈǇ�ʪ�ǪƥƢǘǷ�¦°د�Ȃƻ�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦�Ǿƥط�ȂƥǂǷی�Ƣǿ�ƪȈǳȂƠǈǷو��ǦȇƢǛو�ʫ�ƾǻ¦�ǽƾȇزش�دȂǷآ

.ƾǼǿم�دƢų¦ط�ȂƥǂǷی�Ƣǿ�ǾǷƢǼǬǧ¦Ȃƫو��Ƣǿ�Ǿȇو°�،Ƣǿ
�ƪǜǧƢŰی�¦ǂƥن�ƢǷزƢــǇ�ǽد¦د�ǄİǂǷ�ǂǘƻی�ĭƫ¦ŗــǇ¦�ʪ�ǪƥƢǘǷ�)Ƣǿ�ǽد¦د(�Ǫƥ¦ȂــǇت�و�ƢǟȐǗ¦�:Ƣǿ�ǽد¦د�ƪȈǼǷ¦

.ƾǻȂǋ�ķǷ�ƪȇǂȇƾǷت�ƢǟȐǗ¦دن�Ȃƥس�ŗǇو�د°�د�ķƬǇ°دن،�دȂƥ�ǾǻƢǷǂŰز�¦
�،ǽودƾŰ�،فƾǿ�Ǿİ(�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ی�Ƣǿ�ƪǇƢȈǇ�:تƢǟȐǗ¦ز�¦�ƪǛƢǨƷی�Ƣǿ�Ǿȇو�°و�ƢǿƾǼȇ¦ǂǧ
�،)ƾǿد�ķǷ�°¦ǂǫ�ķــǇ°ǂƥد�°ȂǷ�¦°�ķǻƢǷزƢــǇی�ƢǿدƢĔ�śƥ�ķĵǼǿƢŷو��ƪȇǂȇƾǷ�ƾȀǠƫ�،Ƣǿ�ƪȈǳȂƠــǈǷ�،Ƣǿ�ǊǬǻ
ǂƥ¦ی��ƪǛƢǨƷ�ǚǨƷ¦ز��Ƣǿ�ǶƬǈȈǇو�د¦°¦Ƣǿ�ķȇی�¦ƢǟȐǗت�ƢǇزƢǷن��ǚǨƷو�ȂǷ°د�¦ƢǨƬǇدŚĴ�ķǷ�°¦ǂǫ�ǽد.
ǸǠƫــ�Śو�Ȁĵǻــƾ¦°ی:�ǸǠƫــ�Śو�Ȁĵǻــƾ¦°ی�ȈȀšــǄ¦ت�İǂǷــ�Ǆد¦د�ǽو�ƥــǂوز�ĵǻــ�Ǿد¦ǋــǇ�Ŕــǿ�ǾǻƢǷƢــƢی�¦ƫƢǟȐǗــ�ķو�

�Ƣǿ�ķǌǷ�ǖƻ�ʪ�ǪƥƢǘǷ�ķƫƢȈǴǸǟو�°وŐȇƢǇ�ƪȈǼǷ¦�Ƣǿ�Ǿȇی��ǄİǂǷد¦دƢų¦�ǽم�Ȃǋ�ķǷد.
�ķȇ¦°¦و�د�Ƣǿ�ǶƬǈȈǇی�ǂȇǀĢف�ƢǘǠǻ¦و��ƪȈǼǷ¦�śǸǔƫ�°ȂǜǼǷ�Ǿƥ�ķǼǧ�ķƬȈǼǷ¦ی�Ƣǿ� ǽ¦°�:ķƬǛƢǨƷو°ی�ƢǼǧ

.ƾǻȂǋķǷ�ƪȇǂȇƾǷ�ǖƦƫǂǷی�Ƣǿ�ǾǷƢǼǬǧ¦Ȃƫو��Ƣǿ�Ǿȇو°�،Ƣǿ�ƪǇƢȈǇ�ʪ�ǪƥƢǘǷ�،ǽد¦د�ǄİǂǷ�Ƣǿ
ǎȈƼǌƫ

�ķــƬȈǼǷ¦ی�Ƣــǿ�ǾǨǳȂǷو��ǽد¦د�ǄــİǂǷی�Ƣــǿد¦ƾȇو°�ǎȈƼــǌƫ�ǾــǳȂǬǷد�Ȃــǋ�ķǷ�ǽƾǿƢــǌǷ�ê�ǲıــǋ�°د�Ǿــıȇ°ȂǘǻƢŷ�
�ǾƟ¦°¦آن��Ǿــƥط�ȂــƥǂǷی�Ƣــǿ�ǾǨǳȂǷ�ǺــȇŗǸȀǷ�ǂــǐƬűت�°ȂــǏ�Ǿــƥو��ƪــǇ¦ی�°ƢȈــǈƥ�ƪــȈŷ¦آن�د¦°¦ی��ķǐȈƼــǌƫو�

:ƪǇ¦�ǽƾǋ
�Ƣــǿد¦ƾȇو°�ķــǳƢǸƬƷ¦� Ȁȇ°ƢƴǼǿʭــ�Ƣو�°وƾȇ¦دǿــȀƬȈǳƢǠǧ�:ƢــƢی�ǣــǟ�ŚــƢدی�د°�İǂǷــ�Ǆد¦دǇƢǼǋ�ǽــǋ�ķȇƢــ�ǽƾو�ƯϦــ

د°ک�Ȃǋ�ķǷد.
�ƪȈǼǷ¦ی�Ƣǿد¦ƾȇو°�ķȇƢــǇƢǼǋی�¦ǂƥن�ƢǷزƢــǇ�ǽد¦د�ǄİǂǷ�Ƣǿ�ķȇ¦°¦ت�و�دƢǟȐǗ¦�ǶƬــǈȈǇ�:ƪȈǼǷ¦�ǂǸƬــǈǷ�Ǌȇʰ

.ƾǻȂǋ�ķǷت�°Ƣǜǻ�ķƬǛƢǨƷت�ƢǷ¦ƾǫ¦�ķǌşǂƯ¦�ƾȈȇϦی�و�ŐȇƢǇ
ǂǧآƢǿƾǼȇی��ƢǿƾǼȇ¦ǂǧ�:ķǐȈƼǌƫو�°وƢǿ�Ǿȇی�ǂƥ�ǎȈƼǌƫ¦ی�¦ƢǼȈǸǗن�¦ز�آ�ķǿƢĴ¦ز�°وƾȇ¦دƢǿی�ƢƴǼǿʭ°�د°�

.ƾǻȂǋ�ķǷ�ǊȇƢǷو�آز�ǚǨƷن�ƢǷزƢǇ�ǽد¦د�ǄİǂǷ
�ƺǇʰد¦دن

��Ǿıȇ°ȂǘǻƢŷد°�ǋــǌǷ�ê�ǲıــǋ�ķǷ�ǽƾǿƢــȂد�Ǉʰ�ǾǳȂǬǷــ�ƺد¦دن�ƾȇƾē�Ǿƥ¦ت�د°��ǄİǂǷد¦د�ǽو�ƢǿǾǨǳȂǷی�آن�
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د¦°¦ی�¦ƢȈǈƥ�ƪȈŷ°ی�¦�ƪǇو�ȂǏ�Ǿƥ°ت�ƢǿǾǨǳȂǷ�ǺȇŗǸȀǷ�ǂǐƬűی�ȂƥǂǷط��Ǿƥآن�¦°¦ƪǇ¦�ǽƾǋ�ǾƟ:پ
�¦ǂƳ¦ن�ƢǷزƢǇ�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦�ǞȇƢǫو�ǂƥ¦ǂƥ�°د�ķȇȂĵƼǇʰی�Ƣǿ�Ǿȇو�°و�ƢǿƾǼȇ¦ǂǧ�:ƺǇʰی�Ǆȇ°�ǾǷʭǂƥ
و�ƾȀĵǻ¦°ی��ʫ�ƾǻȂǋ�ķǷ¦ز�و¦ȂƷ�Ǿƥ�ǊǼİ¦دث��ǽƾǋ�ķȇƢǇƢǼǋد°�Ƣǔǧی�Ƣůزی�¦ƢǼȈǸǗن�Ȃǋ�ǲǏƢƷد.

�ķǷ�ĳǼǿƢŷ�ķƳ°Ƣƻو��ķǴƻ¦ن�دƢǠǨǼȇذ�ʪن�ƢǷزƢǇ�ǽد¦د�ǄİǂǷ�ķȇȂĵƼǇʰی�ƢȀƬȈǳƢǠǧ�:نƢǠǨǼȇذ�ʪت�ƢǗƢƦƫ°¦
.)ǂǿƢǷ�ǄİǂǷ�ʮ�ƢƬǧ¦�ǄİǂǷز�¦�ķƳ°Ƣƻ�ķǻƢƦȈƬǌĢل�ƢưǷن�¦ȂǼǟ�Ǿƥ(د�Ȃǋ

�ǽد¦د�ǄİǂǷ�ķƥʮزʪی�Ƣǿ�ƪȈǳƢǠǧز�¦�ķǻƢƦȈƬǌĢو��ǂƯȂǷ�ƺǇʰن�¦ز�ƢǼȈǸǗ¦ی�¦ǂƥ�ǲȈǴŢو��ǾȇǄš�:ķǇ°ǂƥو��ǲȈǴŢ
ƢǇزƢǷن�¦Ƣųم�ȂǋķǷد.

ǂƯ¦�ǊǿƢİ¦ت:�ǂƥ�ƢȀƬȈǳƢǠǧ¦ی�ŚĴȂǴƳی�¦ز�ŗǈĴش��įȇ°وƾȇ¦د�ǂűب�د°��ǄİǂǷد¦دƢǇ�ǽزƢǷن،�ǂƯ¦�ǊǿƢİ¦ت�
و�°ƢƷ�ǂƯ¦�ǞǧدƢų¦�ǾƯم�Ȃǋ�ķǷد.

�ǽƾــǋ�ǾƬƻȂǷی�آƢȀــǇ°د�ƤȈİǂƫ�ʪ�ķǻƢǷزƢــǇ�ǽد¦د�ǄİǂǷ�ķȇȂĵƼــǇʰی�ƢȀƬȈǳƢǠǧ�:ķȇȂĵƼــǇʰی�ƢǿƾǼȇآǂǧد�ȂƦđ
.ƾƥʮ�ķǷد�ȂƦđ�ķǴƦǫو��ķǴǠǧ�ƺǇʰو��ǎȈƼǌƫی�ƢȀƬȈǳƢǠǧز�¦

ķƥʮزʪ
�ǌǷ�êــǋ�ķǷ�ǽƾǿƢــȂد�ǳȂǬǷــʪ�ǾزƥʮــİǂǷ�ķــ�Ǆد¦د�ǽو�ƫــƾ¦وم�¦°¦ƟــǂǇ�Ǿوǈȇــ�ƢȀو�ǷƾƻــƢت� �ıȇ°ȂǘǻƢŷــ�Ǿد°�ǋــ
:ƪǇ¦�ǽƾǋ�ǾƟ¦°¦آن��Ǿƥط�ȂƥǂǷی�ƢǿǾǨǳȂǷ�ǺȇŗǸȀǷ�ǂǐƬűت�°ȂǏ�Ǿƥو��ƪǇ¦ی�°ƢȈǈƥ�ƪȈŷ¦آن�د¦°¦ی�

�ǶȈǷǂƫز�¦�ʫ�ƾǻȂǋ�ķǷی�°¦ƾȀĵǻو��¦ǂƳ¦ن�ƢǷزƢǇ�ǽد¦د�ǄİǂǷ�ķƥʮزʪی�Ƣǿ�Ǿȇو�°و�ƢǿƾǼȇ¦ǂǧ�:ķƥʮزʪی�Ǆȇ°�ǾǷʭǂƥ
�ʮ�Ƣǿ�ǶƬǈȈǇد¦°¦Ƣǿ�ķȇی�د¦دȂƷ�ŚƯϦ�ƪŢ�ǽ¦دث�¦ŐȇƢǇ�ƪȈǼǷی�¦ƢǼȈǸǗن�Ȃǋ�ǲǏƢƷد.

�ǾƬƻȂǷی�آƢȀــǇ°د�ƤȈİǂƫ�ʪن�ƢǷزƢــǇ�ǽد¦د�ǄİǂǷ�ķــƥʮزʪی�ƢــǿƾǼȇآǂǧی�و�Ǆــȇ°�ǾــǷʭǂƥ�:ķــƥʮزʪی�ƢــǿƾǼȇآǂǧد�ȂــƦđ
.ƾƥʮ�ķǷد�ȂƦđ�ǽƾǼȇی�آƢȀƬȈǳƢǠǧ�°د�ǽƾǋ

�ĳــǼǿƢŷ�Ǆــİ¦ǂǷل�ƢــưǷن�¦ȂــǼǟ�Ǿــƥ(�ķــƳ°Ƣƻو��ķــǴƻ¦ی�دƢــȀǧǂǗ�ʪ�ǶــȈǷǂƫی�ƢــȀƬȈǳƢǠǧ�:نƢــǠǨǼȇذ�ʪت�ƢــǗƢƦƫ°¦
�ǾƟ¦°¦�،ǽƾǼǼİدƢĴƾǼǿن�ƢǷƾƻت�¦ƢƦƷƢǏ�،ƪǻŗǼȇن�ƢȀǸƬǈȈǇی�ƢȈǻʪǂǫ�،ǽƾǼǼİ�ǾǴŧن،��æƢǿ�CSIRT�ǂȇƢǇو�

ǂǧوƢĴƾǼǋن�Ȃǋ�ķǷ�ĳǼǿƢŷد(.
Õ�Ìگ�ÄnÌf¿

�ķــǴǷ�ƶǘــǇ�°د�ǽد¦د�ǄــİǂǷ�ǾــĪ°Ƣģıȇو��ƾــǼſȂǿی�ŐȇƢــǇ�ƪــȈǼǷ¦ب�ȂــĪ°ƢĪ�ǾــƟ¦°¦ل�ƢــƦǻد�Ǿــƥ�ǂــǓƢƷ�ǊــǿوĭĢ�
�Ƣǿآن��ǲȈǴŢی�و�°¦ǀــĴƾİو��ǽد¦دǄــİǂǷی�ŐȇƢــǇ�ƪȈǼǷ¦ت�ƢــȈƥد¦�ƾــǼǷم�Ƣǜǻ�°وǂــǷ�ʪ�ƾــȇدǂĴ�ķǠــǇو�°�Ǻــȇ¦ز�¦�ƪــǇ¦
�ʪ°وش�Ȉİǂƫ¦ǂǧــǿ�ǾǳȂǬǷ�Ƥــ�Ƣو�ǿ�ǾǨǳȂǷــƢی�¦ǴǏــȇ¦�ķــĪ°ƢĪ�ǺــȂب�ǇƢǼǋــǋ�ķȇƢــƾǻȂ.�د°�ȂǸůع�ǀĴƾİ�ƲȇƢƬǻ¦°ی�
ǇƢǼǋ�Ǿƥ�ǂƴǼǷ�ǞƥƢǼǷــƢǿ�ǾǨǳȂǷ�ķȇƢی�ȂĪ°ƢĪب�و�¦ƢǠƥد�آن�ǂĴدƾȇ.�د°�ĭĢوǇ¦ǂƥ�ǂǓƢƷ�ǊǿــƢس�Ǉ°ǂƥــƢǿ�ķی�
�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢــǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪی�ƢǿǾǨǳȂǷن�¦ȂǼǟ�Ǿƥ�ǾǨǳȂǷ�çèع�ȂǸů�°د�ǾƬǧǂĴت�°ȂǏ
�ķƥʮز°¦�،ķǻ¦ǂǸıƷ�،°Ƣİو��Ƥǈİ�ǖȈŰ�،ķȇ¦°¦د�ƪȇǂȇƾǷ�Ǿƥن�¦Ȃƫ�ķǷ�Ƣǿآن��ǾǴŦز�¦�Ǿİ�ƾǻƾǋج�¦ǂƼƬǇ¦�ǽد¦د
�.�Computer�Security�Incident�Response�Teams
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پ �،ķǐȈƼǌƫی�ƢǿƾǼȇآǂǧ�،ƪȈǼǷ¦�ǂǸƬǈǷ�Ǌȇʰ�،Ƣǿ�ǽد¦د�ƪȈǼǷ¦�،ķǿƢĴزش�و�آȂǷآ�،ķǇŗǇل�دŗǼİ�،įǈȇ°
�ķƥʮزʪی�Ǆــȇ°�ǾــǷʭǂƥو��ķــȇ¦°Ƣİد�ȂــƦđ�،ت¦ǂــƯ¦�ǊــǿƢİ�،ķــǇ°ǂƥو��ǲــȈǴŢ�،تƢــǗƢƦƫ°¦�،ķȇȂĵƼــǇʰی�Ǆــȇ°�ǾــǷʭǂƥ
�ķȇƢــǇƢǼǋد�°ȂــǷ�ķــƥʮزʪد¦دن�و��ƺــǇ �h،ǎȈƼــǌƫ�،ƪــǜǧƢŰ�،ķȇƢــǇƢǼǋ�ķــǴǏ¦�ǾــǳȂǬǷ�ê�°د�Ǿــİد�ǂــİ�ǽ°Ƣــǋ¦

.ƾǼƬǧǂĴ�°¦ǂǫ
�ǄİǂǸƬǷ�ʫًƾǸǟ�ķǴƦǫت�ƢǠǳƢǘǷ�ƾǋ�ǽ°Ƣǋ¦�Ǿİ�°ȂǘǻƢŷ�ƪǋ¦د�ǾƳȂƫ�ƾȇʪ�ǂǓƢƷ�ǾǳƢǬǷ�ķȇ¦Ǆǧ¦Ǌǻ¦د�د°ȂǷ�°د�
�ǄİǂǷ�ǾĪ°Ƣģıȇو��ƾǼſȂǿی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪ°ƢĪد�°ȂǷ�°د�ǾǠǳƢǘǷو��ƾǻدȂƥ�ǽد¦د�ǄİǂǷی�ŐȇƢǇت¦ƾȇƾē�ǂƥ
د¦د�ǽد°�Ƣų¦�ŗǸİ�ķǴǷ�ƶǘǇم�ƢǠǳƢǘǷ�Ǿİ�ƪǇ¦�ǂǗƢƻ�śŷ�Ǿƥ�.ƪǇ¦�ǽƾǋت�ƢǠƥ¦�ǂƥ�ǄİǂǸƬǷ�ŗǌȈƥ�ķǴƦǫدی�
ǌǼǷ�،ƾȇƾē�ƾǼǻƢǷــƢء�ǋ�،ƾȇƾēــȂƥ�ƾȇƾē�ǽȂȈد�ƾǻو�ȂǷ�Ǿƥ¦°دی�ƾȈǴİی�ǈǷ�ǾƻǂĪ�ƾǼǻƢǷــ�Ǌȇʰ�ǂǸƬو�Ƣǜǻ°ت�
د°�¦ȂĪ°ƢĪ�Ǻȇب�ǂıǻ�ǾƳȂƫدȐǟ�.ƾǻو�Ǻȇ¦�ǂƥ�ǽد°�ĭĢوȐƻǂƥ�ǂǓƢƷ�Ǌǿف�ƢǠǳƢǘǷت��įȇ�ķǴƦǫدƾǼƥ�ǾƬǇی�

.ƪǇ¦�ǽƾǋ�ǾƟ¦°¦�ǽد¦د�ǄİǂǷی�ŐȇƢǇ�ƪȈǼǷ¦ب�ȂĪƢĪی�Ƣǿ�ǾǨǳȂǷز�¦�ǞǷƢƳ
ƢȀǼǌȈĢد¦ت

�ƢȀǼǌȈĢد�Ƣǿی�ĭĢو�ķǌǿز�ƾǻ¦Ȃƫ�ķǷ�ǂȇد°�¦د¦ĭĢ�°Ƣİ�ǾǷوȂǧ�ķǌǿق�ȂǷ°د�ŚĴ�°¦ǂǫ�ǂǜǻد:
-�°وǂıȇد�ǄƳء��Ǿǻʮ¦ǂĴو�ǇƢǼǋــƢǿƾİ�ķȇƢی�ȂĪ°ƢĪ�ķƬȇǂȇƾǷب��ǾĪ°Ƣģıȇ�ƪȇǂȇƾǷو�Ǉ�ƪȈǼǷ¦�ƾǼſȂǿــŐȇƢی�

.ǽد¦د�Ǆİ¦ǂǷ
-�°وǂıȇد��Ǿǻʮ¦ǂĴ�ǲİو�¦°¦ȂĪ°ƢĪ�ǾƟب�زȂƥ�ƪǈȇم�¦ŐȇƢǇ�ƪȈǼǷی��Ǆİ¦ǂǷد¦دƢǇ�ǽز�ķǻƢǷد°��ʪ�°Ȃǌİ°وǂıȇد�

.ǾĪ°Ƣģıȇو��ƾǼſȂǿ�ƪȇǂȇƾǷ
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«ZÀ[�:پ
� آȇƢǫــķ،�م.،�و�ǼȈǠǷــķ،�ع.،�و�ǂǟب�Ǉــķƻǂ،�¦.،�و�ǸŰــʮƾن،�¦.،�و�ز¦°ǟــķ،�ع.�)æè9í(.�ارائــǷ�Ǿــƾل�ǷȂȀǨǷــǇ�ķــƢƬƻƢر��

.ķƥ¦°Ƣǧ�ǽƢĵǌǻ¦د�ķǿوĭĢ�ƪȈǼǷ¦�ǾǷƢǼǴǐǧ�.داده�Ǆ ƾȇƾēات�ŐȇƢǇی�ǂǷا
� ��śŷزدʮ�،داده�ǄİاǂǷای�ǂƥ�ķƬȈǼǷل�اƾǷ�įȇ�ķƷاǂǗل�ȂǏا�.)æè9ê(�.ƢǓ°ƾǸŰ�،ǂĵǼǿآ�ķǼǈƷ؛�ƾǸŰ�،ǽز¦د�śǈƷ

ȂģũزȂȇم�Ƣǿ�ƪǧǂǌȈĢی�ȂǴǟم�و�ȂǳȂǼıƫژی
� ǈǻ�،ƲǻــǺȇǂ؛�ǋــʮƢن،�æè9í(�.ķǴǟ(.�ارز�ķƥʮاǈȈǇȂİــȐİ�ǶƬن�داده�در�� دǇــƲǻŗ،�°وʮ؛�Ȃǻ�ķǓƢǫ°ی،�ǇــǇ�ƾȈــǂȀģ؛�دǇــ

اǂȇان��ʪاƢǠƬǇره�از�ƾǷل�ارز�ķƥʮاǄǿ�ǶƬǈȈǇȂİاره،�ĭĢ�ķǸǴǟ�ǾǷƢǼǴǐǧوĭĢ�ķǌǿوȂǴǟ�ǽƢĵǌǿم�و�ƢǼǧو°ی�¦ƢǟȐǗت�¦ǂȇ¦ن
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ķȇƢƦǗƢƦǗ�ǾǷȐǟ�ǽƢĵǌǻ¦د�ķǇƢǼǋ�Ǌǻ¦ت�دƢǠǳƢǘǷ�ǾǷƢǼǴǐǧ�،ƢĔƢǷزƢǇداده��ǄİاǂǷ
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��ķǟƢǧد�ķǿوĭĢ�ǽƾǼȇل�آʭ°ژو�،�ǾǻƢǿوĭه�پƾǼȇد�آǂıȇرو

�� Abraham,�R.,�Schneider,�J.,�&�vom�Brocke,� J.� (2019).�$�FRQFHSWXDO�IUDPHZRUN��

󏿿ructured� review,� and� research� agenda.� International� Journal� of� Information�

Management,�49,�424-438.
�� $EUDKDP� 6��� 1DLU� 6�� �������� &RPSarative� analysis� and� patch� optimization�

using�the�cyber�security�analytics�IUDPHZRUN.�Journal�of�Defense�Modeling�DQG�

6LPXODWLRQ�

�� Accenture�Technology�Vision�2019.

�� Accenture�Trend�4:�Secure�US�to�Secure�ME.

�� Ahmed�M.,�Rama�Mohan�Babu�G.�(2019).�Cyber�security�framework�for�big�data�
environment� using� support� vector�machine.� Journal� of� Advanced� Research� in�

DyQDPLFDO�DQG�&RQWURO�Sy󏿿ems.
�� Ahmed�AlKalbani.,�Hepu�Deng.,�Booi�Kam.,�(�������$�&RQFHSWXDO�)UDPHZRUN�IRU�

Information�Security�in�Public�Organizations�for�E-Government�Development��
��WK� $X󏿿ralasian� Conference� on� Information� Sy󏿿ems,� 8th� -10th� Dec� ������
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�� $O�Muhtadi� J.,� Saleem� K.,�Al-Rabiaah� S.,� Imran�M.,� Gawanmeh�A.,� Rodrigues�

J.J.P.C.�(2020).�A�lightweight�cyber�security�framework�with�context-awareness�

for�pervasive�computing�environments.�Su󏿿ainable�Cities�and�Society.
�� $WWDrd,� J.,�Orlandi,� F.,� &�Auer,� S.� (2016).�Data� driven� governments:� Creating�

value� through� open� government� data� Transactions� on� Large-Scale� Data-DQG�

Knowledge-Centered�Sy󏿿ems�;;9,,��SS.�84-110):�Springer.
�� $WRXP�,���2toom�A.�(2016).�Eৼective�belief�network�for�cyber�security�frameworks��

International�Journal�of�Security�and�its�Applications.
�� $WRXP� ,��� 2WRRP�$��� $OL�$�$�� ������ A� holi󏿿ic� cyber� security� imSOHPHQWDWLRQ�

IUDPHZRUN��,QIRUPDWLRQ�0DQDgement�and�Computer�Security.

�� Au󏿿ralian�GovernmenW��������� Data�GoveUQDQFH�IUDPHZRUN������
�� American�National�Standards�In󏿿itute/International�Society�of�Automation�(ANSI/
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Sy󏿿ems:�E󏿿ablishing�an�Indu󏿿rial�Automation�and�Control�Sy󏿿ems�Security�
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https://www.isa.org/templates/one-column.aspx"pageid 111294&pURGXFW,G=116731

�� $16,/ISA-62443-3-3� (99.03.03�������� 6HFXULty� for� Indu󏿿rial� AuWRPDWLRQ� DQG�

&RQWURO
�� Sy󏿿ems:�Sy󏿿em�Security�Requirements�and�Security�Levels:�https://www.isa.org/
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�� %DJJRWW�S.S.,�Santos�J.R.�(2020).�A�Risk�Analysis�Framework�for�Cyber�Security�
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�� European� Commission.� (2020).� 'ata� governance� and� data� policies� at� the�

European�Commission.
�� ENISA�Threat�Landscape�Report�2018.�15�Top�Cyberthreats�and�Trends,�FINAL�



25
ه�

�ا
�Zب

ب ر
شبͮ

Çبم
�Zۀ

ͮب�
Åسب

دبل
Z�ͮ

ی(ب
�Å

ژو
ب)پ

فصلنامة

���
Ƥ
Ȉİǂƫ
¦ǂǧ�
ǂıد

ȇو°
�ʪ�

ķǴǷ
�ƶ
ǘǇ

د°�
Ƣن�

ǷزƢ
Ǉ�
ǽد¦
�Ǆد

İǂǷ
�ǾĪ

°Ƣģ
ıȇ�

�ƾو
ǼſȂ

ǿی�
ŐȇƢ
Ǉ�
ƪ
ȈǼǷ¦

Ȃب
Ī°Ƣ

Ī�
ǾƟ¦°

�_
°¦ن�

Ƣıŷ
�و�
ķǼȈ
ǠǷ�
ķǴǟ

یت�
ൾঃ ل�و�ا

م غඵرع߮
افند� د

پ VERSION�1.0�ETL�2018,�JANUARY�2019
�� Evangelou�M.,�Adams�N.M.�(2020).�An�anomaly�detHFWLRQ�IUDPHZRUN�IRU�cyber-

security�data.�Computers�and�Security.
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󏿿orage�and�placement�methodologies�for�cloud-big�data�ecosy󏿿HP��Journal�of�
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�� Methodology�of�business�ecosy󏿿ems�network�analysis:�A�case�󏿿udy� in�TeleFRP�

Italia�Future�Centre,�Technological�Foreca󏿿ing�and�Social�Change,�Elsevier,�vol.�
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