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1ķǻƢƻƾǸŰی�ƾȀǷ
�ķǴǟƾǸŰدوƢƬǇری2

چ°Ì|ه:
�،ǾıƦــǋ�ķƥʮŚــǈǷو��ǾــǼǷ¦م�دʭ�ǆȇوǂــǇ�°د�ǽدƢǨƬــǇ¦د�°ȂــǷی�Ƣــǿ�ǲıƫوǂĢی�¦ز�ŚــĴ�ǽǂــđ�ʪ�ǊــǿوĭĢ�Ǻــȇ¦�°د
�ǾƟ¦°¦�،ƾǼƬــǈǿ�ƪــǷƾƻ�ǞــǼǷت�Ȑــŧع�¦Ȃــǻ¦ز�¦�Ǿــİ�ķــǇƢıǠǻ¦و��ǽƾــǋ�ƪȇȂǬƫت�Ȑــŧ�ʪ�ǾــǴƥƢǬǷی�¦ǂــƥی�°Ƣıــǿ¦°
�ǾǼǷ¦م�دʭ�ƪǇ¦Ȃƻ°د�ǾƬǈƥن�¦ȂƬƥ�ʫ�ƾǼİ�ķǷ�Ƕǿ¦ǂǧ�¦°�ķǻƢıǷ¦�ǾǼǷ¦م�دʭ�ǆȇوǂǇ�°د�°Ƣıǿ¦°�Ǻȇ¦�.ƪǇ¦�ǽƾǋ
�ķƫ°ȂǏ�°د�و�دȂŶ�ķǇ°ǂƥ�ǾǼǷ¦م�دʭ�°وǂǇ�°د�¦°�ƪǇ¦�ǽƾǋل�ƢǇ°¦د�و�ƢŸ¦�ǾıƦǋ�°د�ƪǼȇȐİ�įȇ�ǖǇȂƫ�Ǿİ
�ƤƳȂǷ�ƾǻ¦Ȃƫ�ķǷ�Ǿİ�ǾǴŧ�įȇد�ƢŸ¦و�¦ز��ǽƾǋ�ķȇƢǇƢǼǋ�،دȂƥ�ǽƾǋ�°دƢǏ�ǽƾǼǼİ�ǾǴŧ�įȇف�ǂǗز�¦�ǾƬǈƥ�Ǿİ
¦ز�ƢƬǧ¦�°Ƣİدن�ǂǇوʭ�ǆȇم�د¦Ȃǌƥ�ǾǼǷد،�ŚĴȂǴƳی�ǂƥ�°Ƣıǿ¦°�Ǻȇ¦�.ƾǼİ°وی�Ƣů�ŗǈƥزی�ƢǇز�د°�ǂǇوʭ�ǆȇم�
�Ǻȇ¦ی�ŚĴ°Ƣİ�Ǿƥ�ʪ�.ƪــǇ¦�ǽƾــǋ�ǖƦǓو��ƪƦƯآن��ƲȇƢƬǻو��ǽƾــǋم�Ƣų¦�،9و°ژن��ǆİȂǼȈǳ�ǲǷƢǟ�ǶƬــǈȈǇ�ǾǼǷ¦د
�ƪȇȂǬƫ�ƪǷƾƻ�ǞǼǷت�Ȑŧز�¦�ƾǏ°د�دƢƬǨǿز�¦�ǊȈƥ�9و°ژن��ǆİȂǼȈǳ�ǲǷƢǟ�ǶƬــǈȈǇ�ǆȇوǂــǇوی�°ǂƥوش�°
�ʪو��ķȇƢــǇƢǼǋ�ƾǻ¦�ǽƾــǋد�ƢŸ¦و��ķƷ¦ǂǗ�ǾǼǷ¦م�دʭ�ǆȇوǂــǇ�Ŕƻ¦ƾǻ¦�°Ƣİف�¦ز�ƾǿ�ʪ�Ǿİ�ķــǇƢıǠǻ¦و��ǽƾــǋ

.ƪǇ¦�ǽƾǋ�ǾǴƥƢǬǷ�ƢĔآ

.ǽƾǋ�ƪȇȂǬƫت�Ȑŧ�،ķǇƢıǠǻ¦ت�Ȑŧ�،DNS�ǆȇوǂǇ�،DoSت�Ȑŧ�:واژهƾȈǴİ

0RKDPPDGNKDQL4898#KRWPDLO�FRP � 1.�د¦Ȃƴǌǻی�ƢǸǠǷ�ƾǋ°¦�ķǇƢǼǋ°Ƣİ°ی�Ƣǿ�ǶƬǈȈǇی�ǂƫȂȈģǷƢİی،�د¦ȂƠǈǷ�ǽƾǼǈȇȂǻ�،ƾǿƢǋ�ǽƢĵǌǻل�
Do󏿿ari@shahed�DF�LU � �ǂƫȂȈģǷƢİ�ķǇƾǼȀǷ�ǽوǂĴ�،ƾǿƢǋ�ǽƢĵǌǻ¦د�°ƢȈǌǻ¦2.�د



2ش

ه�
�ا

�Zب
ب ر
بͮ

مش
�Çب

Zۀ�
بͮب

Åس
دبل

Z�ͮ
ی(ب

�Å
ژو

ب)پ
ب

فصلنامة

���
را

Qئ
�ه
ǆ
ȇوǂǇ

د°�
�'

R6
�ǽƾ

ǋ�
ƪȇ
ȂǬƫ
�و�
ķǇ

ƢıǠ
ǻ¦ت�

Ȑŧ
�ʪ�
ǾǴƥƢ

ǬǷ�
ǂ¦ی

ƥ�°
Ƣıǿ

¦°�Ǿ
Ɵ¦°¦�

_�
°Ƣı

ŷ�
�ķو

ǻƢƻ
ƾǸ
Ű�
ƾی

ȀǷ
یت�

ൾঃ ل�و�ا
م غඵرع߮

افند� د
�æپ �Ä»|¬»

¦ǷــƢıن� �،ƾǼƬــǈǿ �UDPç د°Ǉ¦ȂƻــƢǿ�ƪی� ǻــȂع� ¦ز� �DNSæ �ǆȇوǂــǇ ǿــƢی� �ƪــǇ¦Ȃƻ°د �Ǿــİ�ķــȇƢųآ ¦ز�
�ǾǴŧ�ǲȈǳد�śŷ�Ǿƥ�،د°¦ƾǻد�ȂƳو�DNSی�Ƣǿ�ƪǇ¦Ȃƻ°د�ǾƬǈƥ�°د�دȂƳȂǷء�¦ƾƦǷی�Ƣǿآد°س��èķƴǼǇ°ƢƦƬǟ¦
�Ǿƥ�ǾǴŧ�ƾǐǫ�Ǿİ�ǾıƦǋ�°ی�دǂĵȇد�éدȂǻآد°س��ʪ�ʮو��ķǴǠƳآد°س��ʪ�ķȇƢǿ�ƪǇ¦ �ƾǻ¦Ȃƫ�ķǷ�ǽƾǼǼİد
آن�°¦�د¦°د�ȈǳȂƫــİ�ƾــǂد�ǽو�ƥــǂ¦ی�ǇــǂوǇ°¦�DNS�ǆȇــƢل�Ǽİــƾ.�د°�¦ǘǏــȐح�ƥــȇ¦�Ǿــǻ�ǺــȂع�¦ز�Ȑŧت،�Ȑŧت�
�ǾƟ¦°¦ی�Ƣǿ�ƪİǂــǋ�Ǿİد�ȂŶ�ǾǴƥƢǬǷت�Ȑــŧع�¦ز�Ȃــǻ�Ǻــȇ¦�ʪن�¦Ȃــƫ�ķــǷ�ķــƫ°ȂǏ�°د�ƢــȀǼƫ�.ƾــǼȇȂĴ�ķǷ�êķــǇƢıǠǻ¦
�Ǿİ�Ǻȇ¦�ǲȈǳد�Ǿــƥ�ǾǻƢǨــǇƢƬǷ�ƢــǷ¦�.ƾــǼǼİ�ŗــǴȈǧء�¦ƾــƦǷی�Ƣــǿس�آد°س�ƢــǇ¦ǂƥ�¦°�Ƣǿ�ǾƬــǈƥ�ƪــǻŗǼȇ¦ت�ƢــǷƾƻ�ǽƾــǼǼİ
�ƪǻŗǼȇ¦ت�ƢǷƾƻ�ǽƾــǼǼİ�ǾــƟ¦°¦ی�Ƣǿ�ƪİǂــǋ�Ǿــŷد�د¦°د�ȂــƳوش�و°�Ǻــȇ¦�ǲــȈǴŢو��ǾــȇǄš�°د�ķــȇȏʪ�°ƢȈــǈƥ�ë°ʪ

.ƾǼــǋʪ�ķŶ�°Ƣİ�Ǻȇ¦ Ƣǫد°�Ƣų¦�Ǿƥم
�ƺــǇʰ�°و�د�ƾــǼİل�ƢــǇ°¦�DNS�ǆȇوǂــǇ�ƪــũ�Ǿــƥ�ķــıĪȂİی�Ƣــǿ�ƪــǇ¦Ȃƻ°د�ƾــǻ¦Ȃƫ�ķǷ�śــǼīŷ�ǽƾــǼǼİ�ǾــǴŧ
�¦°�DNS�°وǂǇی�ȏʪ�°ʪد�ƢŸ¦�°Ƣİ�Ǻȇ¦�Ǿİد�Ȃǋد�ƢŸ¦�DNS�ǆȇوǂǇ�ǖǇȂƫ�ŗǌȈƥ�°ƢȈǈƥل�ȂǗ�ʪ�ķȇƢǿ�ǾƬǈƥ
�ƾǿد¦ȂǼǟ�Ǿƥ�.ƪǋ¦ن�ƢưǷل��ƾǻ¦Ȃƫ�ķǷ�ǽƾǼǼİ�ǾǴŧد°ȂǗ�ʪ�ķȇƢǿ�ƪǇ¦Ȃƻل�ǂƥ�¦°�ƪȇʪ�èå¦ی�ǂǇو°� ķĢ�°د
ǇــǗ�ʪ�ķƼــȂل�ȇʪ�èåååــƢŸ¦�ƪد� �hƪــǇ¦�ǾــƬǧǂĴ�°¦ǂــǫف�ƾــǿد�°ȂــǷ�Ǿــİ�ķــǈȇوǂǇب�¦ȂــƳ�°و�د�ƾــǼİل�ƢــǇ°¦

�>è[ƾǼȇȂĴ�ìǽƾǋ�ƪȇȂǬƫت�Ȑŧ�ƢًƷȐǘǏ¦ت�Ȑŧع�¦ز�Ȃǻ�Ǻȇ¦�Ǿƥ�.ƾǼİ
�ƢĔی�آŚĴ°Ƣİ�Ǿƥ�ʮ�ǾǻƢǨــǇƢƬǷ�Ǿİ�ƪــǇ¦�ǽƾــǋ�ǾƟ¦°¦�ƢــȈǻد°�د�ķــȇƢǿ°Ƣıǿ¦°ت�Ȑــŧع�Ȃــǻ�Ǻــȇ¦�ʪ�ǾــǴƥƢǬǷ�ƪــȀƳ�Ǿــƥ
�ƪǇ¦�ƪƼǇ�°ƢȈǈƥو��ʮد°�ȂǏ°ت�ŚĴ°Ƣİ�Ǿƥی�ǂƥ°وی�ǂƥ°Ƣİ¦ن�ǂǇ�ķǻȂǻƢǫوȂƥ�ƾǿ¦Ȃƻ�°¦ǀĴŚƯʫ�DNS�ǆȇد؛�
�ǊǿوĭĢ�Ǻȇ¦�°د�Ǿİی�°Ƣıǿ¦°�.ƾǋ�ƾǿ¦Ȃƻد�ƢŸ¦ل�ȐƬƻ¦ن�¦ǂƥ°Ƣİ�ǾǻȂĵǼȇ¦�ƺǇʰ�ƪǧʮ°د�ƾǻد°°و�Ǿİ�ƢǼǠǷ�Ǻȇƾƥ

ǂƥ�ƪǇ¦�ǽƾǋ�ǾƬǧǂĴ�°Ƣİ�Ǿƥ°وی�ȂǘǇح��ķȇȏʪد¦ǂƥ°Ƣİ�íǾǼǷد�د¦°د.
�ķŶت�°ȂǏ�æåی¦�ǾȈǳط�¦وƢƦƫ°¦�ǂــĵȇ39&�7د�ǲıƫوǂĢف�Ȑƻǂƥت�Ȑــŧ�ǾــǻȂĴ�Ǻــȇ¦�°د�ƾــǋ�ǾــƬǨĴ�Ǿــİ�°ȂــǗن�Ƣــŷ
�Ǿƥ�¦°ب�¦ȂƳو��ƾــǼİ�ķــǷد¦زش�ǂــĢ�¦°د�آن�ǂــİ�ƪــǧʮ°د�¦°�ķƬــǇ¦Ȃƻ°د�Ǿــİ�ǾــıǼȇ¦د�ǂــů�Ǿــƥ�DNS�ǆȇوǂــǇد�و�ǂــȇǀĢ

.ƾǼİ�ķǷل�ƢǇ°¦�¦ƾƦǷ�,3ææ

ç� «�وراد[ZÌت�
:ŉد¦زǂĢ�ķǷ�ǾǳƢǬǷ�Ǻȇ¦�°د�ǾƬǧ°�°Ƣİ�Ǿƥ�ķǐǐţت�ƢƷȐǘǏ¦�ǦȇǂǠƫ�Ǿƥع�ȂǓȂǷ�ŗđد°ک��°ȂǜǼǷ�Ǿƥ�¦ƾƬƥ¦�°د

�.�Domain�Name�Sy󏿿em
�.�User�Datagram�Protocol
���9 OLGDWLRQ
�.�Node
�.�ReÀection�Attacks
6.�Load
7.�Ampli¿cation
�.�Top-Level�Domain
9.�Transmission�Control�Protocol
��.�Handshake
��.�Internet�Protocol
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پ ƢƷȐǘǏ¦�.æήçت:

�Ȃİ°�.æήæήç°د�16
°Ȃİ°دی�¦ʭ�Ǿƥ�Ǿİ�ƪǇم�ǂǇ�įȇو°�¦�įǳƢǷ�Ǿİ�ķǴǏو�ƢǇزƢƦǟ�Ǿƥ�.ƾǼİ�ķǷ�ǽ°Ƣǋ¦�،ƪǇ¦�ǾȈƷʭ�įȇ�ǽƾǻ°ت�
�ǽ°Ƣــǋ¦�°وǂــǇم�آن�ʭ�Ǿƥ�Ǿİد�د¦°د�ȂƳد�و°Ȃİ°�įȇو��ƪــǇ¦�ǽƾــǋ�ǾƬƻƢــǇ�°وǂــǇ�įȇ�ǖــǇȂƫ�ǾȈƷʭ�ǂǿ�ǂĵȇد

�>æí[ƾǼİ�ķǷ
�Probeت�ƢȈǴǸǟ�.çήæήç

�Ǿƥ�ƾǼİ�ķǷ�ķǠǇ�ǽƾǼǼİ�ǾǴŧد°�آن��Ǿİ�ƪǇ¦�ķƫƢȈǴǸǟ�،Network�Probe�ǲǷƢİ�°ȂǗ�Ǿƥ�ʮ�Probeت�ƢȈǴǸǟ
�ƾȈǳȂƫ�ƪİǂǋم�ʭ�ǲȈƦǫز�¦�ķƫƢǟȐǗ¦�Ǿƥد�و�°¦ǀĵƥ�æ°ƢǼİ�¦°ت�¦ǄȈȀšت�و�ʭƢıǷ¦ی�¦ز�°ƢȈǈƥ�ǾƬǈǈĴت�°ȂǏ
�ǾǷʭǂƥو��ǾــƟ¦°¦�،ƪــǈǌǻ�،لƢǬƬǻ¦ی�Ƣــǿ�Ǿــȇȏت�ƢــǟȐǗ¦�،ǾıƦــǋ�°د�ǽدƢǨƬــǇ¦د�°ȂــǷ�Ǿــİ�ķــƬȈǼǷ¦ت�¦ǄــȈȀš�ǽƾــǼǼİ
�ķــǈıȈǻȂȇی�Ƣǿ�ǶƬــǈȈǇت�ƢــǸȈǜǼƫ�ƾــǻ¦Ȃƫ�ķــǷ(�ƪــǇ¦�ǽƾــǋ�ǽŚــƻذ�Ƣــǿ�ǲــȇƢǧد°ون��Ǿــİ�ķــƫƢǟȐǗ¦�،çدیǂــƥ°Ƣİ
�Ǿــİ�ƪــǇ¦�Ǻــȇ¦�Ƣــǿ�ǽƾǼǼİ�ǾــǴŧ�ǖــǇȂƫت�ƢــǟȐǗ¦�Ǻــȇ¦آو°ی��ǞــŦف�¦ز�ƾــǿ�.ƾــǼİ�¦ƾــȈĢ�ƪــǇو�...�د�)ƾــǋʪ
�¦ǟȐǗــƢت�ǌȈƥــ�ŗ¦ز�ǿــƾف،�Ǵŧــ�Ǿ¦ی�ǈĴــŗدƫ�ǽــ�ǂو�¦ƫ°¦ǀĴǂƯــ�ǂ°¦�¦ز�ƻــȂد�ŝــƢی� Ǽǻ¦ȂƬƥــ�ʪ�ƾد°�دǇــ�ƪد¦ǋــ

�>æç[ƾǻ°¦ǀĵƥ
è�ķƬǻŗǼȇ¦ی�Ƣǿ�ǶƬǈȈǇم�ȂȈǇǂǈǼİ�.èήæήç

�ǾــǈǇȂǷ�Ǻȇ¦�.ƪــǇ¦�ƪǻŗǼȇ¦ژی�ȂǳȂǼıƫ�ǾǼȈǷد°�ز�ķǟƢǨƬǻ¦Śǣ�ǾــǈǇȂǷ�įȇ�ķƬǻŗǼȇ¦ی�Ƣǿ�ǶƬــǈȈǇم�ȂȈــǇǂǈǼİ
�ķــǷ�ķǻƢƦȈƬــǌĢ�ķــǻƢȀƳ�ƪƻƢــǇǂȇز�ز¦�ƪــǻŗǼȇ¦�°ی�د¦�Ǿــȇʰو��ǶــȀǷی�Ƣــǿ�ǲıƫوǂĢو��Ƣــǿ°¦Ǆǧ¦م�ǂــǻ�ƾــȈǳȂƫ�ǾǴȈــǇو�Ǿــƥ
Ǽİــıȇ�.ƾــ�ķ¦ز�ȇƢǿ°Ƣİــİ�ķــȇ¦�Ǿــǋ�Ǻــų¦�ƪİǂــƢم�د¦دǇ¦�ǽــƢȈĢ�،ƪدǇ�ǽــƢزی�ȂǳȂǼıƫژی�ȇƢǿــƥ�ķــǈƥ�ǂــǻŗǼȇ¦�ŗــ�ƪ¦ز�
�ǽدƢǨƬǇ¦�9آن��ǾƼǈǻز�¦�ǂǓƢƷل�ƢƷ°د�ǆİȂǼȈǳ�ǲǷƢǟ�ǶƬǈȈǇ�Ǿİ�ƪǇ¦�DNS�ǆȇوǂǇ�°ȂǜǼǷ��BIND�ǲȈƦǫ

.ƪǇ¦�ISC�AFTRو��ISC�DHCPو��).ƾǼİ�ķǷ
�ǾǈǇȂǷ�Ǻȇ¦�.ƪǇ¦�,6&�ǾǈǇȂǷ�Ǿƥ�ǪǴǠƬǷ�ƾǼİ�ķǷ�ƪȈǳƢǠǧن�ƢȀƳ�°د�Ǿİ�Ǿǌȇ°�DNS�°وǂǇ�ǽدǄȈǇز�¦�ķıȇ
�ķƫȏȂǐŰو��ǽش�د¦دŗǈĴ�ǄȈǻی�¦�ǽوژǂĢی�Ƣǿ�ǽزȂƷ�°د�°¦�دȂƻ�ƪȈǳƢǠǧ�،لƢǇ�ǺȇƾǼĪ�ƪǋǀĴز�¦�ǆĢ�śǼīŷ

.ƪǇ¦�ǽدǂİد�ƢŸ¦�¦°�Xfreeو��NetBSD�ǲȈƦǫز�¦
>æì@�éǖȇ¦ǂǋ�ƾƳ¦م�وʭ�.éήæήç

�įــȇ�ǂــĴ�ǦــȈǏȂƫو��ǂــĵǻƢȈƥ�Ǿــİد�Ȃــǋ�ķǷ�ǾــƬǨĴ�ķــǷʭ�įــȇ�Ǿــƥ�Qname�°ƢــǐƬƻ¦�Ǿــƥ�ʮ�ǖȇ¦ǂــǋ�ƾــƳ¦م�وʭ
�>æé[ƾǼİ�ķǷن�ƢȈƥ�¦°ن�Ƣŭ¦ت�ƢǨǏت�و�ƢȈǏȂǐƻ�،ƪȇȂǿ�،مʭ�Ǻȇ¦�.ƪǇ¦�ǾıƦǋ�°د�ƪȇدȂƳȂǷ

�.�Bypass
�.�The�fourth,�¿fth,�sixth�and�seventh�layers�in�OSI�Model
�.�Internet�Sy󏿿ems�Consortium�(ISC)
�.�Quali¿ed�Name
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æ�ǾǼǷ¦م�دʭ�ǶƬǈȈǇ�.êήæήç
ʭ�ǶƬǈȈǇم�د¦Ȃǋ�ķǷ�ǾƬǨĴ�DNS�°ƢǐƬƻ¦�Ǿƥ�Ǿİ�ǾǼǷد،�ȂǏ�Ǿƥ°ت��ķǴİو�¦�ķǳƢŦوƢǜǻ�،ƪȇǂȇƾǷ�ǾǨȈǛ°ت�و�

�>æê[د¦°د�ǽƾȀǟǂƥ�¦°�ǾıƦǋ�°د�دȂƳȂǷی�Ƣǿم�ʭ�ķǇ°ǂƥ
çƪǷƾƻ�ǞǼǷت�Ȑŧ�.ëήæήç

�ķȇ¦ǂƳ¦�،دŚĴ�ķǷ�°¦ǂǫ�ǽدƢǨƬــǇ¦د�°ȂǷ�ǾıƦــǋ�°د�Ǿİ�ķــǈȇوǂǇ�Ŕƻ¦ƾǻ¦�°Ƣİز�¦�°ȂǜǼǷ�Ǿƥت�Ȑŧز�¦�ǾǻȂĴ�Ǻȇ¦
�ǦــǴƬűی�Ƣــǿز�°وش�¦�ǽدƢǨƬــǇ¦�ʪو��ƾــǋʪķǷ�ķــǨǴƬűی�Ƣــǿع�و�°وش�¦Ȃــǻ¦ت�د¦°¦ی�Ȑــŧ�ǾــǻȂĵǼȇ¦�.دȂــǋ�ķــǷ

�>çç[ƾǼǼİ�ǲƬű�¦°�ǽƾǼǼİ�ǾǴŧ�ǂǜǻƾǷ�ǆȇوǂǇ�°Ƣİ�ƾǻو°�ʫ�ƾǼİ�ķǷش�Ȑƫ
èƪǇ¦Ȃƻ°د�.ìήæήç

�Ǿــİ�ķــƫ°Ȃǐƥ�.د¦°د�ǾıƦــǋ�°و°�دǂــǇ�įــȇز�¦�ƪــǼȇȐİ�įــȇ�Ǿــİ�ƪــǇ¦�ķــȇƢǓƢǬƫن�Ƣــŷ�،ƪــǇ¦Ȃƻ°ز�د¦�°ȂــǜǼǷ
�>í[ƾǼİ�ķǷل�ƢǇ°¦�°وǂǇی�¦ǂƥی�¦�ǾƬǈƥ�ƤǳƢǫ�°د�°¦�دȂƻ�ƪǇ¦Ȃƻ°د

:ǾƬǧǂĴت�°ȂǏی�Ƣǿ�ǊǿوĭĢ�ķź°ʫ�ǾǼȈǌȈĢ�.çήç
�Ǿİ�ƾǻ°¦د�دȂƳت�وȐŧع�¦ز�Ȃǻ�Ǻȇ¦�ʪ�ǾــǴƥƢǬǷی�¦ǂــƥ�ķــȇƢǿ�ƪــȈǴƥƢǫو��Ƣــǿ°Ƣıǿ¦°ت�ƢــǟȐǗ¦و°ی�ƢــǼǧ�ƪــǠǼǏ�°د
ǷــǼǻ¦Ȃƫ�ķــƷ�ʫ�ƾــƾودی�¦ز�ǋــƾت�آĔــǼǿƢıƥ�Ƣــƾ؛�د°�¦ȇــ�ǺزǼȈǷــǷ�Ǿــƫ�ķــȂ¦ن�ƥــȇƢǿ°Ƣıǿ¦°�Ǿــ�ķ¦ز�ȈƦǫــǇ¦�ǲــƢǨƬد�ǽ¦ز�
�ǲȈǸŢ�ǾıƦــǋ�ǂƥدی�ʮز�°ʪ�Ǿİ�°ȂǜǼǷ�Ǻــȇ¦�Ǿــƥ�ǾıƦــǋز�¦�ķــȇƢǿ�Ǌş�ƪــũ�Ǿــƥت�Ȑــŧ�ƪــȇ¦ƾǿ�،éǊــƫآ�°¦Ȃــȇد
Ȃǌǻد�و��Ǿƥ�ƾǼǻ¦ȂƬƥ�Ƣǿ�ǶƬǈȈǇد°�Ǿƥ�ķƬǇوȂƻ�ǦȇƢǛد�ƾǼǼİ�ǲǸǟ؛�¦ƢǨƬǇد�ǽ¦ز�ŗǼİل�ǂǻ�ǦȇǂǠƫ�ǾıƦǋ�ǽƾǼǼİم�
¦Ǉ¦�،°¦ǄǧــƢǨƬد�ǽ¦ز�ǇــǂوƢǿ�ǆȇی�ǌƫــ�ǎȈƼو�ȂǨǻ�ƪǛƢǨƷذǂİ�ŗǴȈǧ�،êدن�ǈƥــƢǿ�ǾƬی�و°ودی،�¦ز�ǂƥ�śƥدن�

د°ƢǿƪǇ¦Ȃƻی�»ƾİǂǿ¦م«،�°وش�æ9@�D-WARD[،�°وش�ë@DAAD[و...�¦ȂŶ�ǽ°Ƣǋد.
�.ƾǼǼİ�ǾǴƥƢǬǷ�DoSت�Ȑŧم�Ƣǈǫ¦ع�و�¦Ȃǻ¦�ʪ�ǲǷƢİت�°ȂǏ�Ǿƥ�ƾǼǻ¦Ȃƫ�ķŶ�ǽƾǋ�ǾƟ¦°¦ی�Ƣǿ°Ƣıǿ¦°م�¦ز�¦ƾİچ�Ȉǿ
¦ƬƦǳــǋ�ǾــʮƢن�ذİــǇ¦�ǂــİ�ƪــȇ¦�ǾــƬıǻ�Ǻــ�ǾدȈǳــƥ�ǲــǟ�ǂــƾم�ȇ¦°Ƣİــ�ķو�ıǴǸǟــǂد�¦ǻȂĵǼȇــ�Ǿ°وش�ǿــǋʪ�ķŶ�Ƣــ�ǾıǴƥ�ƾ¦ز�
�ķȇƢǇƢǼǋ�¦°ت�Ȑŧ�ǾǻȂĵǼȇ¦ز�¦�ķǏƢƻی�ƢǿȂĵǳ¦�ƾǼǻ¦Ȃƫ�ķǷ�ƢȀǼƫ�ǽƾǋن�ƢȈƥی�Ƣǿم�¦ز�°وش�¦ƾİ�ǂǿ�Ǿİ�ķȇƢųآ

.ƪǇ¦�ǾƬǋ¦ƾǻ�¦°�ķǧƢİزم�و�ȏ�ķȇ¦°Ƣİ�Ƣǿوش�°�ķǷƢŤ�ʪ�ǾǴƥƢǬǷی�¦ǂƥ�،وش°�įȇ�،ƾǼǼİ
�ǽƾǋ�ķǼȈƥ�ǊȈĢ�ƪǠǼǏو��įȈǷدƢİی�آƢȈǻد°�د�Ǿİت�Ȑŧ�ǾǻȂĵǼȇ¦�ʪ�ǾǴƥƢǬǷی�Ƣǿن�°وشƢȈƥ�Ǿƥ�ƾǠƥ�Ǌş�°د
.ƪǇ¦�ǽƾǋ�ǾƬƻ¦دǂĢ�DoSت�Ȑŧ�ʪ�ǾǴƥƢǬǷ�ƪȀƳ�°د�Ƣǿوش�°�ƪȇƢǨİم�ƾǟ�ǲȇȏو�د�ǦǠǓط�ƢǬǻ�،ƪǇ¦

ƢǨƬǇ¦�.æد�ǽ¦ز�دȂȇ¦°�آʪǄȈǷ�śǋƢǷ�Ǌƫن:
ǇــǂوƢǿ�ǆȇی�Ǉ�ƾǼǻƢŷ�ǄȈǻ�DNSــǇ�ǂȇƢــǂوƢǿǆȇی�ǋــǈȇʪ�ķǷ�ǾıƦــǂƥ�ƪ°وی�Ǉ�įȇــǂو°��ķıȇǄȈǧو�Ƣů�ʮزی�
�Ǿİ�ƪــǇ¦ی�°¦Ǆǧ¦م�ǂǻ�Ǌƫآ°¦Ȃȇد�įȇد¦°¦ی��ķȇƢȀǼƫ�Ǿƥ�ķıȇǄȈǧی�Ƣǿ°وǂــǇ�ǂĵȇف�دǂǗز�¦�.ƾǻȂــǋزی�ƢــǇ�ǽدƢȈĢ

�.�Domain�Name�Sy󏿿em
�.�Denial�of�Service�(DoS)
�.�Query
�.�Firewall
�.�Intrusion�Detection�Sy󏿿em�&�Intrusion�Protection�Sy󏿿em�(IPS/IDS)
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افند� د
پ �Ǌƫی�آƢǿ°¦Ȃȇد�Ǻȇ¦ز�¦�ǽدƢǨƬــǇ¦�ǦǠǓط�ƢǬǻ�.]ì[دȂــǋ�ķǷ�ǾƬǨĴن�ʪǄȈǷ�śــǋƢǷ�Ǌƫآ°¦Ȃȇآن�د�Ǿƥ�ƢƷȐǘǏ¦

:ƾǋʪ�ķǷ�ǲȇح�ذǂǋ�Ǿƥ�ƪǷƾƻ�ǞǼǷت�Ȑŧ�ʪ�ǾǴƥƢǬǷ�°د
æήæ.�دƢǿ°¦Ȃȇی�آʪǄȈǷ�Ǌƫن��ƢǷȂǸǟد¦°¦ی�Ǉ�æśǻ¦ȂǫــƢد�ǽ¦ی�ǈǿــ�ƾǼƬو�Ȑŧ�ʪ�ǾǴƥƢǬǷ�ķȇʭ¦Ȃƫت�ǈĴــŗد�ǽو�

�>é[.ƾǻ°¦ƾǻ�¦°�ƾǼǼİ�ķǷ�ƾȇƾē�¦°�Ƣǿ�ǶƬǈȈǇ�ǽوزǂǷ¦�Ǿİی�¦�ǽƾȈīȈĢ
�ķــȇʭ¦Ȃƫ�ƪــȀƳ�śــŷ�Ǿــƥو��ƾــǼǼİ�ķǷ�°Ƣİ�26,çی�¦�Ǿــȇȏل�ƾــǷم�ȂــǇ�Ǿــȇȏ�°ن�دʪǄــȈǷ�Ǌــƫی�آƢــǿ°¦Ȃȇد�.çήæ
�ǂĵȇت�د°ƢƦǟ�Ǿƥ�.ƾǻ°¦ƾǻ�¦°�ƾǻ°¦د�°¦ǂǫ�Ƣǿ�ǾƬǈƥ�èمƢȈĢ�ƪǸǈǫ�°ب�دǂű�ƾİت�°ȂǏ�Ǿƥ�Ǿİ�ķƫȐŧ�ǎȈƼǌƫ

�>æå[ƾǼǼİ�ķǷ�ǾƳȂƫ�įȈǧ¦ǂƫع�Ȃǻو��ǲıƫوǂĢ�Ǿƥ�ƢȀǼƫ�Ǌƫی�آƢǿ°¦Ȃȇد�Ǻȇ¦
ƥ�.èήæــ�ǾدȈǳــıǼȇ¦�ǲــȇ¦�Ǿــ�Ǻدǿ°¦ȂȇــƢی�آƫــƥ�Ǌــǂ°وی�Ǉــǂو°Ƣǿی�ıȇǄȈǧــǫ�ķــǂ¦°�د¦°ǻــİ�ƾــ�Ǿآن�Ǉــǂو°ȇǀĢ�Ƣǿــǂ¦ی�
�ǾــǴŧو��ǽƾــǋد�ʮو°�زǂــǇآن��é°ʪǂــǇ�Ǿــİد�Ȃــǋ�ķــǷ�Ʈــǟʪ�،ƾǼƬــǈǿ�ǄــȈǻی�ǂــĵȇگ�د°Ǆــƥ�ǦــȇƢǛو�و�Ƣǿ�ǆȇوǂــǇ

�>çæ[ƾǻز¦ƾǻƢȈƥ�°Ƣİآن�°¦�¦ز��Ǌƫی�آƢǿ°¦Ȃȇو°،�دǂǇآن��êی°Ƣİ�ǶƴƷدن�ǂƥ�ȏʪ�ʪ�ƾǼǻ¦ȂƬƥن�ƢĴƾǼǼİ
ǂĵȇی�دƢǿن�ƢıǷ�ƪũ�Ǿƥت�Ȑŧ�ƪȇ¦ƾǿ�.ç

�Hiroyukiو��Takafumi�Hamano،Ryoichi�Suzuki،Takashi�Ikegawaی�Ƣǿم�ʭ�Ǿƥ�ǎƼــǋ�°ƢȀĪ
ǳƢǬǷ�،,FKLNDZDــ�Ǿ¦ی�¦ز�Ǘــǂف�آزǌȇƢǷــǼƦǷ�NTT�Network�Service�Sy󏿿ems�ǽƢĵــƥ�ķــƟ¦°¦�ǂــǿ¦°�ǾــƢı°ی�

.ƾǻدǂİ�ǂǌƬǼǷ�¦°�DoSت�Ȑŧی�¦ز�ŚĴȂǴƳی�¦ǂƥ
د°�¦ǂƥ�ǄİǂŤ�ǾǳƢǬǷ�Ǻȇ°وی�Ƣǿ�ƪİǂǋی�¦°¦ƢǷƾƻ�ǽƾǼǼİ�ǾƟت�¦�Ǿİ�ƪǇ¦�ëķƬǻŗǼȇآن��ƾǼǻ¦ȂƬƥ�Ƣǿد°�¦Ȑŧ�Ǻȇت�
�ǾƟ¦°¦�ǂĵȇد�ƾــǏƢǬǷ�Ǿƥ�Ƣǿ�ǾƬــǈƥل�ƢــǬƬǻ¦�°Ƣıــǿ¦°�ǾــǳƢǬǷ�Ǻــȇ¦�°د�.ƾــǼǼİ�įــǸİ�ƢǿǆȇوǂــǇن�¦ǂــȇƾǷن�و�¦ǂــƥ°Ƣİ�Ǿــƥ

.ƪǇ¦�ǽƾǋ
�ǖــǇȂƫت�Ȑــŧع�Ȃــǻ�Ǻــȇ¦�Ǿــıǻز�آ¦�ǆــĢ�Ǿــİ�ƪــǇ¦ت�°ȂــǏ�Ǻــȇƾƥ�ƪــǇ¦�ǽƾــǋ�ǾــƟ¦°¦�ǾــǳƢǬǷ�Ǻــȇ¦�°د�Ǿــİ�ķــǋو°
�Ǿــİ�ƾــǼİ�¦ƾــȈĢل�ƢــǬƬǻ¦�ķــȇƢǿ�ǽǂĴو��Ƣــǿǂƫو°�ƪــũ�Ǿــƥ�ƾــǋ�ķȇƢــǇƢǼǋ�ķــƬǻŗǼȇ¦ت�ƢــǷƾƻ�ǽƾــǼǿد�ǾــƟ¦°¦ی�Ƣǿ�ƪİǂــǋ
�ǾȈƦǠƫ�Ƣǿ�ƪİǂǋ�Ǻȇ¦�Ǿİ�ǾǬǴƷ�įȇ�°د�Ƣųو�د°�آ�ƾǻ¦�ǽƾǋ�ǾȈƦǠƫ�°Ƣİ�śŷی�¦ǂƥ�ķƫ°ƢƦǟ�Ǿƥو��ƾǼƬǈǿی�¦�ǾȈǋƢƷ

�>æè[ƾǼǼıǻ�¦ƾȈĢ�ǽ¦°ن�¦ǂƥ°Ƣİی�Ƣǿ�ǾıƦǋو��Ƣǿ�ǶƬǈȈǇ�Ǿƥو��ƾǻوǂƥ�śƥز�¦�ʫ�ƾǼǻƢŠ�ķ ǽدǂİ
:ƪǇ¦�ǂȇح�زǂǋ�Ǿƥوش�°�Ǻȇ¦�ǦǠǓط�ƢǬǻ

�ƪــǈȇʪ�ķــǷ�¦ǂــȇز�ƾǻȂــǋ�ķǷی�°ƢȈــǈƥی�Ƣــǿ�ǾǼȇǄǿ�ǲــǸƸƬǷ�ķــƬǻŗǼȇ¦ت�ƢــǷƾƻ�ǽƾــǼǿد�ǾــƟ¦°¦ی�Ƣــǿ�ƪİǂــǋ�.æήç
�ƪȇ¦ƾǿت�¦ǄȈȀš�Ǻȇ¦�ƪũ�Ǿƥ�¦°ب�ǂűی�Ƣǿ�įȈǧ¦ǂƫ�ƾǼǻ¦ȂƬƥ�ʫ�ƾǼǼİ�ǾȈƦǠƫ�¦°ز¦دی�ƢǷی�°¦Ǆǧ¦�ƪƼǇت�¦ǄȈȀš

.ƾǼǼİ
çήç.�د°��ķȇƢǿ�ǾǬǴƷ�ƾǼǿ¦Ȃş�Ƣǿ�ƪİǂǋ�Ǻȇ¦�Ǿİ�ķƫ°ȂǏ°¦�د°�¦ƢŸ¦�ƪǸǈǫ�Ǻȇد�ǄȈȀš�ƪǈȇʪ�ķǷ�ƾǼǼİ¦ت�
�.�Rules
�.�Open�Sy󏿿ems�Interconnection
���3D\ORDG
�.�Header
�.�Work�Load
6��,63
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افند� د
ǌȈƥــŗی�°¦�ȇǂƻــƾ¦°ی�İــǂدǼǻ¦ȂƬƥ�ʫ�ǽــǈƥ�ƾــİ�¦°�ķȇƢǿ�ǾƬــƥ�Ǿــȇ¦�Ǿــǈǫ�Ǻــȇ¦ƾǿ�ƪǸــǋ�ķǷ�ƪــƥ�¦°�ƾǻȂــ�ǾوǇــȇ°ʫ�ǾǴȈــ�ƺپ

.ƾǻŐƥ�śƥء�¦ز�ƢǔǬǻ¦
�ķƬǻŗǼȇ¦ت�ƢــǷƾƻ�ǽƾــǼǿد�ǾــƟ¦°¦ی�Ƣǿ�ƪİǂــǋدی�¦ز�ʮز�°ƢȈــǈƥ�ƾــǻʪی�ƢــǼĒن�¦ǄــȈǷوش�°�Ǻــȇ¦ی�ŚــĴ°Ƣıƥ�ʪ�.èήç
�ƪȈǨȈİ�ʪ�ķــǈȇوǂǇد�Ȃƻن�ʮŗــǌǷ�Ǿƥ�ƾǼǻ¦ȂƬǻ�Ƣǿ�ƪİǂــǋ�Ǻȇ¦�Ǿİد�Ȃــǋ�ķǷ�ƤƳȂǷ�ǂǷ¦�śŷد�و�Ȃــǋ�ķǷل�ƢǤــǋ¦

.ƾǻȂǌƥ�°ǂǔƬǷ�¦°دی�ʮز�ǾǼȇǄǿو��ƾǼǿƾƥ�ƪǇد�°¦�¦ز�دȂƻن�ʮŗǌǷ�ƪȇƢĔ�°و�د�ƾǼǿد�ǾƟ¦°¦�ȏʪ
°¦Ǆǧ¦م�ǂǻ�ǦȇǂǠƫ�ǾıƦǋ�ǽƾǼǼİل�ŗǼİز�¦�ǽدƢǨƬǇ¦�.è

د°�ǇــƢل��ķȇƢǿ°Ƣıǿ¦°�çåæéد°�ƢȈƥ�ǾǳƢǬǷ�įȇ�ƤǳƢǫن�ǋــǇ¦�ǽƾــǈȈǇ�Ǿİ�ƪــ�Ǿİ�¦°�ķȇƢǿ�ǶƬد°�Ƣǔǧی�¦ǂƥی�
ǈǿــ�ƾǼƬد°�ǋƾƻ�ʪ�Ǿİ�ķƫȐŧ�ǲƥƢǬǷــ�Ǿو¦°د�ǂİدن�ƾǷ�ǶƴǼĢ�Ǿȇȏ�śǻ¦Ȃǫ�Ǿƥل��Ǿȇȏ¦ی�,Ƣıƥ¦ǂƻ�ƾǐǫ�26°ی�

.ƾǻزƢǇ�ǺŻ¦�،ƾǻ°¦د

ǾıƦ �æ�ǲıچƢǇ�ǾȇȏƾǼزی

Ȃǋ�ķǷ�ǽƾǿƢǌǷ�æ�ǲıد�د°�¦ǄȈǻƢıǷ�Ǻȇم�Ȃǋ�ķǷ�ǶȈǈǬƫ�ǦǴƬű�ƪǸǈǫ�ǺȇƾǼĪ�Ǿƥ�ǾıƦǋد� Ƣŷن��Ǿİ�°ȂǗد
�ƪــȇȂǳد¦°¦ی�¦و�ǦــǏل�ƾــǷوش�¦ز�°�Ǻــȇ¦�°د.�دȂــǋ�ķǷ�ǽدƢǨƬــǇ¦�ķــƬȈǼǷ¦ت�¦ǄــȈȀšز�¦�ƪǸــǈǫ�ǂــǿ�śــƥƢǷ�°و�د
�įــȇد¦°¦ی��ƾǻȂــǋی�ǂــƥ¦ی�Ƣــǔǧو¦°د��ƾــǼǿ¦Ȃƻ�ķǷ�Ǿــİ�ķȇƢ ǾƬــǈƥ�ķــǷƢŤ�Ǿــİ�ķــƫ°ȂǏ�Ǿــƥ�ƪــǇ¦�ǽƾــǋ�ǽدƢǨƬــǇ¦

�>æë[ƾǻȂǋ�ķǴƻ¦د�ǾıƦǋو¦°د��ƾǼǻ¦Ȃƫ�ķǷآن��ǪƦǗو��ƪȇȂǳم�¦°زش�¦وʭ�Ǿƥ�ƾǼƬǈǿی�°¦ƾǬǷ
Software-��°¦Ǆǧ¦مǂǻ�ǦȇǂǠƫ�ǾıƦǋ�ǽƾǼǼİل�ŗǼİم�ʭ�Ǿƥی�°¦Ǆǧ¦�ƪƼǇت�¦ǄȈȀšی�ǂǇ�įȇ�æ�ǲı
�ƪǇ¦�°¦ǂǫ�Ǿİ�ķȇƢǿ�įȈǧ¦ǂƫ�ƾǼǻ¦ȂƬƥ�ʫ�ƾǼǿد�ķǷ�°¦ǂǫ�ķǷƢǜǻŚǣ�ǾȈƷʭ�°د�SD1�ʮ��De¿ned�Networking
�ǲȈǴŢو��ķǇ°ǂƥ�Śƻ�ʮ�ƪǇ¦ی�°¦Ǆǧ¦م�ǂǻت�¦ǄȈȀšی�¦ǂƥی�ƾȇƾē�ǾıǼȇ¦�ǂǜǻود�°¦�¦ز�ǂƥ�ǦǴƬűی�ƢǿƪǸǈǫ�Ǿƥ

�>æ[ƾǼİ
:ƪǇ¦�ǂȇح�زǂǋ�Ǿƥوش�°�Ǻȇ¦�ǦǠǓط�ƢǬǻ
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افند� د
پ �ƾǼǻ¦ȂƬƥ�Ƣǿǂƫو°�ƪــǈȇʪ�ķǷو��ƾǼİ�ķǷ�ǽدƢǨƬــǇ¦�°¦د�ƪȇȂǳو¦�ǦǏم�ǄȈǻƢıǷوش�¦ز�°�Ǻȇ¦�Ǿıǻآ�ǲȈǳد�Ǿƥ�.æήè

Ƣǿ�ǾƬǈƥی�ŗǌȈƥی�°¦��ǲƦǫ�Ǿƥ�ƪƦǈǻد°�Ȃƻ�ǾǜǧƢƷد�ƢƳی�دƢȈǻ�ƾǼǿز��ǂǧʪ�Ǿƥد¦°ǂİ�ǾǧƢǓ¦�.ƾǻدن��ǂǧʪد°ون�
°و�ƪƷƢǈǷ�Ǌȇ¦Ǆǧ¦�Ǿƥ�ƤƳȂǷ�Ƣǿǂƫ°و�Ƣǿǂƫو�¦�ƪǸȈǫ�Ǌȇ¦Ǆǧ°وȂǋ�ķǷ�Ƣǿǂƫد.

�ķǻƢǷزƢــǇو��ƪİǂــǋ�ǂǿ�ƪــǇ¦�ǺıŲ�Ǿــİ�ƪــǇ¦�ƪــǸȈǫن�¦ǂــĴو��ǽدŗــǈĴت�¦ǄــȈȀš�ƾــǼǷزƢȈǻم�ǄــȈǻƢıǷ�Ǻــȇ¦�.çήè
.ƾǼİ�ǾȈē�¦°�Ƣǿآن�ƾǻ¦ȂƬǻ

èήè.�د°�¦�Ǻȇ°وش�ƾȇƾē¦ت�و�Ȃǋ�ķǷ�ķȇƢǇƢǼǋ�ķƫȐŧد�ǂǻ�ƢȀǼƫ�Ǿİم�¦Ƣǿ°¦Ǆǧی�ȂƳȂǷد�د°�ƢǇزƢǷن�°¦�ȂǷ°د�
.ƾǿد�ķǷ�°¦ǂǫف�ƾǿ

�ķــǇ°ǂƥ�¦°�ƾǻȂــǋ�ķǷن�ƢǷزƢــǇن�و¦°د�ƢǷزƢــǇج�¦ز�°Ƣƻز�¦�Ǿİ�ķȇƢǿ�ǾƬــǈƥ�ƢȀǼƫ�ǾıǼȇ¦�ǲȈǳد�Ǿƥم�ǄȈǻƢıǷ�Ǻȇ¦�.éήæ
Ȑŧ�ƾǼǻ¦Ȃƫ�ķŶ�،ƾǼǼİ�ķǷت��ƾǼǼİ�ķȇƢǇƢǼǋ�¦°�DoS�ReÀecWRUو��ǞƦǗ�Ǿƥآن�Ȑŧ�ǾǻȂĴ�Ǻȇ¦�ʪ�ƾǼǻ¦Ȃƫ�ķŶت�

.ƾǼǼİ�ǾǴƥƢǬǷ
æذ�ȂǨǻ�ƪǛƢǨƷو��ǎȈƼǌƫی�Ƣǿ�ǆȇوǂǇز�¦�ǽدƢǨƬǇ¦�.é

د°�¦ǇــƢǨƬد�ǽ¦ز�ǈȈǇــƢǿ�ǶƬی�ǌƫــȂǨǻ�ǎȈƼذ،�ǂȇƾǷ¦ن�ǈȈǇــǈȇʪ�ķǷ�ǶƬــȂǏ�Ǿƥ�ƪ°ت�دǇــƾǫ¦�ķƬ¦م�ǈǷ�Ǿƥــƾود�
�ǽد¦د�°¦ƾǌǿ�ǶƬǈȈǇ�ǂȇƾǷ�Ǿƥ�Ǿİع�ȂǓȂǷ�Ǻȇ¦�°ƢǼİ�°د�Ƣǿ�ǶƬǈȈǇ�Ǻȇ¦�°د�Ǿİ�ķǳƢƷ°د�.ƾǼǼİ�Ƣǿ�įȈǧ¦ǂƫزی�ƢǇ
�ƪƼǇ�Ǻȇ¦ی�¦ز�¦�ǾǻȂŶ�.ƾǼİ�ķǷود�ƾǈǷ�¦°�Ƣǿ�įȈǧ¦ǂƫع�Ȃǻ�Ǻȇ¦�ǶƬǈȈǇد�Ȃƻ�įȈƫƢǷȂƫ¦ت�°ȂǏ�Ǿƥ�،دȂǋ�ķǷ

�>çå[ƾǋʪ�ķǷ�Juniper�ƪİǂǋ�ƾȈǳȂƫ�°¦Ǆǧ¦�ƪƼǇ�Ǻȇ¦�.ƾȈǼİ�ǽƾǿƢǌǷ�ƾȈǻ¦Ȃƫ�ķǷ�ç�ǲıǋ ¦Ǆǧ¦°�°¦�د

Juniperç�ƪİǂǋذ�ȂǨǻاز��ƪظƢǨƷو��ǎȈƼǌƫ�ǶƬǈȈǇ�ç�ǲıǋ

�
�ǞȇزȂƫ�ƪǷƾƻدد¦°ی�¦ز�Ȃƻت�Ȑŧ�ʪ�ǾǴƥƢǬǷ�ķȇʭ¦Ȃƫ�Ǿİ�ƪــǇ¦�Ǻȇ¦د¦°د��ǽƢĵƬــǇع�دȂǻ�Ǻȇ¦�Ǿİ�ķǨǠǓ�ǾǘǬǻ

ƾǻ�¦°�èǽƾǋ¦°د.
ǂİ�ŗǴȈǧ�.êدن�Ƣǿ�ǾƬǈƥی�و°ودی

د°�¦�Ǻȇ°وش��Ǿİ�ķȇƢǿ�ǾƬǈƥد¦°¦ی�آد°س�Ƣǿی�ƾƦǷ¦ء��ķǴǠƳو�دƢıƬǇ°ی�ƾǼǋʪ�ķǷ�ǽƾǋ،�د°�¦ƾƬƥ¦ی�و°ود�
�.�Intrusion�Detection�Sy󏿿em�&�Intrusion�Protection�Sy󏿿em�(IPS/IDS)
�.�Juniper�IDP800
�.�DDoS
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افند� د
�ǾıƦǋ�Ǿƥو�زȂǼǿ�Ǿİ�ķǻƢǷز�ǂǇ�Ǿƥو°Ƣǿی�ƢǈƷس��ŗǌȈƥ�°Ƣİ�Ǻȇ¦�.ƾǻȂǋ�ķǷ�ŗǴȈǧ�،ƾǼǋʪ�ǽƾȈǇǂǻد°��ƪİǂǋپ

�ķų°�įȇ�,63�ǂــǿن�ʮŗــǌǷی�¦ǂƥ�Ǿİت�°ȂǏ�Ǻــȇƾƥ�.دǂــȇǀĢ�ķــǷت�°ȂــǏ�ƪــǻŗǼȇ¦ت�ƢــǷƾƻ�ǽƾــǼǼİ�ǾــƟ¦°¦ی�Ƣــǿ
�ŗǴȈǧ�¦°آن��،ƾǋ�ƪȈƟ3,�°و�Ʋǻ°ج�¦ز�آن�°Ƣƻی�¦�ǾƬǈƥ�Ǿİ�ķƫ°ȂǏ�°د�ƾǻ¦Ȃƫ�ķǷ�,63و��ƪǇ¦�ǽƾǋ�ǎƼǌǷ
>�ææ[�ǽƾǋ�ƪȇȂǬƫت�Ȑŧ�ʪ�ƾǻ¦Ȃƫ�ķŶو��ƾǼİ�ǾǴƥƢǬǷ�ķǇƢıǠǻ¦ت�Ȑŧ�ʪ�ƾǻ¦Ȃƫ�ķǷ�ƢȀǼƫوش�°�Ǻȇ¦�.ƾǼİ
�Ǻȇ¦�ǾƴȈƬǻ�ǆĢ�.ƾǼİ�ǾǴƥƢǬǷ�ƾǻ¦Ȃƫ�ķŶ�ǄȈǻ�ƪǇ¦�,3�Ʋǻ°ن�Ƣŷ�°د�Ǿİ�ķǇƢıǠǻ¦ت�Ȑŧ�ʪ�ǾƬƦǳ¦�.ƾǼİ�ǾǴƥƢǬǷ
�Ǻȇ¦�.ƾǼİ�ǾǴƥƢǬǷ�ƢĔآ�ʪو��ƾǼİ�ķȇƢــǇƢǼǋ�ƾǻ¦Ȃƫ�ķǷ�¦°ت�Ȑŧودی�¦ز�ƾŰ�Ǌş�ƢȀǼƫوش�°�Ǻȇ¦�Ǿİد�Ȃــǋ�ķǷ
�śǷد¦�Ǿƥ�ķǗƢƦƫ°¦د�و�Ȃǋ�ķǷی�ŚĴ°Ƣİ�Ǿƥ�ƪǻŗǼȇ¦�ǽƾǼǼİ�ǾƟ¦°¦ی�Ƣǿ�ƪİǂǋ�æیƢǿب�ʮŚǈǷ�°د�ȏȂǸǠǷ�°Ƣİ

�>ê[د°¦ƾǻن�ƢǷزƢǇ�ǾıƦǋ
ë.�¦ز�ǂƥ�śƥدن�د°Ƣǿ�ƪǇ¦Ȃƻی�ƾİǂǿ¦م

د°�¦ȇــ�Ǻ°وش�ƦǗــƸȈǓȂƫ�Ǫــİ�ķــ�Ǿد¦دǋ�ǽــƥ�ƾــǂ¦ی�ĴȂǴƳــŚی�¦ز�°وی�د¦دن�ŧــȐت�ȇȂǬƫــǋ�ƪــ�ǽƾ¦ز�°ǇــƾȈن�
�ƪــǈȇʪ�ķǷ�°Ƣİ�Ǻȇ¦م�Ƣų¦ی�¦ǂƥ�.ǶȈǼİ�ķǷدد¦°ی�Ȃƻ�DNS�ǆȇوǂــǇ�Ǿƥ�»م¦ƾİǂǿ«ع�Ȃǻز�¦�ķȇƢǿ�ƪــǇ¦Ȃƻ°د
�ǾƬǋ¦د�ǦǠǓ�ǾǘǬǻدو��ƾǻ¦Ȃƫ�ķǷ�°Ƣİ�Ǻȇ¦�ǾƬƦǳ¦�.ǶȈǼİزی�ƢǇ�ǽدƢȈĢ�¦°�ķǼȈǻ¦Ȃǫ�Ǌƫآ�°¦Ȃȇد°�د�ǾıƦǋ�ǾƦǳوی�°ǂƥ

.ƾǋʪ
�ǆȇوǂــǇ�ķــǬȈǬƷن�¦ǂــƥ°Ƣİ�ƪــũز�¦�Ǿــİ�ķȇƢǿ�ƪــǇ¦Ȃƻ°د�ǽƢƦƬــǋ¦�Ǿــƥد�Ȃــǋ�ķــǷ�ƤــƳȂǷ�°Ƣİ�Ǻــȇ¦م�Ƣــų¦�ʪ�.æήë
Ǐ�DNSــƢد°�ǋــǇ¦�ǽƾــǈƥ�ƪــǋ�ǾƬــȂد�و�دĵȇــ�ǂآĔــǼǻ¦ȂƬǻ�ƢــǟȐǗ¦�ƾــƢت�ǴǷƢİــƦƫǂǷ�¦°�ķــȇ�ʪ�ǖــʭ�įم�د¦ǼǷــ�Ǿ¦ز�

.ƾǼǼİ�ƪǧʮ°د�DNS�ǆȇوǂǇ
�RRSIGی�Ƣǿد°Ȃİ°ز�¦�ǽدƢǨƬǇ¦�Ǌȇ¦Ǆǧ¦و��ǺŻ¦�DNS�ǆȇوǂǇز�°وش�¦�ǽدƢǨƬǇ¦�ƾǋ°و��°Ƣİ�Ǻȇ¦م�Ƣų¦�ʪ�.çήë
ǻ¦Ȃــƥ�ƾــǇ¦�ǾــƢǨƬد�ǽ¦ز�آĔــģƥ�Ƣــǂد¦زد�و�ŧــȐت�Ǉــǂƫ�śĵǼی�°¦� ķǷ�ǽƾــǼǼİ�ǾــǴŧ�ķــƬƷ¦°�Ǿــƥ�7; و��DNSKEYو

.ƾǼİل�ƢǇ°¦
Ƣǿ°Ƣıǿ¦°�.ìی�ŚĴ°Ƣİ�Ǿƥ�ǺȇȂǻی��ǽƾǋد°�ƢǼǧ�ƪǠǼǏو°ی�¦ƢǟȐǗت

�.ƪǇ¦çǺŻ¦�DNS�°وǂǇز�¦�ǽدƢǨƬǇ¦�،دȂǋ�ķǷ�ǾƬǨĴ�،تȐŧع�Ȃǻ�Ǻȇ¦ی�¦ز�ŚĴȂǴƳی�¦ǂƥ�Ǿİدی�°¦ȂǷز�¦�ķıȇ
¦�Ǻȇ¦�،ǶȈǻ¦ƾƥ�ƪǇ¦�ƤǳƢƳ�،ƢǷوȂǻ�Ǻȇ¦�ʪ�ƢȀǼƫ�Ǿǻ�ķĴĭȇع�¦ز�Ȑŧت�Ȃǋ�ķǷ�Ʈǟʪ�،ǾıǴƥ�،ƾǼİ�ķŶ�ǾǴƥƢǬǷد،�
�ƪǇ¦�Ǻȇ¦آن��ǲȈǳد.�دȂǋن�و¦°د�ƢǷزƢǇ�Ǿƥ�ŗǌȈƥی�Ƣǿ�ƤȈǇت،�آȐŧع�Ȃǻ�Ǻȇ¦ض�ǂǠǷ�°ی�دŚĴ°¦ǂǫت�°ȂǏ°د
�ƪǸــǈǫ�ǂƥز¦د�ƢǷ�،یǂĵȇی�دƢǿ�ƪǸــǈǫ�ƾȇʪ�،ƾــǼİ�śــǷϦ�¦°�Ƣــǿ�ǾƬــǈƥ�ƪــȈǼǷ¦�Ǿــİ�Ǻــȇ¦ی�¦ǂــƥ�ķــĴĭȇو�Ǻــȇ¦�،Ǿــİ
�ƪŢ�،Ǿİ�ķƫ°ȂǏ�°د�،ǲȈǳد�śŷ�Ǿƥ�.ƾǼİ�ǾǧƢǓ¦�،ƾǿد�ķǷدی�Ƣǟ�ƪǳƢƷ�°د�DNS�°وǂــǇ�Ǿİ�ķƼــǇʰی�Ƣǿ
�ƾȈǳȂƫ�ǾƬــǈƥ�،دیƢǟ�ƪǳƢƷ�°د�ƺــǇʰی�Ƣǿ�ǾƬــǈƥ�ǂƥ¦ǂƥ�êå�¦ًودƾƷ�ƾǻ¦Ȃƫ�ķǷ�،دŚĴ�°¦ǂǫ�ǽƾــǋ�ƪȇȂǬƫت�Ȑŧ

�>ç[دȂǋķǷ�DNS�°وǂǇ�Ǿƥ�ŗǌȈƥ�°ʪ�ǲȈǸŢ�ƤƳȂǷ�ǂǷ¦�Ǻȇ¦�Ǿİ�ƾǼİ

�.�Routers
�.�DNSSEC
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�،ǽƾــǋ�ƪǧʮ°د�ƪــǇ¦Ȃƻ°د�ʪ�ƤــǇƢǼƬǷ�ƪــǇ¦�°¦ǂǫ�ƺــǇʰ�įȇ�Ǿİ�ķǻƢǷد°ز�ǾǳƢǬǷ�Ǻȇ¦�°د�ǽƾــǋ�ǾƟ¦°¦د°�°وش�
�Ǻȇ¦�.ƾǿد�ķǷص�ƢǐƬƻ¦�،د¦°د�°¦ǂǫد°�آن��ƪǼȇȐİ�Ǿİی�¦�ǾıƦǋǂȇز�Ǿƥ�¦°�ķǷʭ�įȇ�DNS�°وǂǇ�،دȂǋد�ƢŸ¦

:ƾǋʪ�ǂȇد�ز°¦ȂǷز�¦�ķıȇ�ƾǻ¦Ȃƫ�ķǷم�ʭ
:LOGFDUG�įȇم�ʭ�.æ

æƪǇ¦Ȃƻ°د�ǽƾǼǼİل�ƢǇ°¦�ǲǷƢİم�ʭ�.ç
çǾȈƷʭو��ǾǬǘǼǷم�ʭ�.è

¦ǂǷوزƢȈǠǷ�Ǻȇǂƫ�ǶȀǷ�ǽ°�و�ǇــǇ°ǂƥ�°ƢƬƻƢــǈƥ�ķــƢǿ�ǾƬی�ǋ�ǲǬƬǼǷــ�ǽƾد°�ǋــƾǷ�،ǾıƦل��Ǿȇȏ¦ی�,ǋʪ�ķǷ�26ــƾ؛�
.ƪǇ¦�ǽƾǋ�ǽد¦د�ǊȇƢŶ�è�ǲıǋ� ¦ƾǷ�Ǻȇل�د

�ǾǴŧ�Ǿİ�ƪǇ¦�Ǻȇ¦�ƾǿد�ķǷوی�°�ķǇƢıǠǻ¦ت�Ȑŧ�°د�Ǿİ�ķǫƢǨƫ¦�،ƾǋن�ƢȈƥ�śǌȈĢل�Ȃǐǧ�°د�Ǿİ�°ȂǗن�Ƣŷ
�ǾıƦǋد�¦ز�Ȃǻ�įȇآد°س��،ƾǿد�°¦ǂǫ�¦°د�Ȃƻ�,3ء،�آد°س�¦ƾƦǷ�,3آد°س��ƪǸǈǫ�°د�Ǿİی�آن�ƢƳ�Ǿƥ�ǽƾǼǼİ
�،ƾــǋد¦زش�ǂĢ�DNS�ǆȇوǂــǇ�ǖــǇȂƫ�ķǳƢــǇ°¦�ǾƬــǈƥ�Ǿİ�ķǻƢǷد°�ز�ʫ�ǽد¦د�°¦ǂǫ�،آن�°¦�د¦°د�Ǿƥ�ǾǴŧ�ƾǐǫ�Ǿİ
�Ǻȇ¦�ƾǿوی�د°�ƪǈȇʪ�ķǷ�Ǿİ�ķǫƢǨƫ¦ل�ƢƷ�.ƾǼİل�ƢǇ°¦�ǶƬǈȈǇآن��ƪũ�Ǿƥ�¦°�ƺǇʰی�Ƣǿ�ǾƬǈƥ�DNS�°وǂǇ

¦ȂŴ�Ǿƥ�ƾȇʪ�Ǿİ�ƪǇی�ǂǇو�ƪƸǏ�ǾƳȂƬǷ�DNS�ǆȇآد°س�ƾƦǷ¦ء�Ȃǌƥد.

ȂȈǋ�è�ǲıǋه�ǂǫار�گŚی��DNS�ǾƬǈƥدر�ƾǷل�,26

�.�QNAME
�.�Zone�Name
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DNS�ķǳƢǇار�ǾƬǈƥای�از��ǾǻȂŶ�é�ǲı

�ǾıƦــǋ�°د�ǂǓƢƷی�Ƣǿ�ǶƬــǈȈǇی�ŚĴ�°¦ǂǫن�ƢıǷن�¦Ȃƫ�ķǷد�°¦ƾǻ�°¦ǂǫ�ǾǴŧ�ƪŢ�DNS�ǶƬــǈȈǇ�Ǿİ�ķƬǳƢƷ°د
�Ǿİ�ƪǇ¦�ķȇƢǿن�ƢǷز�°ȂǜǼǷ(دی�Ƣǟی�Ƣǿن�ƢǷد°�ز�Ǿİد�Ȃǋ�ķǷم�Ƣų¦ت�°ȂǏ�Ǻȇƾƥ�°Ƣİ�Ǻȇ¦؛�ƾǋ�ǾƳȂƬǷ�¦°
�Ǿƥ�ǾıƦǋی�ƢǿدȂǻز�¦�ķıȇز�¦�DNS�ƪǇ¦Ȃƻ°د�ǾƬǈƥ�ķƬǫو�،)ƾǋʪ�ǾƬǧǂĵǻ�°¦ǂǫ�ǾǴŧ�ƪŢ�ǾıƦǋو��ǶƬǈȈǇ
�ƪǇ¦Ȃƻ°د�ǽƾǼǼİل�ƢǇ°¦�ǶƬǈȈǇ�،ƪǇ¦�ǽƾǋ�ǽن�د¦دƢǌǻ�é�ǲıǋ� ǂǇو�Ǿİ�°ȂǘǻƢŷ�،ƾǇ°�ķǷ�DNS�ǆȇد
�śǼīŷ�.ƾǼİ�ķǷل�ƢǇ°¦�DNS�ǆȇوǂǇ�ƪũ�Ǿƥو��ƾǿد�ķǷ�°¦ǂǫ�¦°د�Ȃƻ�,33,�آد°س��Header�ƪǸǈǫ�°د
د°��Ǿȇȏدوم�ƾǷل�,ƢǇ°¦�ǶƬǈȈǇ�Data�Link�Ǿȇȏ�ķǼǠȇ�26ل��ǽƾǼǼİد°�DNS�ƪǇ¦Ȃƻآد°س�Ƣİ�ķıȇǄȈǧ°ت�

.ƾǼİ�ķǷل�ƢǇ°¦�DNS�ǆȇوǂǇی�¦ǂƥ�¦°د�Ȃƻ�ǾıƦǋ
�Ǿİ�ķȇƢǿ�ǶƬǈȈǇد°�زȂǤǌǷ�ǾıƦǋ�ǾǼȈǷل�ƾǼƬǈǿ�ƪȈǳƢǠǧ�Ǿƥ،�د¦°¦ی��ƶǘǇ�įȇد°ک�ƢǨƬǷو�ķƫ¦ز�Ƣǿ�ǾƬǈƥی�
¦°Ǉــ�ķǳƢد°ون�ǋــǈǿ�ǾıƦــ�ǾƬıǻ�ƢǷ¦�،ƾǼƬ¦ی��ǾİوȂƳد�د¦°د�¦Ǉ¦�Ǻȇــ�Ǿİ�ƪد°�ǈȈǇ�Ǿİ�ķƫ°ȂǏــ�ǶƬو�ǄȈȀš�ʮی�
�ǂƫ�śȇʰی�Ƣــǿ�Ǿــȇȏ�Ǿــİ�ƪــǇ¦ع�ȂــǓȂǷ�Ǻــȇ¦�ǂــĵǻƢȈƥ�،ƾــǋʪ�ǾƬــǋ¦ل�,�26°¦�دƾــǷز�¦�Ǿــȇȏ�įــȇ�ʫ�ķــİ°د�ƶǘــǇ
¦ز�آن�°¦�Ȉǻــ�Ǆد°ک�ǷــǼİ�ķــƳȂƫʪ�.ƾــƥ�Ǿــȇ¦�ǾــƬıǻ�ǺــǾ،�زǻƢǷــİ�ķــǈȈǇ�Ǿــ�ķǸƬد°�Ǉ¦Ȃƻــƻ�DNS�ƪــȂد�°¦�ƥــǂ¦ی�
�Ǿȇȏ�ķǼǠȇ�26,ل�ƾǷ�ǶƬǨǿ�Ǿȇȏ�ʫد°ک��ƶǘǇ�Ǿıǻآ�ǲȈǳد�Ǿƥ�DNS�ǆȇوǂǇ�،ƾǼİ�ķǷل�ƢǇ°¦�DNS�ǆȇوǂǇ
�ǶƬــǈȈǇ�Ǿİد�Ȃــǋ�ǾƳȂƬǷ�ƾǻ¦Ȃƫ�ķǷو�°�śŷ؛�¦ز�ƾǼİ�ķǷد°ک��ǄȈǻ�¦°�Ǻȇǂȇی�زƢǿ�Ǿȇȏ�،د¦°د�¦°�$SSOLFDWLRQ
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افند� د
پ .ƾǋʪ�ķǷ�ķıȇǄȈǧآد°س��ǾĪد¦°¦ی��ǾƬǈƥ�ǽƾǼǼİل�ƢǇ°¦

ƳȂƫ�ʪــƥ�Ǿــ�Ǿدو�ǷــȂ°د�ȈƥــƢن�ǋــ�ǽƾد°�Ĵ¦°ʰــǂ¦ف�ǿــƢی�ǧــȂق،�د°�¦ȇــ�Ǻ°وش�Ǉ¦�ʪــƢǨƬد�ǽ¦ز�¦ǟȐǗــƢت�ȂƳȂǷد�د°�
�ǾƬǈƥ�ķǴǠǧ�ķƥʮŚǈǷو�¦�Ǿİ�ķƫƢǟȐǗ¦ز�Ƣǿ�ǾƬǈƥی�¦°ƢǇل��Ǿƥ�ķǴƦǫ�ǽƾǋد�ķǷ�ƪǇآȂƫ�ķǷ�،ƾȇ¦ن�د°�¦°ƢƦƫط�
ƢıǷ�Ǿƥن�ŚĴ�°¦ǂǫی�ƾİ�ǂǿ¦م�¦ز�Ƣǿ�ǽǂĴی�ȂƳȂǷد�د°�ǾıƦǋ،�د°ک�د°ǂǇ�Ǿƥ�¦°�ķƬǇوǂİ�ǲǬƬǼǷ�DNS�ǆȇد.�
�ķıȇǄȈǧآد°س�3,�و�آد°س��ʪ�ǾƬǈƥد�آن�Ȃǋ�ǾƳȂƬǷ�Ǿİ�ƾǇǂƥ�DNS�ǆȇوǂǇ�Ǿƥی�¦�ǾƬǈƥ�Ǿİ�ķƫ°ȂǏ�°ل�دƢƷ
¦°Ȃǻ�ʪ�ķǳƢǇدƢǿی��ǽƾǋ�ƪƦƯد°�ƢǇ°¦�ŚǈǷل�ƾǻ�ķǻ¦ȂƼŷ¦°د،�ȂıǌǷک�¦�ƪǇو��ķǸȈǸǐƫ�ƪǈȇʪ�ķǷد°�
�Ǻȇǂƫ�ǶȀǷ�،DoSت�Ȑــŧ�ʪ�ǽز°ƢــƦǷ�ǽƾــǋ�ǾــƟ¦°¦ی�Ƣــǿد°�°وش��Ǿــİ�ƪــǇ¦�ǂــİن�ذʮƢــǋ(�.دȂــǋذ�Ƣــţ¦د�°ȂــǷ�Ǻــȇ¦
�Ǿƥ�.ƾــǋʪķǷی�ŗǸİ�ǾǼȇǄǿن�و�¦Ȃــƫف�ǂــǏ�ƾــǼǷزƢȈǻ�ǾــǴƥƢǬǷز�Ƣــǧو��ƾــǋʪķǷت�Ȑــŧ�ƪــǇ°د�ǎȈƼــǌƫ�،م¦ƾــǫ¦
ȂǼǟ¦ن�ƢưǷل��ǶȈǸǐƫ�Ǿƥ�ǾƳȂƫ�ʪ¦دȂƫ�ķǷ�،ǾıƦǋ�śǷ¦ن�د°�¦ǄȈǷ�ƪǳƢƷ�Ǻȇ¦ن�Ȃƫ¦ن�¦°ƢǇل��ǾƬǈƥ¦ز�Ȃǻ�ƪũدی�
�Ĵــǀ¦°ی�ǴŧــƷ�ʫ�Ǿــ�ƾزʮدی� �ŶــȂد�ȈǷ�ʫــǄ¦ن�ƯϦــ İــ�Ǿآد°Ǉــǟ�¦°�ǊــȂض�İــǂدƥ�ǽــũ�ǾــǇ�ƪــǂوǸİ�DNS�ǆȇــ

).ƾƥʮ�ǊǿƢİ
:ƾǋʪ�ķǷ�ǂȇح�زǂǋ�Ǿƥدی�ƢȀǼǌȈĢد°�°وش��ǽƾǋی�ŚĴ�°Ƣİ�Ǿƥ�1ǞƦǼǷ�ƾİ

1.�TABLE=”/sbin/iptables”
2.�WAN=”eth0”
3.�LAN=”eth1”
4.�$TABLE�-F
5.�$�TABLE�-F�INPUT
6.�$�TABLE�-F�OUTPUT
7.�$�TABLE�-F�FORWARD
8.�$�TABLE�-F�-t�mangle
9.�$�TABLE�-F�-t�nat
10.�$�TABLE�-X
11.�$�TABLE�-P�INPUT�DROP
12.�$�TABLE�-P�OUTPUT�ACCEPT
13.�$�TABLE�-P�FORWARD�ACCEPT
14.�echo�1>�/proc/sys/net/ipv4/ip_forward
15.�$TABLE�-t�nat�-A�POSTROUTTING�-O�$WAN�-j�MASQUERADE
16.�$TABLE�-t�nat�-A�PREROUTING�-I�$WAN�-p�tcp�--dport�80�-j�DNAT�--to�10.0.0.1:80
17.�$TABLE�-A�FORWARD�-i�$WAN�-p�tcp�--dport�80�-m�state�--state�NEW�-j�ACCEPT
18.�$TABLE�-A�FORWARD�-I�$WAN�-m�state�--state�NEW,INVALID�-j�DROP
19.�$TABLE�-A�INPUT�-i�lo�-j�ACCEPT
20.�$TABLE�-A�INPUT�-i�$LAN�-j�ACCEPT
21.�$TABLE�-N�Firewall
22.�$TABLE�-N�Firewall�-m�limit�--limit�10/minute�-j�LOG�--log-pre¿x�“Firewall:�”
23.�$TABLE�-A�Firewall�-j�DROP
24.�$�TABLE�-N�Rejectwall
25.�$�TABLE�-A�Rejecteall�-m�limit�--limit�10/minute�-j�LOG�–log-pre¿x�“Rejectwall:�”
26.�$TABLE�-A�Rejecteall�-j�REJECT
27.�$�TABLE�-N�BadÀags
28.�$�TABLE�-A�BadÀags�-m�limit�--limit�10/minute�-j�LOG�--log-pre¿x�“BadÀags:�“
�.�Source�Code
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افند� د
�TABLE�-A�BadÀags�-j�DROP$�.29پ

30.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ACK,FIN�FIN�-j�BadÀags
31.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ACK,PSH�-j�BadÀags
32.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ACK,URG�URG�-j�BadÀags
33.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�FIN,RST�FIN,RST�-j�BadÀags
34.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�SYN,FIN�SYN,FIN�-j�BadÀags
35.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�SYN,RST�SIN,RST�-j�BadÀags
36.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ALL�ALL�-j�BadÀags
37.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ALL�NONE�-j�BadÀags
38.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�ALL�FIN,PSH,URG-j�BadÀags
39.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�SYN,FIN,PSH,URG�-j�BadÀags
40.�$�TABLE�-A�IPUT�-p�tcp�--tcp-Àags�SYN,RST,ACK,FIN,URG�-j�BadÀags
41.�$TABLE�-A�INPUT�-p�icmp�--icmp-type�0�-j�ACCEPT
42.�$TABLE�-A�INPUT�-p�icmp�--icmp-type�3�-j�ACCEPT
43.�$TABLE�-A�INPUT�-p�icmp�--icmp-type�11�-j�ACCEPT
44.�$TABLE�-A�INPUT�-p�icmp�--icmp-type�8�-m�limit�–limit�1/second�-j�ACCEPT
45.�$TABLE�-A�INPUT�-p�icmp�-j�Firewall
46.�$TABLE�-A�INPUT�-i�$WAN�-p�tcp�--drop�443�-j�ACCEPT
47.�$TABLE�-A�INPUT�-m�state�--state�RELATED,ESTABLISHED�-j�ACCEPT
48.�$TABLE�-A�INPUT�-p�udp�--sport�137�--dport�137�-j�DROP
49.�$TABLE�-A�INPUT�-j�Rejectwall
50.�rate-limit�{
51.slip�2;
52.Windows�15;
53.response-per-second�3;
54.�reৼerrals-per-second�4;
55.�nodata-per-second�6;
56.�nxdomains-per-second�6;
57.�errors-per-second�3;
58.�all-per-second�30;
59.�log-only�yes;
�60.�qps-scale�250;
61.�ipv4-pre¿x-length�16;
62.�ipv6-pre¿x-length�48;
63.�};
64.�}

�ķƥʮد°�¦°�ƪــǇ¦�ǽƾــǋل�ƢــǇ°¦�ƢĔی�آ¦ǂƥ�Ǿİ�ķȇƢǿ�ƺــǇʰو��Ƣǿ�ƪǼȇȐİ�ǶȈǻ¦ȂƬƥ�ǾıǼȇ¦ی�¦ǂƥ�ǽƾــǋ�ǾƟ¦°¦د°�°وش�
�æƪȈǠǓی�وƢǿب�ƢƦƷم�ʭ�Ǿƥ�ķȇƢǿب�ƢƦƷد°ون��ƪǇ¦ز�ƢȈǻد�°ȂǷ�Ǿİ�ķƫƢǟȐǗ¦�ķǷƢŤ�ƾȇʪ�،ǶȈǼİ�ƪȇǂȇƾǷو�

.ƾǻȂǋ�ǾƬǧǂĴ�°¦ǂǫ
د°�¦ȇــ�Ǻ°وش�ƢǬǷدȇــƥ�ǂــǏ�ǾــȂ°ت�ȇƢǿ�ǾǻƢĴƾǼĪــ�2ķد°ون�ǿــƦƷ�ǂــƢب�ǫــǷ�°¦ǂــǻŚĴ�ķــƢǬǷ�.ƾدȇــǂی�İــ�Ǿد°�¦ȇــ�Ǻ°وش�

:ƾǼــǋʪ�ķǷ�ǂــȇح�زǂــǋ�Ǿــƥ�،ƾــǻŚĴ�ķــǷ�°¦ǂــǫ
1.�زǂȇد¦ǂƥ�ķƼǇʰ�ƪǇ¦�°¦ǂǫ�Ǿİ�ķǸƬǈȈǇ�ǾǼǷ¦ی�آن�¦ƢŸد�و�ƢǇ°¦�ǆģǇل�Ȃǋد.

).ƾǿد�ķǷص�ƢǐƬƻ¦د�Ȃǋد�ƢŸ¦�ƪǇ¦�°¦ǂǫ�Ǿİ�ķƼǇʰ�Ǿƥ�°وǂǇ�Ǿİ�ƪǇ¦�ķǷʭن�Ƣŷ(م�و°ودی�ʭ�.2
�.�State-Blobs
�.�Tuple
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پ .ƾǋʪ�ķǷ�Ƣǘƻوی�د¦دن�°�ǽƾǼǼİ�ǎƼǌǷ�Ǿİ�śǳȂƥت�°ƢƦǟ�įȇ�.3

:ƾǋʪ�ķǷ�ǂȇح�زǂǋ�Ǿƥ�ƺǇʰ�įȇ�ƾȈǳȂƫد¦زش�ǂĢ�ǽ¦ǂŷ�Ǿƥوش�°�Ǻȇ¦ی�¦ǂƳ¦�ǽȂŴ
�ǽدƢــǷآ�،ƾــǋʪ�ķǷ�ƪــǼȇȐİ�ǾــǼǷ¦دǂȇز�ǂــĵǻƢȈƥ�Ǿــİ�1ǾǻƢــǌǻ�įــȇ�ǽ¦ǂــŷ�Ǿــƥ�ƪــǇ¦Ȃƻ°د�ǽƾــǼǼİل�ƢــǇ°¦1.�آد°س�

ǇــƢزی�ǋ�ķǷــȂد.
�ǾƼǈǻ�,3د°�آد°س��èç�ʫ�åد�ƾǟز�¦�ķǸǫ°�įȇ�ʮو��ķǸǫ°د�دوƾǟ�įȇت�°ȂǏ�Ǿƥ�Ǿİ�ƪǇ¦�ķƫ°ƢƦǟ�ǾǻƢǌǻ(
�ǂȇز�ǂĵǻƢȈƥ�ǾǏȐƻت�°ȂǏ�Ǿƥد�و�Ȃǋ�ķǷ�ǦȇǂǠƫ�Ƕǌǋ�ǾƼǈǻ�,3ی�آد°س�¦ǂƥ�æçí�ʫ�å ƢȀĪ°�و�¦ز�ƾǟد

).ƪǇ¦�,3آن�آد°س��ʪ�ǖƦƫǂǷ�ǾıƦǋ
ʭ�įȇ�.2م�و�ƢƦǟ�įȇ°ت�ǂƥ�śǳȂƥ¦ی�Ƣǌǻن�د¦دن�Ƣǘƻی�¦�ķǳƢǸƬƷد°�Ȃǋ�ķǷ�ǾƬǧǂĴ�ǂǜǻد.

�ƾــǋʪ�ǽƾــǋ�ǶــȈǜǼƫ�6ERVFAIL�ʮ�REFUSED،�FORMERRوی�°ǂــƥ�RCODE�°¦ƾــǬǷ�Ǿــİ�ķــƫ°ȂǏ°د(
).ƾǋʪ�ķǷ�»ƪǇ°د«�śǳȂƥت�°ƢƦǟ�°¦ƾǬǷ

ȂǏ�Ǿƥ�ǾǻƢĴƾǼĪ�°¦ƾǬǷ�.3°ت�زȂǋ�ķǷ�ǦȇǂǠƫ�ǂȇد.
<وʭ�,Ƣǘƻ�ƪȈǠǓم�و¦°دǽƾǋ,�آد°س�>3,

�ķــƫ°ȂǏ°و�د�ƾــǼİ�ķــǷ�ķــǇ°ǂƥ�¦°خ�ǂــǻ�ƪــȇودƾŰ�،ǽƾــǋد�ƢــŸ¦ی�Ƣــǿ�ǾǻƢĴƾǼĪم�¦ز�¦ƾــİ�ǂــǿی�¦ǂــƥ�ǶƬــǈȈǇل�ƢــƷ
�ǽزƢــƳ¦�،ƾــǼİت�ǂــȇƢǤǷ�ƪــǇ¦�ǽƾــǋ�ǦــȇǂǠƫ�ǶƬــǈȈǇ�°د�Ǿــİی�°¦ƾــǬǷ�ʪی�ǂƥ°Ƣİب�ƢــǈƷ�ǂــǿ�Ǿــƥ�ǖــƦƫǂǷ�°¦ƾــǬǷ�Ǿــİ
Ǉــ�ƪƻƢو�¦°ǇــƢل�ǇʰــǛƢǼƬǷ�ƺــ�ʪ�ǂآن�د°Ǉ¦Ȃƻــ�ķŶ�¦°�ƪدǿــƾ.�°وش�¦ųــƢم�¦ȇــǸǟ�Ǻــ�ǲد°�ǋــȈƥ�5�ǲıــƢن�

:ƪــǇ¦�ǽƾــǋ

�.�Pre¿x
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DN6�ƪǇاȂƻدر�ƺǇʰ�ƾȈǳȂƫم�ƾǟ�ʮو��ƾȈǳȂƫ�ʪط�ƢƦƫی�در�ارŚگ�ǶȈǸǐ �ê�ǲıروش

�،ƾǻȂǋ�ǶȈǜǼƫ�ƾȇʪوش�°�Ǻȇ¦�°د�Ǿİ�ķȇƢǿŗǷ¦°ʰی�ǂǈıȇ�ƪǈȇʪ�ķǷوش�°�Ǻȇ¦�ŗđد°ک��ƤƳȂǷ�Ǿƥ�ǾǷ¦د°�¦د
ƾǻȂǋ�ķǧǂǠǷ.�د°�¦�Ǻȇ°وش��ǽƾǋ�ǦȇǂǠƫ�ŗǷ¦°ʰ�æå�ƾȇʪذ�Ǿƥ�ǲȇد°ƾǬǷ�ķƬǇ¦°دƢǸƬƷ¦�°¦ƾǬǷ�ʫ�ƾǻȂǋ�ķǿل�

.ƾƥʮ�ǊǿƢİ�DNS�ǆȇوǂǇف�ǂǗز�¦�ǾǴŧ�ǽƢƦƬǋ¦�ǎȈƼǌƫ
�RESPOSES-PER-SECOND��

�ƾǼǇǂƥ�DNS�°وǂǇ�Ǿƥ�ƾǼǻ¦Ȃƫ�ķǷ�ǾȈǻʬ�°د�Ǿİ�ƾǼƬǈǿ�ķǻƢǈıȇی�Ƣǿ�ƪǇ¦Ȃƻ°د�°¦ƾǬǷ�ǽƾǼǿن�دƢǌǻ�ŗǷ¦° �hǺȇ¦
�ŗǷ¦°ʰ�Ǻȇ¦�°¦ƾǬǷ�Ǿİ�ķƫ°ȂǏ�°د.�دȂــǌǻود�ƾــǈǷ�DNS�ǆȇوǂــǇ�ǖــǇȂƫ�ƪــǇ¦Ȃƻ°د�ǽƾǼǼİل�ƢــǇ°¦ء�¦ƾƦǷو�
�Ǿİ�ƪǇ¦�ƢǼǠǷ�Ǻȇ¦�Ǿƥ�ƾǋʪ�ǂǨǏوƾŰ�ķĴĭȇود�ǂİدن�ǂǻخ�ǂƥ¦ی�آن�ƾƦǷ¦ء�¦°ƢǇل�ƢǠǧŚǣ�ǽƾǼǼİل��ƾǋʪ�ķǷو�

.ƾǿد�ǾǷ¦م�¦دƢȈĢل�ƢǇ°¦�Ǿƥ�ƾǻ¦Ȃ ķǷم�ƢȈĢ�ǽƾǼǼİل�ƢǇ°¦
�>9@�NXDOMAINS-PER-SECOND���

ǌǻــƢن�دƾǠƫ�ǽƾǼǿ¦د�د°Ǉ¦ȂƻــǇ¦�ķȇƢǿƪــǇ°¦�įȇ�Ǿİ�ƪــƢل�ƢȈĢ�ǽƾǼǼİم��ƾǻ¦Ȃƫ�ķǷد°�Ǉ°¦�ǾȈǻʬ�įȇــƢل��ƾǼİو�
.ƾǋʪ�ǾƬǋ¦د�ķĢ�°د�¦°�NXDOMAIN�ƺǇʰ

�¦°�ǾıƦــǋ�°د�ǽǂĴ�įȇت�ƢǟȐǗ¦�ƪǼȇȐİ�Ǿİ�ƾǻ¦دǂĴ�ķǷǂƥ�¦°�NXDO0$,1�ƺــǇʰ�DNS�ǆȇوǂــǇ�ķǻƢǷز(
�ǆȇوǂǇ�ǽد¦د�ǽƢĵȇʰ�°آن�د�ǂǛƢǼƬǷد�°Ȃİ°�ʮو��ƾǋʪ�ǾƬǋ¦ƾǻ�ķƳ°Ƣƻد�ȂƳو�ȐǏ¦�Ǿİ�ƾǋʪ�ǽدǂİ�ƪǇ¦Ȃƻ°د
�¦°�ķȇƢǿت�°ƢƦǟم�ƾــǻ°ت�°ȂــǏ�Ǿــƥو��ƾــǼǼİ�ķǷ�ǽدƢǨƬــǇ¦ن�ƢĴƾــǼǼİ�ǾــǴŧوش�°�Ǻــȇ¦ز�¦�.ƾــǋʪ�ǽƾــǌǻ�ƪــƦƯ�DNS
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پ �Ƣǿ�ǾƬǈƥ�Ǻȇ¦د¦زش�ǂĢو��ķǇ°ǂƥ�Ǿƥ�°ȂƦů�DNS�ǆȇوǂǇو��ƾǼǼİ�ķǷل�ƢǇ°¦�ǾıƦǋ�°د�ǽǂĴ�įȇم�ʭ�ƤǳƢǫ�ƪŢ

�¦°�NXDOMAIN�ƺــǇ �hد�و°¦ƾــǻ�¦°آن��ʪ�ǂــǛƢǼƬǷدی�°Ȃــİ°�Ǿــİد�Ȃــǋ�ķǷ�ǾــƳȂƬǷ�ķــǇ°ǂƥز�¦�ǆــĢد�و�Ȃــǋ�ķــǷ
).ƾǼİ�ķǷ�ǂǌƬǼǷ

�ERRORS-PER-SECOND��

¦�Ǿİ�ƾǼİ�ķǷ�ǎƼǌǷ�ŗǷ¦°ʰ�Ǻȇد°�ƾǠƫ�ǾĪ�ǾȈǻʬ¦د�د°ǂǇ�Ǿƥ�ƾǻ¦Ȃƫ�ķǷ�ķȇƢǿ�ƪǇ¦Ȃƻو°��ƺǇʰ�Ǿİ�ƾǇǂƥآن�
�ʮو��REFUSED،�FORMERRی�¦ȂــƬŰ�ʪ�ķȇƢǿƺــǇ �hدƢــŸ¦�Ƣــǘƻز�¦�°ȂــǜǼǷ�.دȂــǋ�Ƣــǘƻوز�ǂــƥ�Ǿــƥ�ǂــƴǼǷ

.ƾǋʪ�ķǷ�SERVFAIL
�WINDOW���

ʪ�įȇز�ǽز�Ǿİ�ƪǇ¦�ǾȈǻʬ�ƤǈƷ�ǂƥ�ķǻƢǷد°�آن�ǂǻ�°¦ƾǬǷخ�ȂǷ�Ƣǿ°د�¦ƾǻ¦زŚĴ�ǽی�ŚĴ�ķǷ�°¦ǂǫد.
�°¦ƾــǬǷو��ƾــǋʪ�êی�ŚــĴ�ǽز¦ƾــǻ¦�įــȇ�°د�RESPONSES-PERSECOND�°¦ƾــǬǷ�ƾــȈǼİ�°Ȃــǐƫل�ƢــưǷی�¦ǂــƥ
�ƾǻ¦Ȃƫ�ķǷ�ǾȈǻʬ�ǂǿ�°د�ƢȀǼƫ�Ǿİد�Ȃǋ�ķǷود�ƾŰ�ƪǼȇȐİ�ƪǳƢƷ�Ǻȇ¦�°د�.ƾǋʪ�ê�ʪ�ǂƥ¦ǂƥ�ǄȈǻآن��WINDOW
�ǆȇوǂــǇی�¦ǂƥ�)ê
ê(�ƪــǇ¦Ȃƻ°د�çê� ƾǟ�êد�ǌȈƥ�WINDOWــ �êد°Ǉ¦Ȃƻــǈıȇ�ƪــƢن�و��ƾǻ¦Ȃƫ�ķŶد

.ƾǼİل�ƢǇ°¦�DNS
�LEAK-RATE��

�Ǿƥ�.ƪǇ¦�ǽƾǋود�ƾŰ�DN6�ǆȇوǂǇ�ǖǇȂƫ�Ǿİ�ƪǇ¦�ķǻƢǷد°�ز�ƪǼȇȐİ�įȇخ�ǂǻ�°¦ƾǬǷ�ǂĵǻƢȈƥ�ŗǷ¦°ʰ�Ǻȇ¦
�ķƬǇ¦Ȃƻ°د�ǾƬǈƥ�ǾǇ�ǂǿد°�¦ز¦ی��Ǿİ�ƪǇ¦�ƢǼǠǷ�Ǻȇƾƥ�،ƾǋʪ�è�ŗǷ¦° �hǺȇ¦�°¦ƾǬǷ�Ǿİ� ȂǼǟ¦ن�ƢưǷل�د
İــǇ�Ǿــǂو�DNS�ǆȇد°ǧʮــǼİ�ķǷ�ƪــ�ƾو�¦ز�ƥــǷ�śــƥ�ķــǂد،�¦ƳــƢز�ǽد¦°د�ȇــǈƥ�įــ�ǾƬد°ǧʮــ�ƪو�Ģــǂد¦زش�ǋــ�ǽƾو�

ǂƥ�ķƼǇʰ¦ی�آن�¦ƢŸد�و�ǂƥ¦ی�ƢǇ°¦�ķǻʪǂǫل�Ȃǋد.
�7&�RATE�or�SLIP��6

�ǆģǇد¦زش�و�ǂĢ�ǽزƢƳ¦�Ǿİ�ķȇƢǿ�ǾƬǈƥد�¦ƾǠƫ�Ǿİوت�ƢǨƫ�Ǻȇ¦�ʪ�،ƾǋʪ�ķǷ�ķǴƦǫ�ŗǷ¦°ʰ�ƾǼǻƢŷ�ǄȈǻ�ŗǷ¦°ʰ�Ǻȇ¦
.ƾǻȂǋ�ķǷد�ƢŸ¦�ǽƾǋ�ǽʫȂİ�ķȇƢǿ�ƺǇʰ�،ƾǻ°¦د�¦°�ƺǇʰد�ƢŸ¦

�MAX-TABLE-SIZE��7

�Ǿİ�).دȂــǋ�ķǷی�°¦ƾȀĵǻ�ƢĔد°�آ�Ƣــǿ�ǾƬــǈƥو��Ƣــǿ�ƪǼȇȐİت�ƢــǟȐǗ¦�Ǿــİ�ķــȇƢǿŗǷ¦°ʰ(�ķــƥƢƦƷ�°¦ƾــǬǷ�Ǻ ǌȈƥــ
ǂǇ�įȇو°��ƾǻ¦Ȃƫ�ķǷآ�Ǿĵǻ�¦°�ƢĔد¦°د.

)ǌȈĢــƢȀǼد�ǋ�ķǷــȂد�¦ȇــǬǷ�ǺــǇƢǼƬǷ�°¦ƾــǬǷ�ʪ�Ƥــ�WINDOW�°¦ƾو��ʪد°ǜǻــǧǂĴ�ǂــȇǂƫƾƥ�Ŕــ�ǺزǻƢǷــİ�ķــǇ�Ǿــǂو°�
Ƣǿ�ǾƬǈƥ�ƾǻی�د°ǂĢ�¦°�ķƬǧʮد¦زش�Ȃǋ�śȈǠƫ�،ƾǼİد.�ȂǜǼǷ°�¦ز��ǺȇǂƫƾƥزƢǷن،�زǂǇ�Ǿİ�ƪǇ¦�ķǻƢǷو°�د°� ķǷ

آن�ʪز�ǽزƾǬǷ�ǺȇŗǌȈƥ�ʪ�ķǻƢǷ¦°�د°Ȃǋ�ǾƳ¦ȂǷ�ƢǿǾƬǈƥ�ƪǧʮد.(
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�پMIN-TABLE-SIZE���

¦ǄȇƢǇ�°¦ƾǬǷ�ŗǷ¦°ʰ�Ǻȇی�¦ƾƳ�įȇ�Ǿƥ�ƾȇʪ�Ǿİ�ƪǇول�ƢƦƷب�¦ƢǐƬƻص�د¦دȂǋ�ǽد.
�IPv4-PREFIX-LENGTH��9

�¦°�é�ǾƼــǈǻ�,3ی�Ƣǿوش�آد°س�°�Ǻȇƾƥو��ƪــǇ¦�é�ǾƼــǈǻ�,3آد°س��ǂǿل�ȂǗ�ǽƾǼǼİ�ǎƼــǌǷ�ŗǷ¦°ʰ�Ǻȇ¦
.ǶȈǼİķǷی�ƾǼƥ�ǾƬǇد

).ƾǋʪ�ķǷ�çéض�ǂǧ�ǊȈĢت�°ȂǏ�Ǿƥ�ŗǷ¦°ʰ�Ǻȇ¦�°¦ƾǬǷ(
�IPv6-PREFIX-LENGTH����

�¦°�ë�Ǿ �Ǉ¦�ëــ�ƪو��Ǻȇƾƥ°وش�آد°س�Ƣǿی�ǈǻ�,3ــ ¦ǌǷ�ŗǷ¦°ʰ�ǺȇــȂǗ�ǽƾǼǼİ�ǎƼل��ǂǿآد°س�ǈǻ�,3ــ
.ǶȈǼİ�ķǷی�ƾǼƥ�ǾƬǇد

).ƾǋʪ�ķǷ�êëض�ǂǧ�ǊȈĢت�°ȂǏ�Ǿƥ�ŗǷ¦°ʰ�Ǻȇ¦�°¦ƾǬǷ(
�ǾƬıǻ¦ی�ƢǿŗǷ¦°ʰ�ķǷƢŤ�Ǿİ�ƪǇ¦�Ǻȇ¦�ƪǇ¦�ƪȈŷ¦�ǄƟƢƷ�Ǿİی�ǂǘǷح�Ȃǧ�ǽƾǋق�¦ƢƦƳ°ی��Ǿİ�ƾǼƬǈȈǻد°�ƢŤم�
ǇــǂوƢǿ�ǆȇی�ȈǜǼƫ�DNSــǋ�ǶــƬƷ�.ƾǻȂــ�ķد°�ǔǠƥــ�ķ¦ز�Ǉــǂوǿ�ǆȇــƢی�Ǐ¦�DNSــǔǠƥ�Ȑــ�ķ¦ز��ƢǿŗǷ¦°ʰوȂƳد�
�ǆİȂǼȈǳ�ǲǷƢǟ�ǶƬǈȈǇوی�°ǂƥ�Ǿİ�DNS�ǆȇوǂǇ�°ل�دƢưǷن�¦ȂǼǟ�Ǿƥ�.ǶȈǼİ�ǶȈǜǼƫ�¦°�ƢĔآ�ƾǋʪزم�ȏ�Ǿİ�ƾǻ°¦ƾǻ
°¦�ŗǷدǂĵȇی� �hی�آنƢƳ�Ǿƥد�و�°¦ƾǻد�ȂƳو�LEAK-RATEن�¦ȂǼǟ�ƪŢی�ŗǷ¦°ʰ�ȐǏ¦�ƪǇ¦�BINDم�ʭ�Ǿƥ
ȂǼǟ�ƪŢ¦ن��ALL-PER-SECONDوȂƳد�د¦°د�ǄȈǷ�ǺȇŗǌȈƥ�ǂĵǻƢȈƥ�Ǿİ¦ن�ƾǠƫ¦د�Ƣǿ�ƺǇʰ�ķǷƢŤی��ƾȈǳȂƫو�
°¦ŗǷی�ȂǼǟ�ƪŢ¦ن� �hǄȈǻ�ƪǧƢǇوǂıȇƢǷ�ƪİǂǋ�DNS�°وǂــǇ�°د�.ƾــǋʪ�ķǷ�DNS�°وǂــǇ�ǖــǇȂƫ�ǽƾــǋل�ƢــǇ°¦
�NXDOMAIN-PER-SECONDوƳــȂد�ǻــƾ¦°د�و�ƥــƳ�ǾــƢی�آن�د¦°¦ی�Ƿ¦°ʰــŗی�ƥــʭ�Ǿم��080,;0$
�ķȇƢǿ�ƺــǇʰ�ķǷƢŤی�¦ǂƥ�Ǿİوت�ƢǨƫ�Ǻȇ¦�ʪ؛�ƾــǋʪ�ķǷ�BIND�°وǂــǇ�ƾǼǻƢŷ�Ǿİ�ƾــǋʪ�ķǷ�PER-WINDO:

.ƪǇ¦�ǽƾǋ�ǾƬƻƢǇ�:,NDOW�įȇ�°د�Ǿİ�ƪǇ¦
�ƪــǇ¦�Ǻȇ¦�ƾǼǷزƢȈǻو��ǽدȂƥ�°¦د°Ȃƻǂƥ�ķȇȏʪ�°ƢȈــǈƥ�ƪȈŷ¦ز�¦�ǽƾــǋن�ƢȈƥی�ƢǿŚǤƬǷم�¦ز�¦ƾİ�ǂǿ�Ǿƥ�ķǿد°¦ƾǬǷ
�ķǴİ�ķǿد�°¦ƾǬǷ�įȇ�Ǿİد�°¦ƾǻد�ȂƳن�وƢıǷ¦�Ǻȇ¦�ķǧǂǗز�¦�.ƾǻȂǋ�ķǿد°¦ƾǬǷ�ǾıƦǋ�ǖȇ¦ǂǋ�Ǿƥ�ǾƳȂƫ�ʪ�Ǿİ

ǂƥ¦ی�Ȃǋ�ķǧǂǠǷ�Ƣǿ�ǾıƦǋ�ķǷƢŤد.
�Ǻȇ¦�ƪǇ¦�ŗđ�ƾǻȂǋ�śȈǠƫ�ǾıƦǋ�ǖȇ¦ǂǋ�Ǿƥ�ǾƳȂƫ�ʪ�ķƬǇ°د�Ǿƥ�ǽƾǋن�ƢȈƥی�ƢǿŗǷ¦°ʰ�ķǿد°¦ƾǬǷ�ǾıǼȇ¦ی�¦ǂƥ
�ķȇƢǿ�ǾƬǈƥ�DN6�ǆȇوǂǇ�ķǬȈǬƷت�°ȂǏ�Ǿƥ�ƪǳƢƷ�Ǻȇ¦�°د�.ǶȈǿد�°¦ǂǫ�LOGONLY�ƪǳƢƷ�°د�¦°�ķĴĭȇو
�Ǿــİ�ķــǻƢǷد°�ز�ǾــıǴƥ�.ƾــǼİķŶود�ƾــŰ�ǄــȈǻ�¦°�ķــƬǼȇȐİــچ�Ȉǿد�و�ǂــƥ�ķــŶ�śــƥز�¦�¦°�ƾــǿد�ķǷ�ǎȈƼــǌƫ�ǾــǴŧ�Ǿــİ
�ǽȂŴ�ƢĔآ�ǾǠǳƢǘǷ�ʪ�śǷد¦�ʫ�ƾǼİ�ķǷ�ǽŚƻذ�ǽد¦د�ǽƢĵȇʰ�°ز�آن�د¦�ķــǋ°¦ǄĴ�،د¦د�ǎȈƼــǌƫ�ǾǴŧ�¦°�ķıȈǧ¦ǂƫ
�ǂƫ�ƪǇ°د�ǾĪ�ǂǿ�ǎȈƼǌƫی�¦ǂƥ�¦°�ǆȇوǂǇ�،ǾıƦǋ�ǖȇ¦ǂǋ�Ǿƥ�ǾƳȂƫ�ʪو��ƾǼİ�ķƥʮز°¦�¦°�ǆȇوǂǇ�ǎȈƼǌƫ
�ʫد¦د��ƾǼǿ¦Ȃƻ�ǾǷ¦د¦�،ƾǼİ�Ǿƥǂš�¦°�ķǨǴƬű�ǖȇ¦ǂــǋ�ǶƬــǈȈǇ�Ǿİ�ķǻƢǷز�ʫ�ȏȂǸǠǷ�¦°�°Ƣİ�Ǻȇ¦�.ƾǼİ�įǸİ�ǾǴŧ
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افند� د
پ .ƾǿد�ǎȈƼǌƫ�¦°�ǾǴŧ�ķƬǇ°د�Ǿƥ�ƾǻ¦ȂƬƥ�ǶƬǈȈǇ

�ķǔǠƥ�Ǿƥ�ƪǸــǈǫ�Ǻȇ¦�°د�Ǿİد�د¦°د�ȂƳو�ǽƾــǋن�ƢȈƥی�ƢǿŗǷ¦°ʰ�°¦ƾǬǷ�ǾƦــǇƢŰب�و�ƢƼƬǻ¦ی�¦ǂƥ�ķȇƢǿ°Ƣıǿ¦°
:ŉد¦زǂĢ�ķǷ�ƢĔز�آ¦

�Responses�Per-Second�ŗǷ¦°ʰ�.æ
ǂƥ¦ی�ǇƢŰــǇ¦�ŗđ�ŗǷ¦°ʰ�Ǻȇ¦�ǾƦــʪ�ķǗ�Ǿİ�ƪز�ǽزǌǷ�ķǻƢǷــ�Ǿİ�ķıȈǧ¦ǂƫ�ķǐƼو¦°د�Ǉــǂو�DNS�ǆȇو�¦ز�آن�
�ʫد�ŚــĴ�°¦ǂــǫ�ķــǇ°ǂƥد�°ȂــǷ�LOGONLY�ƪــǳƢƷ�°د�ǽƾــǋ�ƾــȈǳȂƫی�Ƣــǿگ�ȏو��ǽƾــǋ�°ȂــƬȈǻƢǷد�Ȃــǋ�ķــǷج�°Ƣــƻ
�ǾƬƦǳ¦(�.ƾǿد�ķǷت�ƢǷƾƻ�ķȇƢǿ�ǾıƦــǋ�ǂȇز�ǾĪ�Ǿƥ�ŗــǌȈƥ�śĵǻƢȈǷت�°Ȃǐƥ�DNS�ǆȇوǂــǇ�Ǿİد�Ȃــǋ�ǎƼــǌǷ
�Ǿــƥط�ȂــƥǂǷ�Ǿــİ�ķــȇƢǿگ�ȏوی�°ǂــƥ�ǽƾــǋ�ƾــȈǳȂƫی�Ƣــǿگ�ȏن�ƢــȈǷز�¦�ƾــȇʪ�°Ƣİ�Ǻــȇ¦ی�¦ǂــƥ�Ǿــİ�ƪــǇ¦�ǂــİن�ذʮƢــǋ
�Ǻȇǂƫگ�°Ǆƥ�Ǿİد�Ȃǋ�ǎƼǌǷ�ƾȇʪل�ƢưǷن�¦ȂǼǟ�Ǿƥ�).دȂǋ�ǄİǂŤ�،ƪǇ¦�DNS�ǆȇوǂǇی�Ƣǿ�ǾƬǈƥ�Ǻȇǂƫگ�°Ǆƥ
�/çé�ʪ�é�ǾƼــǈǻ�,3ی�Ƣǿآد°س��ǆǼƳز�¦�ķȇƢǿ�ǾıƦــǋ�ǂȇز�Ǿƥط�ȂƥǂǷ�DNS�ǆȇوǂــǇ�ǽƾــǋƾȈǳȂƫی�Ƣǿ�ǾƬــǈƥ

.ƾǼƬǈǿ�/êë�ʪ�ë�ǾƼǈǻ�,3ی�Ƣǿآد°س��ǆǼƳز�¦�ʮ�ƾǼƬǈǿ
¦ǷــǇ�Ƣــİ�ķǳ¦ȂــƴǼȇ¦�ǾــǘǷ�Ƣــǂح�Ƿــǋ�ķــȂد�¦ȇــǇ¦�Ǻــİ�ƪــǻȂĵĪ�Ǿــǻ¦�Ǿــƾ¦زǌȈƥ�ǽــǠƫ�Ǻȇŗــƾ¦د�ǈƥــƢǿ�ǾƬی�Ǉʰــƥ�¦°�ƺــǂ¦ی�

ȇــ�įزȇــǋ�ǂــƻ�ǾıƦــƢص�ƦǇƢŰــİ�Ǿــǂد؟�ƥــǂ¦ی�¦ȇــǈȇʪ�ķǷ�°Ƣİ�Ǻــ�ƪ¦ز�ǷǂǧــȂل�زȇــǇ¦�ǂــƢǨƬدǋ�ǽــȂد:

�WINDOW�ǽز¦ƾǻ¦�.ç
°¦ǷــǼǻƢŷ�ŗــȇ�ƾــů�įــƢز¦ت�ƥــǂ¦ی�ǿ�ƪǼȇȐİــ�Ƣو�ȇƢǿ�ǽǂĴــǇ¦�ķــİ�ƪــȈǧ¦ǂƫ�Ǿــǿ�įــƢی�ǌǷــȂıک�و�ű�ʮــǂب� �hǺــȇ¦
�ƾǻ¦Ȃƫ�ķǷ�ǂƫǂȇد�ƪǼȇȐİ�،ƾــǋʪ� ¦°ǇــƢل�Ǉ¦�ƢǼǠǷ�Ǻȇƾƥ�Ǻȇ¦�.ƾǼǼİ�ķǷــǌȈƥ�ŗǷ¦°ʰ�Ǻȇ¦�°¦ƾǬǷ�ǾĪ�ǂǿ�Ǿİ�ƪــ
ƢǷǂǻ�ķȇƢǿ�ƺǇʰل�¦ز�ǂǇو�DNS�ǆȇد°�ƾǼİ�ƪǧʮو�Ƣǿ�ǾƬǈƥی�د°Ȃƻ�ƪǇ¦Ȃƻدش�°¦�ǂǇ�Ǿƥوǂƥ�DNS�ǆȇ¦ی�
�°¦ƾــǬǷو��ƾــǋʪ�ǂــƫ�įĪȂİ�RESPONSES-PER-SECOND�ŗــǷ¦° �h°¦ƾــǬǷ�ǾــĪǂǿ�.ƾــǼİل�ƢــǇ°¦د¦زش�ǂــĢ

ǂǇ�،ƾǋʪ�ŗǌȈƥ�WINDO:6وȂƥ�ƾǿ¦Ȃƻ�ǂƫ�ǺŻ¦�DNS�ǆȇد.

�IPv6æو��IPv4�Ǿƥ�ǖƦƫǂǷی�Ƣǿ�ǾǻƢǌǻل�ȂǗ�.è
°¦Ȃƫ�ķǷ�ŗǷ¦ن��Ǿİ�ķȇƢǿƪǼȇȐİ¦ز�ǂǇوƢǷƾƻ�DNS�ǆȇت�ƢǇ¦ǂƥ�¦°�ƾǻŚĴ�ķǷس� �hǺȇ¦�ǦȇǂǠƫو��ķǿد°¦ƾǬǷ�ʪ
�°ȂǜǼǷ�.دȂǋ�ǂƫ�ǺŻ¦�DNS�ʪط�ƢƦƫ°¦�ŚǈǷ�ǾǴȈǇو�Ǻȇƾƥ�ʫد�ǂİی�ƾǼƥ�ǶȈǈǬƫ�¦Ǆů ǽوǂĴ�Ǿƥن�ƢǌȇƢǿ�ǾıƦǋǂȇز
�°ȂǜǼǷ�ǾıǴƥ�،ƾــǋʪ�ķŶ�ķǳƢــǇ°¦ی�Ƣǿ�ǾƬــǈƥزی�ƢــǇ�ǺŻ¦�ʮی�و�°ƢĵǻǄǷ°�DNS�ʪط�ƢƦƫ°¦�ŚــǈǷزی�ƢــǇ�ǺŻ¦ز�¦
�ǾƬǈƥ�Ǻȇ¦�Ǿİد�Ȃǋ�ķǷ�ǾƳȂƬǷ�ƾǇƢǼ ķǷ�¦°�ķǗƢƦƫ°¦ی�ƢǿŚǈǷ�Ǻȇ¦�ǾıǼȇ¦�ǲȈǳد�Ǿƥ�DNS�ǆȇوǂǇ�Ǿİ�ƪǇ¦�Ǻȇ¦

.Śƻ�ʮ�ƪǇ¦�ǽƾǋل�ƢǇ°¦�،د¦°د�°¦ǂǫ�ǾƬǈƥء�¦ƾƦǷآد°س��ƪǸǈǫ�°د�ǊǇ°آد�Ǿİی�¦�ǽǂĴز�¦�ƪǬȈǬƷ�°د
�.�IPv4�and�IPv6�Pre¿x�Length
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افند� د
ǂƥ�ŗǷ¦°ʰ�Ǻȇ¦�°¦ƾǬǷ¦ی�آد°س�Ƣǿی�ǈǻ�,3ــƢȀĪ�ǾƼ°م�ȂǏ�Ǿƥ°ت�ǂǧ�ǊȈĢض��çéو�ǂƥ¦ی�آد°س�Ƣǿی�ǈǻــ�ǾƼپ

�ǂǿ�ǽز¦ƾǻ¦�Ǿİد�Ȃــǋ�ķǷ�Ʈǟʪ�ǶــȈǿد�ǊــǿƢİ�¦°�ǂــȇدƢǬǷ�Ǻــȇ¦�Ǿــİ�ķــƫ°ȂǏ�°ل�دƢــƷ�.ƾــǋʪ�ķǷ�êë�°¦ƾــǬǷ�Ƕــǌǋ
�ʪ�ķــǻȂǻƢǫن�¦ǂــƥ°Ƣİ�Ǿــİد�Ȃــǋ�ƤــƳȂǷ�ƾــǻ¦Ȃƫ�ķǷن�ƢıــǷ¦�Ǻــȇ¦؛�ƾــƥʮ�Ǌــȇ¦Ǆǧ¦�Ƣــǿ�ǽوǂĴد�¦ƾــǠƫو��ǊــǿƢİ�ǾıƦــǋǂȇز
�ķȇƢــǇƢǼǋ�°د�ǶƬــǈȈǇو��ƾǻŚĵƥ�°¦ǂǫ�ǽوǂĴ�įȇ�°د�ƾǻƾــǋ�ǽد¦د�ǎȈƼــǌƫ�ǽƾǼǼİ�ǾǴŧن�¦ȂǼǟ�Ǿƥ�Ǿİ�ķǻ¦ǂƥ°Ƣİ
�ŗــǌȈƥ�ŗــǷ¦° �hǺــȇ¦�°¦ƾــǬǷ�ǾــĪǂǿ�ǲــƥƢǬǷ�°د.�دȂــǋ�ǽƢƦƬــǋ¦�ǎȈƼــǌƫ�°ƢــĪن�دʭف�آǂــǗز�¦�ķǳƢــǇ°¦ی�Ƣǿ�ǾƬــǈƥ

.ƾƥƢȈȈǷ�ǊǿƢİد�°ȂǷ�Ǻȇ¦�ǆǻƢǋ�،ƾǋʪ
�SLIP�ŗǷ¦°ʰ�.é

�ǎȈƼــǌƫن�¦ǄȈǷو��ƾǻȂــǋل�ƢــǇ°¦�ƾǼǻ¦Ȃƫ�ķǷ�Ǿــİ�ķƼــǇʰی�Ƣǿ�ǾƬــǈƥد�¦ƾــǠƫن�ƢــȈǷی�¦�Ǿــǻز¦ȂǷ�ŗــǷ¦° �hǺــȇ¦�°¦ƾــǬǷ
�ƾǻ¦ȂƬƥ�ƺǇʰ�ǾƬǈƥی�ŗǸİ�°¦ƾǬǷد�Ȃǋ�ķǷ�Ʈǟʪ�ƾǋʪ�ŗǌȈƥن�¦ǄȈǷ�Ǻȇ¦�ǾĪ�ǂǿل�ƢƷ�.ƾǼİ�ķǷ�°¦ǂǫǂƥ�ǽƢƦƬǋ¦
�ƪȇƢĔ�°و�د�ǽƾǋ�ŗǌȈƥ�ǾǴŧ�ǽƢƦƬǋ¦�ǎȈƼǌƫن�¦ǄȈǷ�ǾƴȈƬǻ�°د�و�دȂǋل�ƢǇ°¦د�و�ƢŸ¦ء�¦ƾƦǷآد°س��ƪũ�Ǿƥ
ǋ�ǂƴǼǷــȂد�ǈƥ�ǾİــƢǿ�ǾƬی�Ǉʰــǈȇʪ�ķǷ�Ǿİ�ķƼــ�ƪد°��ǾƴȈƬǻد°�ƪǧʮد°Ǉ¦Ȃƻــ�Ǿİ�ķƬ¦ز�ǇــȂی�ƢǏ�ƪǼȇȐİد°�

.ƾǻȂǌǻ�ǲȈıǌƫ�،ƾǻȂǋد�ƢŸ¦�،ƪǇ¦�ǽƾǋ
é� Ƣİ�ǾǠǳƢǘǷرǂƥدی.

�ǎȈƼǴƫت�°ȂǏ�Ǿƥ�ǂȇح�زǂǋ�Ǿƥ�ƪǸǈǫ�ƲǼĢ�°د�ǽƾǋ�ǾƟ¦°¦وش�°�ʪط�ƢƦƫ°¦�°د�دǂıǴǸǟ�ƪƸǏ�ƪǈƫ�ǾƴȈƬǻ
:ƪǇ¦�ǽƾǋ�ǽآو°د�ǽƾǋ

1� �ƾǻ°¦ƾǻد�ȂƳو�Ǿİ�ķȇƢǿ�ǾǼǷ¦د�ǂȇز�ʪ�ķȇƢǿ�ƪǇ¦Ȃƻ°د�ǎȈƼǌƫ
�ǾȈƷʭد�°Ȃİ°د¦°¦ی��Ǿــİ�ķȇƢǿ°وǂــǇی�¦ǂƥ�ķĴĭȇو�Ǻȇ¦د�¦ز�Ȃــǋ�ķǷ�ǾــȈǏȂƫ�،ƾــǋ�ǾــƬǨĴ�Ƕــǿ�ǂــƫ�ǊــȈĢ�Ǿــİ�°ȂــǗن�Ƣــŷ

ƢǨƬǇ¦�،ƾǼǋʪ�ķǷدȂǋ�ǽد.�¦ǂĪ�ƢǷ¦؟
�ǽد¦د�ǊــȇƢŶ�ǽدǂــİل�ƢــǇ°¦�ǽƾــǼǼİ�ǾــǴŧ�ƪــũ�Ǿــƥ�،æǾــǼǷ¦د�ƶǘــǇ�Ǻــȇǂƫȏʪ�°وǂــǇ�Ǿــİ�ķــȇƢǿ�ƺــǇʰ�ë�ǲıــǋ�°د

.ƪǇ¦�ǽƾǋ

ǾǴŧن�ƢǷدر�ز�DNSور�ǂǇی�Ƣǿ�ƺǇʰ�ǾǻȂŶ�6�ǲıǋ

�ǖǇȂƫوت�ƢǨƬǷ�ķȇƢǿ�ǾǼǷ¦دǂȇز�ʪ�ƢǷ¦ن�Ƣǈıȇی�Ƣǿ�ǾǼǷ¦د�ʪ�ķȇƢǿ�ƪǇ¦Ȃƻ°د�ƾȈǼİ�ķǷ�ǽƾǿƢǌǷ�Ǿİ�°ȂǗن�Ƣŷ
Ǉــǂو°��DNSد°ǧʮــǇ¦�ǽƾǋ�ƪــƪ.�د°�ǋــǋ°¦ǄĴ�ì�ǲıــ�ķ¦ز�وȈǠǓــ�ƪو�ıǴǸǟــǂد�Űــƾود�ǇــƢزی�Ǉʰــǿ�ƺــƢی�
�ķــǷƢŤی�Ƣــǿ�ǾǼǷ¦د�Ǿــİ�Ǻــȇ¦�ǲــȈǳد�Ǿــƥ�ƾــȈǼİ�ķǷ�ǽƾǿƢــǌǷ�Ǿــİ�°ȂــǗن�Ƣــŷ�.ƪــǇ¦�ǽƾــǋ�ǽد¦د�ǊــȇƢŶ�ǽƾــǋل�ƢــǇ°¦
�ǾǼǷ¦آن�د�ʪ�Ǿİ�ķȇƢǿ�ƪــǇ¦Ȃƻ°م�دƢŤ�ǶƬــǈȈǇ�،ƾــǋʪ�ķǷن�Ƣــǈıȇ�ǽƾǼǼİ�ǾǴŧ�ǖــǇȂƫ�ķǳƢــǇ°¦ی�Ƣǿ�ƪــǇ¦Ȃƻ°د
�.�Top�Level�Domain�(TLD)



9ه
ه�

�ا
�Zب

ب ر
شبͮ

Çبم
�Zۀ

ͮب�
Åسب

دبل
Z�ͮ

ی(ب
�Å

ژو
ب)پ

فصلنامة

���
را

Qئ
�ه
ǆ
ȇوǂǇ

د°�
�'

R6
�ǽƾ

ǋ�
ƪȇ
ȂǬƫ
�و�
ķǇ

ƢıǠ
ǻ¦ت�

Ȑŧ
�ʪ�
ǾǴƥƢ

ǬǷ
ǂ¦ی

ƥ�°
Ƣıǿ

¦°�Ǿ
Ɵ¦°¦�

_�
°Ƣı

ŷ�
�ķو

ǻƢƻ
ƾǸ
Ű�
ƾی

ȀǷ
یت�

ൾঃ ل�و�ا
م غඵرع߮

افند� د
پ ¦°ƢǇل��ǎȈƼǌƫ�ǾǴŧ�¦°�ƪǇ¦�ǽƾǋد¦د�ǽو�Ȃǋ�ķǷ�Ʈǟʪد��ķǷƢŤد°Ƣǿ�ƪǇ¦Ȃƻی�د°�ķƬǧʮ°¦�¦ز�Őƥ�śƥد�و�

.ƾǼıǻد�ƢŸ¦�ƢĔی�آ¦ǂƥ�ķƼǇʰ�ǂĵȇد

ǾǼǧǂرت�گȂǏ�ǾǴŧ�Ǿƥ�ǾǴƥ Ƣǿ�ƺǇʰ�ǾǻȂŶ�ì�ǲıǋی�ǂǇور��DNSدر

�ǾــıǼȇ¦�ǲــȈǳد�Ǿــƥ�،ƪــǧǂĴ�ķǷ�°¦ǂــǫ�ǽدƢǨƬــǇ¦د�°ȂــǷ�ķƬــǌĴزʪی�Ƣǿ°وǂــǇوی�°ǂــƥ�ķــĴĭȇو�Ǻــȇ¦�ǂــĴ¦�Ǿــİ�ķــƫ°ȂǏ�°د
�ķــŶ�ǂــĵȇد�ƾــǼǼİ�ķǷل�ƢــǇ°¦�ǾــǼǷ¦د�ƶǘــǇ�Ǻــȇǂƫȏʪی�Ƣǿ°وǂــǇی�¦ǂــƥ�¦°�ƾــǼǼİ�ķǷ�ƪــǧʮ°د�Ǿــİ�ķȇƢǿ�ƪــǇ¦Ȃƻ°د
�ǂȇƢــǇوی�°ǂــƥن�¦Ȃــƫ�ķــŶ�ǄــȈǻ�¦°�ķــĴĭȇو�Ǻــȇ¦�ǂــĵȇف�دǂــǗز�¦�.ƾــǼǿد�ǎȈƼــǌƫ�¦°�ǾــǼǷ¦دن�دȂــƥن�Ƣــǈıȇ�ƾــǼǻ¦Ȃƫ
ǂǇو°Ƣǿی��įǳƢǷ�Ǿİ�DNSو�¦ƢŸد��ǽƾǼǼİآن�ƢŸ¦�،ƾǼƬǈȈǻ�ǾȈƷʭد�ȂŶد�زǂȇ¦�آǂƥ�ƪǈȇʪķǷ�ǄȈǻ�ƢĔ¦ی�¦ȐǠƬǇم،�
�ǊƼĢ�ǾıƦǋ�°د�ǽ°ʪدو�ǾǴŧ�įȈǧ¦ǂƫ�Ǻȇ¦و��ƾǼǼİل�ƢǇ°¦�ǾǼǷ¦د�ƶǘǇ�Ǻȇǂƫȏʪی�Ƣǿ°وǂǇی�¦ǂƥ�¦°�ƪǇ¦Ȃƻ°د

.ƾǿص�دƢǐƬƻ¦د�Ȃƻ�Ǿƥ�¦°�ǾıƦǋ�ƾǻʪی�ƢǼĒد�Ȃǋ�ķǷ�ƤƳȂǷو��ƾǋ�ƾǿ¦Ȃƻ
2� �ƾǻ°¦ƾǻد�ȂƳو�Ǿİ�ķȇƢǿ�ǾǼǷ¦د�ʪ�ķȇƢǿ�ƪǇ¦Ȃƻ°د�ǎȈƼǌƫ

د°�¦�Ǿƥ�ǄȈǻ�ƪǳƢƷ�Ǻȇد�ǲȈǳآǂǇ�Ǿıǻو°�Ǿİ�ķȇƢǿد°��ƶǘǇ�Ǻȇǂƫȏʪد¦ǂǫ�ǾǼǷ¦°�د¦°ƢŤ�ƪǈȈǳ�ƾǻم�د¦�Ƣǿ�ǾǼǷ°¦�د°�
�ķǷل�ƢــǇ°¦وت�ƢǨƬǷی�Ƣǿ�ǾǼǷ¦ی�د¦ǂƥ�ƪǼȇȐİ�įــȇز�¦�Ǿــİ�ķȇƢǿ�ƪــǇ¦Ȃƻ°د�ķــƬƷ¦°�Ǿــƥ�ƾــǼǻ¦Ȃ ķǷ�ƾــǻ°¦د�°ƢــȈƬƻ¦

.ƾǻŐƥ�śƥز�¦�¦°�ƢĔآ�ķǷƢŤو��ƾǼǿد�ǎȈƼǌƫ�¦°د�Ȃǋ
ŷــƢن�Ǘــİ�°Ȃــ�Ǿد°�ǋــǌǷ�í�ǲıــȈǼİ�ķǷ�ǽƾǿƢــ�ƾد°Ǉ¦Ȃƻــƥ�ķȇƢǿ�ƪــǂ¦ی�Ǉــǂو°��ʪ�DNSد¦ǼǷــȇƢǿ�ǾــǨƬǷ�ķــƢوت�
�ǂıǿ�įȇ�ƤǻƢƳز�¦�Ƣǿ�ƪǇ¦Ȃƻ°د�Ǻȇ¦�Ǿİ�ƪǇ¦�ǽد¦د�ǎȈƼǌƫ�DNS�°وǂǇ�ķƬƷ¦°�Ǿƥو��ƪǇ¦�ǽƾǋل�ƢǇ°¦
ǏــƢد°�ǋــ�ǽƾو�ǷƢŤــ�ķآĔــ�Ƣ°¦�¦ز�ƥــƥ�śــǂدǇ¦�ǽــ�ƪو�Ǽƥ�ʮــƥ�ƢــƫƢǸȈǜǼƫ�Ǿــ�Ǿİ�ķ¦دǇ�śǷــǂو°�¦ųــƢم�د¦د�ķǔǠƥ�،ǽ¦ز�

.ƪǇ¦�ǽدǂİ�SLIP�¦°�ǽƾǋ�ƪǧʮ°ی�دƢǿƪǇ¦Ȃƻ°د

.ƪǇده�اǂİدƢŸوت�اƢǨƬǷ�ķȇƢǿ�ǾǼ �í�ǲıǋواǂǇ�ǊǼİور��Ǿƥ�DNSدرȂƻاƾǼǼİ�ǾǴŧ�Ǿİ�ķȇƢǿ�ƪǇه��ʪدا
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افند� د
¦ȇــǓȂǷ�ǺــȂع�İــǇ�Ǿــǂو�DNS�ǆȇد°Ǉ¦Ȃƻــİ�ķȇƢǿ�ƪــƥ�Ǿــǂ¦ی�د¦ǼǷــ�ȐǏ¦�Ǿİ�ķȇƢǿ�ǾوȂƳدƳ°ƢƻــƢǏ�ƾǻ°¦ƾǻ�ķد°�پ

�Ƣǿ�ƪǇ¦Ȃƻ°د�DNS�°وǂǇ�Ǿİ�ƪǇ¦ت�°ȂǏ�Ǻȇƾƥ�ǄȈǻ�ƾǿد�ķǷ�ǎȈƼǌƫ�ǾǻȂĵĪ�ȏʪح�ȂǘǇ�°د�¦°�ƾǻȂǋ�ķǷ
°¦�د°�ƪǧʮو�Ǉــǂƥ�ǆģ¦ی�Ǉʰ�ƾȈǳȂƫــƾǫ¦�ƺ¦م��ƾǼİ�ķǷو�Ǉʰ�Ǿƥــ�Ǿİ�ķǷƢĵǼǿ�Ǿİ�1XDOMAIN�ƺد¦�ǾǼǷ¦ی�
�DNS�°وǂǇ�Ǿƥ�°ǂıǷت�°ȂǏ�Ǿƥ�ƢǿƪǇ¦Ȃƻ°د�ǂĵȇد�ķǧǂǗز�¦�،ƾǇ°�ķǷد�Ȃǋ�ķǷد�ƢŸ¦د�°¦ƾǻ�ķƳ°Ƣƻد�ȂƳو
�ƾǇ°�ķǷو�¦ز�ǂǫ�Ƕǿ�°ƢǼİ¦°�د¦دن�¦�ǾǻȂĵǼȇد°ǂǇ�Ƣǿ�ƪǇ¦Ȃƻو°�ŚĴ�ķǷ�ǾƴȈƬǻد��Ǻȇ¦�ķǷƢŤ�Ǿİد°�Ƣǿ�ƪǇ¦Ȃƻ¦ز�

.ƾǼİل�ƢǇ°¦د�و�ƢŸ¦�ƢĔی�آ¦ǂƥ�¦°�ķƼǇʰ�ƪǈȇʪ�ķŶو��ƾǋʪ�ķǷ�ǂıǿ�įȇف�ǂǗ
�ǽƾǋ�ǽد¦د�ƺǇʰ�DNS�°وǂǇ�ǖǇȂƫ�Ǿİ�ķȇ ƢȈƥ�Ǿİ�°ȂǘǻƢŷن��ƾǋد°�¦�ǾǻȂĴ�Ǻȇ¦ز�Ȑŧت،�ǄȈǷ¦ن�د°ʭ�ƾǏم
�ķƫȐŧ�ʪ�ǾǴƥƢǬǷ�°د�DNS�ƺǇʰزی�ƢǇود�ƾŰ�ǂĵǻʮƢŶ�çول�ƾƳو��æ�°¦دȂŶ�.ƾǋʪ�ķǷ�ƾǏ°د�ǂǨǏ�،ƾǻ¦

.ƾǻ°¦ƾǻ�ķƳ°Ƣƻد�ȂƳو�ȐǏ¦�Ǿİ�ƾǼǿد�ķǷ�ƪǇ¦Ȃƻ°د�¦°�ķȇƢǿǾǼǷ¦د�Ǿİ�ƪǇ¦
�ʪ�ķȇƢǿ�ƪدا�Ǿİ�ķȇƢǿ�ǾǼǷوȂƳد� ƾǼǼİ�ǾǴŧ�Ǿİ�ķه�درȂƻا ƾƳول�ʫ�:çث�ŚراƢıǿر�ارائƾǋ�Ǿه�در�ز

.ƾǼİ�ķǷل�ƢǇرا�ار�ƾǻارƾǻ�ķƳرƢƻ

SLIPه«¬|ار�Z^fص�ا�Ìz�eل�Z¼fuار�ا|¬»Õورود�®Ì§ا�eار�|¬»�®Ì§ا�eار�|¬»
Ömو�y

SLIP1�0ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347

SLIP2�50ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄174

SLIP3�66.6ÄÌ¿Zi�]�dÌ]Â¸Ì �̄348ÄÌ¿Zi�]�dÌ]Â¸Ì �̄115

SLIP5�80ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄69

SLIP10�90ÄÌ¿Zi�]�dÌ]Â¸Ì �̄348ÄÌ¿Zi�]�dÌ]Â¸Ì �̄35

�Ǿر�ارائƢıǿده�از�راƢǨƬǇا�ʪ(�ƾ �Ǿİ�ķȇƢǿ�ǾǼوȂƳد�Ƣƻرƾǻ�ķƳار ȂŶدار�ǂǇ�ƺǇʰ�:æور�در�زƢǷن��ʪ�ǾǴŧدا
ƾǋه(.
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افند� د
پ �9åن�ƢǷز�ʫو��įȇ�ǂƥ¦ǂƥ�SLIP�°¦ƾǬǷ�ʪ�Ƕǿ؛�آن�ƾǻƾǋزی�ƢǇودƾŰ�Ƣǿ�ƺǇʰ�èíن�ƢǷد°�ز�ǊȇƢǷآز�Ǻȇ¦�°د

.ƪǇ¦�ǽدǂİ�¦ƾȈĢ�ǾǷ¦د¦�ǊȇƢǷدو،�آز�ʪ�ǂƥ¦ǂƥ�SLIP�°¦ƾǬǷ�ʪ
3� �ǎȈƼǌƫد°Ƣǿ�ƪǇ¦Ȃƻی�ǂıƫ¦°ی�ȂǗ�ʪ�ķȇƢǿ�ƺǇʰ�ʪل�زʮد�

�ƾǼǿد�ķǷ�°¦ǂǫد�Ȃƻ�ŚƯʫ�ƪŢ�¦°�DNSی�Ƣǿ°وǂǇ�ƢȈǻد°�د�ǽدŗǈĴت�°ȂǏ�Ǿƥ�Ǿİ�DOSت�Ȑŧع�¦Ȃǻ¦ز�¦�ķıȇ
.ƾǼİ�ķǷل�ƢǇ°¦�DNS�°وǂǇی�¦ǂƥ�ȏʪخ�ǂǻ�ʪ�¦°ی�°¦ǂıƫ�ƪǇ¦Ȃƻ°ی�دƢǿ�ǾƬǈƥ�ǂıǿ�Ǿİ�ƾǼƬǈǿ�ķƫȐŧ

�»ANY«ی�Ƣǿ�ƪــǇ¦Ȃƻ°ل�دƢــǇ°¦�ʪ�ǽƾǼǼİ�ǾǴŧت�Ȑŧ�ǾǻȂĴ�Ǻȇ¦�°د�،ƾــǋ�ǾــƬǨĴ�ǄــȈǻ�ǂــƫ�ǊــȈĢ�Ǿــİ�°ȂــǗن�Ƣــŷ
Ȃǋ�ķǷ�Ʈǟʪد�ǂǇ�Ǿİو°��ʪ�DNSد°�ǾǻȂĵǼȇ¦�ƪǧʮد°�ʪ�ǖƦƫǂǷ�Ǿİ�ķƫƢǟȐǗ¦�ķǷƢŤ�Ƣǿ�ƪǇ¦Ȃƻآن�°Ȃİ°د�د°�
�ƪȇȂǬƫت�Ȑŧی�¦ǂƥوش�°�Ǻȇ¦ز�¦�ǽƾǼǼİ�ǾǴŧ�Ǟǫ¦و�د°و�ƾǼİل�ƢǇ°¦ص�Ƣƻی�ƾǐǬǷ�įȇی�¦ǂƥ�¦°د¦°د��°ƢȈƬƻ¦
�Ǿİ�ƾــǋʪ�ķǷ�DNS�°وǂــǇ�įȇ�ķƳوǂƻخ�و°ودی�و�ǂǻ�ǂĵǻʮƢŶ�ç�° ǋــǇ¦�ǽƾــƢǨƬدǂƥ�.ƾǼİ�ķǷ�ǽ¦ی�ȂŶ�ǾǻȂŶد
�śĵǻƢȈǷت�°ȂǏ�Ǿƥخ�و°ودی�آن�ǂǻ�ƪــǇ¦�ǎƼــǌǷ�Ǿİ�°ȂǗن�Ƣŷو��ƪــǇ¦�ǾƬǧǂĴ�°¦ǂǫت�Ȑŧ�ǾǻȂĵǼȇ¦�ƪŢ
�ƪǇ¦�ǾȈǻʬǂƥ�ƪȈƥȂǴȈİ�ëååد°ȂĪ�Ǿİ�ķǳƢƷن�¦ز�د°Ƣǿ�ƪǇ¦Ȃƻی�»ƢǨƬǇ¦�»ANYدǂİ�ǽدǄȈǷ�،ƪǇ¦�ǽ¦ن�ǂǻخ�

.ƪǇ¦�ǽƾǋ�ǾȈǻʬ�ǂƥ�ƪȈƥƢĵǷ�èήêود�ƾƷ�°وǂǇآن��ķƳوǂƻ

�ʪ(�ƪ ƾǼǼİ�ǾǴŧ�ǖǇȂƫه�ƢǏدر�ƾǋه�ا �ANYی�Ƣǿ�ƪǇاȂƻدر�ʪ�ǾǴŧن�ƢǷور�در�زǂǇ� :çدار�ȂŶ
اƢǨƬǇده�از�راƢıǿر�ارائƾǋ�Ǿه(.

ƥــǂ¦ی� �ǾــȈǻʬ�°د�ƺــǇʰ�æåود�ƾــƷ ¦Ǉــ�ƪو� �ǽƾــǋ�ǽد¦د�°¦ǂــǫ�įــȇ �ʪ�ǂــƥ¦ǂƥ�SLIP�°¦ƾــǬǷ�ƪــǈƫ�Ǻــȇ¦�°د
�ƪƥȂǻ�Ǿƥ�ǊــȇƢǷآز�Ǻــȇ¦�°د.�دȂــǋ�ķǷل�ƢــǇ°¦�ƾــǐǬǷ�ƪــũ�Ǿــƥو��ƾــȈǳȂƫ�،دȂــǋ�ķǷ�ƪــǧʮ°د�Ǿــİ�ķȇƢǿ�ƪــǇ¦Ȃƻ°د
ȈǷــǄ¦ن�ȇ¦Ǆǧ¦�SLIPــ�Ǌد¦دǇ¦�ǽƾǋ�ǽــİ�ƪــƥ�ǾــǏ�ǾــȂ°ت�Ƴــƾول�ȈǷ�،èــǄ¦ن�Ưʫــȇ¦Ǆǧ¦�Śــ�SLIP�Ǌد°�ƥ¦ǂƥــȐŧ�ǂت�

.ƪǇ¦�ǽƾǋ�ǽد¦د�ǊȇƢŶی�°¦ǂıƫی�Ƣǿ�ƪǇ¦Ȃƻ°د
ǋــʮƢن�ذİــǇ¦�ǂــ�ƪد°�¦ȇــǈƫ�Ǻــ�ƪوĴĭȇــƥ�SLIP�ķــŷ�Ǿــİ�ǽ¦ǂــİ�ǽʫȂــǂدن�ȈĢــƢم�ǿʪــƢǠǧ�Ƕل�ǋــǇ¦�ǽƾــ�ǆĢ�ʫ�ƪ¦ز�
�ķƬǧʮ°د�ƪــǇ¦Ȃƻ°ی�دƢǿ�ǾƬــǈƥ�ķǷƢŤ�،ƾــǋ�ǽد¦د�ǎȈƼــǌƫ�ǾǴŧ�DNS�°وǂــǇ�ǖــǇȂƫ�ķƬǧʮ°د�įȈǧ¦ǂƫ�Ǿıǻآ
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¦ز�ǂǻ�śƥو�ƾǻو�¦ƢǸƬƷل�ǌƫــǋ¦�ǎȈƼــǇȂƫ�ǽƢƦƬــǇ�ǖــǂو°��ƾƥʮ�ǊǿƢİو��śŷ�Ǿƥدǂƥ°Ƣİ�ǲȈǳ¦ن��ƾǼǻ¦ȂƬƥ�ķǻȂǻƢǫپ

.ƾǼǿد�ǾǷ¦د�¦دȂƻ�ƪȈǳƢǠǧ�Ǿƥ
�æååت�ƾǷ�Ǿــƥو��ƾــǋʪ�ķǷ�įــȇ�ʪ�ǂــƥ¦ǂƥ�SLIP�°¦ƾــǬǷد¦°¦ی��ǶƬــǈȈǇ�íå�ʫ�ǂــǨǏ�ǾــȈǻʬز�¦�ǊــȇƢǷآز�Ǻــȇ¦�°د

.ƾǋʪ�ķǷ�ç�ǂƥ¦ǂ �SLIPد¦°¦ی��ǾȈǻʬ
�ʪ��SLIPار�ƾǬǷ ƾƳول�ǂǇ�ƺǇʰ�:èور�در�زƢǷن��ʪ�ǾǴŧدرȂƻاƢǿ�ƪǇی�ǂıƫاری�و��ǾƴȈƬǻاǄǧا

اƢǨƬǇده�از�راƢıǿر�ارائƾǋ�Ǿه(.

SLIPه«¬|ار�Z^fص�ا�Ìz�eل�Z¼fuار�ا|¬»Õورود�®Ì§ا�eار�|¬»�®Ì§ا�eار�|¬»
Ömو�y

SLIP1�0ÄÌ¿Zi�]�dÌ]Â¸Ì �̄618ÄÌ¿Zi�]�dÌ]Â¸Ì �̄625

SLIP2�50ÄÌ¿Zi�]�dÌ]Â¸Ì �̄625ÄÌ¿Zi�]�dÌ]Â¸Ì �̄312

SLI3��66.6ÄÌ¿Zi�]�dÌ]Â¸Ì �̄630ÄÌ¿Zi�]�dÌ]Â¸Ì �̄210

6LIP5�80ÄÌ¿Zi�]�dÌ]Â¸Ì �̄635ÄÌ¿Zi�]�dÌ]Â¸Ì �̄126

SLIP10�90ÄÌ¿Zi�]�dÌ]Â¸Ì �̄640ÄÌ¿Zi�]�dÌ]Â¸Ì¯

4� �ķƦȈİǂƫی�Ƣǿ�ƪǇ¦Ȃƻ°ت�دȐŧ�ǎȈƼǌƫ
�ķــȇƢǿ�ƪــǇ¦Ȃƻ°و�¦ز�د�ǽد¦د�Ǌــȇ¦Ǆǧ¦�¦°د�Ȃــƻت�Ȑــŧ�ķــĴƾȈīȈĢن�¦ǄــȈǷ�ǽƾــǼǼİ�ǾــǴŧ�،تȐــŧع�Ȃــǻ�Ǻــȇ¦�°د
�¦°�Ƣǿ�ƪــǇ¦Ȃƻ°ز�د¦�ķǸȈǻود�ƾƷ�Ǿــİ�ƪــǇ¦�Ǻــȇ¦�ķــƦȈİǂƫی�Ƣǿ�ƪــǇ¦Ȃƻ°ز�د¦�°ȂــǜǼǷ�.ƾــǼİ�ķǷ�ǽدƢǨƬــǇ¦�ķــƦȈİǂƫ
�ǾǻȂĴ�Ǿƥ¦ی�¦°ƢǇل��Ǿİ�ƾǼİ�ķǷد¦°¦ی��ƾǋʪ�NXDOMAIN�ƺǇʰو�ƢƦǟ�Ǿƥ�ʮ°ت�د�ǂĵȇد¦ȂǷ�¦°�ķȇƢǿ�ǾǼǷ°د�
�ǽƾــǌǻ�ƪƦƯ�DNS�ǆȇوǂــǇ�°د�د°Ȃİ°�Ǻȇ¦�ʮو��ƾــǻ°¦ƾǻ�ķــƳ°Ƣƻد�ȂــƳو�ʮ�ȐــǸǟ�Ǿــİ�ƾــǿد�ķــǷ�°¦ǂــǫ�ƪــǇ¦Ȃƻ°د
�Ǿƥ�ǄȈǻ�Ƣو�ǽƾǼǼİ�ǾǴŧ�Ǿİ�ķƫƢǟȐǗ¦�ǾǴȈǇ¦ز�ǂǇ�Ǿƥ�ƪƦǈǻ�ǲƦǫوȂǷ�Ǿİ�DNS�ǆȇ°د� ƪǇ¦Ȃƻ°د�ķǬƥƢǷ؛�ƾǋʪ
ǂǫ�ǾǴŧ¦°�د¦دǂİ�ǞȈǸš�ƪǇ¦�ǽدƪǇ¦�ǽ،�د°Ȃİ°�Ǿİ�ƾǼƬǈǿ�ķȇƢǿ�ƪǇ¦Ȃƻ°د�آ�ƢĔد°�ǂǇو�DNS�ǆȇوȂƳد�د¦°د�

.ƾǼİل�ƢǇ°¦�ǽƾǼǼİ�ǾǴŧی�¦ǂƥو��ǽدǂİ�ǽدƢǷآ�¦°�ķƼǇʰ�DNS�ǆȇوǂǇ�Ǿİد�Ȃǋ�ķǷ�Ʈǟʪو�
�°ƢƬǧ°�،دȂƻدی�ƢǟŚǣ�°ƢƬǧ°�°ƢǼİ�°د�ǽƾǼǼİ�ǾǴŧ�ǾıǼȇ¦�ǲȈǳد�Ǿƥت�Ȑŧ�Ǻȇ¦�°د�ƾǋ�ǽد¦د�ƶȈǓȂƫ�Ǿİ�°ȂǘǻƢŷ
�ǂƫ�ƪƼــǇ�ƪȈǼǷ¦�ǶȈƫی�¦ǂƥ�ƢــĔآ�ʪ�ǾــǴƥƢǬǷت�و�Ȑــŧع�Ȃــǻ�Ǻــȇ¦�ǎȈƼــǌƫ�Ǿــİد�Ȃــǋ�ķǷ�Ʈــǟʪد¦°د��ǄــȈǻدی�Ƣــǟ
�Ǿــıǻآ�ǲــȈǳƾƥ�،ƪــǇ¦�ǽƾــǋ�ǽد¦د�ǊــȇƢŶ�éول�ƾــƳو��è�°¦دȂــŶ�°د�Ǿــİ�°ȂــǘǻƢŷت�Ȑــŧع�¦ز�Ȃــǻ�Ǻــȇ¦�°د.�دȂــǋ
�Ǿİ�ƪــǈȈǻی�¦�ǾǻȂĵƥدی�آن�Ƣــǟ�Śــǣ�°ƢــƬǧ°ن�¦ǄــȈǷو��ǽƾــǋ�ƤــȈİǂƫدی�Ƣــǟ�°ƢــƬǧ°�ʪ�ǽƾــǼǼİ�ǾــǴŧدی�ƢــǟŚǣ�°ƢــƬǧ°
�ƾǻ¦Ȃƫ�ķǷو��ƪــǇ¦�ǂƫ�ǪǧȂǷ�ǽƾǼǼİ�ǾǴŧ�،ƾǼıƥ�Ƣǿ�ƺــǇʰدن�ǂİود�ƾŰ�Ǿƥوع�ǂــǋ�DNS�ǆȇوǂــǇد�Ȃــǋ�ƤƳȂǷ

.ƾǼİ�ǲȈǸŢ�°وǂǇ�ǂƥ�¦°دی�ʮز�ķǋد¦زǂĢ°ʪو��įȈǧ¦ǂƫن�¦ǄȈǷ�ķȀƳȂƫ�ǲƥƢǫ�ƾƷ�ʫ
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ȂŶدار�ǂǇ�ƺǇʰ�:èور�در�زƢǷن�Ȑŧت��ʪ(�ķƦȈİǂƫاƢǨƬǇده�از�راƢıǿر�ارائƾǋ�Ǿه(.

�،ƪǇ¦�ǽƾǋ�ǾƬǇƢİ�ķƳوǂƻی�Ƣǿ�ǾƬǈƥ�ǶƴƷن�¦ǄȈǷی�¦ز�ƾƷ�ʫ�ƪǇ¦�ǎƼ Ƣŷن��Ǿİ�°ȂǗد°�ȂŶد
¦ʪ�ƢǷزǂĢ°ʪ�Ƕǿد¦زǋــ�ķو�Ǉ�Ǿƥ�ǾƳȂƫ�ǲƥƢǫ�ķıȈǧ¦ǂƫــǂوǋ�ǲȈǸŢ�ǆȇــǇ¦�ǽƾــƪ.�د°�¦�ǺȇآزǇ�ǾȈǻʬ�ʫ�ǊȇƢǷــ�ķ¦م�

.ƪǇ¦�ǽƾǋدو��ʪ�ǂƥ¦ǂƥ�SLIPن�¦ǄȈǷ�ǆĢو�¦ز�آن��ƪǇ¦�ǽدȂƥ�įȇ�ʪ�ǂƥ¦ǂƥ�SLIP�ŗǷ¦°ʰن�¦ǄȈǷ
ǂǇ�ƺǇور�در�زƢǷن�Ȑŧ�Ǿƥ�ǾǴŧت��ķƦȈİǂƫو�ʫث�ŚاǄǧا�ʪ��SLIP�ǊȇاƢǨƬǇده�از�راƢıǿر� :éول�ƾƳ

ارائƾǋ�Ǿه(.

SLIPه«¬|ار�Z^fص�ا�Ìz�eل�Z¼fuار�ا|¬»Õورود�®Ì§ا�eار�|¬»�®Ì§ا�eار�|¬»
Ömو�y

SLIP1�0ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dیZ]Z´»�1

SLIP2�50ÄÌ¿Zi�]�dÌ]Â¸Ì �̄348ÄÌ¿Zi�]�dÌ]Â¸Ì �̄940

SLIP3�66.6ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄920

SLIP5�80ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄892

SLIP10�90ÄÌ¿Zi�]�dÌ]Â¸Ì �̄347ÄÌ¿Zi�]�dÌ]Â¸Ì �̄881

°¦Ƿــ�SLIP�ŗ¦ز� �h°¦ƾــǬǷ�Ǌــȇ¦Ǆǧ¦�ʪ�ǽƾــǋ�ǾــƟ¦°¦د°�°وش��،ƪــǇ¦�ǽƾــǋ�ǎƼــǌǷ�éول�ƾــƳ�°د�Ǿــİ�°ȂــǗن�Ƣــŷ
ǄȈǷ¦ن�ǂƻ�įȈǧ¦ǂƫوǇ�ķƳــǂوǇƢİ�ķȀƳȂƫ�ǲƥƢǫƾƷ�DNS�ǆȇــǌǻ�ǾƬــ�ǽƾو��ƤȈƫǂƫ�Ǻȇƾƥد°�¦Ȃǻ�Ǻȇع�¦ز�Ȑŧت�

.ƾǋʪ�ķǷ�ķǸİی�°¦ǀĴ�ǂƯ¦د¦°¦ی��ǽƾǋ�ǾƟ¦°¦وش�°
ǽƾǋی�°¦ǀĴ�ǎƻƢǋی�Ƣǿ�ǾȈƷʭت�Ȑŧ�ǎȈƼǌƫ�.ê

�Ǻــȇ¦�°د�ǂــĵȇت�د°ƢــƦǟ�Ǿــƥ�.ƾــǼİ�ķǷ�ǲــǸǟ�ǾıƦــǋ�°د�ķــǻȂǻƢǫ�ǽǂــĴ�įــȇ�ƾــǼǻƢŷ�ǽƾــǼǼİ�ǾــǴŧ�ƪــǳƢƷ�Ǻــȇ¦�°د
�ʪ�ǖــƦƫǂǷدی�ʮز�°ƢȈــǈƥت�ƢــǟȐǗ¦د�Ȃــƻ�ǾــǴŧدن�ǂــİ�ķــȇ¦ǂƳ¦ز�¦�ǲــƦǫ�ƪــǈȇʪ�ķǷ�ǽƾــǼǼİ�ǾــǴŧت�Ȑــŧع�¦ز�Ȃــǻ
�ƺǇ �hʪ�Ǿİ�ƾǼİل�ƢǇ°¦�ķȇƢǿ�ƪǇ¦Ȃƻ°د�ƾǻ¦ȂƬƥ�ǪȇǂǗ�Ǻȇ¦ز�¦�ʫ�ƾǼİ�Ƥǈİ�DN6�°وǂǇ�°د�دȂƳȂǷی�Ƣǿد°Ȃİ°
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افند� د
Ȃǌǻ�ǾƳ¦ȂǷ�NXDOMAINد.�د°�¦�ķǷƢŤ�ƪǳƢƷ�Ǻȇد°ƢǇ°¦�Ǿİ�ķȇƢǿƪǇ¦Ȃƻل�Ȃİ°�،ƾǼİ�ķǷ°دƢǿی��ǂǛƢǼƬǷپ

.ƾǼİ�ķŶ�ƪǧʮ°د�ķȇƢǘƻم�ƢǤȈĢچ�Ȉǿو��ƾǋʪ�ķǷد�ȂƳȂǷ�DNS�°وǂǇ�°آن�د
ƢǟȐǗ¦�Ǻȇ¦�ƪǈت�°¦�ƢȈƥ�ƪǇƾƥ�ǄȈǻو°د�ƢǸȈǜǼƫ�Ǿİت�ƾŰ�ʪ�ǖƦƫǂǷود�ƢǇزی� ķǷ�ǄȈǻ�ǽƾǼǼİ�ǾǴŧ�ķǧǂǗز�¦
�ƾǼİ�ķǷل�ƢǇ°¦�Ǿİ�ķǻȂǻƢǫی�Ƣǿ�ƪǇ¦Ȃƻ°خ�دǂǻ�Ǿİ�ƪǇ¦�ǽƾǋم�Ƣų¦ت�°ȂǏ�ǾĪ�Ǿƥ�DNS�ǆȇوǂǇ�°د�ƺǇʰ
�śǼīŷ�.دȂǋ�ǊȇƢǿ�ƪǇ¦Ȃƻ°زی�دƢǇود�ƾŰ�Ǿƥ�ǂƴǼǷ�ʫ�ƾǋƢƦǻ�ŗǌȈƥ�DNS�ǆȇوǂǇ�°د�ǽƾǋ�ǶȈǜǼƫخ�ǂǻز�¦
�ƾǻ¦Ȃƫ�ķǷ�ǽƾǼǼİ�ǾǴŧد°�ǂǻ�Ǿİ�ķƫ°ȂǏخ��ǽƾǋ�ǦȇǂǠƫد°�ǂǇوƾǋʪ�śȇʰ�DNS�ǆȇ،�¦ز��ǾıƦǋ¦ی�¦ز�°ʪت�
ƢǨƬǇ¦�Ƣǿد�ƾǼİ�ǽو�د°�ǊȇƢǿ�ƪǇ¦Ȃƻ°¦�¦ز��ǪȇǂǗآǂǇ�ƪũ�Ǿƥ�ƢĔوƢǇ°¦�ķǻʪǂǫ�ǆȇل��ƾǼİو�ǂĢ�°ʪد¦ز�ķǋو�
�ƺǇʰن�ƾǋود�ƾŰ�ʪ�ǊȇƢǿ�ƪǇ¦Ȃƻ°د�ǂĵȇت�د°ȂǏ�Ǻȇƾƥ�ʫ�ƾǼİ�ǲȈǸŢ�ķǻʪǂǫ�°وǂǇ�Ǿƥ�¦°�ķȇȏʪ�ķıȈǧ¦ǂƫ

و�ƾǈǷودƢǇزی�د°�ƪǧʮد°Ȃǌǻ�ǾƳ¦ȂǷ�Ƣǿ�ƪǇ¦Ȃƻد.
�Ǻȇ¦�ʪ�ƢȀǼƫ�ƾ ķǷ�ǲــǸǟ�ķǻȂǻƢǫد�Ȃǻ�įــȇ�ƾــǼǻƢŷ�ƪــǇ°د�ǽƾــǼǼİ�ǾــǴŧوش�°�Ǻــȇ¦�°د�ƾــǋن�ƢــȈƥ�Ǿــİ�°ȂــǗن�Ƣــŷ
�ƪǇ¦�ķȇȏʪ�°ƢȈǈƥخ�ǂǻد¦°¦ی��ƾǼİ�ķǷل�ƢǇ°¦�ķǻʪǂǫ�ǶƬǈȈǇ�ƪũ�Ǿƥ�Ǿİ�ķȇƢǿ�ƪǇ¦Ȃƻ°د�د¦ƾǠƫ�Ǿİوت�ƢǨƫ

ƾǠƫ�ŔǧǂĴ�ƪǷƾƻ�Ǿƥʪ�ƾǻ¦Ȃ¦د�زʮدی�ʪ°�ǾıƦǋت�ƢǇ�ǞǨƫǂǷ�Ƣǿزد. ķǷ�ǄȈǻ�¦°وش�°�Ǻȇ¦�Ǿİ
د°�¦�ƪǳƢƷ�Ǻȇد�ǂĵȇ°وش�ǌȈĢــƢȀǼدی�Ȉǿچ�ƾǻ�ķȇ¦°Ƣİ�ǾǻȂĴ¦°د�و��Ǿƥ¦ز¦ی��ķǷƢŤد°Ǉ¦ȂƻــǇʰ�Ƣǿ�ƪــƢǿ�ƺی�
�ǽƾــǋ�ǎƼــǌǷت�Ȑــŧ�ǾــǻȂĵǼȇ¦�ǾــƴȈƬǻ�ǲــǏƢƷ�êول�ƾــƳو��é�°¦دȂــŶ�°د.�دȂــǋ�ķǷ�ƾــȈǳȂƫ�ƢــĔآ�ʪ�ƤــǇƢǼƬǷ

.ƪǇ¦

ȂŶدار�ǂǇ�ƺǇʰ�:éور�در�زƢǷن��ʪ�ǾǴŧاƢǨƬǇده�از�Ƣǿ�ǾȈƷʭی��ǎƻƢǋگǀاری�ƾǋه�)�ʪاƢǨƬǇده�از�راƢıǿر�
ارائƾǋ�Ǿه(.

�°¦ƾــǬǷ�ǆــĢو�¦ز�آن��įــȇ�°¦ƾــǬǷ�ʪ�ǂــƥ¦ǂƥ�SLIP�ŗــǷ¦°ʰ�°¦ƾــǬǷ�èå�ǾــȈǻʬ�ʫ�ǂــǨǏ�ǾــȈǻʬق�¦ز�Ȃــǧ�ǊــȇƢǷد°�آز
.ƾǋʪ�ķǷدو��ʪ�ǂƥ¦ǂƥ�SLIP�ŗǷ¦°ʰ
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افند� د
پ �ǊȇاǄǧا�Śثʫه�و�ƾǋاری�ǀگ�ǎƻƢǋی�Ƣǿ�ǾȈƷʭده�از�ƢǨƬǇا�ʪ�ǾǴŧن�ƢǷور�در�زǂǇ�ƺǇʰ�:êول�ƾƳ

ƾǬǷار��ʪ��SLIPاƢǨƬǇده�از�راƢıǿر�ارائƾǋ�Ǿه(.

SLIPه«¬|ار�Z^fص�ا�Ìz�eل�Z¼fuار�ا|¬»Õورود�®Ì§ا�eار�|¬»�®Ì§ا�eار�|¬»
Ömو�y

SLIP1�0ÄÌ¿Zi�]�dÌ]Â¸Ì �̄630ÄÌ¿Zi�]�dÌ]Z´»�2.45

SLIP2�50ÄÌ¿Zi�]�dÌ]Â¸Ì �̄630ÄÌ¿Zi�]�dÌ]Z´»�2.4

SLIP3�66.6ÄÌ¿Zi�]�dÌ]Â¸Ì �̄630ÄÌ¿Zi�]�dÌ]Z´»�2.38

SLIP5�80ÄÌ¿Zi�]�dÌ]Â¸Ì �̄631ÄÌ¿Zi�]�dÌ]Z´»�2.36

SLIP10�90ÄÌ¿Zi�]�dÌ]Â¸Ì �̄630ÄÌ¿Zi�]�dÌ]Z´»�2.34

ê� �Õ�Ìگ�ÄnÌf¿
°¦ŚƯʫ�ǾǻȂĵīȈǿ�SLIP�ŗǷی� �h°¦ƾǬǷ�°د�ŚȈǤƫ�،ƪǇ¦�ǽƾǋ�ǎƼǌǷ Ƣŷن��Ǿİ�°ȂǗد°�ȂŶد¦°��éو�ƾƳول
�Ǻȇ¦�ǲȈǳد.�د°¦ƾǻ�ǽƾǋی�°¦ǀĴ�ǎƻƢǋی�Ƣǿ�ǾȈƷʭز�¦�ǽدƢǨƬǇ¦�ʪ�ǾǴŧت�¦ǂƯ¦�°د�ǦȈǨţو��ǾǴŧ�ʪ�ǾǴƥƢǬǷ�°د
¦Ȃǻ�Ǻȇ¦�ȐǏ¦�Ǿİ�ƪǇ¦�Ǻȇ¦�Ƕǿ�ǂǷع�¦ز�Ȑŧت��Ǻȇ¦�ǖǇȂƫو�ʪ�ƾǿ¦Ȃş�Ǿİ�ƾǼǋʪ�ķŶ�ķȇƢǇƢǼǋ�ǲƥƢǫ�ķĴĭȇآن�

.ƾǋʪ�ķǷت�Ȑŧع�¦ز�Ȃǻ�Ǻȇ¦�ǎȈƼǌƫ�°د�¦ƾƬƥ¦وش�°�Ǻȇ¦�ǎǬǻ�ǂĵȇت�د°ƢƦǟ�Ǿƥ�.دȂǋ�ǾǴƥƢǬǷ
�Ǿİ�°ȂǘǻƢŷد°�Ƣǋ°¦ǄĴت�و�ȂŶد¦°Ƣǿی�¦°¦�ǽƾǋ�ǾƟد°�¦ƪǇ¦�ǽƾǋ�ǎƼǌǷ�ǾǳƢǬǷ�Ǻȇ،�°وش�¦°¦ǂƥ�ǽƾǋ�ǾƟ¦ی�
�ķǷی�ŗǸİی�°¦ǀــĴ�ŚƯʫد¦°¦ی��ƾǼǼİ�ķــǷ�ǽدƢǨƬــǇ¦ق�Ȃــǧت�ȏƢــƷدن�ǂــİ�ƤــȈİǂƫز�¦�Ǿــİ�ǽƾــȈīȈĢ�°ƢȈــǈƥت�Ȑــŧ
�ǾǻƢǷƢــǇ�Ǻȇ¦�ƪȈــǇƢǈƷ�ǾıǼȇ¦ت�°ȂǏ�°و�د�ƾــǋʪ�ķǷ�ƪƼــǇ�°ƢȈــǈƥت�Ȑŧع�Ȃǻ�Ǻȇ¦�ǎȈƼــǌƫ�¦ǂȇ؛�زƾــǋʪ
�ķǻȂǻƢǫ�įȈǧ¦ǂƫ�ǎȈƼǌƫل�ƢǸƬƷ¦�ƾƥʮ�Ǌȇ¦Ǆǧ¦�ǾıƦǋ�śǷد¦�ǖǇȂƫ�ķƬǧʮ°ی�دƢǿ�įȈǧ¦ǂƫ�ǄȈǳʭو�آ�ķǇ°ǂƥی�¦ǂƥ
�ʫد�Ȃــǋ�ķǷ�ƤƦــǇ�ǂǷ¦�śŷد�و�Ȃــǋ�ķǷ� ȂǼǟ�Ǿƥ�ƢǿƪǼȇȐİ¦ن�ǌƫ(�ǾǴŧ�įȈǧ¦ǂƫــǋ¦�ǎȈƼــǈƥ�)ǽƢƦƬــǌȈƥ�°ƢȈــ

ȐƬƻ¦�ʪ�ǶƬǈȈǇل�Ȃǌƥ�ǾƳ¦ȂǷد.
�ƪǴǟ�Ǿƥ�Ǿİ�ƪǨĴ�ƪǈȇʪ�ķǷ�ƾǼǼİ�ķǷ�ǽدƢǨƬǇ¦�ǽƾǋی�°¦ǀĴ�ǎƻƢǋی�Ƣǿ�ǾȈƷʭز�¦�Ǿİ�ķƫȐŧ�ʪط�ƢƦƫ°¦�°د
آƢǟȐǗ¦�ƾȇʪ�ǽƾǼǼİ�ǾǴŧ�Ǿıǻت�زʮدی�¦ز�Ƣǿ�ƪǇƢȈǇی�¦�ķƬȈǼǷو�ǂǇ�ķƬǛƢǨƷوǂǇ�،DNS�ǆȇو°��DNSو�
ƢǟȐǗ¦�śǼīŷت�ǈƥــƢȈ°�زʮدی�¦ز�°Ȃİ°د�Ƣǿو�د¦Ƣǿ�ǾǼǷی�ǋ�ƪƦƯــ�ǽƾد°�Ǉــǂو�DNS�ǆȇد¦ǋــǋʪ�ǾƬــƾ،�°وش�
ƢȀǼǌȈĢدی�ƾǻ�ķǻ¦ƾǼĪ�ǽǂđ¦°د�و��įȈǧ¦ǂƫو�د°ƢǿƪǇ¦Ȃƻی�د°ǂĢ�¦°�ķƬǧʮد¦زش�ǂİد�ǽو��ʪ�ƤǇƢǼƬǷ�ƺǇʰآن�

.ƾǼİ�ķǷل�ƢǇ°¦�ƪǼȇȐİی�¦ǂƥ�¦°
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