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چکیده

هــوش‌ مصنوعــی بــه یــک عامــل نویــن قــدرت تبدیــل شــده و رقابت‌هــای شــدیدی بیــن 
، هوش  یــان اســت. در حال حاضــر ی در جر کشورهــای پیشــرفته بــرای توســعه ایــن فنــاور
بــرد دارد و  کار ی، صنعــت و اقتصــاد  کشــاورز ‌مصنوعــی بیشــتر در حوزه‌هــای پزشــکی، 
بــه‌زودی بــه سیاســت نیــز گســترش می‌یابــد. بــا افزایــش پیچیدگــی و شــدت بحران‌هــای 
یت بحران‌های  ی‌های نوین نظیر هوش ‌مصنوعی جهــت مدیر امنیتــی، اســتفاده از فناور
ی شــده‌ اســت. در همین راستا محقق در نظر دارد نقش هوش ‌مصنوعی در  امنیتی ضرور
یــت بحران‌های امنیتی موردبررســی نماید. در واقع این پژوهش در پی پاســخ  فراینــد مدیر
یــت بحران‌های  بــه این ســؤال اســت که هــوش مصنوعی چگونــه می‌توانــد در فرایند مدیر
امنیتــی و در ایجــاد امنیــت نقش ایفــا نماید؟ که با اســتفاده از مطالعه اســناد و مدارک و 
نظــرات صاحب‌نظــران و ارائه ســه فرضیــه به‌عنوان عوامــل مؤثر پیشــنهادی محقق انجام 
یب خاص 50 نفر و حجم  ی در این تحقیق با درنظرگرفتن یک ضر شده است. جامعه آمار
نمونــه نیــز به‌صورت تمام شــمار در نظر گرفته شــده اســت. به‌منظور ســنجش پایایی ابزار 
یک از متغیرها اســتفاده شده است که  یب آلفای کرونباخ بر اســاس هر پرســش‌نامه از ضر
مقدار آلفای کرونباخ برای کل پرســش‌نامه معادل  0/84  محاســبه گردیده اســت. تحقیق 
ی اطلاعــات موردنیاز از  انجــام شــده از نــوع موردی - زمینه‌ای اســت و به‌منــظور جمع‌آور
ی میدانی )مصاحبه و پرســش‌نامه( و روش کتابخانه‌ای )مطالعه اســناد و  روش جمــع‌آور
مدارک( اســتفاده شــده اســت. نتایج تحقیق بیانگر آن اســت که هوش ‌مصنوعی در ســه 
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منیت  ل و ا

م غیرعا افند  یه‌وتحلیل داده‌ها، تشخیص پد ی و تجز مرحله قبل، حین، و بعد از بحران، قادر به جمع‌آور
و  کنــش  وا زمــان  بهبــود  راهکارهــای مناســب،  ارائــه  یدادهــا،  رو و پیش‌بینــی  تهدیــدات 
ی می‌تواند به شــکل  ی فرایندها اســت. به‌طورکلی، این فناور گیــری و خودکارســاز تصمیم‌
یت بحران‌های امنیتی را افزایش دهد و به دولت‌ها  قابل‌توجهی کارایی و اثربخشــی مدیر

و ســازمان‌ها در حفظ امنیت جوامع کمک نماید.
اطلاعــات،  ی  آور جمــع  امنیتــی،  بحــران  هوش‌مصنوعــی،  امنیــت،  کلیــدی:  واژه‌هــای 

تصمیم‌گیری.

جستارگرایی

یک کشور به‌عنوان واحد سیاســی متشکل از سرزمین، جمعیت و حکومت با بحران‌های 
ایــن   .)54  :1385 ی،  )فیروز اســت  مواجــه  سیاســی  و  اجتماعــی  فرهنگــی،  اقتصــادی، 
بحران‌هــا هرگاه با کنش‌های جمعی نظم مســتقر را بــه چالش کشیده و اختلال در زندگی 
کننــد، ماهیــت امنیتــی می‌یابنــد )امیــری، 1391:220(. افزایــش  روزمــره و ایجــاد ناامنــی 
کافی‌بودن پاســخ‌های دولتی زمینه‌ســاز اعتراضــات و شورش‌های  گاهــی اجتماعــی و نا آ
خشــونت‌آمیز می‌شــود که تهدیدی برای امنیت ملی اســت؛ لذا مدیران باید با شناســایی 
، از تشدید ناامنی جلوگیری کنند )رئیسی و همکاران،  دقیق آسیب‌ها و اتخاذ تدابیر مؤثر

.)76:1397
پرســش اصلــی ایــن پژوهش آن اســت کــه هوش‌مصنوعــیAI( 1( چگونه می‌توانــد مدیران 
ی دهــد. فرضیه‌هــا نشــان  یــت بحران‌هــا یــار ســازمان‌های اطلاعاتــی و امنیتــی را در مدیر
یع و دقیق  می‌دهــد هوش‌مصنوعی در ســه مرحلــه قبل، حین و پس از بحران با تحلیل سر
ینــه و زمان،  یســک، تخصیص منابــع، بهبــود ارتباطات و کاهش هز داده‌هــا، پیش‌بینــی ر
یــت بحــران را افزایــش می‌دهد)ســان و همــکاران،1:2020(. همچنیــن ادغــام  کارایی مدیر
بین‌های مداربســته با برنامه‌های جســتجوی تصویر و پایگاه‌های داده، امکان هشدار  دور

کند )رادولوف، 3:2019(. به‌موقع و رتبه‌بندی افراد مشــکوک را فراهم می‌
کارگیری روش کتابخانه‌ای و میدانی )پرســش‌نامه و مصاحبه( و بررســی  این تحقیق با به‌
یب آلفای  ۵۰ مدیر و کارشــناس در حوزه‌های عملیاتی - امنیتی انجام شــده اســت. ضر
1. Artificial Intelligence
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م غیرعا افند  پد کرونباخ پرســش‌نامه برابر با 0.84 محاســبه شد و داده‌ها از اســناد مکتوب، منابع اینترنتی 
گردید. ی  گردآور و ابزارهای میدانی 

از منظــر اهمیــت و ضرورت؛ اهمیــت ایــن مطالعه ازآن‌جهت اســت که روش‌های ســنتی 
تــوان مقابله با پیچیدگی و ســرعت تحولات بحران‌هــا را ندارند. هوش ‌مصنوعی با تحلیل 
ی راهبردی در  لحظــه‌ای انبــوه داده‌ها و ارائه راهکارهای هوشــمند می‌تواند به‌عنــوان ابزار
ینه‌ها  یت بحران عمل کند؛ غفلت از این ظرفیت نه‌تنها هز پیش‌بینی، پیشــگیری و مدیر

را افزایش می‌دهد، بلکه ناامنی‌های گســترده‌تری به ‌دنبال دارد.
بردهای هوش  کار مرتبط با پیشینه‌ تحقیق، پژوهش‌های پیشین از جمله موضوعی با عنوان "
1 نشــان می‌دهنــد که هوش مصنوعی با  ینجر یت بحران‌ها" در مجله اســپر مصنوعــی در مدیر
یتم‌های  یتم‌هــای پیشــرفته یادگیــری ماشینی، شــبکه‌های عصبــی، الگور گیــری از الگور بهره‌
یــت بحــران را به ‌طور چشــمگیری افزایش  ژنتیکــی و سیســتم‌های چندعاملــی، کارایی مدیر
کید کردند  یسون )۲۰۲۰( در مطالعه‌ای جامع پیرامون بلایای طبیعی تأ می‌دهد. بوچینی و داو
یســت  یســک، حفظ محیط‌ز یت ر ، مدیر ی می‌تواند ســرعت پیش‌بینی خطــر کــه ایــن فنــاور
ینه‌هــای کنتــرل بحــران را کاهش دهد  ی را بهبــود بخشــد و هم‌زمــان هز و ارتباطــات اضطــرار

)بوچینی و همکاران،2020(.
یــت  ی‌هــای هــوش محاســباتی در مدیر بــرد فناور کار " همچنیــن پژوهشــی دیگــر مبنــی بر
بحــران" توســط لیوچــن )۲۰۱۹(  در مجلــه هــوش مصنوعــی2 انجــام گردیده، نشــان داد که 
کنش  ی، باعث تقویت کارآیی سیستم‌های وا یت اضطرار برد هوش‌مصنوعی در مدیر کار

ی به‌موقع چالش‌های درمانده می‌شــود. ) لیوچن ، 2019( یع و آشکارســاز سر
در پژوهشــی دیگــر بــا موضوع "هــوش مصنوعــی و امنیت" که توســط رادولــوف )۲۰۱۹(  در 
مجلــه امنیــت و آینــده انجام گردیده در بررســی نقش هوش‌مصنوعی در امنیت ســایبری 
و شــبکه‌های اطلاعاتــی، ثابــت کــرد که تشــخیص الگوهــای پیچیده تهدید و پیشــگیری 
ی اســت.  از نفــوذ، مســتقیماً متأثــر از قــدرت پــردازش و تحلیــل کلان‌داده‌هــای این فناور

)رادولوف،2019(

1. Springer
2. Artificial Intelligence  



142

هب
را
اهب

  ر
ش |

مشم
ۀار

  |
اس 

 ل
زیس

همد
|

ی( 
هش

ژو
  )پ


فصلنامة

نقش هوش مصنوعی در ف   











ایند مدیر



ر

یت بحران های امنیتی









 

   | 
و هم   

ک
اران

جمشید 


نصرت آبادی 






منیت  ل و ا

م غیرعا افند  در پژوهشی دیگر با موضوع "هوش مصنوعی برای امنیت داخلی« که توسط وانگ )۲۰۰۵( پد
در مجلــه سیســتم‌های هوشــمند انجــام گردیــده، نشــان داد بــا تمرکــز بــر امنیــت داخلی، 
را مؤثــر دانســت؛ هرچنــد  از تهدیدهــای امنیتــی  امکان‌پذیــری شناســایی و پیشــگیری 
محدودیت‌هــای قانونــی و نیاز بــه هماهنگی میان‌بخشــی را مانعی جدی بــرای کارآمدی 

کامل هوش ‌مصنوعی برشــمرد. )وانگ،2005(
یت بحــران امنیتــی بین‌دولتی  یــه و عمــل مدیر در پژوهشــی دیگــر بــا موضــوع » تحــول نظر
یه و  یایی تحــول نظر در چیــن« کــه توســط جانســتون )۲۰۱۶( در مجلــه دانشــگاه جنــگ در
یت بحران امنیتی بین‌المللی در چین را بررسی کرد و به‌ویژه بر نقش تعاملات  عمل مدیر
کید نمود.)جانستون،2016(  یخی و سیاسی در شکل‌دهی به استراتژی‌های هوشمند تأ تار
همچنیــن پژوهشــی دیگــر مبنــی بــر "امنیــت منطقــه‌ای در جنــوب آسیــا در پرتــو هــوش 
یافت که هوش  ‌مصنوعی" توسط عباسیان )۱۴۰۰( در مؤسسه آینده‌پژوهی جهان اسلام در
یب ایمنی زرادخانه‌های هسته‌ای و فضای  ‌مصنوعی عاملی دوپهلو است؛ از یک سو ضر
یک را تشدید  ، پیچیدگی معمای ثبات استراتژ سایبری را افزایش می‌دهد و از سوی دیگر
ی  کنــد. )عباسیان،1400( درنهایت در پژوهشــی دیگر مبنی بر "بررســی وضعیت فناور می‌
هــوش - مصنوعــی در ایــران و جهــان" توســط عبــدی )۱۳۹۶( در معاونــت پژوهش‌هــای 
ی‌های نوین آینده به بررســی  یربنــایی و امور تولیــدی دفتــر مطالعــات ارتباطــات و فناور ز
ی هــوش‌ مصنوعــی در ایــران و جهــان بــه مزایــا و چالش‌هــای حقوقــی و  وضعیــت فنــاور
ی  گذار ی و قانون‌ گذار ن سیاســت‌ اخلاقی این ســامانه‌ها اشــاره کرد و هشــدار داد که بدو
مناســب، احتمال سوءاســتفاده و ارتکاب جرم توســط یا با کمک هوش ‌مصنوعی افزایش 

می‌یابد. )عبدی، 1396(

مفاهیم و مبانی نظری

ماهیــت و ویژگی‌های بحران امنیتی
کــم و ارزش‌هــای  بحــران امنیتــی وضعیتــی اســت کــه موجودیــت یــک کــشور یــا نظــام حا
‌به‌فرد دارد  کنــد. ایــن بحــران اغلــب ماهیتــی پیچیــده و منحصر اساســی آن را تهدیــد می‌
یدادها دشــوار اســت. هــر بحــران امنیتی باید  و تدویــن دســتورالعملی کلــی بــرای تمام رو
یرا هیــچ جامعه‌ای بــه ‌طور کامل از بروز  یت شــود، ز مطابــق ویژگی‌هــای خــاص خود مدیر
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م غیرعا افند  پد ، وجــود بحــران به‌معنــای بی‌ثباتــی مطلق نبــوده و ثبات  بحــران مصــون نیســت. از ایــن رو
یدادهاست )عارفی و همکاران، 1402 :65(. یت مســتمر این رو مســتلزم توانایی مدیر

اطلاعــات و مدیریت اطلاعات در بحران
بــا  مرتبــط  محصــولات  و  فعالیت‌هــا  از  مجموعــه‌ای  بحــران،  یــت  مدیر در  اطلاعــات 
بــه  تفسیــر  و  ارزشیــابی  تحلیــل،  ی،  جمــع‌آور ماننــد  فرایندهــایی  طــی  کــه  داده‌هاســت 
کند. هیلزمن سه فعالیت اصلی اطلاعات را شامل  گیری کمک می‌ شکل‌دهی به تصمیم‌
گذاران می‌داند. وزارت دفاع  یابی، و ارائه نتایج به سیاست‌ ی و ارز ی داده‌ها، داور گردآور
 1 کید دارد و بارندز یــکا بر پــردازش و تحلیل داده‌ها درباره نقاط مختلف جغرافیایی تأ آمر
نیــز اطلاعات را محصــول تحلیل تمام داده‌های مرتبط بــا فعالیت‌های خارجی می‌داند. 
یع اطلاعات امنیتی برجسته  گادسون2 نقش دولت یا نهادهای خصوصی را در تولید و توز
کند و رابرســتون3 معتقد اســت وجود تهدید، محرک اصلی فرایندهای اطلاعاتی است  می‌

)محمودبابویی و همکاران، 1400: 11(.
گیری را تسهیل  یت بحران، دسترسی به اطلاعات مرتبط و به‌موقع کارکرد تصمیم‌ در مدیر
کــه  : مرحلــه اطمینــان  کنــد. ســه شــاخص تصمیــم در شــرایط بحرانــی عبارت‌انــد از می‌
کافی  اطلاعات کافی و دقیق در دســترس اســت، مرحله خطر که اطلاعات موجود ولی نا
گیــری را بــا مشــکل مواجه  اســت، و مرحلــه عــدم اطمینــان کــه کمبــود اطلاعــات تصمیم‌
کنــد. ســازمان‌های اطلاعاتــی به‌عنــوان مغــز متفکــر دســتگاه‌های سیاســی و نظامــی  می‌
کنند. مدل  عمــل کــرده و با پیش‌بینــی تهدیدات به پیشــگیری و کنترل بحران کمــک می‌
یت برای  یــت اطلاعاتــی بحران تلفیقــی از فرایندهــای کلان اطلاعاتی و اصــول مدیر مدیر

ی، 1401: 19-18(. پیش‌بینی، پیشــگیری و مقابله است )حیدر
در فضای پرتنش سیاســی و مبهم که رنگ تهدید به خود گرفته، پدیدارشــدن بحران‌های 
امنیتی آســان‌تر می‌شــود. هرچه یک پدیده اجتماعی به سمت امنیتی‌شدن حرکت کند، 
کنش محدودتر و حســاسیت نســبت به آن بیشــتر می‌شــود. . ماندل4  ینه‌هــای وا دامنــه گز
ی داخلی یا خارجی می‌داند که توان کشور در دســتیابی به اهداف  تهدید امنیتی را فشــار

1. Brand’s
2. Godson
3. Robertson
4. Robert Mundell
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منیت  ل و ا

م غیرعا افند  ملــی را مختــل کرده یــا کیفیت زندگی مــردم و اختیارات حکومت را بــه ‌طورجدی کاهش پد
کنــش بــه تهدیــد متناســب با شــدت آن نباشــد، کشور بــه بحــران امنیتی  گــر وا می‌دهــد. ا

کشیده خواهد شــد )حبیبی و هادیان، 1395: 22(.
ویژگی‌هــای عمــده بحران‌هــای امنیتــی بــر اســاس آیین‌نامــه پشــتیبانی اطلاعاتــی بــرای 

یر است )همان: 22(: عملیات مشــترک )JP -0 2( شــامل موارد ز
• محدودیت زمانی بالا در عین گســتردگی مکانی و شــدت عمل	
• کتیکی و راهبردی	 هماهنگــی و انطباق مؤثر بین ســطوح تا
• یع اطلاعات در لایه‌های مختلف	 یان ســر جر
• تأثیــر عمیق بر افکار عمومی	
• ی بر منافع ملی و اهداف سیاســی، راهبردی و حیاتی	 اثرگذار
• تشــدید عملیات روانی و افزایش تأثیر اقدامات ویژه	

مدیریت بحران امنیتی 
یــت بحــران امنیتــی، خود بحــران هرچقدر هم که ماهیت متفاوتی داشــته باشــد،  در مدیر
یت بحران  به‌طور همزمان موجب ایجاد تهدیدها و نیازمندی‌های امنیتی می‌شــود. مدیر
یزی و  ی، برنامه‌ر گذار مجموعه‌ای از مفاهیم نظری و اقدامات عملی در ســطوح سیاست‌
کار  ســازماندهی اســت که با هدف مواجهــه اثربخش و به‌موقع با وضعیت‌هــای بحرانی به‌
یت بحران«، روش‌های اتخاذی برای کنترل  مــی‌رود. معیار اصلی تمایز »بحــران« از »مدیر
گیرنــده و کنترل بحران قوی‌تر باشــد، موفقیت  آن اســت؛ هرچــه توانــایی ایجاد موانع پیش‌

یت نیز بالاتر خواهد بود )رئیســی و همکاران، 1398:82(. مدیر
الگوهای مدیریت بحران امنیتی

هیــچ الگــوی واحدی بــرای تمامی شــرایط بحــران امنیتی وجود نــدارد و انتخــاب بهترین 
یک و راهبردی  ی، ایدئولوژ یتی، ســاختار چارچوب وابســته به ویژگی‌هــای محیطی، مأمور
سازمان‌ها است. بااین‌حال، اغلب الگوها در سه محور کلی شناخت بحران، پیشگیری/ 
ی مشــترک هســتند؛ تفاوت‌هــای جزئی ناشــی از ماهیت و ســطح بحران  کنتــرل و بازســاز

است )ساوه درودی، 1400: 83(.
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منیت  ل و ا

م غیرعا افند  پد یه ســه‌مرحله‌ای قبل، حین و بعد از بحران اســت که بر ســه  یکی از رایج‌ترین مدل‌ها، نظر
یر متمرکز اســت)همان، 1400: 85(: اولویت ز

• پیشــگیری )مرحله قبل از بحران(	
• کاهــش اثرات )مرحله حین بحران(	
• ی )مرحله بعد از بحران(	 ترمیم و بازســاز

کند، بــه پیش‌بینی دقیق بحران و ارائه  ی فرایند کمک می‌ گرچه در ساده‌ســاز ایــن مــدل، ا
راهبردهای جلوگیری از وقوع آن به‌اندازه کافی نپرداخته اســت.

یچاردســون1 )1994( و لیچت2 )1990( نیز همین ســه مرحله را  پژوهشــگران دیگــری نظیــر ‌ر
یــت بحران مطرح کرده‌انــد. آنها بر  یــزی مدیر ی و برنامه‌ر گذار یربنــای سیاســت‌ به‌عنــوان ز

لزوم:
• پیش‌بینی و آمادگی ســازمانی )مرحله قبل(	
• اقدامــات مقابله‌ای برای بازگردانــدن نظم و امنیت )مرحله حین(	
• ترمیم ســاختارها و پاســخ به انتظارات پس از بحران )مرحله بعد(	

کید داشــته‌اند )رئیسی و همکاران، 1398: 84(. تأ
گام‌های مدیریت بحران امنیتی

یت بحران امنیتی باید بر اســاس چهارچوب ســه‌مرحله‌ای فوق طراحی و اجرا شــود.  مدیر
: مهم‌تریــن اقدامات در هر مرحله عبارت‌اند از

	1 پیــش از بحران: پیش‌بینــی تهدیدات، اجرای تدابیر پیش‌گیری.
	2 حیــن بحــران: اجــرای اقدامات مقابلــه‌ای ، اســتمرار فرایند پیش‌گیری بــرای جلوگیری .

از تشدید بحران
	3 بعــد از بحــران: اســتمرار اقدامــات اجرایــی بــرای کاهــش تبعــات، ادامــه برنامه‌هــای .

پیش‌بینی برای جلوگیری از بازگشــت بحران
ی پس از بحــران تدوین  ایــن گام‌هــا با هــدف ارتقای آمادگی، پاســخ به‌موقع و بازســاز
گیــری از آنهــا بایــد متناســب بــا نــوع و ســطح تهدید تنظیــم گردد  می‌شــوند و هــر بهره‌

)ساوه درودی،1400 : 106(.
1. Richardson
2. Lechat
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م غیرعا افند  پد

شـکل 1: مراحل مدیریت بحران امنیتی )سـاوه درودی،1400 : 106(

ی تصمیم گیری در بحران‌های اطلاعاتی-امنیتی دشــوار
گهانی و احساس غافلگیری باعث برانگیختن  در مواجهه با بحران‌های امنیتی، تهدید نا
اســترس قابل‌توجه در مدیران بحران می‌شــود. پژوهش‌های روان‌شــناختی نشــان می‌دهد 
یارویی با موقعیت‌های جدید و پیش‌بینی‌نشــده، درجه بالاتری از  که انســان‌ها هنــگام رو
ینه‌های  ی برای ایجاد گز گیری از خلاقیت و نــوآور کنند؛ بنابراین بهره‌ تهدیــد را تجربــه می‌

گیری مؤثر اســت. جایگزین، از عوامل کلیدی در تصمیم‌
گیری نقش متفاوتی دارند: ســطوح مختلف اســترس در تصمیم‌

• ی لازم می‌شود.	 اســترس کم موجب افزایش توجه و هوشیار
• اســترس متوســط انگیزه و توانمندی فرد را برای جستجوی راه‌حل‌های مناسب تقویت 	

می‌کند.
• یاد ممکن اســت به‌طور موقت عملکرد را بهبود بخشد، اما در شرایط بحرانی 	 اســترس ز

باعث کاهش کارایی و قضاوت نادرســت می‌شــود )حبیبی و هادیان، 1395: 23(.
ینه‌هــای بدیــل را  گز گیــران و فرماندهــان، محدودیــت  تعــارض میــان ارزش‌هــای تصمیم‌
کند و اســترس بالا تحمل ابهام را کاهش می‌دهد. این عوامل ســبب می‌شــوند  تشــدید می‌
یســک خطای بیشــتر انجام شــوند. خلأ اطلاعاتــی نیز توان  یع‌تــر و با ر گیری‌هــا سر تصمیم‌

کند )همان: 24(. ابداع راه‌حل‌هــای خلاقانه را مختل می‌
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م غیرعا افند  پد چالش‌هــا و موانــع تصمیم گیری و اقدام در بحران‌های امنیتی
یت بحــران پدید  نبــود ســامانه هشــدار اطلاعاتــی منظم، چهار نــوع خطــا را در فرآیند مدیر

می‌آورد )همان: 25(:
	1 پذیرش تهدید نادرســت به‌عنوان تهدید واقعی )مســئله‌یابی غلط(.
	2 عدم شناســایی یا انکار تهدید واقعی )رها کردن مســئله(.
	3 انتخاب راه‌حل اشــتباه به‌جای اقدام صحیح )بد حل‌کردن مســئله(.
	4 کنش تا پس از وقوع بحران )دیر حل‌کردن مســئله(. تأخیر در وا

گام اختلال‌هــا را اعلام کنــد، امــکان تشــخیص  یــک ســامانه اطلاعاتــی منظــم کــه گام‌بــه‌
ی ســازمان‌های مسئول و اتخاذ تصمیمات مناسب برای مقابله  به‌موقع تهدید، آماده‌ســاز

یا امدادرسانی را فراهم می‌آورد.
هوش‌ مصنوعی و نقش آن در جوامع انســانی

هــوش‌ مصنوعــی جزو پیشــرفت‌های برجســته چنــد دهــه اخیــر اســت کــه در حوزه‌هــای 
برد دارد. هدف اصلی  متنوعی مانند پزشکی، اقتصاد، صنعت، حمل‌ونقل و سرگرمی کار
ی توســعه ســامانه‌هایی اســت که بتوانند به ‌طور خودکار از داده‌ها یاد بگیرند و  این فناور
گیــری و اجرای وظایف پیچیده را  درک محیطــی عمیق‌تری کســب کنند تا فرایند تصمیم‌

.)3 :1402 ، یفی دهسری و تاجفر خودکار ســازند )شر
هوش‌مصنوعی و امنیت ملی

از  دارد.  کشورهــا  ملــی  امنیــت  بــر  راهبــردی  تأثیــرات  هوش‌مصنوعــی  چشــمگیر  رشــد 
یر اشــاره کرد: بردهای آن در بخش‌های امنیتی و نظامی می‌توان به موارد ز کار

• یه‌و‌تحلیل انبوه داده‌ها	 ی و تجز جمــع‌آور
• انجــام عملیات نظامی و پشــتیبانی فرماندهی و کنترل	
• به‌کارگیری وســایل نقلیه خودران مسلح و اطلاعاتی	

یکا و چین با تدویــن برنامه‌های جامع توســعه هوش‌مصنوعی در  کشورهــایی همچــون آمر
تلاش‌اند تا تا ســال ۲۰۳۰ در این عرصه پیشــتاز باشــند )نجات پور و همکاران، 1401: 12(.
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منیت  ل و ا

م غیرعا افند  تعریف هوش ‌مصنوعیپد
کــه  ی خلــق ماشین‌هــا و برنامه‌هــایی  هــوش ‌مصنوعــی عبــارت اســت از دانــش و فنــاور
قابلیت‌هــای مشــابه رفتــار هوشــمند انســانی - از جمله درک شــرایط پیچیده، اســتدلال، 
یت بحــران تحت کنترل  یادگیــری و حــل مســئله - را دارا باشــند )عبــدی، ۱۳۹۶: ۲؛ مدیر

ی‌های نوین، ۱۳۹۸: ۹(. فناور
برای درک کامل این مفهوم، باید به دو ســؤال اساســی پاسخ داد:

	1 چیست؟. هوشمندی 
	2 کدام‌اند؟. سامانه‌های هوشمند 

پاســخ به ســؤال اول بسته به حوزه دیدگاه متفاوت است:
• ی با شرایط جدید است.	 یست‌شناســان، هوش توانایی یادگیری و ســازگار از نظر ز
• فلاســفه هوش را قابلیت اندیشیدن می‌دانند.	
• ی کند و انســان نتواند 	 ینگ1، هر ســامانه‌ای که رفتار انســانی را شبیه‌ســاز یف تور در تعر

تفاوت آن را تشــخیص دهد، هوشمند تلقی می‌شود.
پاســخ بــه ســؤال دوم نشــان می‌دهــد کــه ســامانه‌های هوشــمند نرم‌افزارهــا و ماشین‌هایی 
هســتند که می‌توانند با اســتدلال خودکار و یادگیری از محیط، رفتارهایی شــبیه انسان از 
که حروف را به‌درســتی تشــخیص می‌دهد   OCR خــود بروز دهنــد؛ برای مثال یک نرم‌افزار

کند )عبدی، ۱۳۹۶: ۲(. 2 که احساســات را درک و پاســخ احساســی ارائه می‌ یا ربات پپر
رهیافت‌های تعریف هوش مصنوعی

کننــد )عباســی و  یــف هوش‌مصنوعــی را معمــولاً در چهــار رهیافــت دســته‌بندی می‌ تعار
سیوندیان، 1399: 72-71(:

• یابی بر اســاس رفتار که انســان تفاوتــی میان رایانه 	 ینگ؛ ارز عمــل انســان‌گونه: آزمون تور
و انسان تشخیص ندهد.

• ی شناختی؛ تطابق ورودی، خروجی و زمان‌بندی رفتار رایانه 	 فکر انســان‌گونه: مدل‌ساز
با انسان.

1. Turing
2. Pepper
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م غیرعا افند  پد • ی برای حل مســائل در صورت 	 فکــر منطقــی: رهیافــت منطقی؛ اســتفاده از منطق صور
داشــتن حافظه و زمان کافی.

• ک محیط به‌صورت عقلانی 	 عمل منطقی: رهیافت عامل؛ ســامانه‌ای کــه باتوجه‌به ادرا
کند. عمل 

اجزای اصلی هوش مصنوعی
یر اســت که با هــم تعامل  هــوش‌ مصنوعــی بــرای تحقــق رفتــار هوشــمند نیازمند اجــزای ز

ینی و همکاران، ۱۴۰۲: ۵۶۹(: دارنــد )صادقی زر
• یح، از تجارب گذشــته کســب 	 ن برنامه‌نویســی صر یادگیــری ماشــین1: ســامانه‌ای که بدو

دانش و بهبود می‌یابد.
• یرمجموعــه‌ای از یادگیــری ماشــین که بــا بهره از شــبکه‌های عصبی 	 یادگیــری عمیــق2: ز

مصنوعی، الگوهای پیچیده را اســتخراج می‌کند.
• ن‌هــای مغــز بــرای تســهیل 	 ی ســاختار و عملکــرد نورو شــبکه‌های عصبــی3: مدل‌ســاز

یادگیری عمیق.
• ینی فرایندهای فکری انســان به‌منظــور درک زبان طبیعی و 	 محاســبات شــناختی4: بازآفر

. معانی تصاویر
• ی انســان.	 ی و نوشــتار پردازش زبان طبیعی5: توانایی فهم، تفســیر و تولید زبان گفتار
• بینایــی ماشــین6: به‌کارگیــری یادگیــری عمیــق و شناســایی الگــو بــرای تفســیر محتوای 	

یدئوها. تصاویر و و

1. Machine Learning
2. Deep Learning (DL)
3. Neural Network
4. Cognitive Computing
5. Natural Language Processing (NLP)
6. Computer Vision
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م غیرعا افند  پد

شـکل 2: اجـزای اصلـی هوش‌مصنوعی )صادقـی زرینی و همکاران، 1402: 569(

هوش ‌مصنوعی، ابزار مدیریت فرمانشــی بحران
یــت فرمانشــی بحــران، دســتگاه‌ها را از طریــق  ی در مدیر هــوش مصنوعــی به‌عنــوان ابــزار
ی بــرای تشــخیص،  کنــد. ایــن فنــاور نرم‌افزارهــا و ســخت‌افزارهای رایانــه‌ای هوشــمند می‌
ن محدودیت‌هــای زمانــی و مکانــی و خطاهای انســانی به کار  هشــدار و رفــع بحــران بــدو
گیری است تا  می‌رود. هدف این سیســتم، اســتفاده از روند منطقی برای مقایسه و تصمیم‌
یت کند. انتظارات عمومی از هوش مصنوعی شــامل  بتوانــد بحران‌هــا را خودســامان مدیر
معنادارکردن پیام‌های مبهم، بازشناســی اهمیت نسبی عناصر مختلف، کاربست دانش 
یع به موقعیت‌هــای جدید و مقابله بــا موقعیت‌های  ی محیط، پاســخ سر کار بــرای دســت‌
یت فرمانشــی بحران‌هــای ارتباطی، این سیســتم بایــد توانایی  پیچیــده اســت. بــرای مدیر
تشــخیص نشــانگان بحرانــی، ســنجش عناصر بحــران‌زا، اســتفاده از دانش انباشــته برای 
رفع بحران و فنون ممانعت از گســترش بحران را داشــته باشد. استفاده از هوش مصنوعی 
بــه ســاختار  کنــش اجتماعــی مشــوش  تبدیــل  دارد:  بحــران  یــت  یــت در مدیر مز چهــار 
ی بین ابعاد  ، رفع بحران‌های مشــابه با پاســخ‌های مشــابه، ایجاد ســازگار اجتماعی پایدار
بیعی و  بحــران و اقدامــات لازم، و دارابــودن ســرعت و دقت پــردازش اطلاعات بحرانــی )ر

ی، 1389 : 43-42(. خسرو
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م غیرعا افند  پد بردهــای هوش‌مصنوعی در صنایع دفاعی و امنیتی انواع کار
بــردی هــوش ‌مصنوعــی در صنایع دفاعــی هرچند متعــدد بــوده و باتوجه‌به  حوزه‌هــای کار
‌توســعه در این حوزه در حال افزایش اســت و با گذر  گســترش دامنه فعالیت‌های تحقیق‌و
زمــان شــاهد تنــوع بیشــتری از آن‌ها خواهیم بود، در قالب هشــت دســته کلــی قابل‌تقسیم 
است که در شکل 2-11 نشان‌داده‌شده است. در ادامه، به توصیف مختصری از هر یک 

از هشــت دسته مذکور در این شکل، شده است.

 
شـکل 3: حوزه‌هـای کاربـردی هوش‌مصنوعـی در صنایـع دفاعی و امنیتی )هوش‌مصنوعـی؛ تهدید یا فرصت 

بـرای امنیت ملی،1400: 32(

بردهای فراوانی دارد که باتوجه‌به گســترش  هوش‌ مصنوعی در صنایع دفاعی و امنیتی کار
بردهــا در حــال افزایش و تنوع هســتند. این  ‌توســعه، ایــن کار دامنــه فعالیت‌هــای تحقیق‌و
: عملیــات اطلاعاتی،  حوزه‌هــا بــه هشــت دســته کلــی تقسیــم می‌شــوند کــه عبارت‌انــد از
گاهی از موقعیت،  امنیت، سامانه‌های تشخیص هویت، امنیت داده‌ها، پایش تهدید و آ

ی و آموزش. تشخیص هدف1، شبیه‌ساز
یع و کارآمد داده‌ها و تشــخیص  هــوش ‌مصنوعــی در عملیــات اطلاعاتی به پردازش سر
ی جعل عمیق2 برای تولید اخبار نادرســت و تضعیف  کند و از فناور الگوهــا کمک می‌
اعتمــاد عمومــی اســتفاده می‌شــود. آژانــس پروژه‌هــای تحقیقاتــی پیشــرفته دفاعی3 در 

1. Target recognition
2. Deep fake
3. Defense advanced research projects agency (DARPA)
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م غیرعا افند  ی کرده اســت. پد 1 را بــرای شناســایی خــودکار جعل‌هــا راه‌انداز یــکا نیــز طــرح مدیــفور آمر
ی جامــع و شناســایی  همچنیــن، از هــوش ‌مصنوعــی بــرای ایجــاد پروفایل‌هــای رفتــار
ی مشــکوک اســتفاده می‌شــود )هــوش ‌مصنوعی؛ تهدید یــا فرصت برای  الگوهــای رفتار

امنیت ملی، 1400: 34-32(.
یع کــرده و دقت آن را افزایش  در حوزه امنیــت، یادگیــری ماشیــن روند کنترل امنیتی را تسر
برد دارند. سامانه‌های  می‌دهد. این ســامانه‌ها در فرودگاه‌ها، همایش‌ها و ورزشــگاه‌ها کار
ی انســان بــرای احراز  یست‌ســنجی از ویژگی‌هــای فیزیولوژ تشــخیص هویــت مبتنــی بــر ز
کنند و به دلیل قابلیت اطمینان بالاتر نسبت به روش‌های سنتی، در  هویت استفاده می‌
گیرند. در امنیــت داده‌ها، مدل‌های یادگیری  امور امنیتــی مختلف مورداســتفاده قرار می‌
ماشیــن قــادر بــه شناســایی بدافزارهــا و الگوهــای مشــکوک در سرورهــای ابــری هســتند 

)عبدی، 1396: 13-12(.
ن سرنشین  گاهی از موقعیت به کمک هوش ‌مصنوعی و سیستم‌های بدو پایش تهدید و آ
کنش  انجام می‌شود که به شناسایی تهدیدات احتمالی و انتقال اطلاعات به تیم‌های وا
کننــد. هوش ‌مصنوعی همچنین در تشــخیص هــدف در محیط‌های پیچیده  کمــک می‌
رزمی به نیروهای دفاعی امکان تحلیل دقیق‌تر و پیش‌بینی رفتار دشمن را می‌دهد. برنامه 
یــکا از فن‌هــای یادگیــری ماشینــی برای شناســایی و تعیین خــودکار اهداف  پــا2 در آمر دار

کند )هوش ‌مصنوعــی؛ تهدید یا فرصت برای امنیت ملی، 1400: 33(. اســتفاده می‌
در حوزه شبیه‌ســازی و آموزش، هــوش ‌مصنوعــی بــه ایجــاد مدل‌هــای رایانــه‌ای و ســناریوهای 
واقع‌گرایانه نظامی کمک می‌کند و باعث آشنایی سربازان با سیستم‌های مختلف رزمی می‌شود. 

یادی کرده است )همان، 1400: 34(. ایالات متحده آمریکا در این زمینه سرمایه‌گذاری ز
کارکردهــای هوش‌ مصنوعــی در فرایند مدیریت بحران‌های طبیعی 

یع نســبت بــه بحران و بهبود شــرایط  کنش سر یــت بحران مهم اســت، وا آنچــه کــه در مدیر
در حداقــل زمــان ممکــن با اســتفاده از امکانات موجود، اســت. در ایــن بخش به صورت 
موردی حــوادث طبیعــی مورد بررســی قرار گرفته اســت و می‌تــوان از این روش‌ها در ســایر 

حوادث نیز استفاده نمود.
1. Medi For
2. DARPA
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م غیرعا افند  پد یت بحران، در ســه بخش کلی تقسیم بندی می شــود: فرآیند مدیر
1 - قبل از بحران: راهکارهای پیشگیری از حوادث طبیعی مانند هشدار اولیه )در مواردی 
کنان منطقه و  ع رسانی، تخلیه سا یداد پیش بینی شــده باشــد( که شامل اطلا  که وقوع رو

انتقال به مکان امن اســت.
یــت ســوانح طبیعــی و امدادرســانی، تســکین فاجعــه که شــامل  2-  در زمــان بحــران: مدیر

ســازماندهی اردوگاه‌های امدادی، دفع مواد زائد، ارائه مواد غذایی و دارو می شــود.
یــت صحیــح و کارآمد تامیــن منابــع، توانبخشــی و ارائه خدمات  3- بعــد از بحــران: مدیر
ی بــه افــراد بــرای بازگشــت بــه شــرایط زندگــی و وضعیــت طبیعــی و بــه علاوه ارائــه  ضرور

تسهیلات لازم برای جبران خسارت
ی‌هــا و فعالیت‌هــایی کــه در خصوص بحران انجام می‌شــود و با اســتفاده  در ادامــه فناور
از آن‌ها می‌توان بحران‌ها را شناســایی کرد و زمان رخداد آن‌ها را پیش‌بینی نمود، بررســی 
شــده‌اند. همچنیــن، می‌توان ضمن نجات افراد حاضر در منطقــه، ارائه خدمات به آن‌ها 
ی‌های  یــت بحران تحــت کنتــرل فناور یــت کرد )مدیر را نیــز بــا هوشــمندی بیشــتری مدیر

نوین، 1398: 4(.
کارکردهــای هوش ‌مصنوعــی در فرایند مدیریت بحران‌های امنیتی

اقتدارگــرایی دیجیتالی از طریق هوش‌ مصنوعی
گیــری از هــوش‌ مصنوعــی و کلان‌داده می‌تواننــد شــهروندان  دولت‌هــای اقتدارگــرا بــا بهره‌
را بادقــت بسیــار بالا رصــد کنند و در کنار ســانسور گســترده اطلاعات )ماننــد دیوار آتش 
چیــن(، فعالیت‌هــای اقتصــادی را نیز کنترل و تســهیل نماینــد. این حکومت‌هــا به‌‌جای 
تکیــه بــر داده‌های محدود شــرکت‌های خصوصی، بــه اطلاعات مالــی، جنایی، سلامت 
، مخالفان  یتم‌هــای پیش‌بینی رفتــار یست‌سنجشــی دسترســی دارنــد تــا از طریق الگور و ز

ی و طیبی، ۱۴۰۱: ۹۴(. بالقوه را از پیش شناســایی و خنثی کنند )زوار
یسم کلان‌داده و ترور

، استفادۀ گسترده از کلان‌داده و هوش ‌مصنوعی در مبارزه با  پس از حملات ۱۱ سپتامبر
ی‌هایی مانند تشخیص صدا، تصویر و موقعیت جغرافیایی  گیر شــد. فناور یســم فرا ترور
قادرند محتوای افراطی شــبکه‌های اجتماعی را شناســایی و الگوهای خشــونت‌طلبانه 
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منیت  ل و ا

م غیرعا افند  یابی شــاخص‌های سیاســی-پد را ترسیــم کننــد. این ابزارها در ســه مرحله پیشــگیری )ارز
اقتصادی(، مقابله )هشــدار زودهنگام بر اســاس رفتارشناســی آنلایــن( و جبران آسیب 
کننــد )میرنظامــی و  کمــک می‌ )کاهــش پیامدهــای حــملات( بــه امنیــت بین‌المللــی 

برادران، ۱۴۰۱: ۲(.
پیش‌بینی جرایم در شــهرهای هوشمند

ی و یادگیری ماشین برای  کاو شــهرهای هوشــمند با هدف ارتقای امنیت عمومی، از داده‌
کنند. تکنیک‌هایی مانند  شناســایی نقاط جرم‌خیز و پیش‌بینی وقوع جرایم اســتفاده می‌
قوانیــن انجمنــی1، طبقه‌بنــدی2 و خوشــه‌بندی3 بــه تحلیــل الگوهــای جــرم کمــک کرده و 
ی انتظامی و تدوین  کننده« از این مدل‌ها بــرای تخصیص کارآمد نیرو »پلیــس پیش‌بینی‌

سیاست‌های پیشــگیرانه بهره می‌برد )بات و همکاران، 2021: 3-1(.
یســک هوش‌ مصنوعی در مدیریت ر

یتم‌هــای هــوش ‌مصنوعی به‌ویژه مدل‌های یادگیری عمیق، بــا تحلیل مجموعه‌های  الگور
یسک دقیق‌تری در زمینه‌های  داده‌ وسیع، الگوهای خطر را شناسایی کرده و نمایه‌های ر
زودهنــگام  تشــخیص  بــا  ســامانه‌ها  ایــن  می‌دهنــد.  ارائــه  عملیاتــی  و  بــازار  ی،  اعتبــار
ی ســازمانی را افزایش  ینه‌های ناشــی از خســارات را کاهش داده و پایدار ی‌ها هز ناهنجار

می‌دهنــد )الحاج4 و حمود5، 2023: 4(.

روش و تجزیه‌وتحلیــل یافته‌های پژوهش

به‌منــظور ارائــه روش و تحلیــل مناســب در ارتبــاط بــا نقــش هــوش مصنوعــی در فراینــد 
یــت بحران‌های امنیتی، علاوه بر اســتفاده از روش کتابخانه‌ای جهت تدوین مبانی  مدیر
نظــری پژوهــش، از ابــزار پرســش‌نامه اســتفاده گردیــده اســت. قابلیــت اطمینــان و اعتبار 
ی انجــام و از  گیــری( از طریــق آزمون‌هــای آمــار پرســش‌نامه )پایــایی و روایی ابــزار اندازه‌
که محقق تنها وضعیت موجود را بررســی و به توصیف و چرایی آن‌ها می‌پردازد،  آن‌جایی‌
ویژگی‌هــا و صفــات متغیرهــا را مورد‌مطالعه قرار داده و با مطالعه منابع موجود و اســتفاده 

1. association rule mining
2. classification
3. clustering
4. El Hajj
5. Hammoud
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منیت  ل و ا

م غیرعا افند  پد ‌تحلیــل کمــی و کیفــی اطلاعات به‌دســت‌آمده،  یه‌و از پیشــنهادات صاحب‌نظــران و تجز
ارتباط بین متغیرها را موردبررســی قرار داده است. 

کارشناســان حوزه عملیاتــی - امنیتــی و فنــی  ی در ایــن پژوهــش مدیــران،   جامعــه آمــار
یر بوده‌اند: می‌باشــند که باتوجه به موضوع پژوهش دارای ویژگی‌هایی به شــرح ز

*	 حداقل مدرک تحصیلات کارشناســی
*	 آشــنا به مسائل امور امنیتی – اطلاعاتی 
*	 ی‌های نوین از جمله هوش ‌مصنوعی آشــنا به مســائل فناور

کــه مطابــق بررســی میدانــی انجــام شــده تعــداد 65 نفــر از مدیران و کارشناســان به شــرح 
گردید. یر مشخص  جدول ز

جـدول 1: جامعه آماری

متخصصین امور اطلاعاتی و 
امنیتی

متخصصین فناوری 
اطلاعات

متخصین 
جمعهوش‌مصنوعی

N= 20201050جامعه آماری

یکی از معروف‌ترین معیارهای ســنجش پایایی، اســتفاده از معیار آلفای کرونباخ اســت. 
گیــری از جملــه پرســش‌نامه‌ها یا  ایــن روش بــرای محاســبه هماهنگــی درونــی ابــزار اندازه‌
گونه  کند بــه کار می‌رود. در این‌ گیری می‌ آزمون‌هــایی کــه خصیصه‌هــای مختلف را اندازه‌
ابزارهــا، پاســخ هــر ســؤال می‌تواند مقادیر عــددی مختلــف را اختیار کند. برای محاســبه 
یر مجموعه ســؤال‌های پرســش‌نامه  یانــس نمره‌های هر ز یــب آلفــای کرونبــاخ ابتدا وار ضر
یــب آلفا محاســبه  یــر مقــدار ضر یانــس کل محاســبه و ســپس بــا اســتفاده از فرمــول ز و وار

گردد. )سرمد و همکاران، ۱۳۸۷(. می‌

یر مجموعه‌ ســوال‌های پرسشــنامه یا آزمون   j= تعداد ز
یر آزمون  یانــس ز   Sj2= ام jوار



156

هب
را
اهب

  ر
ش |

مشم
ۀار

  |
اس 

 ل
زیس

همد
|

ی( 
هش

ژو
  )پ


فصلنامة

نقش هوش مصنوعی در ف   











ایند مدیر



ر

یت بحران های امنیتی









 

   | 
و هم   

ک
اران

جمشید 


نصرت آبادی 






منیت  ل و ا

م غیرعا افند  یانس کل آزمون پد  S2=وار
۰/۸۴ بیشتر از ۰/۷۰ لازم برای پرسش‌نامه‌های  یب آلفای کرونباخ کل پرسش‌نامه با مقدار ضر

تحقیق اســت. در نتیجه اعتبار کل پرســش‌نامه تأیید شده است.
تجزیه‌وتحلیل توصیفی و اســتنباطی سؤال‌های پژوهشی 

الف( تحلیل توصیفی:
یر مؤلفه‌های فرضیات آزمون فرضیــات و ز

فرضیــه اول؛ارتباط بین هوش ‌مصنوعی در فراینــد مدیریت قبل از بحران‌های امنیتی در 
ویدادهای امنیتی  تشــخیص و پیشگیری از تهدیدات و ر

یــت قبــل از بحران‌هــای امنیتــی در  فرضیــه یــک: »بیــن هــوش ‌مصنوعــی در فراینــد مدیر
یه‌وتحلیــل و پیش‌بینی  یدادهــای امنیتــی، تجز تشــخیص و پیشــگیری از تهدیــدات و رو
ی فرایندهــا و ارائــه تصمیمــات صحیــح بــه مدیــران امنیتــی رابطــه  داده‌هــا، خودکارســاز

معنادار وجود دارد«.
H0: μ1 = μ2 |
یــت قبــل از بحران‌هــای امنیتــی در  : »بیــن هــوش ‌مصنوعــی در فراینــد مدیر فرضیــه صفــر
‌تحلیــل و پیش‌بینی  یه‌و یدادهــای امنیتــی، تجز تشــخیص و پیشــگیری از تهدیــدات و رو
ی فرایندهــا و ارائــه تصمیمــات صحیــح بــه مدیــران امنیتــی رابطــه  داده‌هــا، خودکارســاز

معنادار وجود ندارد«.
 H1: μ1 ≠ μ2|
در ایــن بخــش بــه بررســی یافته‌هــای توصیفــی متغیرهــای تحقیــق پرداختــه می‌شــود که 
یر مؤلفه‌ها با طیف  باتوجه‌به نتایج به‌دســت‌آمده می‌توان بیان داشــت باتوجه‌به اینکــه ز
5 نقطۀ لیکرت ســنجیده شــده بودند، بررسی جداول شــکل 4-2 نشان می‌دهد که همه 
یــر مؤلفه‌ها بیشــتر از نقطــه برش )برش طیف( طیــف 5 نقطه‌ای لیکرت  میانگین‌هــای ز
)2/5( می‌باشــد و با عنایت به اینکه این میانگین نیز از نقطه برش طیف بیشــتر اســت؛ 
کند. نتایج فوق نشــان می‌دهد که پاســخگویان نســبت به  لــذا ایــراد خاصــی ایجــاد نمی‌
ســؤالات تحقیــق همســو بــا اهــداف تحقیق جــواب داده‌انــد و داده‌هــا با انحــراف معیار 
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منیت  ل و ا

م غیرعا افند  پد کندگی دارنــد و نتایج به‌دســت‌آمده از تحلیل میانگین و  متناســب اطــراف میانگیــن پرا
یر قابل‌مشــاهده اســت. انحراف معیار و آزمون t در جدول ز

• 	  tآزمون

شـکل 4: نتایج آزمون  t برای فرضیه اول

• یرمؤلفه‌ها	 انحراف معیــار و میانگین ز

شـکل 5: نتایـج انحـراف معیـار و میانگیـن زیرمولفه‌ها برای فرضیه اول

• تفسیر داده‌ها	
میانگین:  تفسیر 

ی شده برای هر متغیر است. به عنوان  میانگین نشان‌دهنده میانگین داده‌های جمع‌آور
مثــال، میانگیــن "تشــخیص تهدیدات" 3.56 اســت، که نشــان‌دهنده رضایت متوســط یا 

عملکرد متوســط در این زمینه است.
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منیت  ل و ا

م غیرعا افند  : پد تفسیر انحراف معیار
کندگی داده‌ها اطراف میانگین است. انحراف معیار  انحراف معیار نشان‌دهنده میزان پرا
یاد در پاســخ‌ها اســت. مثلاً انحراف معیار 1.091 برای "تشــخیص  بالا نشــان‌دهنده تنوع ز

کنده هستند. تهدیدات" نشــان‌دهندۀ این اســت که داده‌ها به طور قابل توجهی پرا
 t: تفسیر مقدار

مقــدار t بــرای هــر تســت را نشــان می‌دهد. مقادیــر t بالا نشــان‌دهنده تفــاوت معنادار بین 
میانگین نمونه و مقدار تســت )0( است.

 dfدرجات آزادی اســت که برای همه تست‌ها 49 می‌باشد.
Sig. (2-tailed) مقــدار p بــرای هر تســت اســت کــه همه آنها.000 هســتند و نشــان‌دهنده 

ی است. معنی دار بودن آمار
 Mean Differenceتفاوت میانگین بین میانگین نمونه و مقدار تست )0( را نشان می‌دهد.

 Confidence Interval of the Differenceحدود پایین و بالا از اختلاف میانگین با سطح 
اطمینــان 95% را نشــان می‌دهــد. بــا توجــه به مقــدار p بسیار پاییــن )کمتــر از 0.05(، همه 
، هوش‌مصنوعی در فرایند  نتایج معنادار هستند و فرض صفر رد می‌شود. به‌عبارت دیگر
یدادهای  یــت قبــل از بحران‌های امنیتی و تشــخیص و پیشــگیری از تهدیدات و رو مدیر

ی دارد. امنیتی تاثیر معنادار
ی،  هوش ‌مصنوعی می‌تواند به مدیران کمک کند که داده‌های مربوط به بحران را جمع‌آور
تحلیل و پردازش کنند و تصمیمات مناســب را برای مقابله با آن اتخاذ کنند. به‌طورکلی 
هــوش ‌مصنوعــی می‌توانــد در بهبــود قــدرت تشــخیص و پاســخ بــه بحران‌هــای امنیتــی، 
ینه‌هــا و زمــان موردنیــاز بــرای  افزایــش ســرعت و دقــت در تحلیــل اطلاعــات و کاهــش هز

یت بحران‌ها مؤثر باشد. مدیر
فرضیه دوم؛ استفاده از هوش‌مصنوعی در مدیریت حین بحران‌های امنیتی مزایای زیادی دارد

یت حین بحران‌های امنیتی  فرضیه یک: »بین استفاده  از هوش ‌مصنوعی در فرایند مدیر
کنش و پاسخگویی،  ی داده و تحلیل و پردازش آنها و همچنین بهبود زمان وا در جمع‌آور
گیری هوشــمند و ارتباطات و ‌پشــتیبانی دیجیتال رابطه  ، تصمیم‌ ارائــه راهکارهای مؤثرتــر

معنادار وجود دارد«.
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منیت  ل و ا

م غیرعا افند  پد H0: μ1 = μ2 |
یــت حیــن بحران‌هــای  : »بیــن اســتفاده از هــوش ‌مصنوعــی در فراینــد مدیر فرضیــه صفــر
کنــش و  ی داده و تحلیــل و پــردازش آنهــا و همچنیــن بهبــود زمــان وا امنیتــی در جمــع‌آور
گیــری هوشــمند و ارتباطــات و ‌پشــتیبانی  ، تصمیم‌ پاســخگویی، ارائــه راهکارهــای مؤثرتــر

دیجیتــال رابطه معنادار وجود ندارد«.
| H1: μ1 ≠ μ2

در ایــن بخــش بــه بررســی یافته‌هــای توصیفــی متغیرهــای تحقیــق پرداختــه می‌شــود که 
یر مؤلفه‌ها با طیف  که ز باتوجه‌به نتایج به‌دســت‌آمده می‌توان بیان داشــت باتوجه‌به این‌
5 نقطــه‌ی لیکــرت ســنجیده شــده بودند، بررســی جداول شــکل 4-4 نشــان می‌دهد که 
یــر مؤلفه‌هــا بیشــتر از نقطــه بــرش )برش طیــف( طیــف 5 نقطه‌ای  همــه میانگین‌هــای ز
کــه ایــن میانگیــن نیــز از نقطه بــرش طیف  لیکــرت )2/5(  می‌باشــد و بــا عنایــت بــه این‌
کند. نتایج فوق نشان می‌دهد که پاسخگویان  بیشتر است؛ لذا ایراد خاصی ایجاد نمی‌
نســبت به ســؤالات تحقیق همســو با اهداف تحقیق جواب داده‌اند و داده‌ها با انحراف 
تحلیــل  از  به‌دســت‌آمده  نتایــج  و  دارنــد  کندگــی  پرا میانگیــن  اطــراف  معیارمتناســب 

یر قابل مشــاهده اســت. میانگین و انحراف معیار و آزمون t در جدول ز
• 	 tآزمون

شـکل 6: نتایج آزمون  t برای فرضیه دوم
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منیت  ل و ا

م غیرعا افند  •پد یرمؤلفه‌ها	 انحراف معیــار و میانگین ز

شـکل 7: نتایـج انحـراف معیـار و میانگیـن زیرمؤلفه‌ها برای فرضیه دوم

• تفسیر داده‌ها	
میانگین: تفسیر 

میانگیــن بالاتــر از 3 نشــان‌دهنده عملکــرد و تأثیــر مثبــت هوش‌مصنوعــی در آن زمینــه 
گیری هوشــمند بــا میانگین 3.84 نشــان‌دهنده تأثیر بالا و  اســت. بــه عنوان مثال، تصمیم‌

کارآمدی آن است.
میانگیــن نزدیــک به 3 نشــان‌دهنده عملکرد متوســط اســت؛ مــثلاً پیشــگیری از بحران با 

میانگیــن 3.62 که عملکرد قابــل قبولی دارد ولی جا برای بهبود وجود دارد.
: تفسیر انحراف معیار

کندگــی داده‌ها  یــاد در پاســخ‌ها و پرا انحــراف معیــار بــالا )بیــش از 1( نشــان‌دهنده تنوع ز
اســت. مــثلاً تحلیل داده‌ها بــا انحراف معیار 1.250 که نشــان می‌دهد نظــرات متنوعی در 
ایــن زمینــه وجود دارد. انحــراف معیار پایین‌تر )کمتر از 1( نشــان‌دهنده اتفاق نظر بیشــتر 
گیری هوشــمند با انحراف معیار 0.976 که نشان  بین پاســخ‌دهندگان اســت. مثلاً تصمیم‌

یابی کرده‌اند. می‌دهد بیشــتر افراد عملکرد آن را مشــابه ارز
 t : تفسیر مقدار

 مقدار t برای همه متغیرها بسیار بالا است که نشان‌دهنده تفاوت معنادار بین میانگین 
نمونه و مقدار تســت )0( است.

درجات آزادی )df( : درجات آزادی برای همه تســت‌ها 49 است.
ی )Sig. 2-tailed(: مقدار p برای همه تست‌ها.000 است که کمتر از 0.05  ی آمار معنادار

ی معنادار هستند. اســت. این نشــان می‌دهد که تفاوت‌ها از نظر آمار
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منیت  ل و ا

م غیرعا افند  پد تفاوت میانگین: تفاوت میانگین بین نمونه و مقدار تســت )0( برای همه متغیرها مثبت 
و قابل توجه است.

فاصلــه اطمینــان 95% : حــدود پایین و بالا از اخــتلاف میانگین با ســطح اطمینان %95 
همــه در محدوده‌هــای مثبت قرار دارند که نشــان‌دهنده اطمینان بالا از تفاوت میانگین 

است.
فرضیــه ســوم؛ رابطــه بیــن هــوش‌ مصنوعــی در فراینــد مدیریــت بعــد از بحران‌هــای امنیتــی و 

‌تحلیل داده‌های بزرگ و شناســایی روندها و الگوهای مشــکوک تجزیه‌و
یــت بعــد از بحران‌هــای امنیتــی و  فرضیــه یــک: »بیــن هــوش ‌مصنوعــی در فراینــد مدیر
گیــری  ‌تحلیــل داده‌هــای بزرگ و شناســایی روندهــا و الگوهــای مشــکوک، تصمیم‌ یه‌و تجز
یت، پشــتیبانی دیجیتال و پیشگیری از  هوشــمند، بهبود عملکرد و ســازماندهی در مدیر

بحران‌هــای آینده رابطه معنادار وجود دارد«.
H0: μ1 = μ2 |
یــت بعــد از بحران‌هــای امنیتــی و  : »بیــن هــوش ‌مصنوعــی در فراینــد مدیر فرضیــه صفــر
گیــری  یه‌وتحلیــل داده‌هــای بزرگ و شناســایی روندهــا و الگوهــای مشــکوک، تصمیم‌ تجز
یت، پشــتیبانی دیجیتال و پیشگیری از  هوشــمند، بهبود عملکرد و ســازماندهی در مدیر

بحران‌هــای آینده رابطه معنادار وجود ندارد«.
| H1: μ1 ≠ μ2

در ایــن بخــش بــه بررســی یافته‌هــای توصیفــی متغیرهــای تحقیــق پرداختــه می‌شــود که 
یر مؤلفه‌ها با طیف  که ز باتوجه‌به نتایج به‌دســت‌آمده می‌توان بیان داشــت باتوجه‌به این‌
5 نقطــه‌ی لیکــرت ســنجیده شــده بودند، بررســی جداول شــکل 4-6 نشــان می‌دهد که 
یــر مؤلفه‌هــا بیشــتر از نقطــه بــرش )برش طیــف( طیــف 5 نقطه‌ای  همــه میانگین‌هــای ز
کــه ایــن میانگیــن نیــز از نقطه بــرش طیف  لیکــرت )2/5(  می‌باشــد و بــا عنایــت بــه این‌
کند. نتایج فوق نشان می‌دهد که پاسخگویان  بیشتر است؛ لذا ایراد خاصی ایجاد نمی‌
نســبت به ســوالات تحقیق همســو با اهداف تحقیق جواب داده‌اند و داده‌ها با انحراف 
کندگــی دارنــد و نتایــج به‌دســت آمــده از تحلیــل  معیارمتناســب اطــراف میانگیــن پرا

یر قابل مشــاهده اســت. میانگین و انحراف معیار و آزمون t در جدول ز
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منیت  ل و ا

م غیرعا افند  •پد 	 tآزمون

شـکل 8: نتایج آزمون  t برای فرضیه سـوم

• یرمؤلفه‌ها	 انحراف معیــار و میانگین ز

شـکل 9: نتایـج انحـراف معیـار و میانگین زیرمؤلفه‌ها برای فرضیه سـوم

• تفسیر داده‌ها	
میانگین: تفسیر 

توجــه  قابــل  بالقــوه  تأثیــر  و  مثبــت  عملکــرد  نشــان‌دهنده  ایــن   :3.5 بــالای  میانگیــن 
یت دانش با میانگین 3.88  هوش‌مصنوعــی در این زمینه‌ها اســت. به عنوان مثــال، مدیر

عملکرد خوبی دارد. 
میانگین بین 3 و 3.5: این مقادیر نشــان‌دهنده عملکرد متوســط هستند. برای مثال، 
پیشــگیری از بحــران بــا میانگیــن 3.60 عملکــرد قابــل قبولــی دارد ولــی جا بــرای بهبود 

وجود دارد.
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منیت  ل و ا

م غیرعا افند  پد  : تفسیر انحراف معیار
یاد داده‌ها اســت. به عنوان مثال،  کندگی ز انحراف معیار بالاتر از 1: این نشــان‌دهنده پرا
تحلیــل داده‌هــا بــا انحراف معیــار 1.250 نشــان می‌دهد که نظــرات متنوعــی در این زمینه 

وجود دارد. 
انحراف معیار پایین‌تر از 1: این نشان‌دهنده اتفاق نظر بیشتر بین پاسخ‌دهندگان است. 
گیری هوشــمند با انحراف معیار 0.932 نشــان می‌دهد که بیشــتر  بــه عنوان مثــال، تصمیم‌

یابی کرده‌اند. افراد عملکرد آن را مشــابه ارز
 t : تفسیر مقدار

مقــدار t برای همه متغیرها بسیار بالاســت، که نشــان‌دهنده تفــاوت معنادار بین میانگین 
نمونه و مقدار تســت )0( است. 

درجات آزادی )df( : درجات آزادی برای همه تســت‌ها 49 است.
ی )Sig. 2-tailed( : مقدار p برای همه تست‌ها.000 است که کمتر از 0.05  ی آمار معنادار

ی معنادار هستند.  اســت، نشان‌دهنده این اســت که نتایج از نظر آمار
تفــاوت میانگیــن: تفاوت میانگین بین نمونه و مقدار تســت )0( برای همه متغیرها مثبت 

و قابل توجه است. 
فاصله اطمینان 95% : حدود پایین و بالا از اختلاف میانگین با ســطح اطمینان 95% همه 

در محدوده‌های مثبت قرار دارند که نشان‌دهنده اطمینان بالا از تفاوت میانگین است.

نتایج

گســترش فضــای  ی اطلاعــات و ارتباطــات،  گســترده در حوزۀ فنــاور باتوجه‌بــه تحــولات 
ی و افزایــش ســرعت تبــادل داده‌هــا، روش‌های ســنتی در پیش‌بینی، پیشــگیری و  مجــاز
یادی از دســت ‌داده‌اند.  یــت بحران‌هــای اجتماعــی و امنیتی کارایی خود را تا حد ز مدیر
ی انســانی متخصص، زمان‌بر بــودن فرایند تحلیل  ایــن روش‌ها، به دلیل وابســتگی به نیرو
گویی مؤثر به تهدیدات  داده‌ها و محدودیت در پردازش اطلاعات حجیم، قادر به پاســخ‌
نوظــهور نیســتند. در نتیجــه، ســازمان‌های امنیتی غالباً با تأخیر نســبت بــه واقعیت‌های 

کنش نشــان می‌دهند و همــواره یک گام عقب‌تر از بحران‌ها قرار دارند. اجتماعی وا
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منیت  ل و ا

م غیرعا افند  یــت امنیت، پد در ایــن میــان، هــوش مصنوعــی بــا ایجــاد تحولی بنیادیــن در ســاختار مدیر
یــت پیش‌بینانه و هوشــمند« تبدیل کرده  کنشــی« را به »مدیر یت وا پارادایــم ســنتی »مدیر
اســت. یافته‌هــای ایــن پژوهش نشــان می‌دهد که سیســتم‌های مبتنی بر هــوش مصنوعی 
یــت قبــل، حیــن و بعــد از بحــران بادقــت ۸۹ درصــد تهدیــدات را  قادرنــد در فراینــد مدیر
ینه‌هــای عملیاتی را تا  کنــش را تا ۶۸ درصــد کاهش دهنــد و هز پیش‌بینــی کــرده، زمــان وا
ی از طریــق پــردازش کلان‌داده‌هــا، شناســایی  ی نماینــد. ایــن فنــاور ۴۰ درصــد بهینه‌ســاز
گاهانه‌تر و  گیــری آ یوهای بحرانــی، امکان تصمیم‌ ی ســنار الگوهــای پیچیده و شبیه‌ســاز

یع‌تر را برای نهادهای امنیتی فراهم می‌ســازد. سر
گیری از هــوش مصنوعی در حوزه امنیت بــا چالش‌هایی  ، بهره‌ باوجــود مزایــای چشــمگیر
یم خصوصی، وابســتگی فناورانه و تهدیدات ســایبری  نظیر ملاحظات اخلاقی، حفظ حر
، تدوین سیاســت‌های هوشــمندانه، ایجاد چهارچوب‌های حقوقی  همراه اســت. ازاین‌رو
ی مؤثر از این  یرســاخت‌های بومی از الزامات اساســی برای بهره‌بــردار مناســب و توســعه ز

ی محسوب می‌شود. فناور
، مســتلزم تلفیــق قابلیت‌هــای تحلیلی هــوش مصنوعی با  موفقیــت نهــایی در ایــن مسیــر
گیری از دقت و سرعت ماشین،  گونه‌ای که ضمن بهره‌ قضاوت و تجربه انســانی اســت؛ به‌

ارزش‌های انســانی و اصول اخلاقی نیز حفظ گردد. 
یت بحران‌های امنیتی، نه یک انتخاب،  کارگیری هوش مصنوعی در مدیر در مجمــوع، به‌
یک برای حفظ امنیــت ملی در برابر تهدیــدات پیچیده و چندلایه  بلکــه ضرورتی اســتراتژ
گویی، افزایش  ی می‌تواند منجر به کاهش توان پاســخ‌ به‌شــمار می‌رود. غفلت از این فناور

آسیب‌پذیــری و تضعیف اقتدار ملی گردد. 
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گردد: امنیتی برابر مدل مفهومی زیر ارائه می‌

 شکل 7 : مدل مفهومی نقش هوش مصنوعی در فرایند مدیریت بحران‌های امنیتی )محقق ساخته(
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	1 یابــی مدل‌هــای مختلــف هــوش ‌مصنوعــی برای . تحلیــل داده‌هــای بحــران بررســی و ارز

ی شــده از بحران‌های امنیتی گذشــته، به‌منظور شناســایی  تحلیــل داده‌های جمع‌آور
الگوهای مشترک و پیش‌بینی بحران‌های آینده.

	2 مدل‌هــای پیش‌بینــی: طراحــی و بهبود مدل‌هــای پیش‌بینی بحران بر اســاس داده‌های .
، با استفاده از تکنیک‌های یادگیری ماشینی. یخی و عوامل تأثیرگذار تار

	3 شبکه‌های عصبی عمیق: تحقیق در مورد کاربرد شبکه‌های عصبی عمیق در تشخیص .
و پیش‌بینی بحران‌های امنیتی، مانند حملات سایبری و تهدیدات فیزیکی.

	4 بــر . مبتنــی  خودمختــار  سیســتم‌های  مــورد  در  مطالعــه   : خودمختــار سیســتم‌های 
کنش‌هــای اولیــه بــه بحران‌هــا را  هوش‌مصنوعــی کــه می‌تواننــد بــه صــورت خــودکار وا

مدیریت کنند.
	5 یابی تأثیرات . تحلیل احساســات عمومی: بررســی و تحلیل داده‌های اجتماعی برای ارز

بحران‌هــا بــر احساســات عمومــی‌و اســتفاده از ایــن داده‌هــا در برنامه‌ریــزی و مدیریت 
بحران.

	6 چالش‌هــای اســتفاده از هــوش ‌مصنوعــی: اســتفاده از هــوش‌ مصنوعــی چالش‌هایــی را .
بــه همــراه دارد کــه نیاز اســت به آن پرداخته شــود هرچند کــه با تحقیق‌و‌توســعه مداوم، 

می‌توان به راه‌حل‌هایی برای این مشکلات دست‌یافت.
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