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چکیده
ی‌هــای جدیــد ماننــد پهپادهــا، جنــگ ســایبری، هــوش مصنوعــی، تجهیــزات و  فنّاور
ی، قابلیت‌های نظامی کشورها را به‌شدت تغییر داده  یست‌فنّاور سامانه‌های فضامحور و ز
و به‌طور مســتقیم و غیرمســتقیم بر راهبردهای نظامی و امنیتی آن‌ها تأثیر گذاشــته اســت. 
ی کلیدی در راهبرد‌های نظامی ایران، نقش بی‌نظیری در شناسایی،  پهپادها به‌عنوان ابزار
نظــارت و حمــات دقیــق ایفا کرده‌اند. پژوهش حاضر باهدف بررســی و تحلیــل دقیق تأثیر 
ی اســامی ایران طی ســال‌های  ی‌هــای نویــن بــر راهبردهای نظامــی و امنیتی جمهور فنّاور
ی‌های نوین  ۲۰۱۰ تــا ۲۰۲۴ طراحــی گردید. در این میان، اهمیت بررســی و تحلیــل تأثیر فنّاور
بــر راهبردهــای نظامی و امنیتی ایــران، از چندین جهت قابل‌توجه اســت. اولاً، این پژوهش 
کتیکی نظامی ایران  ی‌های نوین در تغییرات راهبردی و تا بــه درک عمیق‌تری از نقش فنّاور
ی‌های نوین و تحولات منطقه‌ای، این  کمــک خواهد کرد. ثانیاً، با بررســی تعامل میــان فنّاور
تحقیــق می‌تواند به ارائــه راهکارهای عملی برای بهبود و تقویت توان دفاعی و امنیتی ایران 
کمــک نمایــد. ثالثاً، ایــن پژوهش می‌توانــد به سیاســت‌گذاران و تصمیم‌گیرنــدگان نظامی و 
ی  امنیتی ایران در تدوین و اجرای راهبردهای جدید و متناسب با شرایط متغیر جهانی یار
ی شــده اســت که به  رســاند. در ایــن پژوهــش از روش تحقیــق توصیفی-تحلیلــی بهره‌بــردار
ی اســامی  ی‌هــای نوین بر راهبردهای نظامی و امنیتی جمهور بررســی و تحلیــل تأثیر فنّاور
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ی این تحقیق شــامل مدیران و مســئولین ارشــد در حوزه‌های  ایــران می‌پــردازد. جامعــه آمار
مختلــف نظامــی و امنیتــی ایران اســت کــه دارای تجربه و دانــش کافی درزمینهٔ اســتفاده از 
ی‌شــده از پرسشــنامه‌ها با استفاده از  ی‌های نوین می‌باشــند. داده‌های کمی جمع‌آور فنّاور
ی مانند SPSS تحلیل‌شــده‌اند. ســؤالی کــه در این مطالعه پیــش آمد این  نرم‌افزارهــای آمــار
ی‌های نوین نظامی و جنگ‌های نامتقارن چگونه به راهبرد‌های  است که تعامل میان فنّاور
نظامی ایران شــکل داده اســت؟  نتایج این مطالعه نشان‌داد که استفاده از هوش مصنوعی 
کنش نیروهای مســلح را  برای تجزیه‌وتحلیل داده‌های بزرگ و پیش‌بینی تهدیدات، زمان وا
ی‌های نوین باید در  به‌طور قابل‌توجهی کاهش داده اســت. از ســوی دیگر بهره‌گیری از فنّاور
خدمت تقویت امنیت ملی و افزایش بازدارندگی ایران در برابر تهدیدات داخلی و خارجی 
ی‌های هوشــمند به بهبود  باشــد. براین اســاس، فرضیه اصلی پژوهش مبنی براین که »فنّاور
قابلیت‌های دفاعی و افزایش بازدارندگی نظامی ایران کمک کرده‌اند« با توجه به نتایج مورد 
ی‌های  تأییــد قرارمی‌گیــرد. یکــی دیگر از فرضیه‌هــای پژوهش مبنــی براین که »تعامــل فنّاور
یکردهای جدید بــرای مواجهه  نویــن بــا جنگ‌هــای نامتقارن بــه ایران امــکان اســتفاده از رو
با تهدیدات را داده اســت«، نیز با اســتفاده از داده‌ها تأیید می‌شــود. یکی دیگر از فرضیات 
ی‌های نوین و جنگ‌های نامتقارن به ایران  این مطالعه نشان می‌دهد که تعامل میان فنّاور
یکردهای جدید برای مقابله با تهدیدات استفاده کند. نتایج این  اجازه داده است که از رو
پژوهــش همچنین نشــان‌داد که با وجود محدودیت‌ها، ایران توانســته اســت جایگاه خود را 
به‌عنــوان یــک قدرت منطقه‌ای با توانمندی‌های فنّاورانه پیشــرفته تثبیت کند. اســتمرار در 

این مسیر نیازمند تعهد راهبردی و برنامه‌ریزی دقیق است.
ی مدرن، هوش مصنوعی گان کلیدی: امنیت نظامی، راهبرد نظامی، فنّاور واژ

مقدمه
ی‌های نوین باعث تحولی بنیادین  ، پیشــرفت‌های ســریع درزمینهٔ فنّاور در ســال‌های اخیر
ی‌هایی  در ســاختار توانمندی‌های نظامی و امنیتی کشــورهای مختلف شــده است. فنّاور
ماننــد پهپادهــا، ســامانه‌های ســایبری، هــوش مصنوعــی، جنــگ الکترونیــک و ابزارهــای 
کنــون جزء عناصــر کلیدی در  فضایــی کــه زمانــی در مــرز میان علــم و خیال قرار داشــتند، ا
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راهبرد‌هــای دفاعــی و امنیتــی به شــمار می‌آیند. )عظیمــی زاده و دیگــران، 1404 ( )نصیری، 
، شناســایی و نظارت  ترابــی و رضایــی، 1403( و  در ایــن چارچوب توانایــی کنترل از راه دور
ی عملیات و دفاع ســایبری بــرای حکومت‌ها فراهم  دقیــق، حمله دقیق و ســریع، پنهان‌کار

.)Ghasemi et al., 2022( .گردیده است
ی دفاعی )ســپند(، به‌عنوان نهاد مســئول پژوهش و توســعه در  ســازمان پژوهش و نوآور
ی‌های پیشــرفته دفاعی  ی فنّاور حــوزه دفاعــی ایران، از اوایــل دهه ۲۰۱۰ باهدف بومی‌ســاز
  R&Dتأســیس شــد. نهادی که در بدنه دســتگاه دفاعی ایران جایگاهی مشابه مؤسسات
ی اســامی ایران در  در قدرت‌هــای بــزرگ پیدا کرده اســت. این اقدام نشــانگر عزم جمهور
یم‌هــا و موانع دسترســی به بازارهــای بین‌المللی  مواجهــه بــا محدودیت‌های ناشــی از تحر

است. تسلیحاتی 
ی و زیرســاخت‌های  عــاوه برایــن، گســترش )جنــگ ســایبری( و تبدیــل فضای مجــاز
دیجیتال به بســترهای نبرد تازه، به تغییر اولویت‌ها در امنیت ملی ایران منجر شــده است. 
کیــد دارند کــه تهدیــدات ســایبری دیگر محدود به ســرقت  مطالعــات اخیــر برایــن نکتــه تأ
اطلاعــات یــا جاسوســی نیســتند، بلکــه می‌تواننــد زیرســاخت‌های حیاتی، اقتصــاد ملی و 

امنیت عمومی را هدف بگیرند. )مایلی و بهمنی،1391(
یکرد نویــن در فرماندهی و کنترل نظامی متکــی بر کلان‌داده1، تحلیل  ، رو از ســوی دیگــر
اطلاعــات و هــوش مصنوعی به کشــورها امــکان می‌دهد تــا در تصمیم‌گیری‌هــای راهبردی 
ســرعت و دقــت بالاتــری داشــته باشــند )عباس حســن و دیگــران، 1404(. در ایــران نیز طی 
ســال‌های اخیر بخشــی از تجهیزات و ســامانه‌های مورداســتفاده در ســاختارهای نظامی، 
ی‌های نوین و نوظهور ارتقا یافته‌اند. ارتقایی که سرعت  دفاعی و امنیتی با استفاده از فنّاور
شناســایی تهدید، دقت تصمیم‌گیری و کارآمدی عملیات را در ســطح قابل‌توجهی افزایش 

داده است.
ی اســامی ایران ازجمله تحریم‌ها، محاصره  درنتیجه، با توجه به شــرایط خاص جمهور
ی از  تســلیحاتی، تهدیــدات منطقه‌ای و نیاز به حفظ امنیت داخلــی و منطقه‌ای، بهره‌بردار
ی‌ها  ی‌هــای نویــن بــه یک ضرورت راهبردی بدل شــده اســت. تحلیل تأثیر ایــن فنّاور فنّاور

1. Big Data
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بــر راهبردهــای نظامــی، دفاعــی و امنیتی ایــران نه‌تنهــا به درک بهتــر تحولات نظامی کشــور 
کمک می‌کند، بلکه می‌تواند برای سیاست‌گذاران و تصمیم‌گیرندگان امنیتی مبنایی برای 

بازطراحی رهنامه دفاعی و امنیتی ایران با مطالعهٔ دههٔ  ۲۰۱۰ تا ۲۰۲۴ فراهم آورد.
بیان مسئله

ی و عملکردی  ی‌های جدید، تحولات ساختار پیشرفت‌های سریع و قابل‌توجه در فنّاور
جوامع بشــری را در دهه‌هــای اخیر به‌طور قابل‌توجهی تحت‌تأثیر قرار داده اســت )احمدی 
و دیگــران، 1401(. ایــن تغییــرات نه‌تنهــا بــر زندگــی روزمــره افــراد، بلکــه بر حوزه‌هــای حیاتی 
ماننــد اقتصاد، فرهنگ، سیاســت و به‌ویــژه نظامی و امنیتی نیز تأثیر قابل‌توجهی گذاشــته 
، ازجمله پهپادها، جنگ ســایبری، هوش مصنوعی، تجهیزات  ی‌های نوظهور اســت. فنّاور
ی، قابلیت‌های نظامی کشورها را به‌طور قابل‌توجهی  یست‌فنّاور و سامانه‌های فضامحور و ز
متحــول کــرده و به‌طــور مســتقیم و غیرمســتقیم بــر راهبرد‌هــای دفاعــی و امنیتی آن‌هــا تأثیر 
ی‌هــا، هــم کشــورهای توســعه‌یافته و هم کشــورهای درحال‌توســعه را  گذاشــته‌اند. ایــن فنّاور
قــادر می‌ســازد تــا راهبرد‌هــای نظامی و امنیتی خــود را بازتعریف و تقویــت کنند )احمدی و 
ی با موقعیت ژئوپلیتیکی حســاس  ی اســامی ایران، به‌عنوان کشــور دیگران، 1401(. جمهور
ی‌های  ی از فنّاور و چالش‌هــای امنیتــی و نظامــی متعــدد، به‌طور ویــژه در مســیر بهره‌بــردار
جدیــد و بهبــود راهبرد‌هــای نظامــی و امنیتی خود قــرار دارد با توجه به شــرایط خاص خود، 
ازجملــه تحریم‌هــای بین‌المللــی، تهدیــدات نظامــی از ســوی قدرت‌های بــزرگ منطقه‌ای و 
ی از  جهانــی و لــزوم حفــظ امنیــت داخلــی و منطقه‌ای، ایــران مجبور به توســعه و بهره‌بــردار
ی‌هــای جدیــد بــرای تقویــت قابلیت‌هــای دفاعــی و امنیتــی خــود شــده اســت. ایــن  فنّاور
ی‌های جدید  یکرد جامع و راهبردی برای تحلیل دقیق تأثیر فنّاور وضعیــت نیازمنــد یک رو
بر راهبرد‌های نظامی و امنیتی ایران اســت )احدی و رســتمی، 1403(. بین سال‌های 2010 تا 
ی‌های نظامی و امنیتی بوده است.  2024، جهان شــاهد پیشرفت‌های چشمگیری در فنّاور
ی‌هایی مانند پهپادهای نظامی، جنگ ســایبری، ســامانه‌های فضایی، هوش  ظهــور فنّاور
ی، قابلیت‌های نظامی کشــورهای مختلــف را به‌طور قابل‌توجهی  یســت‌فنّاور مصنوعــی و ز
کتیک‌های نظامی شــده اســت  افزایــش داده و منجــر بــه تغییرات اساســی در راهبرد‌ها و تا
)Freedman,2017( )محمدزهرایــی و لعل‌آســا، 1395(. پهپادهــا، به‌عنــوان وســایل نقلیــه 
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یت‌های نظارتی و حملات دقیق را بــا هزینه کمتر امکان‌پذیر  هوایــی بدون سرنشــین، مأمور
کرده‌انــد. جنــگ ســایبری، به‌عنــوان یــک حــوزه جدید بــرای درگیــری غیرمســتقیم، ملت‌ها 
ی دشــمن را هدف  را قــادر می‌ســازد تــا از طریــق حمــات دیجیتال، زیرســاخت‌های ضرور
قــرار دهنــد )Freedman,2017(. هــوش مصنوعی، بــا توانایی‌های پیچیده پــردازش داده‌ها 
و تصمیم‌گیــری، در تحلیــل و پیش‌بینــی تهدیــدات امنیتــی نقــش مهمــی داشــته اســت 
)محمدزهرایی و لعل‌آسا، 1395(. هوش مصنوعی، با قابلیت‌های پیشرفته خود در پردازش 
داده‌ها و تصمیم‌گیری هوشمند، نقش کلیدی در تحلیل و پیش‌بینی تهدیدات امنیتی ایفا 
کــرده اســت )Ajili & Rouhi, 2019(. تجهیــزات و ســامانه‌های فضامحور با ارائــه راهبرد، با 
ارائه اطلاعات راهبردی و نظارتی، قابلیت‌های نظامی کشورها را افزایش داده‌اند و درنتیجه 
یــت بحران‌هــا و تهدیــدات منطقه‌ای را بهبود بخشــیده‌اند )محمدزهرایی و لعل‌آســا،  مدیر
ی اســامی ایران به‌دلیل تحریم‌های اقتصادی و محدودیت‌های دسترسی  1395(. جمهور
ی‌هــای نظامــی داخلی  ی‌هــای پیشــرفته نظامــی در بــازار جهانــی، پیشــرفت فنّاور بــه فنّاور
و معاصــر را دنبــال کــرده اســت )Ajili & Rouhi, 2019; Freedman, 2017(. ایــن تلاش‌هــا 
نه‌تنهــا بــه حفظ امنیــت ملی ایران کمــک کرده، بلکه منجــر به افزایش جایــگاه منطقه‌ای و 
ی‌های  بین‌المللی کشــور نیز شــده اســت )Ahmadian & Mohseni, 2019(. تحولات فنّاور
جدیــد در حوزه‌هــای نظامــی و امنیتــی، نیازمنــد بازنگــری و تطبیــق راهبرد‌هــای دفاعــی و 
امنیتــی کشــورها با شــرایط جدیــد اســت )Ajili & Rouhi, 2019; Freedman, 2017(. ایران 
ی اســامی، جنگ‌های  نیــز بــا توجه به تحولات منطقه‌ای مانند ناآرامی‌های ناشــی از بیدار
یه و عــراق، تحریم‌های بین‌المللــی و تهدیدات نظامی از ســوی قدرت‌های  نیابتــی در ســور
بزرگ، دائماً در حال بازطراحی و به‌روزرســانی راهبرد‌های نظامی و امنیتی خود اســت. این 
کتیکی نیز مؤثر هســتند و نیازمند  اصلاحــات نه‌تنها در ســطح راهبردی، بلکه در ســطح تا
 Ahmadian & Mohseni,( ی جهانی هســتند یکردی یکپارچه و همســو با تحولات فنّاور رو
ی‌های جدید طی بیســت ســال گذشــته، تأثیــر قابل‌توجهی بر  2019(. پیشــرفت‌ها در فنّاور
 Ajili & Rouhi, 2019;( ی اســامی ایران داشــته اســت راهبرد‌های نظامی و امنیتی جمهور
ی‌هایی مانند پهپادها،  Freedman, 2017(. ایــن تحقیق باهدف بررســی نقش و تأثیــر فنّاور
جنگ سایبری، هوش مصنوعی و سامانه‌های پدافند هوایی در راهبردهای نظامی و امنیت 
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ی‌هــای نوین بر  ملــی ایــران انجام شــد. پژوهــش حاضر با بررســی و تحلیل دقیــق تأثیر فنّاور
ی اسلامی ایران طی سال‌های ۲۰۱۰ تا ۲۰۲۴، می‌تواند به  راهبردهای نظامی و امنیتی جمهور
ی‌هــای نوین در تغییر و تکامل راهبردهــای نظامی و امنیتی  درک عمیق‌تــری از نقــش فنّاور
ایــران دســت یابــد. همچنین ایــن پژوهش با ارائه یــک نگاه جامع به تعامــات پیچیده بین 
ی، سیاست، اقتصاد و امنیت، می‌تواند به ارائه راهکارها و پیشنهاد‌هایی برای بهبود  فنّاور
و ارتقــای راهبردهــای نظامــی و امنیتــی ایــران در مواجهه بــا تهدیدات و چالش‌هــای آینده 

کمک کند.
اهمیت و ضرورت تحقیق

اهمیت علمی
ی‌های نوین بر راهبردهای  ی ادبیات موجود درزمینهٔ تأثیر فنّاور این مطالعه به غنی‌ساز
نظامــی و امنیتــی کمــک می‌کنــد. بــا تمرکــز بــر ایــران، ایــن تحقیق الگوهــای جدیــدی را در 
ی‌های نوین در شرایط محدودیت‌های اقتصادی و تحریم‌های بین‌المللی  استفاده از فنّاور

شناسایی می‌کند.
کاربردی اهمیت 

ی  نتایج این تحقیق می‌تواند به تصمیم‌گیران و سیاست‌گذاران نظامی و امنیتی جمهور
اســامی ایــران کمک کند تا راهبرد‌های خود را برمبنــای یافته‌های علمی و فنّاورانه بازبینی 

ی‌های نوین به شکل بهینه‌تری استفاده نمایند. کنند و از فنّاور
پیشینه تحقیق

ی‌های نوظهور در امنیت  احمــدی و دیگران )1401( در مقاله خود بــا عنوان »نقش فنّاور
ی‌هــای نوین  و قــدرت ملــی کشــورها؛ فرصت‌هــا و تهدیدهــا »، بــه بررســی جامع تأثیــر فنّاور
ماننــد هــوش مصنوعی، جنگ ســایبری و ســامانه‌های فضایــی بر امنیت ملــی پرداختند. 
ی‌هــا می‌تواننــد به‌عنوان ابزارهــای قدرتمنــد در افزایش  آن‌هــا اســتدلال کردنــد کــه این فنّاور
بازدارندگی نظامی و بهبود کارایی عملیات‌های امنیتی عمل کنند. همچنین، به خطرات 
ی‌هــا اشــاره‌کرده و ضــرورت تدویــن قوانیــن و  احتمالــی ناشــی از سوءاســتفاده از ایــن فنّاور
مقــررات مناســب بــرای کنترل و نظــارت بر اســتفاده از آن‌ها را برجســته کردنــد. )احمدی و 
کید بر  ی‌هــای نوین بــا تأ دیگــران، 1401(. مطالعــه  حــال حاضــر نیــز بــر اهمیــت تأثیــر فنّاور
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ی اشــاره  یســت‌فنّاور پهپادهــا، جنــگ ســایبری، هــوش مصنوعی، ســامانه‌های فضایی و ز
دارد کــه نســبت بــه مطالعه فوق جامع‌تر بــوده و بازه زمانی طولانی‌تــر و دقیق‌تری از تأثیر این 

ی‌ها بر راهبردهای نظامی، دفاعی و امنیتی ایران ارائه می‌دهد. فنّاور
  Role of Artificial Intelligence in Defence“ مقالــه  در   )2021( همــکاران  و  خــان 
Strategy:      Implications for Global and National Security”  نقــش هــوش مصنوعــی 
ی پیشرفته و پیامدهای آن برای امنیت ملی  )AI( را در راهبرد دفاعی کشورهای دارای فنّاور
کشــورهای منطقــه‌ای تجزیه‌وتحلیــل می‌کند. ایالات‌متحــده در ســال ۲۰۱۴ »راهبرد جبرانی 
ســوم« )TOS( خــود را اعــام کــرد که نقش هــوش مصنوعــی و یادگیری ماشــینی )ML( را در 
ایجاد اســتقلال در ســامانه‌های تســلیحاتی خود برای جبران تهدیدات ناشی از دشمنانش 
کتیک‌ها و راهبرد‌های  یعنی روسیه و چین در نظر گرفته است. TOS ارتقاء مداوم نیروها، تا
ی در میدان نبــرد پیش‌بینی می‌کنــد. ایالات‌متحده در معرفی  ایالات‌متحــده را بــرای پیروز
کتیک‌ها و راهبرد( پیشــرو بوده اســت.  ی‌ها در ســاح‌های مدرن و به‌کارگیری آن‌ها )تا نوآور
ی می‌کننــد. TOS مبتنی بر توســعه هــوش مصنوعی و  روســیه و چیــن نیــز از ایــن‌ روند پیــرو
تصمیم‌گیــری  شــامل  کــه  اســت   )LAWS( خودمختــار  کشــنده  ســاح‌های  ســامانه‌های 
-بدون  مشارکتی انسان و ماشین، عملیات کمک انسانی، سامانه‌های پیشرفته سرنشین‌دار
سرنشین و سلاح‌های خودمختار مبتنی بر شبکه می‌شود)Khan et al., 2021(. در پژوهش 
ی‌هــای نوین نظامی، دفاعــی و امنیتی به هــوش مصنوعی نیز  ، عــاوه بر ســایر فنّاور حاضــر
به‌طور خاص توجه شــده اســت؛ امری که باعث شده است مطالعه انجام‌شده از جامعیت 

بیشتری برخوردار باشد.
 Iranian Approach to Deterrence: Theory and“ مقالــه  در   )2017(Freedman 
یکرد ایــران در بازدارندگی نظامی پرداخت. او نشــان‌داد که ایران با  Practice” بــه تحلیــل رو
ی‌های نوین مانند سامانه‌های دفاع سایبری و پهپادهای نظامی، توانسته  استفاده از فنّاور
اســت بازدارندگــی خــود را تقویــت کرده و دشــمنان را از انجــام اقدامــات تهاجمی منصرف 
ی‌های نوین و سیاست‌های  سازد. همچنین، Freedman به اهمیت هماهنگی میان فنّاور
ی‌هــا را در بهبــود بازدارندگــی نظامــی  امنیتــی ایــران اشــاره‌کرده و نقــش کلیــدی ایــن فنّاور
کشــور برجســته ســاخت.)Freedman, 2017( درحالی‌کــه در مطالعــه Freedman عمدتــا بــر 
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ی‌های نوین مورداســتفاده تا آن زمان )مانند پهپادها و دفاع ســایبری( و نقش آن‌ها در  فنّاور
بازدارندگی ایران متمرکز بوده است، پژوهش حاضر با افزودن دو حوزه کلیدی و تحول‌آفرین 
ی‌هــای کوانتومــی( و )هــوش مصنوعی(بــه چارچوب  )قــدرت الکترونیــک مبتنــی بــر فنّاور
، به‌روزتــر و آینده‌نگرانه‌تــری از راهبردهــای امنیتــی و راهبــردی  تحلیلــی، تحلیــل جامع‌تــر

ی اسلامی ایران ارائه می‌دهد. جمهور
 Iran’s Strategic Culture: Implications for Nuclear“ کتــاب  در   )2018(Gerami  
Policy” بــه بررســی فرهنــگ راهبــردی ایــران و تأثیــر آن بــر سیاســت هســته‌ای پرداخت. او 
ی‌های نوین نظامی، به‌ویژه در حوزه‌های جنگ سایبری و سامانه‌های  استدلال کرد که فنّاور
فضایی، نقش مهمی در توســعه سیاســت هســته‌ای ایــران ایفا کرده‌انــد. Gerami همچنین 
ی‌های نوین نظامــی پرداخته  بــه چالش‌هــای اخلاقــی و حقوقــی مرتبط بــا اســتفاده از فنّاور
ی‌ها را برجســته  یــت این فنّاور و ضــرورت ایجــاد چارچوب‌هــای قانونی مناســب برای مدیر
ی‌های نوین  ســاخت )Gerami, 2018(. درحالی‌کــه مطالعــهٔ  Gerami عمدتاً بر نقــش فنّاور
در حوزه‌های هســته‌ای و فضایی در شکل‌گیری سیاست بازدارنده ایران تمرکز کرده است، 
پژوهش حاضر با گســترش دامنه تحلیل به دو حوزهٔ نوظهور و تعیین‌کننده هوش مصنوعی 
ی تحول‌آفرین بر  ی‌هــای کوانتومــی، چارچــوب جامع‌تــر و آینده‌نگرتری از تأثیر فنّــاور و فنّاور

ی اسلامی ایران ارائه می‌دهد. راهبردهای نظامی، امنیتی و راهبردی جمهور
  AI and Modern Warfare: Opportunities and“ شــهزاد و امیرخــان )2024( در مقالــه
 Risks in South Asia“ بــه ایــن نتیجــه رســیدند کــه در عملیــات نظامــی، هــوش مصنوعی 
گاهــی موقعیتــی، تصمیم‌گیــری، هدف‌گیــری و دسترســی عملیاتــی را بهبــود می‌بخشــد.  آ
سیاســت‌گذاران و رهبــران نظامــی بایــد بــرای بررســی مزایــای هــوش مصنوعــی در جنــگ و 
 Shahzad(.درعین‌حــال کاهــش خطــرات آن بــرای امنیــت و ثبات جهانــی، چانه‌زنی کننــد
KHAN, 2024 &( مطالعــه حاضــر در ادامــه مســیر مطالعهٔ شــهزاد و امین خــان )2024( و با 
ی‌های نوین، هوش مصنوعی  ی از دســتاوردهای آن، دامنهٔ بررســی را به تأثیر فنّاور بهره‌بردار
ی اســامی ایران گســترش داده است  ی‌های کوانتومی بر راهبردهای امنیتی جمهور و فنّاور

و از این منظر مکمل و جامع‌تر است.
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ی‌های نوین اطلاعات و  محمدزهــرایی و لعل‌آســا )1395( در مقاله » تبیین نقــش فنّّاور
ی اسلامی ایران » در این تحقیق  ی دفاع و امنیت مطالعه موردی جمهور ارتباطات در برقرار
ی‌های نوظهور اطلاعاتی و ارتباطی  متغیرهای اصلی مؤثر بر رابطه دفاع و امنیت ملی و فنّّاور
یِِ تحقیق، در فراینــد تدوین رابطه  در ایــن حوزه شناســایی شــد و پــس از تأیید جامعه آمــار
ی‌های نوظهور اطلاعاتــی و ارتباطی، مورداســتفاده قرار گرفت.  دفــاع و امنیــت ملــی و فنّّاور
ی ایــن پژوهش 100 نفــر و جامعه نمونــه 55 نفر از متخصصیــن صاحب‌نظران،  جامعــه آمــار
ی اسلامــی ایــران  گیــران و اســاتید دانشــگاه‌های نظامــی جمــهور تصمیم‌ســازان و تصمیم‌
ی‌های نوظهور اطلاعاتــی و ارتباطاتی با  هســتند نتایج تحقیق مؤید آن اســت که بیــن فنّّاور
ی وجود دارد. )محمدزهرایی و لعل‌آسا، 1395( مطالعه‌ای  دفاع و امنیت ملی رابطه معنادار
ی‌هــای نوین اطلاعاتــی و ارتباطی بر دفاع و امنیت ملی ایران اســت.  در بررســی تأثیــر فنّّاور
گیری از یافته‌های ارزشــمند آن پژوهش،  ، ضمن بهره‌ مطالعــه انجام‌شــده ادامهٔٔ همــان مسیر
ی‌های تحول‌آفرین گسترش داده و با پوشش بازه زمانی  دامنهٔٔ بررســی را به نســل جدید فنّّاور
، تحلیــل جامع‌تری از راهبردهــای امنیتی و نظامی  به‌روزتــر و چارچــوب تحلیلی گســترده‌تر

ی اسلامی ایران ارائه می‌نماید. جمهور
ی‌های بدیع و  رحیمــی و دیگــران )1403( در مقالــه » ارائــهٔ الگویی جهت انتخــاب فنّاور
کز تحقیقاتــی دفاعی » در این تحقیق،  نوظهــور دفاعــی، به‌منظور خلق و توســعهٔ آن‌ها در مرا
کوسیســتم دفاعــی در  ی‌هــای نوآورانــه و نوظهــور مناســب بــرای ا معیارهــای انتخــاب فنّاور
ی  قالب پنج معیار دســته‌بندی شــدند و نتایج تحقیق نشــان‌داد که معیار اثربخشــی فنّاور
ی، امکان‌ســنجی  یــب اهمیت ۳۲ درصد، مهم‌ترین معیار اســت و شایســتگی فنّاور بــا ضر
ی به ترتیب اولویت‌هــای بعدی در انتخاب  یســک و اقتصادی و تجــار و قابلیت توســعه، ر
ی‌هــای نوآورانه و نوظهور در پروژه‌های تحقیقاتی دفاعی هســتند. )رحیمی و دیگران،  فنّاور
ی‌های  ، نیز به بررســی این مســئله به‌عنوان یکی از تأثیرات فنّاور 1403 ( مطالعه حال حاضر

نوین می‌پردازد و ابعاد دیگر را نیز تحت‌الشعاع و تحت مطالعه خود قرارمی‌دهد.
ی‌های نوین نظامی نقش مهمی در  درنهایت، تحقیقات پیشین نشان می‌دهد که فنّاور
ی‌ها  افزایــش تــوان دفاعی و امنیتی کشــورها ایفــا کرده‌اند. با این حال، اســتفاده از این فنّاور
ی مستمر در تحقیق و توسعه و آموزش  نیازمند تدوین قوانین و مقررات مناسب، سرمایه‌گذار
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ی کرد  ی انســانی متخصص اســت تا بتــوان از قابلیت‌های آن‌ها به‌طور کامــل بهره‌بردار نیرو
ی‌ها جلوگیری نمود. این پیشــینه  و از خطرات احتمالی ناشــی از سوءاســتفاده از این فنّاور
ی‌های نوین بــر راهبردهای نظامی و امنیتی  تحقیــق، پایه‌ای محکم برای بررســی تأثیر فنّاور

ایران فراهم کرده و زمینه‌ساز تحلیل‌های دقیق‌تر در فصل‌های بعدی خواهد بود.
ایــن پژوهــش دارای جنبه‌هــای نوآورانه‌ای اســت که آن را از پژوهش‌های پیشــین متمایز 

می‌سازد:
	1 ی‌های نوین در بازه زمانی اخیر. تمرکز بر دوره ۲۰۱۰ تا ۲۰۲۴: بررسی تأثیر فنّاور
	2 ترکیــب راهبردهــای نظامــی و امنیت ســایبری: تحلیــل جامع تعامل میــان جنگ‌های .

سایبری و نظامی
	3 استفاده از داده‌های جدید: بهره‌گیری از داده‌ها و تحولات اخیر منطقه‌ای.
	4 یکرد چندجانبه‌گرایی: بررسی بازدارندگی هوشمند و راهبرد‌های ترکیبی. رو
	5 تحلیــل جنگ‌هــای ترکیبــی: بررســی اســتفاده هم‌زمــان از ابزارهــای نظامی، ســایبری و .

اطلاعاتی
	6 ی‌های مرتبط. بازدارندگی غیرمتقارن: تمرکز بر بازدارندگی نامتقارن و فنّاور

مبانی نظری و مفاهیم
تعریف فنّاوری‌های نوین نظامی و امنیتی

ی‌های  ی‌هــای نویــن نظامی و امنیتــی به مجموعــه‌ای از ابزارها، ســامانه‌ها و نوآور فنّاور
فنّاورانه اشاره دارند که با بهره‌گیری از آخرین دستاوردهای علمی و مهندسی، توانمندی‌های 
ی‌ها شــامل  نظامــی و امنیتــی کشــورها را به‌طــور قابل‌توجهــی افزایــش می‌دهنــد و این فنّاور
و  فضایــی  ســامانه‌های  مصنوعــی،  هــوش  ســایبری،  جنگ‌هــای  نظامــی،  پهپادهــای 
ی می‌شــوند که هر یک نقش خاصی در بهبود عملکرد نظامی و امنیتی دارند.  یســت‌فنّاور ز
یت‌هــای نظارتی و  پهپادهــا، به‌عنــوان ابزارهــای هوایی بدون سرنشــین، امــکان انجام مأمور
حمــات دقیــق را فراهــم کرده‌اند و به‌طور مســتقیم بــر راهبرد‌هــای نظامی تأثیر گذاشــته‌اند  

.)Ajili & Rouhi, 2019(
ی‌های نوین نظامی، نقش  جنگ‌های سایبری نیز به‌عنوان یکی از حوزه‌های مهم فنّاور
کلیدی در تأمین امنیت ملی و مقابله با تهدیدات دیجیتال ایفا می‌کنند. با پیشرفت‌های 
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ی اطلاعات و ارتباطات، حملات سایبری می‌توانند به زیرساخت‌های  سریع درزمینهٔ فنّاور
حیاتی کشــورها آســیب برســانند و امنیت ملی را به خطر اندازند. به همین دلیل، توســعه و 
تقویــت دفاع ســایبری به یکی از اولویت‌هــای اصلی در راهبرد‌های امنیتی کشــورها تبدیل 
شده است )Dalton, 2017(. هوش مصنوعی نیز با قابلیت‌های پیشرفته در تحلیل داده‌ها 
و تصمیم‌گیری‌هــای هوشــمند، نقــش مهمــی در بهبــود قابلیت‌هــای نظامــی و امنیتــی ایفا 
یتم‌های هوش مصنوعی در تحلیل تهدیدات امنیتی و پیش‌بینی  می‌کند. استفاده از الگور
حمــات نظامــی، بــه نیروهای نظامی این امکان را می‌دهد تا با دقت و ســرعت بیشــتری به 
تهدیــدات پاســخ دهنــد و اقدامــات دفاعــی خــود را بهینــه کننــد )Freedman, 2017(. این 
یــت بحران‌ها و  ی‌هــا می‌تواننــد در حوزه‌های مختلفی مانند شناســایی دشــمن، مدیر فنّاور
عملیات‌هــای نظامــی بــه کار گرفته شــوند. ســامانه‌های فضایی نیــز به‌عنوان یکــی دیگر از 
ی‌هــای نویــن نظامــی، نقش مهمــی در تأمین امنیت ملــی ایفا می‌کنند. با اســتفاده از  فنّاور
ماهواره‌ها و ســامانه‌های فضایی، کشــورها می‌توانند اطلاعات نظارتی و راهبردی دقیق‌تری 
از تحرکات دشــمنان به دســت آورند و بر اســاس آن، تصمیمات نظامی خود را اتخاذ کنند 
)Chubin, 2014(. این ســامانه‌ها همچنین در زمینه‌های ارتباطی و ره‌گیری اهداف نظامی 
نقــش اساســی دارنــد و توانایی‌های نظامی کشــورها را به‌طور قابل‌توجهــی افزایش می‌دهند. 
ی نیــز به‌عنــوان یک حــوزه نوین، تأثیــرات مهمی بر ســاختار نظامــی و امنیتی  یســت‌فنّاور ز
یکی، بهبود  ی در توســعه ســاح‌های بیولوژ یســت‌فنّاور کشــورها داشــته است. اســتفاده از ز
ســامت نظامیــان و تقویــت توانایی‌هــای دفاعــی نظامــی، نقــش کلیــدی در افزایش قدرت 
ی‌هــا بــا ارائــه راهکارهــای نویــن در مقابلــه بــا  دفاعــی کشــورها ایفــا کــرده اســت.  ایــن فنّاور
 Ahmadian( یکــی، به‌طور مســتقیم به ارتقــای امنیت ملی کمک می‌کننــد تهدیــدات بیولوژ

.)& Mohseni, 2019
ی‌هــای نویــن نظامــی و امنیتــی بــا بهره‌گیــری از آخریــن دســتاوردهای  درنهایــت، فنّاور
کتیک‌های نظامی را فراهم  علمی و فنّاورانه، امکان ایجاد تحولاتی اساسی در راهبرد‌ها و تا
ی اســامی ایران نیز با توجه به شــرایط خاص خود، به‌طور ویژه‌ای در مســیر  کرده‌اند. جمهور
ی‌هــا قرارگرفتــه و تلاش‌های خــود را در جهت بهبــود و تقویت توان  ی از ایــن فنّاور بهره‌بــردار
ی‌های  دفاعی و امنیتی انجام داده اســت. این تحقیق باهدف بررســی و تحلیل تأثیر فنّاور
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ی‌ها  نوین بر راهبردهای نظامی و امنیتی ایران، سعی دارد تا به درک بهتری از نقش این فنّاور
.)Ajili & Rouhi, 2019( کتیکی نظامی ایران دست یابد در تغییرات راهبردی و تا

نظریه‌های بازدارندگی نظامی
بازدارندگــی نظامــی یکــی از اصــول اساســی در راهبرد‌هــای نظامــی و امنیتــی کشــورها 
یه بر پایــه توانایی کشــورها در جلوگیری از حملات دشــمنان از  محســوب می‌شــود. ایــن نظر
  )Connell, 2010(.طریــق نمایــش قــدرت نظامــی و تهدید به اســتفاده از آن بنا شــده اســت
نظریه بازدارندگی به دودســته بازدارندگی متقارن و بازدارندگی نامتقارن تقســیم می‌شــود که 
هرکــدام دارای ویژگی‌هــا و کاربردهای خاص خود هســتند. بازدارندگی متقــارن بر توازن قوا 
ی‌ها  کید دارد، درحالی‌که بازدارندگی نامتقارن بیشــتر بر اســتفاده از فنّاور میان دو کشــور تأ
کیــد دارد. یکی از  و روش‌هــای غیرمتعــارف بــرای مقابله با دشــمنان بــا توانایی‌های کمتر تأ
مهم‌تریــن عوامــل مؤثــر در بازدارندگی نظامــی، نمایــش توانمندی‌های نظامی کشــور در برابر 
دشــمنان اســت. ایــن نمایــش توانمندی‌هــا می‌توانــد از طریــق نمایــش تجهیزات پیشــرفته 
ینــات نظامــی منظــم انجــام شــود. به‌عنوان‌مثــال،  نظامــی، آمــوزش نیروهــای مســلح و تمر
اســتفاده از ســامانه‌های دفاعی پیشرفته مانند سامانه‌های موشــکی و جنگ‌های سایبری 
 .)Chubin, 2014( می‌توانــد نقــش مهمی در افزایش بازدارندگی نظامی کشــور داشــته باشــد
بازدارندگی نظامی همچنین به ارتباط میان قدرت نظامی و سیاست‌های خارجی کشورها 
بســتگی دارد. کشــورهای بــا قــدرت نظامــی بــالا، معمــولاً در سیاســت‌های خارجــی خــود از 
ابزارهای بازدارندگی برای حفظ منافع ملی و مقابله با تهدیدات خارجی استفاده می‌کنند. 
که از  ایــن امــر باعث می‌شــود که دشــمنان از انجام اقدامــات تهاجمی منصرف شــوند، چرا
پاســخ نظامی قوی و مؤثر کشــور مصمم مطمئن هســتند  )Freedman, 2017(. یکی دیگر از 
جنبه‌های مهم بازدارندگی نظامی، قدرت پاســخگویی و قدرت مقابله با تهدیدات اســت. 
کشــورها باید توانایی پاســخگویی به حملات دشمنان را داشــته باشند تا بازدارندگی مؤثری 
ی نظامی آماده، ســامانه‌های دفاعی پیشرفته و  ایجاد کنند. این توانایی شــامل داشــتن نیرو
ی‌های  راهبرد‌هــای مؤثــر برای مقابله بــا تهدیدات مختلف اســت. ایران نیز با توســعه فنّاور
نویــن نظامــی، توانایــی پاســخگویی به تهدیــدات نظامــی را افزایــش داده و بازدارندگی خود 
یــه بازدارندگــی نظامــی همچنیــن بــه اهمیــت  را تقویــت کــرده اســت  )Dalton, 2017(. نظر
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ارتباطــات و اطلاعــات در راهبرد‌هــای نظامــی اشــاره دارد. داشــتن ســامانه‌های اطلاعاتــی 
ی و تحلیــل اطلاعــات نظامــی، بــه کشــورها امــکان می‌دهد تا  دقیــق و توانایــی در جمــع‌آور
به‌طــور مؤثرتــری به تهدیدات پاســخ دهند و بازدارندگی نظامی خــود را تقویت کنند. در این 
ی‌هــای نوین مانند هوش مصنوعی و ســامانه‌های فضایی نقش بســیار مهمی  زمینــه، فنّاور

.)Freedman, 2017( ایفا کرده‌اند
جنگ‌های سایبری و امنیت سایبری

ی‌های نظامی، نقش کلیدی  جنگ‌های سایبری به‌عنوان یکی از حوزه‌های نوین فنّاور
در تأمیــن امنیــت ملی و مقابله با تهدیدات دیجیتال ایفا می‌کنند. با پیشــرفت‌های ســریع 
ی اطلاعــات و ارتباطــات، حمــات ســایبری می‌تواننــد به زیرســاخت‌های  درزمینــهٔ فنّــاور
حیاتــی کشــورها آســیب برســانند و امنیــت ملــی را بــه خطــر اندازنــد )Dalton, 2017(. ایــن 
نــوع جنگ‌هــا به‌عنــوان یک فضــای جدید بــرای مبارزه‌هــای غیرمســتقیم، امــکان حمله به 
ســامانه‌های اطلاعاتــی دشــمنان را فراهــم کــرده و نیازمنــد توســعه و تقویــت دفاع ســایبری 
اســت. استفاده از جنگ‌های سایبری در راهبرد‌های نظامی، به کشورهای مختلف امکان 
می‌دهــد تــا به‌صــورت غیرمســتقیم و بدون نیــاز به درگیری مســتقیم، به تهدیــدات نظامی و 
امنیتی پاســخ دهنــد. این حملات می‌توانند شــامل تخریب زیرســاخت‌های حیاتی مانند 
شــبکه‌های برق، ســامانه‌های ارتباطی و تأسیســات زیربنایی باشــند که به‌طور مســتقیم بر 

.)Freedman, 2017( عملکرد نظامی و اقتصادی کشور تأثیر می‌گذارند
ایــران نیــز بــا توجــه بــه تهدیــدات ســایبری متعــددی کــه از ســوی قدرت‌هــای بــزرگ و 
یســتی با آن مواجه اســت، نیازمند توسعه و تقویت قابلیت‌های دفاع سایبری  گروه‌های ترور
خود اســت. توســعه گروه‌های تخصصی ســایبری و ایجاد زیرســاخت‌های امنیت سایبری 
قدرتمنــد، ازجملــه اقداماتی اســت کــه ایران در این زمینه انجام داده اســت تــا بتواند به‌طور 
مؤثــر از زیرســاخت‌های حیاتــی خــود محافظــت کند و در مقابــل حملات ســایبری مقابله 
نمایــد )Ahmadian & Mohseni, 2019(. همچنیــن، جنگ‌های ســایبری به‌عنوان یک ابزار 
هجومــی، به کشــورها امکان می‌دهنــد تا با اســتفاده از حملات دیجیتال، زیرســاخت‌های 
یــب کننــد و توانایی‌هــای دفاعــی آن‌ها را تضعیــف نمایند. این امــر می‌تواند  دشــمن را تخر
گیــرد،  کشــورها مورداســتفاده قــرار  به‌عنــوان یــک ابــزار بازدارندگــی در راهبرد‌هــای نظامــی 
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گاه هســتند  که دشــمنان از انجام حملات ســایبری ترســیده و از تأثیرات مخرب آن‌ها آ چرا
ی‌هــای نویــن در جنگ‌هــای ســایبری نیــز قابل‌توجــه اســت.  )Dalton, 2017(. نقــش فنّاور
استفاده از هوش مصنوعی در تحلیل داده‌ها و شناسایی تهدیدات سایبری، به کشورهای 
نظامی این امکان را می‌دهد تا به‌طور ســریع‌تر و دقیق‌تری به حملات ســایبری پاســخ دهند 
و از آســیب‌های ناشــی از آن‌ها جلوگیری کنند. ســامانه‌های هوشــمند می‌تواننــد با تحلیل 
یــادی از داده‌هــا، تهدیــدات را به‌صــورت زودهنــگام شناســایی کــرده و  و پــردازش حجــم ز

.)Freedman, 2017( اقدامات لازم برای مقابله با آن‌ها را انجام دهند
درنتیجه، جنگ‌های سایبری به‌عنوان یک ابزار کلیدی در راهبرد‌های نظامی و امنیتی 
کشــورها، نقــش مهمــی در حفظ امنیــت ملی و مقابله بــا تهدیدات دیجیتــال ایفا می‌کنند. 
ایــران نیــز با توجه بــه اهمیت این حــوزه، به‌طور مداوم درحال‌توســعه و تقویــت توانایی‌های 
دفاع ســایبری خود اســت تا بتواند به‌طور مؤثرتری از زیرساخت‌های حیاتی خود محافظت 

.)Ahmadian & Mohseni, 2019( کرده و در مقابل تهدیدات سایبری مقابله نماید
پهپادها و جنگ‌های نامتقارن

ی‌های نوین نظامی، نقش مهمی در جنگ‌های نامتقارن  پهپادها به‌عنوان یکی از فنّاور
ایفــا کرده‌اند. این وســایل هوایی بدون سرنشــین، بــا قابلیت‌های نظارتــی و حملات دقیق، 
 Ajili & Rouhi,( توانســته‌اند جایــگاه ویــژه‌ای در راهبرد‌هــای نظامــی کشــورها پیــدا کننــد
2019(. اســتفاده از پهپادهــا در جنگ‌هــای نامتقــارن، بــه کشــورها امکان می‌دهــد تا بدون 
نیاز به حضور نیروهای زمینی، به‌طور مؤثری به تهدیدات نظامی پاســخ دهند و از حملات 
دشــمنان جلوگیــری کننــد. یکــی از مزایــای اســتفاده از پهپادهــا در جنگ‌هــای نامتقــارن، 
کاهــش هزینه‌هــا و افزایش کارایی عملیات‌های نظامی اســت. پهپادهــا می‌توانند به‌عنوان 
ابزارهــای نظارتی و اطلاعاتی مورداســتفاده قرار گیرند و به نیروهــای نظامی امکان می‌دهند 
 Dalton,( تا به‌صورت زودهنگام تهدیدات را شناسایی کرده و اقدامات لازم را انجام دهند
2017(. همچنین، پهپادها با قابلیت حمل سلاح‌های دقیق، می‌توانند به‌صورت هدفمند 
و بــا دقــت بــالا بــه اهــداف دشــمن حملــه کننــد و از ایجــاد خســارات ناخواســته جلوگیری 
ی از پهپادهای بومی، توانســته اســت نقش مهمی در  نمایند. ایران نیز با توســعه و بهره‌بردار
جنگ‌هــای نامتقــارن ایفــا کند. اســتفاده از پهپادهــای نظامی در عملیات‌هــای مختلف، 
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ازجمله شناسایی و حملات دقیق به اهداف دشمن، به ایران امکان داده است تا با هزینه 
کمتــر و بــدون نیــاز بــه حضور نیروهــای زمینــی، توانایی‌هــای نظامی خــود را افزایــش دهد و 
بازدارندگی نظامی خود را تقویت کند )Ajili & Rouhi, 2019(. همچنین، پهپادها به‌عنوان 
ابزارهای جنگ الکترونیکی، می‌توانند نقش مهمی در مقابله با ســامانه‌های دفاعی دشمن 
یــب ســامانه‌های دفاعــی دشــمن، امکان  ایفــا کننــد. ایــن وســایل هوایــی می‌تواننــد بــا تخر
حمــات دقیق‌تــر و مؤثرتــری را بــرای نیروهای نظامی فراهــم کنند. این امر به‌عنــوان یک ابزار 
، دشــمنان را از انجام حملات تهاجمی منصرف می‌کند و به حفظ امنیت  بازدارندگی مؤثر
ملــی کمــک می‌کند. اســتفاده از پهپادهــا در جنگ‌های نامتقــارن، همچنین بــه ایران این 
یکردهای جدید و نوین در مبارزه با تهدیدات نظامی اســتفاده  امــکان را داده اســت تــا از رو
ی اطلاعــات و انجام حمــات دقیق،  کنــد. پهپادهــا بــا قابلیت‌هــای پیشــرفته در جمــع‌آور
بــه نیروهــای نظامی امــکان می‌دهند تا به‌طــور مؤثرتری به تهدیدات پاســخ دهند و از ایجاد 

.)Ajili & Rouhi, 2019( خسارات ناخواسته جلوگیری کنند
هوش مصنوعی در تحلیل تهدیدات امنیتی

ی‌های نوین و پیشــرفته، نقش مهمی در تحلیل  هــوش مصنوعی به‌عنــوان یکی از فنّاور
تهدیــدات امنیتــی ایفــا می‌کنــد. بــا قابلیت‌هــای پیشــرفته در پــردازش داده‌هــا و تحلیــل 
اطلاعات، هوش مصنوعی به کشورها این امکان را می‌دهد تا تهدیدات امنیتی را به‌صورت 
دقیق‌تر و ســریع‌تر شناســایی کرده و به آن‌ها پاســخ دهند )Freedman, 2017(. اســتفاده از 
ی‌شــده از منابــع مختلف، به  یتم‌هــای هــوش مصنوعــی در تحلیل داده‌های جمع‌آور الگور
نیروهــای نظامــی امکان می‌دهد تا تهدیدات را پیش‌بینی کرده و اقدامات دفاعی مناســبی 
را انجــام دهند. یکی از کاربردهــای مهم هوش مصنوعی در حوزه امنیتی، تحلیل داده‌های 
یتم‌های پیچیــده و یادگیری  بــزرگ و پیش‌بینــی تهدیدات آینده اســت. با اســتفاده از الگور
ماشین، هوش مصنوعی می‌تواند الگوهای مخفی در داده‌ها را شناسایی کرده و به نیروهای 
امنیتــی اطلاعــات دقیقی دربــاره تهدیــدات احتمالی ارائــه دهــد )Freedman, 2017(. این 
امــر بــه نیروهــای نظامــی امــکان می‌دهد تــا با دقت بیشــتری به تهدیــدات پاســخ دهند و از 
ایجــاد خســارات ناخواســته جلوگیــری کننــد. عــاوه بــر تحلیــل داده‌هــا، هــوش مصنوعــی 
ی عملیات‌های نظامی  می‌توانــد در زمینه‌هــای دیگر ماننــد مدیریت بحران‌ها و بهینه‌ســاز
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یتم‌هــای هوش مصنوعــی، نیروهای نظامی  نیــز مورداســتفاده قــرار گیرد. با اســتفاده از الگور
می‌توانند به‌صورت بهینه‌تر منابع خود را مدیریت کرده و تصمیمات ســریع‌تری در مواجهه 
بــا تهدیدات اتخاذ نمایند )Ahmadian & Mohseni, 2019(. این امر بهبود عملکرد نظامی 
و افزایش توانایی‌های دفاعی کشور را به همراه دارد. هوش مصنوعی همچنین نقش مهمی 
ی‌هــای هوش مصنوعی  در شناســایی و ردگیــری دشــمنان ایفا می‌کند. با اســتفاده از فنّاور
در ســامانه‌های نظارتی و شناســایی، نیروهای نظامی می‌توانند به‌صورت دقیق‌تری اهداف 
 Freedman,( دشــمن را شناســایی کرده و از ایجاد حملات دقیق‌تر و مؤثرتر بهره‌مند شــوند
ی‌هــا می‌تواننــد به‌عنــوان ابزارهای کلیــدی در تقویــت بازدارندگی نظامی  2017(. ایــن فنّاور
و افزایــش توان دفاعی کشــور مورداســتفاده قــرار گیرند. درنهایت، هــوش مصنوعی با افزایش 
ســرعت و دقــت در تحلیــل تهدیــدات امنیتی، به نیروهــای نظامی این امــکان را می‌دهد تا 
به‌طــور مؤثرتــری با تهدیــدات جدید و پیچیده مقابله کنند. اســتفاده از هــوش مصنوعی در 
تحلیل تهدیدات امنیتی، نه‌تنها به بهبود قابلیت‌های دفاعی کشور کمک می‌کند، بلکه به 

)Freedman, 2017(ی می‌رساند حفظ امنیت ملی و منطقه‌ای نیز یار
فنّاوری‌های فضایی و امنیت ملی

ی‌های نویــن نظامی، نقش مهمی در تأمین  ی‌هــای فضایــی به‌عنوان یکی از فنّاور فنّاور
امنیــت ملــی و راهبردی کشــورها ایفا می‌کننــد. ســامانه‌های فضایی، ازجملــه ماهواره‌های 
نظامــی، بــه کشــورها امــکان می‌دهند تــا اطلاعــات نظارتــی و راهبــردی دقیقــی از تحرکات 
 Chubin,(.دشــمنان به دســت آورند و بر اســاس آن، تصمیمات نظامی خود را اتخاذ کنند
2014(  ایــن ســامانه‌ها نه‌تنها در زمینه‌های نظارتــی و اطلاعاتی بلکه در زمینه‌های ارتباطی 
و ره‌گیــری اهــداف نظامــی نیــز نقش اساســی دارنــد و توانایی‌هــای نظامی کشــورها را به‌طور 
ی از ســامانه‌های فضایی،  قابل‌توجهــی افزایــش می‌دهنــد. ایــران نیز بــا توســعه و بهره‌بــردار
توانســته اســت نقــش مهمــی در تأمیــن امنیــت ملــی و منطقــه‌ای خــود ایفــا کنــد. پرتــاب 
ماهواره‌هــای نظامــی و تقویــت برنامــه فضایــی خــود، به ایــران این امــکان را داده اســت تا از 
اطلاعات دقیق و به‌روز درزمینهٔ تحرکات دشمنان و شرایط محیطی منطقه‌ای استفاده کند 
 Ahmadian & Mohseni,(  و بر اساس آن، تصمیمات نظامی و راهبردی خود را اتخاذ نماید
2019(. همچنیــن، ســامانه‌های فضایی به ایران امکان می‌دهنــد تا از قابلیت‌های رصدی 
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و مخابراتی پیشــرفته بهره‌مند شــود و شــبکه‌های ارتباطی نظامی خود را بهبود بخشد. یکی 
از کاربردهــای مهــم ســامانه‌های فضایــی درزمینهٔ امنیت ملــی، ارائه اطلاعــات راهبردی به 
نیروهــای نظامــی اســت. ایــن اطلاعــات شــامل داده‌هــای نظارتــی، تحلیل‌هــای راهبردی و 
پیش‌بینــی تهدیدات آینده اســت که بــه نیروهای نظامی این امــکان را می‌دهد تا به‌صورت 
دقیق‌تر و مؤثرتری به تهدیدات پاســخ دهند و از ایجاد خســارات ناخواسته جلوگیری کنند 
ی‌هــای فضایــی، بــه نیروهای نظامی امــکان می‌دهد تا  )Chubin, 2014(. اســتفاده از فنّاور
به‌صــورت زودهنــگام تهدیــدات را شناســایی کرده و اقدامــات لازم را انجام دهنــد. علاوه بر 
نقش‌هــای نظارتــی و اطلاعاتــی، ســامانه‌های فضایــی نقش مهمــی در زمینه‌هــای ارتباطی 
نیــز ایفــا می‌کننــد. اســتفاده از ماهواره‌هــای ارتباطــی، بــه نیروهــای نظامــی امــکان می‌دهد 
تــا بــا ســرعت و کارایی بیشــتری بــه اطلاعات نظامی دسترســی داشــته باشــند و از آن‌ها در 
ی‌هــا باعث افزایش  کتیکــی و راهبردی خود بهره‌مند شــوند. این فنّاور تصمیم‌گیری‌هــای تا
کنش سریع نیروهای نظامی می‌شود و به حفظ امنیت ملی و منطقه‌ای  انعطاف‌پذیری و وا

.)Ahmadian & Mohseni, 2019( کمک می‌کند
ی‌هــای فضایی بــا افزایش توانایی‌هــای نظارتی و ارتباطــی، به نیروهای  درنهایــت، فنّاور
نظامــی امــکان می‌دهند تا به‌صورت مؤثرتری با تهدیــدات امنیتی و نظامی مقابله کنند و از 
ی از ســامانه‌های  ایجــاد تــوازن قوا در منطقــه خاورمیانه حمایت نمایند. توســعه و بهره‌بردار
فضایی، به ایران امکان می‌دهد تا جایگاه امنیتی خود را در منطقه تقویت کرده و به‌عنوان 

.)Chubin, 2014( ی نظامی قدرتمند و مؤثر در خاورمیانه مطرح شود یک نیرو

تأثیر تحریم‌ها بر توسعه فنّّاوری‌های نظامی
در  مهمــی  نقــش  نظامــی،  و  اقتصــادی  تحریم‌هــای  به‌ویــژه  بین‌المللــی،  تحریم‌هــای 
ی‌هــای نویــن نظامــی کشورها ایفــا کرده‌اند. ایــن تحریم‌ها، بــا محدودیت‌های  توســعه فنّّاور
ی‌های پیشــرفته نظامی از طریق بازار جهانی، کشورها را مجبور به توسعه  دسترســی به فنّّاور
ی‌هــای بومــی کرده‌انــد. ایران نیز بــا مواجهه با تحریم‌هــای متعدد، به  ی از فنّّاور و بهره‌بــردار
ی آورده اســت تا بتواند بدون  ی‌های بومی نظامی و امنیتی رو ی از فنّّاور توســعه و بهره‌بردار
ی‌های خارجــی، توانایی‌های نظامی و امنیتی خــود را تقویت کند. یکی  وابســتگی بــه فنّّاور
ی‌های بومی و نوین نظامی  از اثــرات اصلــی تحریم‌ها، افزایش تمرکز کشورها بر توســعه فنّّاور
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ی‌های پیشرفته نظامی، به‌طور  است. ایران نیز با توجه به محدودیت‌های دسترسی به فنّّاور
ی‌هــای بومــی اســت. ایــن تلاش‌ها شــامل  ی از فنّّاور خلاقانــه‌ای درحال‌توســعه و بهره‌بــردار
ی‌هــای فضایی اســت که بــه ایران  توســعه پهپادهــای بومــی، ســامانه‌های ســایبری و فنّّاور
ی‌های  امــکان داده‌انــد تــا توانایی‌های نظامــی و امنیتی خود را بــدون نیاز بــه واردات فنّّاور
خارجی افزایش دهد )Ajili & Rouhi, 2019(. علاوه براین، تحریم‌ها باعث شده‌اند تا ایران 
ی از راهکارهای نوین و خلاقانــه در زمینه‌های  بــه‌طور مــداوم در حال جســتجو و بهره‌بــردار
مختلــف نظامــی و امنیتــی باشــد. این تلاش‌ها، نه‌تنهــا به حفظ اســتقلال نظامی و امنیتی 
کشور کمک کرده‌اند، بلکه به افزایش توانایی‌های دفاعی و توان مقابله با تهدیدات خارجی 
ی‌هــای نویــن نظامــی، مانند جنگ  نیــز منجــر شــده‌اند  )Dalton, 2017(. اســتفاده از فنّّاور
ســایبری و پهپادهــای پیشــرفته، نقــش مهمی در تقویــت بازدارندگی نظامی ایــران ایفا کرده 
اســت و بــه کشور امکان داده اســت تا با تهدیدات نظامــی مؤثرتری مقابلــه نماید. تحریم‌ها 
همچنین باعث شده‌اند تا ایران به‌طور مداوم در حال بهبود و تقویت قابلیت‌های پژوهشی 
، به‌عنوان یــک عامل محرکه در توســعه  ی‌هــای نویــن نظامــی باشــد. این امــر و توســعه فنّّاور
ی‌هــای نویــن نظامی و امنیتی کشور عمل کرده و نقــش مهمی در افزایش توانایی‌های  فنّّاور
ی‌های بومی،  دفاعــی ایــران ایفا کرده اســت )Ahmadian & Mohseni, 2019(. توســعه فنّّاور
نه‌تنهــا به ایران امکان داده اســت تا از محدودیت‌هــای تحریم‌ها عبور کند، بلکه به افزایش 
جایــگاه نظامــی و امنیتی کشور در منطقه خاورمیانه نیز کمک کرده اســت. درنهایت، تأثیر 
ی و  ی‌هــای نظامــی ایــران نشــان‌دهنده اهمیــت اســتقلال فنّّــاور تحریم‌هــا بــر توســعه فنّّاور
توســعه توانایی‌های بومی در حفظ امنیت ملی و مقابله با تهدیدات راهبردی اســت. ایران 
ی‌های نوین نظامی و امنیتی، توانســته اســت تا از تحریم‌ها عبور کرده  ی از فنّّاور با بهره‌بردار
، به ایران امکان داده  و توانایی‌هــای دفاعــی خود را به‌طور قابل‌توجهــی افزایش دهد. این امر
ی نظامی قدرتمند و مؤثــر در منطقه خاورمیانه مطرح شــود و به  اســت تــا به‌عنــوان یــک نیرو

.)Ajili & Rouhi, 2019( حفظ امنیت ملی و منطقه‌ای خود کمک نماید
روش تحقیق

ی شــده اســت که به بررسی  در این تحقیق، از روش تحقیق توصیفی-تحلیلی بهره‌بردار
ی اســامی ایران  ی‌هــای نوین بــر راهبردهای نظامــی و امنیتی جمهور و تحلیــل تأثیــر فنّاور
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می‌پــردازد. این روش به‌دلیل امکان ترکیــب داده‌های کیفی و کمی و فراهم‌آوردن دیدگاهی 
جامــع نســبت به موضــوع تحقیــق، انتخاب شــده اســت. روش تحقیــق توصیفی-تحلیلی 
ی داده‌ها،  بــه پژوهشــگر ایــن امــکان را می‌دهد تا با اســتفاده از ابزارهــای مختلف جمــع‌آور
ی‌های نویــن نظامی و امنیتــی در ایران به  اطلاعــات دقیقــی راجــع به وضعیت فعلــی فنّاور
دســت آورد و ســپس بــا تحلیل ایــن داده‌ها، تأثیــرات آن‌ها بــر راهبردهای نظامــی و امنیتی 
کشــور را بررســی نمایــد )لطیفی نیا و دیگران، 1402 (. این روش، بــا ترکیب تحلیل‌های نظری 
بــردی، زمینه‌ســاز ارائه پیشــنهاد‌های عملــی و راهکارهای بهبــود راهبردهای نظامی و  و کار

امنیتی می‌شود.
مراحل اجرای این پژوهش شامل مراحل زیر است:

• ی‌هــای نوین ماننــد پهپادها، 	 ی و تحلیــل داده‌هــای مربــوط بــه فنّاور مرحلــه 1: جمــع‌آور
جنگ‌های سایبری و هوش مصنوعی در سطح بین‌المللی

• مرحلــه 2: مطالعــه اســنادی و مصاحبــه بــا خبــرگان نظامــی و امنیتــی بــرای شناســایی 	
ی‌های نوین بر راهبردهای ایران تأثیرات فنّاور

• مرحلــه 3: تحلیــل داده‌ها با اســتفاده از تکنیک‌هــای تحلیل کیفی و کمی برای بررســی 	
فرضیات تحقیق

جامعه و نمونه آماری
ی این تحقیق شــامل تمامی ســامانه‌های نظامی و امنیتی ایران اســت که از  جامعه آمار
ی‌های نوین همچون پهپادها، جنگ ســایبری، هوش مصنوعی، سامانه‌های فضایی  فنّاور
ی می‌کننــد. با توجه به گســتردگی و پیچیدگــی موضوع تحقیق،  ی بهره‌بــردار یســت‌فنّاور و ز
ی به‌گونه‌ای انجام‌شده است که نماینده‌ای از تمامی بخش‌های مرتبط  انتخاب نمونه آمار

ی‌های نوین نظامی و امنیتی در ایران باشد )صالحی و دیگران، 1399(. با فنّاور
ی این پژوهش شــامل متخصصان نظامی و امنیتی ایران است که درزمینهٔ  جامعه آمار
ی‌هــای نویــن تجربــه داشــتند. همچنیــن، از پژوهشــگران حــوزه  توســعه و اســتفاده از فنّاور
مطالعــات راهبــردی و امنیت ملی نیــز به‌عنوان منابع ثانویه اســتفاده می‌شــود. ویژگی‌های 
ی شامل تجربه عملیاتی در حوزه نظامی و آشنایی با فنّاوری‌های نوین  این جامعه آمار
اســت. روش نمونه‌گیری به‌صورت هدفمند و گلوله‌برفی اســت که در آن 40 نفر از خبرگان 
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ی اطلاعــات انتخــاب شــدند. حجــم نمونه بر  نظامــی و امنیتــی بــرای مصاحبــه و جمــع‌آور
اساس تعداد خبرگان و دسترسی به آن‌ها تعیین شده است.

ی این تحقیق شــامل مدیران و مســئولین ارشد در حوزه‌های مختلف نظامی  نمونه آمار
ی‌های نوین  و امنیتــی ایران اســت کــه دارای تجربه و دانش کافی درزمینهٔ اســتفاده از فنّاور
می‌باشــند. تعــداد نمونه‌هــای انتخابــی بر اســاس فرمــول نمونه‌گیــری هدفمند تعیین شــده 
کبری، 1396(.  است تا بتواند به‌طور دقیق‌تری پاسخگوی اهداف تحقیق باشد )یوسفی و ا
همچنیــن، بــا توجــه بــه محدودیت‌هــای زمانی و منابــع موجود، تعــداد نمونه‌هــای انتخابی 

به‌گونه‌ای تنظیم شده است که تعادل مناسبی بین کیفیت و کمیت داده‌ها برقرار گردد.
ی، از روش نمونه‌گیری هدفمند اســتفاده شــده اســت که به  در انتخاب نمونه‌های آمار
پژوهشــگر امــکان انتخاب افــرادی را می‌دهد کــه بیش‌ترین اطلاعات و تجربیــات مرتبط با 
موضوع تحقیق را دارند )ســلیمانی، 1397(. این روش به‌دلیل تمرکز بر افراد کلیدی و دارای 
ی‌شــده و افزایش دقت نتایج تحقیق  دانش تخصصی، به بهبود کیفیت داده‌های جمع‌آور

کبری، 1396(. کمک می‌کند )یوسفی و ا
گردآوری داده‌ها ابزارهای 

در ایــن تحقیــق، ابتــدا بــه بررســی پیشــینه تحقیــق و مبانی نظری پرداخته شــده اســت 
تــا چارچــوب مفهومــی موردنیــاز بــرای تحلیــل فراهم گردد. ســپس بــا اســتفاده از روش‌های 
ی داده‌هــا ماننــد مصاحبه‌هــای عمیق، پرسشــنامه‌ها و تحلیل اســناد و  مختلــف جمــع‌آور
ی شــده اســت. درنهایت، با اســتفاده از تکنیک‌های تحلیل  مدارک، اطلاعات لازم گردآور

داده‌های کیفی و کمی، نتایج تحقیق استخراج و تحلیل‌شده‌اند.
ی داده‌ها به‌طور خلاصه به شرح زیر است: مراحل جمع‌آور

	o ی اطلاعات دقیق از خبرگان نظامی و مصاحبه‌های نیمه‌ســاختاریافته:‌ برای جمــع‌آور
ی‌های نوین امنیتی درزمینهٔ کاربرد فنّاور

	o مطالعات کتابخانه‌ای و اســنادی: اســتفاده از منابع کتابخانه‌ای معتبر شــامل مقالات
علمی، گزارش‌های نظامی و اسناد امنیتی برای تحلیل داده‌های گذشته

	o پرسشنامه: استفاده از پرسشنامه‌های پنج‌گزینه‌ای لیکرت که شامل 82 شاخص برای
تحلیل نظر خبرگان است.
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ی شده  ی داده‌های موردنیاز در این تحقیق، از ابزارهای متنوعی بهره‌بردار برای جمع‌آور
اســت کــه هرکدام نقش خاصی در دســتیابی به اطلاعــات دقیق و کامل ایفــا می‌کنند. ابزار 
ی داده‌ها در این تحقیق، مصاحبه‌های عمیق با مدیران و مســئولین ارشــد  اصلی جمع‌آور
نظامی و امنیتی اســت که به پژوهشــگر امکان می‌دهد تا از تجربیات و دیدگاه‌های آنان در 

ی‌های نوین بر راهبردهای نظامی و امنیتی ایران بهره‌مند شود. مورد تأثیر فنّاور
ی  یافته نیــز بــرای جمع‌آور عــاوه بــر مصاحبه‌هــای عمیــق، از پرسشــنامه‌های ســاختار
داده‌های کمی اســتفاده شــده اســت. این پرسشــنامه‌ها شامل سؤالات بســته و باز هستند 
ی‌های  که به پژوهشــگر امکان می‌دهند تا داده‌های عددی مرتبط با میزان استفاده از فنّاور
نویــن و تأثیــر آن‌هــا بــر راهبردهای نظامــی و امنیتی را به دســت آورد )لطیفی نیــا و دیگران، 

.) 1402
• 	Con�( روایـ�ی و اعتبـ�ار ابزارها: پرسشــنامه‌ها و مصاحبه‌ها بر اســاس اعتبــار محتوایی:

tent Validity( توسط اساتید و متخصصان حوزه امنیتی بررسی و تأیید شده‌اند. اعتبار 
کرونباخ برای پرسشنامه‌ها نیز بررسی شده است؛ که  ابزارها با استفاده از آزمون پایایی 
ک  پایایی آن نیز از طریق فرمول آلفای کرونباخ در جامعه هنجار  0/9452 و در جامعه ملا

0/9418 بود به‌دست‌آمده و مشخص شده است.
روش‌های تحلیل داده‌ها

ی‌هــای نوین نظامی و امنیتــی در ایران، ازجمله  تحلیــل اســناد و مــدارک مرتبط با فنّاور
ی  گزارش‌های رسمی، مقالات علمی و کتب تخصصی، به‌عنوان منبع دیگری برای جمع‌آور
داده‌ها مورداســتفاده قرارگرفته اســت )صالحــی و دیگران، 1399(. بــرای اطمینان از دقت و 
ی‌شــده، از روش‌های مختلفــی همچون اعتبارســنجی داخلی  صحــت داده‌هــای جمع‌آور
کبــری، 1396(.  یابــی اعتبار مصاحبه‌ها اســتفاده شــده اســت )یوســفی و ا پرسشــنامه و ارز
ی‌شــده  همچنیــن، بــا اســتفاده از تکنیک‌هــای پیش‌پــردازش داده‌هــا، داده‌هــای جمع‌آور
به‌صورت دقیق و منظم در قالب جداول و نمودارها سازمان‌دهی شده‌اند تا تحلیل و تفسیر 

آن‌ها ساده‌تر گردد.
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• تحلیــل کیفــی: داده‌هــای حاصــل از مصاحبه‌ها به‌وســیله تکنیک‌های کدگــذاری باز و 	
محوری تحلیل شدند. نرم‌افزارهای تحلیل کیفی مانند MAXQDA برای سازمان‌دهی 

و تحلیل مصاحبه‌ها به‌کاررفته است.
• تحلیــل کمی: داده‌های کمی از طریق پرسشــنامه‌های لیکرت به‌وســیله نرم‌افزار SPSS و 	

ی مانند آزمــون T و تحلیل واریانس برای  تحلیــل SWOT تحلیل شــدند. آزمون‌های آمار
تحلیل نتایج به‌کاررفته‌اند.

• یابــی نقــاط قــوت، ضعف، فرصت‌هــا و تهدیدهــای مرتبط با 	 تحلیــلSWOT : بــرای ارز
ی‌های نوین در راهبردهای امنیتی ایران. استفاده از فنّاور

ی‌شــده در این تحقیق بــا اســتفاده از تکنیک‌های مختلفی  تحلیــل داده‌هــای جمع‌آور
ی‌های نوین بر  انجام‌شده است که به پژوهشگر امکان می‌دهد تا به‌طور دقیق‌تری تأثیر فنّاور
ی‌شده  راهبردهای نظامی و امنیتی ایران را بررسی نماید. در ابتدا، داده‌های کیفی جمع‌آور
از مصاحبه‌هــا با اســتفاده از روش تحلیل مضمون تحلیل‌شــده‌اند که به شناســایی الگوها 
و موضوعــات مشــترک میان پاســخ‌دهندگان کمک می‌کند )احمدی و دیگــران،1401(. این 
روش بــه پژوهشــگر امــکان می‌دهــد تا به‌صــورت عمیق‌تر بــه بررســی دیدگاه‌هــا و تجربیات 

ی‌های نوین بپردازد. مرتبط با استفاده از فنّاور
ی  ی‌شده از پرسشنامه‌ها با استفاده از نرم‌افزارهای آمار در ادامه، داده‌های کمی جمع‌آور
ماننــد SPSS تحلیل‌شــده‌اند. ایــن تحلیل‌هــا شــامل تحلیــل توصیفی، تحلیل همبســتگی 
و تحلیــل رگرســیون هســتند کــه به بررســی روابط میــان متغیرهــای مختلف و تعییــن میزان 
تأثیــر آن‌هــا بــر راهبردهــای نظامی و امنیتــی ایران کمــک می‌کنند.  همچنیــن، تحلیل‌های 
چندمتغیــره بــه پژوهشــگر امــکان می‌دهــد تــا تأثیر هم‌زمــان چندیــن متغیر را بر یــک متغیر 

وابسته بررسی کند و نتایج دقیق‌تری در این زمینه به دست آورد.
ی‌شــده از منابع  عــاوه برایــن، از روش تحلیــل تطبیقــی برای مقایســه داده‌های جمع‌آور
مختلــف و شناســایی تفاوت‌هــا و تشــابهات میــان آن‌هــا اســتفاده شــده اســت. این روش 
ی‌هــای نوین بر  بــه پژوهشــگر کمــک می‌کنــد تــا به‌صــورت جامع‌تــری بــه بررســی تأثیــر فنّاور
راهبردهــای نظامــی و امنیتــی ایــران بپــردازد و نتایــج دقیق‌تــری در ایــن زمینــه ارائــه دهــد 

)سلیمانی، 1397(.
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یافته‌های پژوهش
ی‌های نوین و نوظهور مجموعه‌ای گسترده از قابلیت‌های فنّاورانه را شامل می‌شوند  فنّاور
ی‌ها ازجملــه پهپادها،  کــه بــر راهبردهای نظامــی و امنیتــی تأثیر مســتقیم دارند. ایــن فنّاور
ی را دربرمی‌گیرند. در  یست‌فنّاور جنگ ســایبری، هوش مصنوعی، ســامانه‌های فضایی و ز
ایــن پژوهــش، به‌طور ویژه به بررســی کاربرد پهپادهــا در راهبردهای امنیتــی و نظامی، فرایند 
تحلیــل داده‌هــا بــا بهره‌گیــری از هوش مصنوعــی و نقــش آن در ارتقای راهبردهــای نظامی و 
امنیتی، همچنین حملات ســایبری و تأثیر آن‌ها بر ســاختارهای دفاعی و درنهایت جنگ 
ی‌هــای کوانتومــی و پیامدهــای آن بــر امنیت و راهبــرد ایران  کیــد بــر فنّاور الکترونیــک بــا تأ

پرداخته شده است.
کاربرد پهپادها در راهبردهای نظامی و امنیتی

در مطالعه ما این سؤال پیشش آمده بود که پهپادها چه نقشی در تحولات نظامی ایران 
ی در دهه‌های اخیر هستند  ایفا کرده‌اند؟ پهپادها یکی از برجسته‌ترین دستاوردهای فنّاور
ی از کشورها ایجاد کرده‌اند. طبق مصاحبه‌های  که تحول عمیقی در ساختار نظامی بسیار
ی‌شــده از منابــع اســنادی نشــان  عمیــق مدیــران ارشــد نظامــی و بررســی داده‌هــای گردآور
ی  ی، ســرمایه‌گذار ی اســامی ایــران نیــز بــا درک اهمیــت ایــن فنّــاور کــه جمهــور می‌دهــد 
قابل‌توجهــی در توســعه پهپادهــای بومــی انجــام داده اســت. پهپادهــای بومی نظیر شــاهد 
، ابابیــل و فطــرس به‌عنوان ابزارهــای کلیــدی در راهبرد‌های دفاعی و  129، شــاهد 136، کــرار
تهاجمــی ایران نقش‌آفرینی کرده‌اند. یکی از ویژگی‌های برجســته پهپادهای ایرانی، توانایی 
یت‌های  یت‌های چندمنظوره است. این پهپادها قادر به اجرای مأمور آن‌ها در انجام مأمور
ی  شناسایی، نظارت و حملات دقیق هستند که به‌طور مستقیم به کاهش وابستگی به نیرو
انســانی و بهبــود کارایی عملیات نظامی منجر شــده اســت. بــرای نمونه، پهپاد شــاهد 129 
بــا بــرد عملیاتــی بلنــد و قابلیــت حمل تجهیــزات شناســایی و تســلیحاتی، نقشــی حیاتی 
در تأمیــن اطلاعــات میدانــی بــرای نیروهای مســلح ایــران دارد. تحلیل داده‌هــای حاصل از 
مصاحبه‌هــا بــا خبــرگان نشــان می‌دهد کــه اســتفاده از پهپادهــا در عملیات نظامــی ایران، 
به کاهش چشــمگیر هزینه‌ها و افزایش اثربخشــی عملیاتی منجر شــده اســت. یکی از این 
یستی در مرزهای  ، اســتفاده از پهپادها برای مقابله با گروه‌های ترور موارد در ســال‌های اخیر
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شــرقی و غربی ایران بوده اســت که توانســته بدون نیاز به حضور گسترده نیروهای انسانی در 
، امنیت مرزها را تضمین کند. علاوه براین، پهپادهای ایرانی از قابلیت‌های  مناطــق پرخطر
پیشرفته‌ای در جنگ‌های الکترونیک نیز برخوردارند. نمونه‌های پیشرفته‌ای مانند فطرس و 
ک آن‌ها مورداستفاده  ابابیل 3 می‌توانند در شناســایی و انهدام اهداف دشــمن در عمق خا
ی‌های مدرن برای  قرار گیرند. این موضوع نشــان‌دهنده پیشــرفت ایران در اســتفاده از فنّاور
یــت بحران‌هــا و تأمیــن امنیت ملی اســت؛ که فرضیه مــا مبنی بر اســتفاده از پهپادها  مدیر
ی  به‌عنوان ابزارهای نظامی نوین به افزایش توانایی‌های نظامی و مدیریت بحران در جمهور

اسلامی ایران کمک کرده است. را مورد صحه قرارمی‌دهد.
پیشرفت‌های بومی در فنّاوری پهپاد

یکی از دلایل اصلی موفقیت ایران در توســعه و اســتفاده از پهپادها، توانمندی بومی در 
ی اســت. در شــرایطی که تحریم‌های بین‌المللی، دسترســی ایران  تولید و طراحی این فنّاور
به تجهیزات پیشرفته خارجی را محدود کرده است، مهندسان ایرانی توانسته‌اند با استفاده 
ی‌هــای داخلــی، پهپادهایــی با کیفیت بــالا و هزینه پایین تولیــد کنند. گزارش‌های  از فنّاور
به‌دســت‌آمده از صنایع دفاعی ایران نشــان می‌دهد که تولید پهپادهای بومی در ســال‌های 
اخیــر به‌طور چشــمگیری افزایش‌یافته و به یکی از مؤلفه‌هــای اصلی توانمندی نظامی ایران 

تبدیل شده است.
نقش هوش مصنوعی در راهبردهای نظامی و امنیتی

)Big Data( تجزیه‌وتحلیل داده‌های کلان
یکــی از مهم‌تریــن دســتاوردهای هــوش مصنوعــی در حــوزه نظامــی ایــران، اســتفاده از 
یتم‌هــای پیشــرفته بــرای تجزیه‌وتحلیــل داده‌های کلان اســت. داده‌های کلان شــامل  الگور
ی، اطلاعات میدانی  گون مانند تصاویر ماهواره‌ای، داده‌هــای رادار اطلاعاتــی از منابــع گونا
و ارتباطات دیجیتال اســت که نیازمند پردازش ســریع و دقیق هســتند. ایران با بهره‌گیری از 
هوش مصنوعی، توانسته است این داده‌ها را تجمیع و تحلیل کرده و به اطلاعاتی ارزشمند 

برای تصمیم‌گیری‌های نظامی تبدیل کند.
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تحلیــل مفهومــی نقــش هــوش مصنوعــی در فرایندهــای تحلیــل داده و تصمیم‌ســازی 
نظامی

یافتــی از منابع  یــه داده‌هــای در ایــران از ســامانه‌هایی بهــره می‌بــرد کــه می‌تواننــد بــا تجز
کــرده و حمــات احتمالــی را  مختلــف، الگوهــای پنهــان در رفتــار دشــمن را شناســایی 
پیش‌بینی کنند. به‌عنوان‌مثال، در مرزهای غربی ایران، تحلیل داده‌های مربوط به تحرکات 
دشــمن از طریق حســگرهای زمینی و هوایی باعث پیشگیری از چندین حمله غافلگیرانه 
، تأثیــر تجزیه‌وتحلیــل داده‌هــای کلان بر شــاخص‌های نظامی  شــده اســت. در جــدول زیــر

به‌صورت کمی و کیفی بررسی شده است.
جدول تأثیر تجزیه‌وتحلیل داده‌های کلان بر بازدارندگی نظامی

پیش از استفاده از شاخص
هوش مصنوعی

پس از استفاده از 
هوش مصنوعی

درصد 
توضیحات کیفیبهبود

کنش به  زمان وا
75%30 دقیقه120 دقیقههتدیدات

هوش مصنوعی توانسته است سرعت 

کنش به هتدیدات را به‌طور  تحلیل و وا
چشمگیری افزایش دهد.

دقت شناسایی 
41%92%65%هتدیدات

الگوریتم‌های هوش مصنوعی امکان 
شناسایی هتدیدات پنهان را با دقت 

بالاتری فراهم کرده‌اند.

هزینه‌های مربتط 
با تحلیل داده‌ها

60% 40 واحد100 واحد
کاهش

کاهش وابستگی به نیروی انسانی باعث 

کاهش هزینه‌های تحلیل اطلاعات شده 
است.

پوشش جغرافیایی 

تحلیل‌ها
محدود به مناطق 

100%کل کشورخاص
سامانه‌های هوشمند امکان تحلیل 

جامع‌تر را در تمامی مرزها فراهم کرده‌اند.

اطلاعات این جدول نشــان می‌دهد که اســتفاده از هوش مصنوعی باعث کاهش زمان 
کنــش بــه تهدیدات تا 75% شــده اســت. این کاهش چشــمگیر بــه نیروهای مســلح ایران  وا
اجازه داده اســت که ســریع‌تر و مؤثرتر به تهدیدات پاسخ دهند. همچنین، دقت شناسایی 
تهدیدات از 65% به 92% افزایش یافته اســت که نشــان‌دهنده اثربخشــی بالای ســامانه‌های 
هــوش مصنوعــی در تجزیه‌وتحلیــل داده‌هــا اســت. از منظــر هزینه‌هــا، کاهــش 60 درصدی 

ی است. هزینه‌های تحلیل داده‌ها، نشان‌دهنده کارایی اقتصادی این فنّاور

65

بهار
بها

   ر
 

ش |
شمارم

    ۀ


 
سال چ |


ه

اردهم


|
ی( 

هش
پژو

( 

فصلنامة

ت   
یثأ
یثتأ
ثیأت
تأثیر فناو




ر

ی های
نوین بر ر 




ا
به
ردهای نظام


ی
  و

امنیتی 


مهوری اسلامی ج




یرانطی ا


ال س
ه
  یا
  |  
و هم  
ک
اران
جه 

نبخا
ش

مر 
دیا


منیت  ل و ا
م غیرعا افند  پد



نقش حملات سایبری در راهبردهای نظامی و امنیتی
کــه به‌طــور  جنــگ ســایبری یکــی از جبهه‌هــای جدیــد در درگیری‌هــای مــدرن اســت 
کس‌نت  فزاینده‌ای بر امنیت ملی ایران تأثیر گذاشــته اســت. حمله ســایبری ویروس اســتا
در ســال 2010 به تأسیســات هســته‌ای ایران، نقطه عطفی در جنگ‌های ســایبری علیه این 
ی مخرب  ی‌های ســایبری می‌توانند به‌عنــوان ابزار کشــور بــود. این حمله نشــان‌داد که فنّاور
برای فلج‌کردن زیرساخت‌های حیاتی مورداستفاده قرار گیرند. پاسخ ایران به این حملات، 
توســعه یک چارچوب جامع دفاع ســایبری بود که شــامل ایجاد ســامانه‌های بومی و تقویت 
توانمندی‌هــای داخلــی در ایــن حــوزه اســت. یکی از این ســامانه‌ها، ســایبر ســپر اســت که 
به‌عنــوان یــک ســامانه پیشــرفته برای شناســایی و مقابله با حملات ســایبری طراحی شــده 
اســت. داده‌های حاصل از مصاحبه‌ها نشــان می‌دهد که این سامانه توانسته است در برابر 
ی و ارتباطات  حملات متعدد سایبری، ازجمله حملات پیشرفته علیه زیرساخت‌های انرژ

ایران، موفق عمل کند.
تحلیــل پرسشــنامه‌ها نشــان می‌دهــد کــه بیــش از 85٪ از خبــرگان امنیتــی، توانمنــدی 
یابــی کرده‌انــد. آن‌ها معتقدنــد که ایران  ایــران در مقابلــه بــا تهدیــدات ســایبری را مثبت ارز
بــا توســعه زیرســاخت‌های دفــاع ســایبری، توانســته اســت حملات ســایبری گســترده‌ای را 
خنثی کرده و از افشــای اطلاعات حســاس جلوگیری کند. یکی از مهم‌ترین اقدامات ایران 
ی در توسعه سامانه‌های بومی برای مقابله با حملات  درزمینهٔ جنگ ســایبری، ســرمایه‌گذار
ســایبری بوده اســت. سامانه‌هایی مانند سایبر سپر و برنامه‌های مبتنی بر هوش مصنوعی، 
به‌عنوان ابزارهای کلیدی در دفاع از زیرســاخت‌های حیاتی ایران عمل کرده‌اند. داده‌های 
ی‌شــده نشــان می‌دهد که این ســامانه‌ها توانســته‌اند به‌طور مؤثــری حملات پیچیده  گردآور
ســایبری را شناســایی و خنثی کنند. برای مثال، در ســال 2021، ایران با یک حمله گســترده 
ســایبری به ســامانه‌های پمپ‌بنزین خود مواجه شــد که به اختلال گســترده‌ای در خدمات 
یابی ســریع ســامانه‌ها و مقابله بــا این حمله،  منجــر شــد. بــا این حــال، توانایی ایــران در باز

نشان‌دهنده پیشرفت قابل‌توجه این کشور در حوزه دفاع سایبری است.
عــاوه بــر دفاع، ایران از قابلیت‌های ســایبری خود برای حملات تهاجمی نیز اســتفاده 
کرده اســت. حملات ســایبری به زیرســاخت‌های دشــمنان منطقه‌ای و فرامنطقه‌ای، یکی 
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از ابزارهای راهبردی ایران در جنگ‌های نامتقارن اســت. تحلیل داده‌های اســنادی نشــان 
می‌دهد که ایران از ابزارهای سایبری برای ایجاد اختلال در شبکه‌های ارتباطی و اطلاعاتی 
یکرد، به ایران اجازه داده است که بدون درگیری  دشــمنان خود اســتفاده کرده است. این رو
مســتقیم، هزینه‌های قابل‌توجهی را به دشــمنان خود تحمیل کند. همچنین یکی از عوامل 
ی انســانی متخصص و ایجاد  کلیــدی موفقیــت ایران در حوزه جنگ ســایبری، تربیت نیرو
کز تحقیقاتی ایران،  زیرســاخت‌های آموزشی مناســب در این حوزه است. دانشــگاه‌ها و مرا
نقــش بســزایی در پــرورش متخصصــان ســایبری ایفــا کرده‌انــد. ایــن نیروهــای متخصــص، 
توانســته‌اند بــا طراحی و توســعه ســامانه‌های پیشــرفته، قابلیت‌های ایران در ایــن حوزه را به 
ی‌ها فرضیــه ما را مبنی  ســطح بین‌المللــی ارتقــا دهند. داده‌های به‌دســت‌آمده از این فنّاور
ی‌هــای هوشــمند در بازدارندگــی نظامــی ایــران نقــش کلیــدی داشــته و بــه بهبــود  بــر فنّاور

قابلیت‌های دفاعی کمک کرده‌اند.
کوانتومی در راهبرد‌های نظامی اهمیت فنّاوری‌های 

ی‌های نوین نظامی  ســؤالی که در این مطالعه پیش آمد این اســت که تعامل میان فنّاور
و جنگ‌هــای نامتقــارن چگونــه بــه راهبرد‌های نظامــی ایران شــکل داده اســت؟ همچنین 
ی‌های نوین و جنگ‌های  یکی از فرضیات این مطالعه نشان می‌دهد که تعامل میان فنّاور
یکردهای جدید برای مقابله با تهدیدات استفاده  نامتقارن به ایران اجازه داده است که از رو
ی‌های نوین که می‌تواند به راهبرد ایران  کند. بررسی اسنادی  نشان می‌دهد که یکی از فنّاور
ی‌های کوانتومی  ی‌های کوانتومی اســت. فنّاور درزمینــهٔ امنیتــی و دفاعی کمک کند؛ فنّاور
به‌عنــوان یکــی از پیشــرفته‌ترین حوزه‌هــای علمــی، نقش مهمــی در تقویت ارتباطــات امن و 
ی‌ها به‌دنبال ایجاد سامانه‌های  ی در این فنّاور ی ایفا می‌کنند. ایران با سرمایه‌گذار رمزنگار
ی‌شــده از منابع علمی نشــان  ارتباطــی امن‌تــر و مقــاوم در برابر نفوذ اســت. داده‌های گردآور
می‌دهــد که ایران درحال‌توســعه ســامانه‌های ارتباطی مبتنی بر کوانتوم اســت که می‌توانند 

امنیت ارتباطات نظامی را به میزان قابل‌توجهی افزایش دهند.
کوانتومی در ارتش ایران کاربردهای کلیدی فنّاوری‌های 

	1 کوانتومی برای امنیت ارتباطات.  رمزنگاری 
ی کوانتومی با استفاده از ذرات زیراتمی مانند فوتون‌ها، امکان ایجاد  ی رمزنگار فنّاور
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ی برای جلوگیری  ارتباطاتی فراهم می‌آورد که به‌هیچ‌وجه قابل‌نفوذ نیستند. این فنّاور
از شنود ارتباطات نظامی و اطلاعاتی کاربرد دارد.

	2  سامانه‌های ردیابی پیشرفته.
ایران از قابلیت‌های کوانتومی برای توسعه سامانه‌های ردیابی پیشرفته استفاده 

می‌کند که می‌توانند اهداف متحرک را با دقت بیشتری شناسایی کنند.
	3  تقویت جنگ الکترونیک.

ی‌های کوانتومی، ایران قادر خواهد بود سامانه‌های جنگ  با استفاده از فنّاور
الکترونیک خود را به‌گونه‌ای توسعه دهد که امکان اختلال در سامانه‌های ارتباطی 

دشمن را فراهم کند.
جدول  تأثیر فنّاوری‌های کوانتومی بر امنیت و راهبرد نظامی ایران

وضعیت شاخص
فعلی

پیش‌بینی در 
آینده نزدیک

درصد تغییر 

)پیش‌بینی‌شده(
توضیحات کیفی

امنیت 
اربتاطات 
نظامی

50%بسیار بالابالا
فنّاوری کوانتومی امکان ایجاد سامانه‌های کاملاً امن 

و ‌نفوذناپذیر را فراهم می‌کند.
دقت در 
شناسایی 
اهداف

70%بسیار بالامتوسط
سامانه‌های ردیابی مبتنی بر کوانتوم دقت شناسایی 

را به‌طور چشمگیری افزایش خواهند داد.
توانمندی 
در جنگ 
الکترونیک

100%بالامحدود
فنّاوری‌های کوانتومی امکان ایجاد اختلالات 
پیشرفته در سامانه‌های دشمن را فراهم می‌کنند.

ظرفیت 
رمزنگاری 
اطلاعات

80%بسیار بالامتوسط
رمزنگاری کوانتومی امنیت اطلاعات حساس را 

تضمین می‌کند.

تحلیل جدول
ی‌های  ی در فنّاور داده‌های به‌دســت‌آمده از این مطالعه نشــان می‌دهد که سرمایه‌گذار
کوانتومــی تــوان آن را دارد که امنیت و دقت راهبرد‌هــای نظامی ایران را به میزان قابل‌توجهی 
ی کوانتومی می‌تواند ارتباطات نظامی را به ســطحی از امنیت برســاند  افزایش دهد. رمزنگار
که از شنود و نفوذ در امان باشد. همچنین، سامانه‌های ردیابی و جنگ الکترونیک مبتنی 
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ی ســامانه‌های دشــمن را تقویت  ی، توانمندی ایران در شناســایی و مختل‌ســاز براین فنّاور
ی اســامی  ی‌هــای نوین با راهبرد‌های جنگ نامتقارن، به جمهور خواهــد کــرد. تعامل فنّاور
یایــی ایالات‌متحــده و  ی در ایــران امــکان داده اســت کــه در برابــر تهدیــدات پیچیــده نیــرو
یکردهایی نوآورانه و مؤثر اتخاذ کند. ســامانه‌های موشــکی،  متحدانــش در خلیج‌فــارس، رو
 ، ، ابزارهایــی کلیــدی در ایــن راهبــرد بوده‌انــد. از ســوی دیگــر پهپادهــا و شــناورهای تنــدرو
ی‌هــای کوانتومی و توســعه ســامانه‌های ارتباطی امن، نشــان‌دهنده  ی در فنّاور ســرمایه‌گذار
حرکــت ایــران به‌ســمت آینده‌ای اســت کــه در آن امنیــت ارتباطــات و توانایی‌هــای جنگ 
الکترونیک به سطح بالاتری ارتقا خواهند یافت. این پیشرفت‌ها، ایران را قادر ساخته است 
یگران تأثیرگذار در منطقه و  کــه موقعیــت راهبردی خود را تقویت کرده و به‌عنوان یکــی از باز
ی در این حوزه‌هــا، انتظار می‌رود که توانایی‌های  فراتــر از آن عمل کند. با ادامه ســرمایه‌گذار

نظامی و امنیتی ایران در سال‌های آینده به سطحی بی‌سابقه برسد.
آزمون فرضیه با بهره‌گیری از روش تحلیل کیفی و کمی

مطالعه حال حاضر نشان می‌دهد که استفاده از پهپادها به‌عنوان ابزارهای نظامی نوین 
ی اســامی ایــران کمک کرده  بــه افزایــش توانایی‌هــای نظامــی و مدیریت بحــران در جمهور
است. طبق مطالعه اسنادی  و مصاحبه با مدیران ارشد نظامی و امنیتی می‌توان گفت که 
پهپادهای بومی نظیر شاهد 129، شاهد 136، کرار، ابابیل و فطرس به‌عنوان ابزارهای کلیدی 
ینــی کرده‌اند. یکی از ویژگی‌های برجســته  در راهبرد‌هــای دفاعــی و تهاجمــی ایران نقش‌آفر
یت‌هــای چندمنظوره اســت. این پهپادها  پهپادهــای ایرانــی، توانایی آن‌هــا در انجام مأمور
یت‌های شناسایی، نظارت و حملات دقیق هستند که به‌طور مستقیم  قادر به اجرای مأمور
ی انســانی و بهبود کارایی عملیات نظامی منجر شــده اســت.  بــه کاهــش وابســتگی به نیرو
ی هســتند که  در مطالعــه رضایــی و پرتــو )2023( نیز به این نتیجه رســیدند که پهپادها ابزار
ی اسلامی ایران دارد: الف( می‌تواند  ســه کارکرد راهبردی مهم برای کشــورها ازجمله جمهور
به‌تنهایــی یا به‌واســطه تشــدید اثربخشــی دیگــر تســلیحات و تجهیزات نظامی نقــاط ثقل و 
قوت دشــمن را موردحمله قرار دهد؛ ب( به‌تنهایی و هم به‌واســطه تشــدید اثربخشــی دیگر 
یــب نیروهای نظامی  تســلیحات و تجهیــزات نظامی نقشــی اساســی در تحقــق هدف )تخر
دشــمن( ایفــا می‌نمایــد؛ و ج( به‌واســطه کارکــرد عالــی، تحمیــل اراده و خواســت سیاســی 
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، 1402( این نتایج با یافته‌های پژوهش  خودی به دشــمن را تســهیل می‌نماید )رضایی و پرتو
حاضر نیز همســو اســت؛ به‌گونه‌ای که مطالعه ما نشــان می‌دهد به‌کارگیری پهپادها نقشــی 
ی اســامی ایران داشــته و به تقویت قابلیت‌های دفاعی  مؤثر در افزایش توان نظامی جمهور
کشور کمک شایانی کرده است. در مطالعه اسمعیلی با عنوان پهپادهای نظامی و انقلاب 
در امــور نظامــی؛ مطالعــه موردی تأثیــرات راهبــردی به‌کارگیری پهپادهای نظامــی در راهبرد 
نظامی ایالات‌متحده امریکا نشان‌داده‌شــده اســت که ظهور و به‌کارگیری پهپادها بایســتی 
ذیل تحول فنّاورانه نظامی به‌ســمت ســامانه‌های رباتیک نظامی و اهمیت فزاینده جایگاه 
رباتیــک نظامــی فهم گــردد و از این حیثیت، نقش پهپادها در آینــده منازعات بیش‌ازپیش 
برجســته‌تر خواهد گردید؛ که مطالعه حال حاضر در ســال‌های اخیر نشــان‌دهنده بعد مهم 
حضــور پهپادهــا در نقــش راهبــرد نظامی ایران مانند ســایر ابرقدرت‌ها در بــازه زمانی 2010 تا 
2024 و در آینــده نظامــی ایرانــی اســت )اســمعیلی، 1403(. یافته‌هــای مطالعه حاضــر نیز با 
نتایج پژوهش اســمعیلی هم‌راســتا اســت. بر اســاس تحلیل انجام‌شــده، در سال‌های اخیر 
ی اســامی ایــران ایفا کرده‌اند؛  پهپادهــا نقشــی مهم در شــکل‌دهی به راهبرد نظامی جمهور
به‌گونه‌ای که ایران نیز مشــابه ســایر قدرت‌های بزرگ، از ســال 2010 تا 2024 به‌طور فزاینده‌ای 
پهپادهــا را به‌عنــوان یــک ابزار راهبــردی در رهنامه دفاعی و امنیتی خود وارد کرده اســت. از 
، هر دو پژوهــش بر اهمیت روزافــزون نقش پهپادهــا در آینده منازعــات نظامی و  ایــن منظــر

کید دارند. تحول ساختار راهبردی نیروهای مسلح تأ
ی‌های هوشمند در بازدارندگی نظامی ایران نقش  مطالعه حال حاضر نشان‌داد که فنّاور
کلیدی داشــته و به بهبود قابلیت‌های دفاعی کمک کرده‌اند. همچنین این مطالعه نشــان 
کنش به تهدیدات تا 75% شده  می‌دهد که استفاده از هوش مصنوعی باعث کاهش زمان وا
است. این کاهش چشمگیر به نیروهای مسلح ایران اجازه داده است که سریع‌تر و مؤثرتر به 
تهدیدات پاســخ دهند. همچنین، دقت شناســایی تهدیدات از 65% به 92% افزایش یافته 
است که نشان‌دهنده اثربخشی بالای سامانه‌های هوش مصنوعی در تجزیه‌وتحلیل داده‌ها 
است. از منظر هزینه‌ها، کاهش 60 درصدی هزینه‌های تحلیل داده‌ها، نشان‌دهنده کارایی 
ی است. در مطالعه موسوی با عنوان تحلیل نقش سامانه‌های اطلاعاتی  اقتصادی این فنّاور
پیشرفته در مدیریت بحران‌های امنیتی در عصر هوش مصنوعی نشان‌داد که در دنیایی با 
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پیچیدگی و به‌هم‌پیوســتگی فزاینده، پیش‌بینی دقیــق بحران‌های امنیتی و نتایج محتمل 
آن برای سیاست‌گذاران دشوار است. با این حال، سامانه‌های اطلاعاتی پیشرفته  می‌توانند 
و  بحرانــی  موقعیت‌هــای  بهتــر  درک  بــه  مصنوعــی،  هــوش  ی‌هــای  فنّاور از  بهره‌گیــری  بــا 
غیرقابل‌پیش‌بینــی کمک کنند. هوش مصنوعی با توانایی تحلیل حجم عظیمی از داده‌ها 
و شناســایی الگوهــای پیچیــده، می‌تواند طیف گســترده‌ای از نتایج محتمــل را پیش‌بینی 
یکرد  ی رســاند. این پژوهش با رو گاهانه یار کرده و به سیاســت‌گذاران در اتخاذ تصمیمات آ
 کیفی و روش توصیفی-تحلیلی و با استفاده از ابزار مطالعه کتابخانه‌ای انجام‌شده است.
ی‌های هوش مصنوعی، نقش سامانه‌های  نتایج نشــان می‌دهد که با ظهور و گسترش فنّاور
اطلاعاتی پیشرفته  در مدیریت بحران‌های امنیتی تکامل یافته است. با این حال، استفاده 
ی‌های هوش مصنوعی برای پیشــگیری از بحران‌های امنیتی تنها به‌عنوان مکملی  از فنّاور
، نیاز  بــرای تحلیــل داده‌ها و بررســی فرایندهای مدیریت بحران پیشــنهاد می‌گــردد؛ ازاین‌رو
مبرمی به توســعه روش‌های نوین و ســامانه‌های اطلاعاتی برای حمایت از سیاســت‌گذاران 
بــرای اســتفاده از ایــن ابزارهــا در مواجهه بحران‌هــای امنیتی وجــود دارد؛ که از ایــن منظر با 
مطالعــه مــا همســو اســت )موســوی و ســید محمدهــادی، 1403(. در مطالعــه شــریف‌زاده و 
ی‌های نوین و هــوش مصنوعی  همــکاران بــا عنوان بررســی آثار سیاســت‌های توســعه فنّاور
یکرد سیاســت‌های کلی نظام نشان می‌دهد که  در گســترش راهبردهای سیاســی کلان با رو
ی‌های نوین سبب دستیابی به مزیت  ی کلان کشــورهای توســعه‌یافته در فنّاور ســرمایه‌گذار
رقابتی در حوزه سیاســت‌های کلان، در مقایســه با سایر کشورهای درحال‌توسعه، شده و در 
پی آن وضع اقتصادی و توســعه و تحقیق در این کشــورها بهبود یافته اســت؛ بنابراین توجه 
ی‌هــای نویــن در عرصه‌هــای سیاســی، اقتصــادی و اجتماعی به قــدرت برتر نظام  بــه فنّاور
ی اســامی ایران در ســطح منطقه و جهان کمک شــایانی خواهد کرد )شــریف‌زاده  جمهــور
و دیگران، 1403(. این نتایج با یافته‌های پژوهش حاضر نیز همســو اســت و نشــان می‌دهد 
ی  ، می‌تواند نقشــی محور ی‌های نوظهور که هوش مصنوعی به‌عنوان یکی از مهم‌ترین فنّاور
در تقویــت تــوان دفاعــی و ارتقای راهبردهای امنیتــی ایفا کند. براین اســاس، فرضیه اصلی 
ی‌هــای هوشــمند بــه بهبــود قابلیت‌هــای دفاعــی و افزایش  پژوهــش مبنــی برایــن کــه »فنّاور
بازدارندگــی نظامــی ایــران کمــک کرده‌اند« مــورد تأیید قرارمی‌گیــرد. این نتیجــه همچنین با 
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مطالعــات پیشــین در حــوزه تحول فنّاورانه در امور نظامی هم‌راســتا اســت و نشــان می‌دهد 
ی‌های هوشمند به‌عنوان بخشی از راهبردهای دفاعی کشورهای  که روند بهره‌گیری از فنّاور

پیشرو در حال تقویت است.
ی‌هــای کوانتومی، با  ی‌هــای نویــن، به‌ویــژه فنّاور نتایــج نشــان می‌دهــد کــه تعامــل فنّاور
یکردهای جنگ نامتقارن، به ایران امکان داده اســت تهدیدات را با ابزارهای پیشــرفته‌تر  رو
ی‌های کوانتومی با ارتقای دقت، امنیت ارتباطات و تحلیل اطلاعات،  مدیریت کند. فنّاور
ظرفیــت جدیــدی بــرای بهبود تــوان راهبــردی و تقویــت بازدارندگــی نظامی فراهــم کرده‌اند. 
ی کوانتومی برای امنیت ارتباطات و سامانه‌های ردیابی  ی در رمزنگار استفاده از این فنّاور
پیشــرفته و تقویت جنگ الکترونیک می‌تواند کمک شــایانی به این موضوع بکند؛ که منجر 
بــه افزایــش امنیــت ارتباطــات نظامی و دقت در شناســایی اهــداف و توانمنــدی در جنگ 
ی اطلاعــات می‌شــود. در مطالعــه دوســتی مطلــق بــا عنوان  الکترونیــک و افزایــش رمزنــگار
ی‌هــای کوانتومی زمینه‌ســاز شــکوفایی علمــی و حوزه‌ای کلیدی بــرای ایفای  علــوم و فنّاور
گر چین موفق به  کثــری در هندســه نظم جدید جهانی نیز به این اشــاره دارد کــه ا نقــش حدا
ی از چنین قابلیت‌های محاسباتی  ی در محاسبات کوانتومی شود، آنگاه بهره‌بردار پیشتاز
یــت راهبردی را بــه ارمغان بیاورد و ســامانه‌های اطلاعاتی حســاس  قدرتمنــدی می‌توانــد مز
یــکا را در معــرض خطر جدی قرارمی‌دهد. در همین حال، ظهور ناوبری کوانتومی ممکن  آمر
است به استقلال بیشتری از سامانه‌های مبتنی بر فضا منجر گردد و تحقق رادار کوانتومی، 
ی و هدف‌گیــری را افزایــش خواهــد داد که به‌طور  ی و ســنجش، دامنــه هوشــیار تصویربــردار
ی‌هــای پنهــان کار )رادارگریــز ( را  ی‌های ایالات‌متحــده درزمینــهٔ فنّاور بالقــوه ســرمایه‌گذار
یایی‌ها خواهد شد. درمجموع این پیشرفت‌ها  تضعیف کرده و حتی منجر به ره‌گیری زیردر
می‌توانــد ادامــه حضــور ارتش چیــن ) PLA( را به‌عنوان یــک رقیب واقعــی در این حوزه‌های 
کــه ایــن مطالعــه  فنّاورانــه جدیــد قــدرت نظامــی پشــتیبانی کنــد )دوســتی مطلــق، 1402(؛ 
ی‌های کوانتومی در برتری راهبردی و امنیتی اســت  نشــان‌دهنده اهمیت اســتفاده از فنّاور
ی لازم اســت؛ و می‌تواند به تغییر معادلات شــود. همچنین در  که داشــتن آن برای هر کشــور
ی‌های کوانتومی  ی بر توســعه و کاربرد فنّاور مطالعه نیک منش و همکاران با عنوان جســتار
ی‌های عمومــی و خصوصــی  کیــد کــرده و بیــان مــی‌دارد کــه ســرمایه‌گذار برایــن موضــوع تأ
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ی‌ها، خــروج از آزمایشــگاه و ورود به مرحله  یــادی در سراســر جهان برای توســعه ایــن فنّاور ز
ی، تهدیدهای ایجادشــده  عملیاتــی صــورت گرفته اســت. با توجه به توســعه روزافزون فنّاور
ی‌هــای کوانتومــی احتمــالاً زندگی مــا را در 20  نیــز به‌طــور فزاینــده‌ای متنــوع هســتند و فنّاور
ســال آینــده متحــول خواهد کرد؛ بنابراین، یک کشــور پیشــرو و مســتقل نیاز بــه دانش به‌روز 
ی کوانتومی برای حمایت از دفاع و امنیت ملــی در آینده دارد )نیک  همــراه با توســعه فنّــاور
ی‌های  ، 1402(؛ بنابراین، حرکت ایران به‌ســمت بهره‌گیری از فنّاور منش، بنافیان و پورجعفر
نوظهور و اســتفاده ترکیبی از آن‌ها می‌تواند امنیت کشــور را تقویت کرده، راهبردهای نظامی 
را ارتقا دهد و جایگاه ایران در منطقه را به ســطح بالاتری برســاند. براین اســاس، یکی دیگر 
ی‌های نوین بــا جنگ‌های نامتقارن به  از فرضیه‌هــای پژوهش مبنــی براین که »تعامل فنّاور
یکردهای جدید برای مواجهه با تهدیدات را داده اســت«، تأیید  ایران امکان اســتفاده از رو
می‌شــود. ایــن نتیجه همچنیــن با روندهــای جهانی و پژوهش‌های پیشــین در حــوزه تحول 

ی‌های نظامی هم‌راستا است. فنّاور
نتیجه‌گیری

کــه طــی ســال‌های ۲۰۱۰ تــا ۲۰۲۴، تحــولات در  نتایــج مطالعــه حاضــر نشــان می‌دهــد 
ی‌هــای نویــن بــا ســرعتی بی‌ســابقه، بنیان‌هــای نظامــی و امنیتــی کشــورها را دگرگــون  فنّاور
کــرده اســت. بررســی  ســاخته و الگوهــای ســنتی قــدرت را بــا چالش‌هــای نوینــی مواجــه 
ی‌های نویــن، اعم از جنگ ســایبری، هوش مصنوعی،  انجام‌شــده نشــان می‌دهــد که فنّاور
رباتیــک پیشــرفته،  بــدون سرنشــین،  ی، ســامانه‌های  یســت‌فنّاور ســامانه‌های فضاپایــه، ز
ی‌های نوین  حســگرهای هوشمند، محاســبات ابری، شبکه‌های ارتباطی نســل نو و معمار
فرماندهــی و کنترل، نه صرفاً ابزارهــای کمکی، بلکه عاملان اصلی تغییر در محیط امنیتی 
ی‌ها ضمن ایجاد ظرفیت‌های نو برای  ی اسلامی ایران بوده‌اند. این فنّاور و راهبردی جمهور
شناسایی، پایش، بازدارندگی و پاسخ سریع، ماهیت تهدیدات را نیز از مدل‌های کلاسیک 

به الگوهای ترکیبی، نامتقارن، هوشمند و پیش‌دستانه منتقل کرده‌اند.
، در مقایســه با پژوهش‌های پیشــین، از چند جهت دارای برتری اســت.  مطالعــه حاضــر
نخســت آنکــه پژوهش‌هــای پیشــین  عمدتــا بــر چند جنبــه محــدود از تــوان فنّاورانــه تمرکز 
یکردی گســترده و میان‌رشــته‌ای، طیفی کامل  داشــت، حال‌آنکــه تحقیق کنونی با اتخاذ رو
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ی قــرار داده اســت. دوم آنکــه دامنه زمانی  کاو ی‌هــای دارای اثــر راهبــردی را مــورد وا از فنّاور
تحلیل از یک بازه کوتاه‌مدت فراتر رفته و دوره‌ای بلندمدت شــامل چهارده ســال را پوشش 
داده اســت؛ دوره‌ای که نقطه عطف تحولات ســایبری، جهش‌های هوش مصنوعی، توسعه 
ســامانه‌های فضاپایــه و ارتقــای قــدرت عملیات بدون سرنشــین در آن رخ داده اســت. این 
گســتره زمانــی امــکان تحلیــل رونــدی و درک عمیق‌تــری از نحــوه شــکل‌گیری تهدیــدات و 
فرصت‌ها را فراهم کرده اســت. ســوم آنکه مطالعه حاضر در روش‌شناســی خود به ترکیبی از 
یابی پیامدهای بومی اتکا  ادبیات نظری، داده‌های عملیاتی، تحلیل روندهای جهانی و ارز

، منسجم‌تر  ارائه کند. داشته و توانسته تصویری واقعی‌تر
دادهای این پژوهش نشان می‌دهد که انطباق راهبردهای امنیتی ج.ا.ایران با تحولات 
ی نویــن، ضرورتــی انکارناپذیــر اســت. شــواهد ارائه‌شــده در تحقیق نشــان می‌دهد  فنّّــاور
ی‌هــای نوین، ظرفیــت ایجاد بازدارندگــی فعال و پویا،  کــه بهره‌گیــری هوشــمندانه از فنّّاور
یرســاخت‌ها، توســعه قــدرت اطلاعاتی،  ارتقــای ســرعت عملیاتی، کاهش آسیب‌پذیری ز
تکمیــل زنجیــره فرماندهی و کنترل و افزایش قــدرت پیش‌بینی تهدیدات را به‌دنبال دارد. 
ی‌هــای جدیــد، چالش‌هــایی همچــون افزایش  ن بــه فنّّاور درعین‌حــال، وابســتگی روزافزو
یت  یرســاخت‌های حیاتــی، پیچیدگــی مدیر ســطح تهدیــدات ســایبری، آسیب‌پذیــری ز
میــدان نبــرد و ضرورت ارتقــای مهارت‌هــای انســانی را مطرح می‌ســازد. مطالعــه حاضر با 
ی ســازمان‌یافته در پژوهش،  کیــد برایــن دوگانــه فرصت و تهدیــد، ضرورت ســرمایه‌گذار تأ
ی‌هــای بین‌بخشــی را  ی دانــش، ارتقــای ســاختارهای دفاعــی و تقویــت همکار بومی‌ســاز

می‌کند. برجسته 
بــه  آینده‌نگــر نســبت  و  ارائــه تحلیلــی جامــع، دقیــق  بــا  کنونــی  درمجمــوع، مطالعــه 
ی‌هــای نویــن بــر راهبردهــای  ی فنّّاور پژوهش‌هــای پیشیــن، تصویــری کامل‌تــر از اثرگــذار
ی اسلامی ایران ارائه کرده است. یافته‌ها نشان می‌دهد که آینده  نظامی و امنیتی جمهور
ی  امنیــت ملــی در گرو ترکیــب توانایی‌های فنّّاورانه، ارتقای دانش انســانی، هوشمندســاز
یزی‌شــده  گر به‌صورت برنامه‌ر ســاختارها و بازنگــری مداوم در راهبردها اســت؛ امــری که ا
دنبــال شــود، می‌توانــد جایگاه امنیتــی ایران را در محیــط منطقــه‌ای و فرامنطقه‌ای به‌طور 

کند. ی تقویت  معنادار
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پیشنهادهای اجرایی
پیشنهادهای راهبردی

	1 توسعه بیشتر فنّاوری‌های بومی.
	o ی‌هــای ی گســترده‌تر در تحقیــق و توســعه بــرای کاهــش وابســتگی بــه فنّاور ســرمایه‌گذار

خارجی
	oکز تحقیقاتی برای تولید سامانه‌های پیشرفته حمایت از شرکت‌های دانش‌بنیان و مرا
	2 تقویت امنیت سایبری.
	oایجاد یک مرکز ملی فرماندهی سایبری برای هماهنگی بهتر دفاع و حملات سایبری
	oی انسانی متخصص در حوزه امنیت سایبری و تحلیل داده‌های کلان آموزش نیرو
	3 افزایش همکاری‌های منطقه‌ای.
	oتقویت روابط نظامی و امنیتی با کشورهای هم‌پیمان برای تبادل دانش و تجربه
	oاستفاده از ظرفیت‌های منطقه‌ای برای کاهش اثرات تحریم‌ها
	4 بهبود بازدارندگی نامتقارن.
	oتوسعه بیشتر سامانه‌های موشکی دقیق و پهپادهای تهاجمی
	oبه‌کارگیری راهبرد‌های جنگ ترکیبی برای مقابله با تهدیدات پیچیده

پیشنهادهای عملیاتی
	1 ایجاد زیرساخت‌های فنّاورانه جدید.
	o ی‌هــای کوانتومی، هوش تأســیس آزمایشــگاه‌های تحقیقاتی پیشــرفته برای توســعه فنّاور

مصنوعی و ارتباطات امن
	oی در ارتقای زیرساخت‌های ارتباطی نظامی سرمایه‌گذار
	2 حمایت از نیروی انسانی متخصص.
	oی ارائه بورسیه‌های تحصیلی و برنامه‌های آموزشی برای متخصصان حوزه نظامی و فنّاور
	oجذب نیروهای نخبه در صنایع دفاعی و امنیتی
	3 مدیریت منابع مالی.
	oایجاد صندوق‌های حمایتی ویژه برای تأمین مالی پروژه‌های فنّاورانه نظامی
	oاستفاده از ظرفیت‌های بخش خصوصی برای کاهش فشار مالی دولت
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پیشنهادهای دیپلماتیک
	1 کاهش فشارهای بین‌المللی.
	oی‌های نوین کره با قدرت‌های جهانی برای کاهش تحریم‌های مرتبط با فنّاور مذا
	o استفاده از دیپلماسی عمومی برای معرفی توانمندی‌های ایران به‌عنوان ابزار بازدارندگی

و نه تهاجمی
	2 تعامل با سازمان‌های بین‌المللی.
	oی با نهادهای علمی بین‌المللی برای تبادل دانش و کاهش فشارهای سیاسی همکار
	oعضویت فعال‌تر در سازمان‌های منطقه‌ای برای افزایش حمایت سیاسی

پیشنهادهای پژوهشی
پیشــنهاد می‌شــود پژوهش‌های آتی با اتخــاذ رویکردی تحلیلی و تفکیکــی، تأثیر هر یک 
از فنّّاوری‌هــای نویــن نظامــی ازجملــه ســامانه‌های بدون ســرنشین، هــوش مصنوعی، جنگ 
... را به‌صورت مستقل بر تحول راهبردهای نظامی و امنیتی  سایبری و فنّّاوری‌های فضاپایه و
کــه ماهیت، کارکرد و پیامدهای راهبردی  جمــهوری اسلامی ایران موردبررســی قرار دهند؛ چرا
این فنّّاوری‌ها یکسان نبوده و تحلیل تجمیعی می‌تواند به ساده‌سازی مفرط نتایج منجر شود.
انجــام مطالعــات آینده با بهره‌گیری از روش‌های کمی یا آمیخته )کیفی-کمی( به‌منظور 
ی‌هــای نویــن و تغییــرات ایجادشــده در رهنامه  ســنجش رابطــه میــان ســطح توســعه فنّاور
ی اســامی ایران پیشــنهاد می‌شــود؛ امــری که می‌تواند بــه افزایش  نظامــی و امنیتــی جمهور

دقت تحلیلی، اعتبار روش‌شناختی و قابلیت تعمیم‌پذیری یافته‌ها کمک نماید.
یکرد تطبیقی در سطوح منطقه‌ای  پیشــنهاد می‌شــود در پژوهش‌های بعدی، با اتخاذ رو
ی‌های نوین نظامی  ی اسلامی ایران با فنّاور و فرامنطقه‌ای، الگوی مواجهه راهبردی جمهور
یگران مؤثر در نظام بین‌الملل مورد مقایســه قرار گیرد تا جایگاه راهبردی کشور در  با ســایر باز

چارچوب تحولات نوین امنیتی به‌صورت روشن‌تری تبیین شود.
بررســی نقش متغیرهای ســاختاری و محیطــی، به‌ویژه تحریم‌های بین‌المللــی، در فرایند 
بومی‌ســازی فنّاوری‌هــای نوین نظامــی و تأثیر آن بــر بازتعریف راهبردهــای امنیتی جمهوری 
اسلامی ایران، می‌تواند به‌عنوان یکی از محورهای اساسی پژوهش‌های آتی موردتوجه قرار گیرد؛ 

زیرا این متغیرها نقش تعیین‌کننده‌ای در مسیر تحول سیاست دفاعی کشور ایفا کرده‌اند.
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