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چکیده
گسترش نیاز انسان برای مطالعه بر روی ذهن بشر به‌عنوان یکی از الزامات پیشرفت دانش 
بشــری و نیز نیاز برای تســلط بر اذهان از طرق مختلف منجر به ایجاد رشــته‌ای دانشــگاهی 
تحت عنوان علوم شــناختی در دانشــگاه‌های معتبر دنیا گردید. با پیدایش این دانش مفهوم 
جنــگ دســت‌خوش تغییر گردید به‌گونــه‌ای که فنون رزم از تهدیــدات فیزیکی در جنگ‌های 
متعارف به شیوه‌های نوین تغییر ماهیت داده است. امروزه بسیاری از جنگ‌ها و شیوه‌های 
تخاصــم در قالــب تهدیدات اجتماعی و ایدئولوژیک مفهوم‌ســازی می‌شــود و عمدتاً ناشــی 
از توســعه رســانه‌های جمعی و پیشرفت‌های فنّاورانه اســت که بارزترین آن، جنگ شناختی 
نــام دارد نوشــتار حاضــر بــا هــدف واکاوی نقش جنگ شــناختی در شــکل‌گیری بحران‌های 
امنیتــی جمهوری اســامی ایران تدوین شــده اســت. ازآنجاکه جنگ شــناختی عمدتاً بر دو 
هدف اساســی »بی‌ثبات‌ســازی« و »تأثیرگذاری« اســتوار اســت، پژوهش حاضر در پی پاسخ 
به این پرسش است که هر یک از این اهداف چه نقشی در بروز و تشدید بحران‌های امنیتی 
ایفــا می‌کنند. در همین راســتا، پژوهــش با بهره‌گیری از رویکرد کیفــی و روش تحلیل محتوای 
یافته بــا ۱۰ نفــر از خبــرگان و  کیفــی و همچنیــن از طریــق انجــام مصاحبه‌هــای نیمه‌ســاختار
اساتید دانشگاهی فعال در حوزه‌های امنیتی، حفاظتی و مدیریت بحران، تلاش دارد ابعاد و 
سازوکارهای جنگ شناختی و تأثیر آن بر فرایندهای بی‌ثبات‌ساز در بحران‌های امنیتی ج.ا.ا 
را مــورد تحلیل و بررســی قــرار دهد. نتایج پژوهش نشــان می‌دهد در متغیــر بی‌ثباتی، عواملی 
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ماننــد تشــدید تنش‌هــای داخلی، عــدم محقق‌ســازی مطالبات مردمــی، ضعــف در برخورد 
قاطعانــه حکومــت و کاهش مشــروعیت نظــام بیش‌ترین اثــر را دارند و در متغیــر تأثیرگذاری، 
ایجــاد تضــاد در باورها، تســخیر اذهــان عمومی و ترویج یــأس و ناامیدی بیش‌تریــن تأثیر را بر 

شکل‌گیری بحران‌های امنیتی داشته‌اند.
گان کلیدی: جنگ شناختی، بی‌ثباتی، تأثیرگذاری، نفوذ، بحران، امنیت واژ

مقدمه
کــه در عصــر کنونی بســیاری از  جنــگ شــناختی ازجملــه راهبرد‌هــای نوظهوری اســت 
دولت‌هــا، به‌ویــژه کشــورهای درحال‌توســعه را با تهدیدهای جدی مواجه ســاخته اســت. 
جمهــوری اســامی ایــران بــا بیــش از نیم‌قــرن ســابقه مواجهــه بــا جنگ‌هــای کلاســیک و 
، توانسته است  گاه و اثرگذار راهبردهای تقابلی و با بهره‌مندی از رهبری مقتدر و جمعیتی آ
از بســیاری از ایــن چالش‌هــا عبــور کند. بااین‌حــال، الگــوی تقابل قدرت‌هــای غربی دچار 
تحول شده است؛ بازیگرانی که زمانی با اتکا به قدرت سخت و ابزار نظامی به‌دنبال تصرف 
کشورها بودند، امروز با بهره‌گیری از علوم شناختی، مسیر اثرگذاری بر ذهن‌ها و فرایندهای 
تصمیم‌گیــری را در پیــش گرفته‌اند )جوانی، 1399: 93(. در این شــیوه نوین منازعه، هدف 
اصلــی بــه چالش‌کشــیدن حمایــت مردمی از نظام سیاســی و بهره‌بــرداری از این پشــتوانه 
کــی برای تقویت  اجتماعــی به‌عنــوان اهرمی علیه همان نظام اســت. ایجــاد اتاق‌های پژوا
کتیک‌های  ک‌هــا و قطبی‌ســازی گفتمان‌هــای اجتماعی، ازجملــه تا دروغ‌هــا، تحریــف ادرا
مورداســتفاده در ایــن چارچوب به شــمار مــی‌رود. مهاجمان در جنگ شــناختی با تجزیه 
واقعیت‌هــا و بازتدویــن آن‌هــا در قالــب روایت‌هــای هدفمنــد، می‌کوشــند از طریق انتشــار 
کنــده و کنش جمعــی را زمین‌گیر ســازند  ایــن روایت‌هــا در جامعــه هــدف، بــذر تفرقــه را پرا
)قربانی زواره، 1402: 49(. بر اساس اسناد رسمی، جنگ شناختی در پی تغییر ذهن، باور و 
رفتار انسان‌هاســت و از این رهگذر می‌تواند به نااطمینانی، قطبی‌ســازی و بی‌ثباتی منجر 
شــود )ناتو، 2023: 17(. نخســتین هدف بنیادین این جریان‌ســازی، بی‌ثبات‌ســازی است؛ 
کــه با ایجاد اخلال در انســجام اجتماعی، تشــدید شــکاف‌ها، افزایــش ارتباطات  فراینــدی 
گمراه‌کننــده، اختــال در فعالیت‌های اقتصادی و کاهش همکاری‌های جمعی، زمینه‌ســاز 
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فرســایش اعتماد عمومی و شکل‌گیری بحران‌های ملی می‌شود. در چنین شرایطی، تمرکز 
جامعه از اهداف مشــترک کاســته شــده و یأس و ناامیدی نســبت به نظام سیاسی تقویت 
می‌گــردد؛ روندی که در صورت تشــدید، می‌تواند مشــروعیت و مقبولیــت نظام را با چالش 
که  اساسی مواجه سازد. تحولات و رخدادهای یک دهه اخیر در کشور نیز نشان می‌دهد 
در برخــی فعالیت‌هــای معاندانه، نشــانه‌های آشــکاری از به‌کارگیری ابزارهــا و تکنیک‌های 
جنــگ شــناختی مشــاهده می‌شــود؛ تمرکــزی کــه بیــش از درگیری مســتقیم، بر فرســایش 
ذهنی جامعه، تضعیف اعتماد عمومی و تعمیق شــکاف‌های اجتماعی اســتوار اســت و در 
صــورت غفلــت، می‌توانــد بنیان‌های انســجام اجتماعی و ثبات سیاســی را با تهدید جدی 

روبه‌رو سازد.
بیان مسئله و ضرورت پژوهش

با وجود اهمیت فزاینده تهدیدهای شــناختی، بررســی‌های انجام‌شــده نشان می‌دهد 
کــه در فضای پژوهشــی داخلــی، تحلیل نظام‌مند و بومی‌شــده از نقش جنگ شــناختی در 
بــروز بحران‌هــای امنیتــی جمهوری اســامی ایران همچنان بــا خلأهای مفهومــی و تجربی 
مواجه اســت. بســیاری از مطالعات موجود یا در چارچوب کلی »جنگ نرم« باقی مانده‌اند 
یا فاقد تبیین روشــن از پیوند میان ســازوکارهای اثرگذاری شــناختی، فرایند بی‌ثبات‌سازی 
اجتماعــی و پیامدهــای امنیتــی آن هســتند؛ ازاین‌رو، پرســش اساســی آن اســت که جنگ 
شــناختی از چه طریق و با اتکا به کدام ســازوکارهای اثرگذاری، می‌تواند لایه‌های شــناختی 
جامعه را تحت‌تأثیر قرارداده و این تغییرات را به بی‌ثباتی اجتماعی و درنهایت بحران‌های 
امنیتی تبدیل کند. جنگ شــناختی، برخلاف الگوهای ســنتی جنگ، در میدان‌های صرفاً 
فیزیکی و نظامی جریان ندارد و اتکای اصلی آن بر به‌کارگیری قدرت سخت نیست. در این 
نوع تقابل، هدف صرفاً مجبور ســاختن دشــمن به پذیرش اراده طرف مقابل نیســت، بلکه 
کــی و اراده مقاومت در درون جامعــه هدف دچار  تلاش می‌شــود ســاختارهای ذهنــی، ادرا
فرســایش شــود؛ به‌گونه‌ای که توان مقابله، بازدارندگی و حتی تشــخیص صحیح واقعیت‌ها 
را از دســت بدهد. ازاین‌رو، جنگ شــناختی با بهره‌گیری از ابزارها و سازوکارهایی متفاوت از 
جنگ‌هــای متعــارف، اهــداف خود را دنبال می‌کنــد. در این چارچوب، دو هدف اساســی و 
درعین‌حال مکمل برای جنگ شــناختی قابل‌شناســایی اســت: نخســت »بی‌ثبات‌سازی« 
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و دوم »تأثیرگــذاری«. هــر یــک از ایــن دو مؤلفــه می‌تواند به‌صورت مســتقل عمــل کند، اما 
در بســیاری از مــوارد، فرایند اثرگذاری شــناختی زمینه‌ســاز بی‌ثباتی می‌شــود و یــا بی‌ثباتی 
 Bernal( .اجتماعــی بســتری برای تعمیق نفوذ و تأثیرگذاری بر افــکار عمومی فراهم می‌آورد
et al., 2020: 11( دغدغــه اصلــی ایــن پژوهــش تمرکــز بــر دو متغیــر کلیــدی »تأثیرگذاری« و 
»بی‌ثباتــی« و تبییــن نســبت میان آن دو در چارچوب امنیت داخلی کشــور اســت. اهمیت 
این مســئله از آن جهت اســت که فقدان درک دقیق از ابعاد و پیامدهای جنگ شــناختی 
می‌تواند تصمیم‌گیران و نهادهای مســئول را از طراحی راهبردهای پیشــگیرانه و مقابله‌ای 
کارآمــد بــازدارد. بــر این‌اســاس، پژوهش حاضر در پی پاســخ به این ســؤال اســت که جنگ 
شــناختی چگونه با بهره‌گیری از ابزارهای اثرگذاری و بی‌ثبات‌ســازی، مسیر تحولات امنیتی 
در ایران را متأثر می‌ســازد و چه راهکارهایی برای تقویت تاب‌آوری شــناختی و اجتماعی در 
برابــر ایــن تهدید نوظهور قابل‌ارائه اســت. اهمیت انجام این پژوهش از آن جهت برجســته 
اســت که تحولات و جریانات اجتماعی – سیاســی اخیر در جمهوری اســامی، نشانه‌هایی 
از به‌کارگیری گســترده ابزارها و تکنیک‌های جنگ شــناختی را آشــکار ساخته است. در این 
چارچوب، تلاش برای نفوذ فکری، تحریف واقعیت‌ها، القای ناامیدی، تشــدید شکاف‌های 
اجتماعی و تضعیف اعتماد عمومی به‌عنوان بخشــی از راهبردهای شــناختی، نقش مهمی 
در شــکل‌گیری ناآرامی‌هــا و بحران‌هــای امنیتــی ایفــا کرده‌انــد. ایــن پژوهش با تمرکــز بر دو 
متغیــر کلیــدی تأثیرگــذاری و بی‌ثباتــی، می‌کوشــد خــأ موجــود در ادبیات علمــی داخلی را 
جبــران کــرده و چارچوبــی تحلیلــی برای فهم ســازوکارهای جنگ شــناختی در بســتر بومی 

جمهوری اسلامی ارائه دهد.
ضرورت انجام این پژوهش از آن جهت حائز اهمیت است که بررسی جریانات سال‌های 
کــی از افزایــش نقش عملیات شــناختی، روایت‌ســازی رســانه‌ای و نفوذ  ، حا اخیــر در کشــور
فکری در شــکل‌گیری ناآرامی‌ها و بحران‌های امنیتی اســت.این تحولات نشــان می‌دهد که 
بســیاری از بحران‌ها نه صرفاً ناشــی از عوامل ســاختاری و مادی، بلکه متأثر از دســت‌کاری 
کات عمومــی، تضعیــف اعتمــاد اجتماعی و القای بی‌ثباتی روانــی در جامعه بوده‌اند. از  ادرا
ســوی دیگــر علی‌رغــم اهمیت فراینــده جنگ شــناختی در ادبیــات امنیتــی بین‌المللی، در 
فضای پژوهشی داخلی کمبود مطالعات نظام‌مند و بومی‌شده در این حوزه مشهود است.
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پیشینه پژوهش
فــرزاد ســلطانی و همــکاران در مقالــه‌ای بــا عنــوان »بررســی کاربــرد جنــگ شــناختی در 
حوزه‌های عملیاتی ســازمان ناتو« )ســلطانی و همکاران، 1401: 178-153(؛ به تبیین رویکرد 
ناتو در بهره‌گیری از جنگ شــناختی برای اثرگذاری بر جوامع هدف پرداخته‌اند.یافته‌های 
ک  که ناتو با بهره‌گیری از روایت‌ســازی راهبردی، مدیریت ادرا این پژوهش نشــان می‌دهد 
گی‌هــای فرهنگــی جوامــع، در پــی تأثیرگــذاری بــر افــکار عمومــی  و شــناخت دقیــق از ویژ
کید دارند  کشــورهای غیرهمســو و ایجاد شکاف میان دولت و ملت‌ها اســت. نویسندگان تأ
کــه اطلاعــات در جنــگ شــناختی به‌مثابه مهمات عمل کرده و زمان و شــیوه انتشــار آن در 
موفقیــت عملیــات شــناختی نقــش اساســی دارد. با وجود اهمیــت این پژوهــش در تبیین 
ابعاد نظری جنگ شــناختی، تمرکز اصلی آن بر راهبردهای ناتو بوده و به‌صورت مشــخص 
بــه نقــش مؤلفه‌های بی‌ثباتــی و تأثیرگذاری در بــروز بحران‌های امنیتی جمهوری اســامی 
ایــران نپرداختــه اســت. ازاین‌رو، پژوهــش حاضر تلاش می‌کنــد این خلأ را بــا تمرکز بر نقش 
مؤلفه‌های بی‌ثبات‌سازی و نفوذ شناختی در شکل‌گیری بحران‌های امنیتی جبران نماید.

محســن نجفی و کیومرث مولادوست در پژوهشی با عنوان »مروری نظام‌مند بر ابعاد و 
« )نجفی و مولادوست، 1404: 101-76( به بررسی  گی‌های جنگ شناختی در عصر حاضر ویژ
گی‌هــا و کارکردهــای جنــگ شــناختی در بــازه زمانــی 1395 تــا 1404 پرداخته‌انــد.  ابعــاد، ویژ
نتایج این پژوهش نشــان می‌دهد که جنگ شــناختی با اســتفاده از رسانه‌ها، فنّاوری‌های 
ک، بــاور و احساســات عمومــی و تأثیرگذاری  نویــن و عملیــات روانــی، درصــدد هدایــت ادرا
بــر فرایند تصمیم‌گیری جوامع اســت. نویســندگان، ابعــاد جنگ شــناختی را در حوزه‌هایی 
همچــون رســانه، عملیــات روانــی، مهندســی افکار عمومــی، ســواد رســانه‌ای، فنّاوری‌های 
کید دارند که جنگ شــناختی به‌عنوان نســل  نویــن و ســرمایه انســانی تحلیل کرده‌انــد و تأ
ک انســان تمرکز دارد.  پنجــم جنگ‌هــا، به‌جای تســلط بر جغرافیا، بر تســلط بر ذهــن و ادرا
گی‌های جنگ شــناختی ارائه می‌دهد، اما  گرچه این پژوهش تصویری جامع از ابعاد و ویژ ا
بــه بررســی پیامدهــای امنیتی و نقش مســتقیم مؤلفه‌های تأثیرگذاری و بی‌ثبات‌ســازی در 
شکل‌گیری بحران‌های امنیتی در جمهوری اسلامی ایران نپرداخته است؛ موضوعی که در 

گرفته است. پژوهش حاضر موردتوجه قرار 
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سید رضی عمادی در مقاله‌ای با عنوان »ابعاد شناختی جنگ ۱۲ روزه و الگوی مقاومت 
کی جمهوری اســامی ایران« )عمادی، 1404: 64-45( به بررســی ابعاد شــناختی جنگ  ادرا
ترکیبی رژیم صهیونیســتی علیه جمهوری اسلامی ایران پرداخته است. یافته‌های پژوهش 
نشــان می‌دهد که جنگ شــناختی در این نبرد بر ســه محور »هژمونی روایت«، »مهندسی 
افــکار عمومــی« و »اختــال در فراینــد تصمیم‌ســازی« اســتوار بــوده و تــاش شــده اســت از 
طریق عملیات رسانه‌ای و روانی، ذهنیت جامعه، نخبگان و تصمیم‌گیران کشور هدف قرار 
گیرد. نتایج تحقیق بیانگر آن اســت که جمهوری اســامی ایران با بهره‌گیری از روایت‌سازی 
معکوس، پدافند رســانه‌ای، انسجام فرماندهی و مشارکت عمومی توانسته بخش مهمی از 
عملیات شــناختی دشــمن را خنثی ســازد. بــا وجود اهمیت این پژوهــش در تحلیل جنگ 
کــی، تمرکــز آن بــر مطالعــه مــوردی جنــگ ۱۲ روزه بــوده و به‌طــور  شــناختی و مقاومــت ادرا
مســتقیم بــه نقش مؤلفه‌های بی‌ثبات‌ســازی و نفوذ شــناختی در بــروز بحران‌های امنیتی 
داخلــی نپرداختــه اســت. ازایــن‌رو، پژوهش حاضر تــاش دارد این مؤلفه‌هــا را در چارچوب 

کاوی قرار دهد. امنیت داخلی جمهوری اسلامی ایران مورد وا
تــورج حاجــی رحیمیــان در مقالــه‌ای بــا عنــوان »تحلیــل تکنیک‌های جنگ شــناختی 
کسیوس علیه جمهوری اســامی ایران« )حاجی رحیمیان،  رســانه‌ای ایران اینترنشــنال و آ
1404: 120-102( بــه بررســی تکنیک‌هــای جنــگ شــناختی ایــن دو رســانه در جریــان جنــگ 
۱۲ روزه پرداختــه اســت. یافته‌هــای پژوهــش نشــان می‌دهد که رســانه ایران اینترنشــنال با 
برجسته‌سازی نارضایتی‌های داخلی، آسیب‌پذیری‌های اقتصادی و احساسات ضدنظام، 
کســیوس تلاش کرده  بر مشــروعیت‌زدایی از دولت ایران تمرکز داشــته و در مقابل، رســانه آ
ک جهانی نســبت به  اســت بــا چارچوب‌بنــدی جنگ به‌عنوان یک عملیــات راهبردی، ادرا
تــوازن قــدرت منطقه‌ای و تــوان نظامی ایــران را تحت‌تأثیر قــرار دهد. نتایج تحقیق نشــان 
می‌دهــد کــه هــر دو رســانه از تکنیک‌هایــی نظیــر برجسته‌ســازی، چارچوب‌بنــدی خبری، 
عملیــات روانــی و روایت‌ســازی هدفمنــد بــرای اثرگــذاری بــر افــکار عمومــی بهــره گرفته‌اند. 
گرچه این پژوهش ابعاد رسانه‌ای جنگ شناختی را به‌خوبی تحلیل کرده است، اما بیشتر  ا
بــر تکنیک‌هــای رســانه‌ای تمرکــز دارد و به‌صورت مســتقل نقش این عملیات شــناختی در 
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فرایند بی‌ثبات‌ســازی و بروز بحران‌های امنیتی داخلی را بررســی نکرده است؛ موضوعی که 
پژوهش حاضر به‌طور ویژه به آن می‌پردازد.

کــه مطالعــات انجام‌شــده عمدتــا بــر  بــا بررســی پیشــینه‌های پژوهــش مشــخص شــد 
تبییــن مفهومــی جنــگ شــناختی، ابزارهــا و تکنیک‌هــای رســانه‌ای، ابعاد عملیــات روانی، 
روایت‌ســازی و راهبردهــای مقابلــه با آن متمرکــز بوده‌اند و برخی پژوهش‌هــا نیز به مطالعه 
موردی جنگ‌های ترکیبی و عملیات شــناختی علیه جمهوری اســامی ایران پرداخته‌اند. 
بااین‌حــال، خــأ اصلــی در ادبیات موجود، فقدان پژوهشــی اســت که به‌صــورت هم‌زمان و 
نظام‌مند، نقش دو مؤلفه کلیدی »تأثیرگذاری و نفوذ« و »بی‌ثبات‌ســازی« ناشــی از جنگ 

کند. شناختی را در بروز بحران‌های امنیتی جمهوری اسلامی ایران بررسی 
مبانی نظری

جنگ شناختی
در حــال حاضــر چارچــوب پیچیــده‌ای از تعاملات جهانی آشــکار شــده اســت که در آن 
ملــت، افــراد و عاملین غیردولتی درگیر یک ریزش دائمی از نفوذ و براندازی هســتند. جنگ 
شــناختی، در درون ایــن چارچــوب زمین حاصلخیز خود را پیدا می‌کنــد و در غیاب قوانین 
تعامــل کــه بــه طرز بین‌المللی به رســمیت شــناخته شــده‌اند شــکوفا می‌شــود. اســتفاده از 
داده‌هــای رفتــاری و تحلیل‌های تجربی درباره شــناخت انســان، هنوز هــم به‌عنوان یکی از 
عناصر مهم مطالعات جنگ شــناختی در کانون توجه قرار دارد و این در حالی اســت که با 
، به‌طور  ، قابلیت مطالعه جنبه‌های کارکردی و ساختاری مغز توسعه روش‌های مطالعه مغز
هم‌زمان فراهم آمده و در حوزه جنگ شناختی انقلابی ایجاد نموده است )دوکلوزل، 2021: 
98(. متعاقب تعریف جدید ناتو، وظیفه جنگ شــناختی را شکســتن شــخصیت با استفاده 
از آســیب‌پذیری‌های ذهــن انســان در راســتای کاربــرد چندبعــدی )مهندســی اجتماعــی( 
و به‌منظــور تغییــر ماهیــت یــک فــرد در جامعه بیان داشــته اســت )ناتــو، 2021: 9(. این نوع 
بهره‌برداری از اســتدلال انســان‌ها ناشــی از تســلط و شــناخت بازیگران معاند از فرایندهای 

که از جمعیت هدف آن‌ها برای تعامل با محیط خود استفاده می‌گردد. شناختی است 
هدف نهایی از جنگ شــناختی، اســتفاده تسلیحاتی از شــناخت انسان‌ها برای تسلط 
بــر آن‌هاســت. ظهور اینترنــت و رســانه‌های ارتباط‌جمعی امکان دســت‌کاری افکار عمومی 
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جوامــع در مقیــاس وســیع را از طریــق پیام‌هــای هدفمنــد و چندحالته از ســوی یــک کاربر 
بی‌نام‌ونشــان فراهم کرده اســت. این موضوع علاوه بر اینکه شناســایی و کشــف منبع پیام 
را دشــوار نموده اســت، بلکه پاســخگو نبودن کاربران ناشــناس ســبب کاهش شــدید هزینه 
اقدامات معاضدتی شــده و آن را به یک اســلحه و ابزار راهبردی پرفایده و کم‌هزینه تبدیل 
نموده است و این بدان معناست که تکنیک‌های جنگی معطوف به افکار عمومی از میان 
نرفته و تهاجمی‌تر شــده است، قدرت متقاعدســازی آن‌ها افزایش یافته، سریع‌تر گردیده و 

کرده است )سلطانی و دیگران، 1401: 165(. گستردگی و مزایای بیشتری را از آن خود 
ابزارهای جنگ شناختی

بر اســاس تحقیقات صورت‌گرفته، رسانه به‌عنوان ابزارهای اصلی حوزه جنگ شناختی 
کتیک‌های مختلــف خبری، اذهان را مــورد تخدیر قرار  اســت کــه می‌تواند با تکنیک‌هــا و تا
کنش در  دهنــد زیــرا در بیــن انواع محتوای رســانه‌ای، خبــر بیش‌تریــن قابلیت در ایجــاد وا

مخاطبین را دارد.
نظریــه یادگیــری آلبــرت باندورا1 بر این موضوع اشــاره دارد که انســان‌ها عمیقاً از ســوی 
رسانه‌های جمعی آموخته می‌شوند و این مسیر بنا بر الگوبرداری شکل می‌گیرد همچنین 
نظریــه برجسته‌ســازی مک کابز ایــن موضوع را عنوان می‌دارد. رســانه‌ها موضوعات را برای 
مخاطبــان دســته‌بندی و اولویت‌دهــی نمــوده و بــه عبارتــی ایــن پرســش از آن‌هــا حاصــل 
می‌گــردد کــه بــه چیــز فکــر می‌کننــد )اولیایــی، 1399: 54(. رســانه‌ها از طریق ســازوکارهایی 
ک، تفسیر و قضاوت  همچون برجسته‌سازی، چارچوب‌بندی و پرایمینگ، قادرند نحوه ادرا
مخاطبان درباره رویدادها را تحت تأثیر قرار دهند. در این فرآیند، رسانه‌ها با برجسته کردن 
برخی ابعاد واقعیت و کمرنگ ساختن سایر ابعاد، می‌توانند برداشت مخاطبان از پدیده‌ها 
را در جهتی خاص هدایت کرده و حتی موجب کاهش حساسیت شناختی نسبت به برخی 
مسائل شوند؛ به گونه‌ای که ارزیابی افراد از یک رویداد یا کنش اجتماعی دستخوش تغییر 

. (Lee & McLeod, 2020: 31-33)گردد

1. Albert Bandora

34

ت   
بسا

تابستان 



   | 

   
5   
رۀ  
ما
 ش
سال سیزدهم |





ی( |

هش
پژو
(  

ن   
قش جنگ 


ناختی در بروز بش








ح

ران های امنیتی ج.ا.ایرا












 ن

   | 
و هم   

ک
اران

مصطفی 



ساوه درودی 







فصلنامة

منیت  ل و ا
م غیرعا افند  پد



اهداف جنگ شناختی
هــدف جنــگ شــناختی بــا دیگــر حوزه‌هــای ســنتی جنــگ متفــاوت اســت. در جنــگ 
شــناختی به‌جای آن‌که دشــمن خود را مجبور به انجام اراده خود کند، به‌دنبال آن اســت 
تا دشــمن خود را از درون نابود و توانایی مقاومت را از او ســلب نموده و اجازه دســتیابی به 

اهدافش را ندهد.
اهــداف جنــگ شــناختی را بــر اســاس چشــم‌انداز می‌تــوان بــه دودســته کوتاه‌مــدت و 
بلندمــدت تقســیم نمــود. اهدافی ماننــد حمله برای تغییر سیاســت عمومی یــک دولت یا 
ممانعــت از رخ‌دادن جنــگ توســط یک دولــت خاص ازجملــه اهداف کوتاه‌مــدت قلمداد 
می‌گردند، اما زمانی که مهاجم جنگ شناختی با ایجاد ناآرامی مدنی، تحریک جنبش‌های 
جدایی‌طلبانه، ایجاد شــک و تردید در مورد حکومت‌ها به‌دنبال براندازی حکومتی گردد، 
وارد فــاز بلندمــدت خــود شــده اســت؛ بنابرایــن جنگ شــناختی برای رســیدن بــه اهداف 
کوتاه‌مــدت یــا بلندمدت خود، )بی‌ثباتــی( و )نفوذ( را دنبال می‌نماید و در این مســیر برای 
نیــل بــه اهــداف خــود آحاد جامعــه هدف را نشــانه مــی‌رود. در نبــرد شــناختی روش عمل 
کارآمدنمایی  مشروعیت‌زدایی، اعتبارزدایی، اعتمادزدایی، قداست‌زدایی، ناامیدسازی و نا
اســت که درنهایت دشــمن امیدوار است ســبب روی‌گردانی اجتماعی و ازبین‌رفتن سرمایه 

اجتماعی و نیروهای مردمی کشور شود )سلطانی و دیگران، 1401: 159(.
تأثیرگــذاری  ناتــو، موضوعاتــی چــون عملیــات  راهبــردی  در چارچــوب سیاســت‌های 
شــناختی و ایجــاد بی‌ثباتی داخلی به‌عنــوان تهدیدات کلیدی موردتوجــه قرارگرفته‌اند. در 
اســناد رســمی فرماندهــی تحــول ناتــو، دو مؤلفه اصلــی در شــکل‌گیری بحران‌هــای امنیتی 
نویــن، یعنــی تأثیرگــذاری و ایجــاد بی‌ثباتــی به‌عنــوان مهم‌ترین تهدیــدات نرم‌افــزاری علیه 

ثبات دولت‌ها معرفی شده است )ناتو، 2021: 21(.
تأثیرگذاری و نفوذ نخستین هدف جنگ شناختی

امــروزه مهم‌ترین راهبرد که جهان غرب و به‌خصوص آمریکا با ســرمایه‌گذاری‌های کلان 
و بــا هدف اســتفاده از قــدرت نرم در قبال نظام جمهوری اســامی ایــران و دیگر نظام‌های 
سیاســی مخالف خود به کار می‌بندند راهبرد اثرگذاری و نفوذ اســت. پروژه نفوذ این اســت 
ک، احســاس و باورهای یک ملــت در عرصه‌های  ، ادرا کــه باعــث تأثیرگــذاری بر ذهــن، فکــر
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گون و در شرایط صلح و جنگ است و از درون هویت ملی و دینی و همچنین استحکام  گونا
و قــدرت درونــی یــک نظــام را دگرگــون نمــوده و الگوهای رفتــاری مطلوب خــود را جایگزین 
می‌نماید. با عنایت به موقعیت و جایگاه حســاس و راهبردی ج.ا.ایران در منطقه و جهان 
گون، تکیه‌بر قــدرت درونی  و همچنیــن صف‌آرایــی همه‌جانبــه دشــمن در عرصه‌هــای گونا
نظام و افزایش مهارت‌ها و توانایی‌ها داخلی در مقابل پروژه نفوذ رسمی دشمن امری مهم 

و ضروری به نظر می‌رسد.
توجــه مضاعــف بــه مســئله اثرگــذاری در ادبیــات سیاســی و امنیتــی داخــل کشــور بــه 
هشــدارهای مقــام معظم رهبــری )مدظله‌العالی( طی چند ســال اخیر بازمی‌گردد. ایشــان، 
تأثیرگذاری را رخنه بی‌صدا معرفی می‌کند.1 این تأثیرگذاری از طریق دســت‌کاری در تفســیر 
و درک آن‌ها از جهان پیرامونشان انجام می‌گیرد. این عملیات‌ها ابزارهای جنگی بی‌نقصی 
نیســتند و ابزارهــای پیچیــده‌ای هســتند که بــرای بهره‌بــرداری از شــکاف‌ها و خطوط روان 
انســان طراحی شــده‌اند. همان‌طور که در این قلمرو کاوش می‌کنیم، متوجه می‌شــویم که 
کنون با ظهــور فنّاوری‌های  عملیــات نفــوذ قدمتی به‌انــدازه درگیری‌های انســانی دارد اما ا
جدیــد، دامنــه و کارایــی آن‌هــا به‌طــور تصاعــدی افزایش یافته اســت؛ درواقع هــدف اصلی 
گاهی از جهان پیرامون است.  نفوذ تأثیرگذاری از طریق دســت‌کاری تفســیرهای موجود و آ
مرتکبیــن می‌تواننــد اقدامــات خــود را به شــکلی هدایــت کنند که به ســود مجرمان باشــد. 
گروه  نتیجه اساســی نفوذ فکری بســیار متفاوت از بی‌ثباتی اســت و هدف نهایی برای یک 
، در چارچوب »اثرگذاری« قرارمی‌گیرد )ترجمه  متمایل به یک مسئله خاص یا چالش بیشتر

خلیلی و عبدلی، 1403: 86(.
که اهداف طرف مقابل بر اســاس آن مشــخص می‌گردد.  نفوذ دارای ســطوحی اســت 
گر شما به نحوی  ســطح اول نفوذ شــکل‌دادن به گزینه‌های انتخاب طرف مقابل اســت؛ ا
کــه انتخاب کند خواســت شــما تأمین‌ شــده  کــه طــرف مقابل هــر گزینه‌ای را  عمــل کنیــد 
گزینــه دیگــری جز آنچــه مطلوب  باشــد، شــما بــر او اعمال‌نفــوذ کرده‌ایــد یــا ممکن اســت 
شماســت برایش باقی نگذاشــته باشــید. این عرصه نخســت یا سطح نخســت اعمال‌نفوذ 
کــه به‌نوعی مقــدم بــر گزینه‌هاســت، تعیین دســتور کار اســت  اســت. ســطح بعــدی نفــوذ 

1. بیانات در دیدار نخبگان و استعدادهای برتر تحصیلی در مهرماه 1401.
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، نهــاد یــا ســازمان  و ســطح ســوم نفــوذ، ســاختارها را شــامل می‌شــود. منظــور از ســاختار
که ارزش‌های مهم ماننــد حیثیت، منزلت، پــول، ثروت، تحصیلات  نســبتاً پایداری اســت 
و بهداشــت و ســایر مــوارد ازجملــه قــدرت، اقتــدار و مانند این‌هــا را تخصیــص می‌دهد یا 
گر  گاهی است؛ ا حداقل تا حد زیادی به تخصیص‌ها شکل می‌دهد. سطح چهارم نفوذ، آ
ک‌های گزینش را به او القــاء کنید، بر  شــما تعییــن کنیــد که حریــف چگونه بیندیشــد و ملا
گاهــی او را مدیریت کنید که اصــاً از گزینه‌های دیگر  گر به‌نوعی آ او نفــوذ عمیقــی داریــد. ا
کرده باشید، شکل دیگری از نفوذ  گاهی او دخالت  اطلاع نداشته باشد یا شما در سطح آ

کرمی، 1400: 84(. را بــر او اعمال کرده‌اید )
بی‌ثباتی دومین هدف جنگ شناختی

بنیادی‌ترین هدف جنگ شناختی بی‌ثبات‌سازی در نظام هدف است. مسائل مرتبط 
کارگزاران اجرایی آن مطرح می‌گردد و  با ثبات و بی‌ثباتی در دو موضوع ســاختار حکومت و 
این‌گونه قابل‌بیان است که ثبات سیاسی در اصل ناظر به وجود توازنی میان خواسته‌های 
مردمــی ازیک‌طــرف و کارویژه‌هــای دولتــی از طرف دیگر اســت. آســیب‌پذیری‌های داخلی 
و تهدیــدات و فشــار خارجــی از عوامــل مهمی اســت کــه در بــروز بی‌ثباتی سیاســی و ایجاد 
ناامنــی در دو ســطح ملــی و منطقــه‌ای نقــش بســزایی دارد امــا اعتــراض صرف شــهروندان 
علیه نهادهای حکومتی یا هرگونه آشــوب در ســطوح اجتماعی را نمی‌توان نشــانه بی‌ثباتی 
سیاســی تلقی نمود حتی در مواردی می‌توان این مســائل را نشــانه نشــاط سیاسی در یک 

نظام مردم‌سالار عنوان نمود.
نظام‌هــای سیاســی بــرای حفــظ ثبــات و تضمیــن تبعیــت شــهروندان از ســازوکارهای 
کلــی طبقه‌بندی کرد:  متفاوتــی بهــره می‌گیرنــد. این ســازوکارها را می‌توان در ســه دســته 
کنتــرل رفتارهــای سیاســی، تأمیــن منافــع و  اســتفاده از ابزارهــای الــزام‌آور و قهــری بــرای 
کالاهــا و خدمــات عمومــی و ایجــاد نوعــی مبادلــه  مطالبــات شــهروندان از طریــق ارائــه 
میــان حکومــت و جامعــه، و در نهایت اقناع و شــکل‌دهی به باورهــا و نگرش‌های عمومی 
به‌منظــور جلب رضایت و افزایش مشــروعیت سیاســی. میزان اتکای هر نظام سیاســی به 
این ابزارها، متناسب با ساختار حکمرانی، ظرفیت نهادی و شرایط اجتماعی آن متفاوت 
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اســت و ترکیــب متوازن این ســازوکارها می‌تواند نقــش مهمی در حفظ ثبات سیاســی ایفا 
.(Gerschewski, 2020: 239–245) کند

گذشــته را می‌تــوان  از منظــر چلیکــوت مطالعــات انجام‌شــده در بیــش از نیــم ســده 
کــه یکــی از مهم‌تریــن مباحث را  کلــی تقســیم‌بندی نمود. دســته نخســت  در ســه دســته 
کارکردی بهره می‌گیرد  دربرمی‌گیرد، نظریه تعادل اســت. این نظریه از مکتب ســاختاری - 
کشــورها، فروپاشــی  و نظریات توســعه و توســعه‌یافتگی را مدنظر دارد. تحولات متعدد در 
اتحــاد جماهیــر شــوروی و تغییر ریــل اقتصــادی چین در بهره‌گیــری از رویکــرد اقتصادی 
لیبرالــی )آل تمیمــی، 2017: 11(، باعــث شــد تــا اعتبــار اولیــه ایــن نــوع نظریات مورد ســؤال 
واقع شــود. فرایند توســعه و اصلاحات ساختاری معمولاً با دگرگونی در نهادهای سیاسی، 
اقتصــادی و اجتماعــی همــراه اســت و در مراحــل اولیه می‌توانــد موجب افزایــش تنش‌ها 
و بی‌ثباتی‌هــای موقــت شــود. در مقابــل، مقاومت در برابــر تغییرات و ناتوانــی در انطباق 
بــا الزامــات توســعه، ظرفیــت نظــام سیاســی را بــرای مواجهــه با تحــولات محیطــی کاهش 
می‌دهــد. بــا ایــن حال، زمانی کــه اصلاحات بر پایــه نهادهای کارآمد و به‌صــورت تدریجی 
و منســجم اجــرا شــوند، در بلندمدت بــه تقویت ظرفیــت حکمرانی، افزایش مشــروعیت و 
دســتیابی به ثبات سیاســی پایدار منجر خواهند شــد (Sima & Huang, 2023: 1–6). در 
گذرا هســتند و نباید به‌راحتی به تغییر  این دیدگاه، تغییر ســاختار و ارزش‌ها امری نادر و 
و تحــول روی آورد زیــرا ممکن اســت نتایــج غیرقابل‌پیش‌بینــی و غیرقابل‌کنترل به همراه 
آورنــد. بــر این‌اســاس، بــرای پرهیــز از تحول انقلابی، نیاز اســت کــه تعــادل و پایداری یک 

نظــام اجتماعی در اولویت قرار گیرد.
دســته دوم بــه رفتــار و بســیج سیاســی پرداختــه اســت و از مباحــث عمومی و وســیع 
کیــد می‌کند.  اجتماعــی و فرهنگــی بی‌ثباتــی دور می‌شــود و مشــخصاً بــر حوزه سیاســی تأ
کــه منجــر بــه ثبــات یــا بی‌ثباتی می‌شــود. افــراد و  رفتــار سیاســی بــه فعالیتــی اشــاره دارد 
گروه‌های سیاســی برای کســب منافع بیشــتر باهــم در رقابت قرار می‌گیرنــد و این موضوع 
فرایند سیاســی در یک کشــور را دچار بی‌ثباتی می‌کند. در این حالت، توان نظام سیاسی 
برای توزیع و بازتوزیع مناســب و ایجاد برابری در شــروع، روند و نتایج می‌تواند در کاهش 
گــذر از ایــن بحــران نه‌تنهــا می‌توانــد ظرفیــت نظــام  بی‌ثباتــی سیاســی مؤثــر واقــع شــود. 
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سیاســی را در قبال بحران‌های سیاســی افزایش دهد، بلکه سبب افزایش رونق اقتصادی 
کوه‌کن، 1389: 72(. و اجتماعــی در جامعه می‌گردد )

ارزش ســوم و موضــوع بســیار مهــم، شــکاف در معنــای هویت شــکل‌دهنده یــک نظام 
سیاســی است.این بحث پیش از این در بحث توسعه سیاسی کلمن به بحران‌های توزیع، 
همبســتگی، نفــوذ، مشــروعیت و درنهایــت بحــران هویت اطلاق می‌شــود امــا در مطالعات 
، به جنبش‌های جدید اجتماعی اشاره می‌کند که باعث رشد طیف نوینی از ارزش‌ها  معاصر
و تبدیل آن‌ها به اعتراضات اجتماعی گردیده است. در این نوع جنبش‌ها، ارتباط مشخصی 
میان ســاختار طبقاتی مشــارکت‌کنندگان سیاسی وجود ندارد. گرایش‌های سیاسی تمایلی 
برای کسب قدرت ندارند و تنها تمایل به اصلاح روال‌های سیاسی دارند، ارتباط مشخصی 
میان فرد و جمع وجود ندارد، عدم خشــونت و نافرمانی مدنی در دســتورکار قرار داشــته و 
درنهایت این‌گونه جنبش‌ها از نشــانگان بحران مشــارکت سیاســی در یک جامعه اســت که 

.)44 :1398 ، گر نتیجه آن نابودی سریع‌الوقوع نظام سیاسی است )
بحران و امنیت

موضوع بحران و پیشگیری از آن با عنایت به پیچیدگی‌ها و درهم تنیدگی‌ها موضوعات 
سیاسی، اجتماعی، اقتصادی، فرهنگی، امنیتی و ... در جوامع امروز موردتوجه حکومت‌ها 
کــم قرار گرفته اســت. با توجه بــه تبعات و پیامدهــای منفی وقوع  و نظام‌هــای سیاســی حا
بحران؛ به‌ویژه بحران‌های امنیتی که بعضاً ارتباط مســتقیمی با ادامه حیات و یا ســرنگونی 
کم دارنــد، همواره مدیریت بحــران و تلاش برای پیشــگیری از وقوع  نظام‌هــای سیاســی حا
بحران‌هــای امنیتــی به‌عنــوان یک موضوع راهبــردی در کانون توجه حکمرانــان قرار گرفته 

است )حیدری، 1401: 9(.
و  نظامــی  اقتصــادی،  سیاســی،  اجتماعــی،  بحران‌هــای  شــامل  امنیتــی  بحــران  ابعــاد 
گرچه هرکدام از این موارد در جای خود به‌عنوان بحران امنیتی تلقی  زیست‌محیطی است. ا
می‌شــود امــا بدترین نوع بحران امنیتی تلفیق بحران‌ها و در کنــار هم قرارگرفتن آن به‌صورت 

کمیت را در معرض سقوط قرار خواهد داد )ساوه‌درودی، 1401: 49(. انبوه است که حا
کــه در آغــاز در  بحران‌هــای اجتماعــی معمــولاً ناشــی از یــک جریــان اعتراضــی اســت 
قالــب پدیــده خود را نشــان می‌دهد. پدیــده نیز به‌طور عام ناشــی از ظهور تفکــر مخالف با 
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که این تفکر بنا به موقعیت در جامعه عارض خواهد شــد و می‌توان گفت  کمیت اســت  حا
بیش‌تریــن عامل در شــکل‌گیری بحران اجتماعی، ناشــی از مشــکلات اقتصــادی و تأثیر آن 
بــر زندگی عمومی جامعه و بروز شــکاف‌های اجتماعی اســت و موضوعات دیگری همچون 
عصبیت‌های قومی و نژادی و حتی دینی و مذهبی نیز در پیدایش این بحران نقش دارند.

پس‌لرزه‌هــای بحــران اجتماعــی، مقدمــه ورود بــه بحــران سیاســی اســت. پدیده‌هــای 
اجتماعــی در پــی بــروز اعتراضات ناشــی از مباحث قومــی، نژادی، دینــی، مذهبی و در دل 
آن مشــکلات ناشــی از بی‌قانونــی و بی‌عدالتــی، فســاد و تبعیض ازجملــه مهم‌ترین مواردی 
اســت کــه در چرایــی و رونــد شــکل‌گیری پدیده نقــش دارد. آغازگــر بحران سیاســی مواردی 
است که برشمرده شد با این تفاوت که به‌طور مستقیم و یا غیرمستقیم عواملی وجود دارد 
که آن‌ها را تقویت و در مســیر بحران قرارمی‌دهد و این امر ریشــه در بی‌توجهی به مدیریت 
پدیده‌های اجتماعی و همچنین برهم خوردن توازن سیاسی به‌دلیل قرارگرفتن در شرایط 
خاص داخلی و خارجی یا تلفیقی از هردو حاصل می‌شود. در حوزه داخل تشدید تحرکات 
احزاب و گروه‌های سیاســی؛ به‌ویژه در دوره انتخابات بروز اختلافات جناحی بین نخبگان 
دولتی بر ســر کســب قدرت، شدت یافتن اعتراضات اجتماعی و سیاسی ناشی از اختلافات 
قومی، گســل‌های نســلی، فاصله‌های طبقاتی و سازمان‌دهی شورش‌های خیابانی ناشی از 
تغییر تفکرات و تخریب محاسبات ازجمله این موارد است که می‌تواند در تشدید منازعه و 

بروز آشوب و تبدیل آن به بحران امنیتی نقش مهمی داشته باشد.

شکل 1: روند شکل‌گیری بی‌ثباتی و بحران )النقی‌پور و بهرامی، 1398: 197(
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روش‌شناسی
پژوهــش حاضــر بــا رویکــرد کیفــی و بــر پایــه روش تحلیــل محتــوای کیفــی جهــت‌دار1 با 
کیفــی جهــت‌دار  بهره‌گیــری از نرم‌افــزار مکس‌کیــودا2 انجام‌شــده اســت. تحلیــل محتــوای 
، رویکردی قیاســی به تحلیل کیفی اســت که در آن با یک نظریه  تحلیل محتوای جهت‌دار
یــا چارچــوب موجــود شــروع و از داده‌ها بــرای پشــتیبانی یا توســعه بر اســاس آن چارچوب 
استفاده می‌شود.(Delve, Ho, L., & Limpaecher, A, 2020) این تحلیل، روشی نظام‌مند 
برای شناســایی، طبقه‌بندی و تفســیر داده‌های متنی اســت که از طریق فرایند کدگذاری، 
امکان اســتخراج مفاهیــم، مقوله‌ها و الگوهای معنایی را فراهم می‌ســازد. در این پژوهش، 
ازایــن‌روش به‌منظور شناســایی و تحلیل مؤلفه‌های جنگ شــناختی و نقــش آن‌ها در بروز 
بحران‌های امنیتی جمهوری اســامی ایران اســتفاده شــد. انتخاب تحلیل محتوای کیفی 
از آن جهــت صــورت گرفــت کــه پژوهــش عــاوه بــر تفســیر داده‌هــای مصاحبــه، بــه بررســی 
فراوانــی و میــزان تکرار کدها و مقوله‌های استخراج‌شــده نیز پرداخته اســت. فرایند تحلیل 
داده‌هــا بــا بهره‌گیری از نرم‌افــزار مکس‌کیودا انجام گرفت. جامعه آمــاری پژوهش را خبرگان 
و صاحب‌نظــران حوزه‌هــای علــوم شــناختی، اســاتید دانشــگاهی و مدیــران و کارشناســان 
کــه دارای  فعــال در حوزه‌هــای امنیتــی، اطلاعاتــی و مدیریــت بحــران تشــکیل می‌دهنــد 
مــدارک کارشناســی ارشــد و دکتری بودنــد. انتخــاب مشــارکت‌کنندگان با اســتفاده از روش 
نمونه‌گیــری گلوله‌برفــی صورت پذیرفت و فرایند گردآوری داده‌هــا پس ‌از انجام 10 مصاحبه 

نیمه‌ساختاریافته به مرحله اشباع نظری رسید.
گــردآوری داده‌هــا از طریــق مصاحبــه نیمه‌ســاختاریافته انجــام شــد. پروتــکل مصاحبه 
مشتمل بر دو سؤال اصلی بود که متناسب با اهداف پژوهش، دیدگاه مصاحبه‌شوندگان را 
درباره نقش مؤلفه‌های »تأثیرگذاری و نفوذ« و »بی‌ثبات‌سازی« ناشی از جنگ شناختی در 
بروز بحران‌های امنیتی موردبررســی قرار می‌داد. در طول مصاحبه‌ها تلاش شــد پرسش‌ها 
، غیرهدایت‌گر و بی‌طرفانه مطرح شــوند تا مشــارکت‌کنندگان بتوانند دیدگاه‌ها  به‌صورت باز
و تجــارب خــود را بــدون جهت‌دهــی بیــان کننــد. در مرحلــه تحلیــل داده‌هــا، ابتــدا تمامی 

1. Directed Content Analysis
2. MAXQDA

41

ت   
بسا

تابستان 



   | 

   
5   
رۀ  
ما
 ش
سال سیزدهم |





ی( |

هش
پژو
(  

فصلنامة

ن   
قش جنگ 


ناختی در بروز بش








ح

ران های امنیتی ج.ا.ایرا












 ن

   | 
و هم   

ک
اران

مصطفی 



ساوه درودی 







منیت  ل و ا
م غیرعا افند  پد



مصاحبه‌ها به‌صورت کامل پیاده‌ســازی و چندین بار مرور شــد. ســپس واحدهای معنایی 
مرتبط با اهداف پژوهش استخراج و کدگذاری اولیه انجام گرفت. در ادامه، کدهای مشابه 
ک مفهومی در قالب زیرمقوله‌ها و مقوله‌های محوری دسته‌بندی شدند.  بر اســاس اشــترا
کید و اهمیت  همچنیــن، فراوانــی تکــرار هر کد و مقوله موردمحاســبه قرار گرفت تا میــزان تأ
هر مؤلفه در میان پاسخ‌دهندگان مشخص شود. درنهایت، ارتباط میان مقوله‌ها تحلیل و 

گردید. چارچوب مفهومی پژوهش تدوین 
برای اطمینان از جامعیت و تناسب پرسش‌های مصاحبه با اهداف پژوهش، راهنمای 
مصاحبه پیش از اجرا در اختیار تعدادی از اساتید و متخصصان حوزه‌های مرتبط با امنیت 
قرار گرفت و پس از دریافت نظرات اصلاحی، پرســش‌ها بازنگری گردید که این اقدام ســبب 
گردیــد تا محتوای ســؤالات بــا مفاهیم کلیدی پژوهش ازجمله جنگ شــناختی، بی‌ثباتی و 
کــی همخوانی کامل داشــته باشــد همچنین در طول مصاحبه، تلاش شــد  تأثیرگــذاری ادرا
، بی‌طرفانه و غیرهدایت‌گر اســتفاده شــود تــا پاســخ‌دهندگان بتوانند  تــا از پرســش‌های بــاز

کنند. دیدگاه‌های واقعی خود را بیان 

یافته‌ها/تحلیل داده‌ها
، داده‌های حاصل از مصاحبه‌های نیمه‌ســاختاریافته با اســتفاده از  در پژوهــش حاضر
روش تحلیــل محتــوای کیفی جهــت‌دار و با بهره‌گیــری از نرم‌افزار مکس‌کیودا تحلیل شــده 
اســت. در این روش، ابتدا متن مصاحبه‌ها به‌طور کامل پیاده‌ســازی و چندین بار مطالعه 
شــد. ســپس واحدهای معنایی مرتبط با موضوع پژوهش اســتخراج و در قالب کدهای باز 
ثبــت گردیــد. در مرحلــه بعــد، کدهــای مشــابه و هم‌معنا در ذیــل زیرمقوله‌ها دســته‌بندی 
شــدند و درنهایــت، زیرمقوله‌هــا در دو مقوله‌محــوری »بی‌ثبات‌ســازی« و »تأثیرگــذاری و 
که تحلیل حاضر برمبنای منطق تحلیل محتوای کیفی  نفوذ« ســازمان‌دهی شــدند. ازآنجا
صــورت پذیرفته اســت، در جــدول یافته‌ها علاوه بر کدگذاری، فراوانی تکــرار کدها، همراه با 
شــمارش فراوانی انجام‌گرفته اســت. جدول شــماره 1 نیز فراوانی بیان کدها از ســوی 10 نفر 

مصاحبه‌شونده، فراوانی کل هر زیرمقوله و کدهای باز استخراج‌شده را نشان می‌دهد.
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جدول شماره 1- نقش جنگ شناختی در بروز بحران‌های امنیتی ج.ا.ایران

فراوانی بیان 
کدها از 10 نفر 

مصاحبه‌شونده
فراوانی کدهای باز )فراوانی( زیرمقوله مقوله‌محوری

9 33

ایجاد ناعدالتی اجتماعی )13( کاهش 
اعتماد مردم )8( بی‌اعتبار نمودن نهادها با 

کارآمدی  برجسته‌کردن خطاها )2( اغراق در نا
دولت )1( تضعیف انسجام فردی یا اجتماعی )9( 
گری‌های عمدی برخی اسناد و فعالیت‌ها  افشا

)3(

کاهش مشروعیت 
نظام

بی‌ثبات‌سازی

7 24

اخلال در کارکردهای حیاتی )1( قطع گسترده 
اینترنت یا شبکه‌های اجتماعی )3( کمبود 

کالاهای اساسی )1( مختل‌سازی زیرساخت‌های 
حیاتی )2( ایجاد کانون‌های شورشی )5( 

قطبی‌سازی )6( فعالیت ابزارهای اطلاع‌رسانی 
معاند )6(

تشدید تنش و 
آسیب‌های داخلی

2 4 اتخاذ رویکرد رابطه‌مداری به‌جای ضابطه‌مداری 
)2( عدم تأمین رفاه عمومی )2(

عدم محقق‌سازی 
مطالبات مردمی

7 13

عدم اتحاد و همدلی نیروهای انتظامی و امنیتی 
)6( جزیره‌ای عمل نمودن اقدامات اطلاعاتی 

سازمان‌ها )3( عدم کنترل ناهنجاری‌ها )2( عدم 
امید به دستگاه قضایی )2(

عدم برخورد 
قاطعانه حکومت
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فراوانی بیان 
کدها از 10 نفر 

مصاحبه‌شونده
فراوانی کدهای باز )فراوانی( زیرمقوله مقوله‌محوری

7 9

هیجانات و احساسات )2( بیان و روایت 
تصاویری نادرست از یک موضوع )2( نشر اخبار 

جعلی و تحریف‌شده )5( تضعیف هویت ملی 
)3( استحاله فرهنگی )4( دامن‌زدن به مباحث 

اخلاقی )1( تغییر در سبک زندگی )2(

ایجاد تضاد فکری 
در باورها

تأثیرگذاری و 
10نفوذ 14

کوچک‌نمایی دستاوردهای بزرگ دولت )2( 
بزرگ‌نمایی شکست‌های کوچک )2( ناامیدی 

از آینده )2( اتخاذ تصمیمات نادرست دولت )8( 
افزایش نابسامانی‌های اقتصادی )8(

ترویج یاس و 
ناامیدی

9 13
متمرکز کردن یا منحرف ساختن افکار )2( 

تبلیغات و استفاده از رسانه )9( عملیات روانی 
)2(

تسخیر اذهان 
عمومی

نمودار 1: جنگ شناختی بر اساس دو متغیر تأثیرگذاری و بی‌ثباتی

نقش تأثیرگذاری و نفوذ در بروز بحران‌های امنیتی
در مقوله‌محوری »تأثیرگذاری و نفوذ«، سه زیرمقوله اصلی استخراج شد: »ایجاد تضاد 
فکری در باورها«، »ترویج یأس و ناامیدی« و »تسخیر اذهان عمومی«. نخستین زیرمقوله، 
یعنــی »ایجــاد تضــاد فکــری در باورهــا«، از ســوی 7 نفــر از مصاحبه‌شــوندگان بیان شــده و 
فراوانی کل آن 9 گزارش‌شده است. کدهای باز این بخش شامل »هیجانات و احساسات« 
بــا فراوانــی 2، »بیــان و روایت تصاویری نادرســت از یک موضــوع« با فراوانی 2، »نشــر اخبار 
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جعلی و تحریف‌شده« با فراوانی 5، »تضعیف هویت ملی« با فراوانی 3، »استحاله فرهنگی« 
بــا فراوانــی 4، »دامــن‌زدن بــه مباحــث اخلاقی« بــا فراوانــی 1 و »تغییــر در ســبک زندگی« با 
فراوانی 2 اســت. این یافته‌ها نشــان می‌دهد که جنگ شــناختی از طریق تحریف واقعیت، 
تحریک هیجانات، تضعیف هویت ملی و تغییر تدریجی الگوهای فرهنگی، انسجام فکری و 

ارزشی جامعه را هدف قرارمی‌دهد.
دومین زیرمقوله در محور تأثیرگذاری و نفوذ، »ترویج یأس و ناامیدی« است که از سوی 
10 نفــر از مصاحبه‌شــوندگان مطرح‌شــده و فراوانی کل آن 14 اســت. کدهــای باز این بخش 
شامل »کوچک‌نمایی دستاوردهای بزرگ دولت« با فراوانی 2، »بزرگ‌نمایی ناموفقیت‌های 
کوچک« با فراوانی 2، »ناامیدی از آینده« با فراوانی 2، »اتخاذ تصمیمات نادرســت دولت« 
بــا فراوانــی 8 و »افزایــش نابســامانی‌های اقتصــادی« بــا فراوانی 8 اســت. فراوانــی بیان این 
کــه ترویــج ناامیــدی یکــی از  زیرمقولــه از ســوی همــه مصاحبه‌شــوندگان نشــان می‌دهــد 
گیرتریــن ابزارهــای اثرگــذاری شــناختی اســت. در این چارچــوب، بزرگ‌نمایــی ضعف‌ها،  فرا
برجسته‌سازی مشکلات اقتصادی و القای فقدان چشم‌انداز مثبت، ظرفیت روانی جامعه 

کرده و آن را مستعد پذیرش روایت‌های بحران‌زا می‌سازد. را تضعیف 
سومین زیرمقوله، »تسخیر اذهان عمومی« است که از سوی 9 نفر از مصاحبه‌شوندگان 
: »متمرکز کردن یا  بیان شده و فراوانی کل آن 13 است. کدهای باز این زیرمقوله عبارت‌اند از
« با فراوانی 2، »تبلیغات و استفاده از رسانه« با فراوانی 9 و »عملیات  منحرف ساختن افکار
روانــی« بــا فراوانــی 2. فراوانــی بــالای کد »تبلیغات و اســتفاده از رســانه« نشــان می‌دهد که 
رســانه‌ها و شــبکه‌های ارتباطی، مهم‌ترین ابزار جنگ شناختی برای هدایت افکار عمومی، 
ک جمعی و ایجاد آمادگی ذهنی برای کنش‌های اعتراضی یا بی‌ثبات‌ساز هستند. تغییر ادرا

درمجمــوع، تحلیل فراوانی‌ها نشــان می‌دهــد که در مقوله »بی‌ثبات‌ســازی«، زیرمقوله 
»کاهــش مشــروعیت نظــام« بــا فراوانی 33 برجســته‌ترین مؤلفه اســت و پس‌ازآن »تشــدید 
تنــش و آســیب‌های داخلــی« بــا فراوانی 24 و »عــدم برخــورد قاطعانه حکومت« بــا فراوانی 
13 قراردارنــد. در مقولــه »تأثیرگــذاری و نفوذ« نیز »ترویج یأس و ناامیدی« با فراوانی بیان از 
سوی همه مصاحبه‌شوندگان، »تسخیر اذهان عمومی« با فراوانی 13 و »ایجاد تضاد فکری 
در باورها« با فراوانی 9 مهم‌ترین مؤلفه‌ها به شــمار می‌روند. بر این‌اســاس، می‌توان نتیجه 
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ک عمومی و از ســوی  گرفت که جنگ شــناختی از یک‌ســو با تأثیرگذاری بر ذهن، باور و ادرا
دیگر با تشــدید شکاف‌ها، کاهش مشــروعیت و تضعیف انسجام نهادی و اجتماعی، زمینه 

شکل‌گیری بحران‌های امنیتی را فراهم می‌سازد.

نمودار 2: متغیر تأثیرگذاری و نفوذ

نقش بی‌ثباتی در بروز بحران‌های امنیتی
در مقوله‌محوری »بی‌ثبات‌ســازی«، چهار زیرمقوله اصلی شناســایی شــد که عبارت‌اند 
: »کاهش مشــروعیت نظام«، »تشــدید تنش و آســیب‌های داخلی«، »عدم محقق‌ســازی  از
مطالبــات مردمــی« و »عدم برخورد قاطعانه حکومت«. در میــان این زیرمقوله‌ها، »کاهش 
مشــروعیت نظــام« بــا فراوانی بیان از ســوی 9 نفــر از مصاحبه‌شــوندگان و فراوانــی کل 33، 
بیش‌ترین ســهم را در مقوله بی‌ثبات‌ســازی داشــته اســت. کدهای باز این زیرمقوله شامل 
»ایجــاد ناعدالتــی اجتماعی« با فراوانی 13، »کاهش اعتماد مردم« بــا فراوانی 8، »بی‌اعتبار 
کارآمــدی دولت« با  نمــودن نهادهــا بــا برجســته‌کردن خطاهــا« بــا فراوانــی 2، »اغــراق در نا
گری‌های عمدی  فراوانــی 1، »تضعیــف انســجام فــردی یــا اجتماعی« بــا فراوانــی 9 و »افشــا
برخــی اســناد و فعالیت‌هــا« بــا فراوانی 3 اســت. فراوانی بــالای این کدها نشــان می‌دهد که 
از دیــدگاه خبــرگان، فرســایش اعتماد عمومی، برجسته‌ســازی ناعدالتی و تضعیف انســجام 
اجتماعــی مهم‌تریــن مســیرهای جنــگ شــناختی بــرای کاهش مشــروعیت و فراهم‌ســازی 

زمینه‌های بحران امنیتی هستند.
دومین زیرمقوله در محور بی‌ثبات‌ســازی، »تشــدید تنش و آســیب‌های داخلی« اســت 
کــه از ســوی 7 نفــر از مصاحبه‌شــوندگان بیان شــده و فراوانــی کل آن 24 اســت. کدهای باز 
: »اخــال در کارکردهــای حیاتــی« بــا فراوانی 1، »قطع گســترده  ایــن زیرمقولــه عبارت‌انــد از
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اینترنــت یــا شــبکه‌های اجتماعــی« بــا فراوانــی 3، »کمبــود کالاهای اساســی« بــا فراوانی 1، 
»مختل‌ســازی زیرساخت‌های حیاتی« با فراوانی 2، »ایجاد کانون‌های شورشی« با فراوانی 
5، »قطبی‌ســازی« بــا فراوانــی 6 و »فعالیت ابزارهای اطلاع‌رســانی معاند« بــا فراوانی 6. این 
کــه قطبی‌ســازی و فعالیــت رســانه‌ای معاند، در کنــار ایجاد  توزیــع فراوانــی نشــان می‌دهد 

کانون‌های شورشی، از مهم‌ترین سازوکارهای تشدید تنش داخلی محسوب می‌شوند.
ســومین زیرمقولــه، »عــدم محقق‌ســازی مطالبــات مردمی« اســت کــه از ســوی 2 نفر از 
مصاحبه‌شوندگان مطرح‌شده و فراوانی کل آن 4 است. کدهای باز این بخش شامل »اتخاذ 
رویکــرد رابطه‌مــداری به‌جــای ضابطه‌مــداری« با فراوانــی 2 و »عدم تأمین رفــاه عمومی« با 
گرچه فراوانی این زیرمقوله نسبت به سایر مؤلفه‌ها کمتر است، اما از نظر  فراوانی 2 است. ا
تحلیلی اهمیت دارد؛ زیرا عدم پاسخ‌گویی به مطالبات عمومی می‌تواند به‌عنوان زمینه‌ای 

کند. برای فعال‌سازی نارضایتی‌های اجتماعی و تبدیل آن‌ها به بحران امنیتی عمل 
چهارمین زیرمقوله در مقوله بی‌ثبات‌سازی، »عدم برخورد قاطعانه حکومت« است که از 
ســوی 7 نفر از مصاحبه‌شــوندگان بیان شــده و فراوانی کل آن 13 است. کدهای باز آن شامل 
»عــدم اتحــاد و همدلــی نیروهای انتظامــی و امنیتی« بــا فراوانی 6، »جزیــره‌ای عمل نمودن 
اقدامات اطلاعاتی ســازمان‌ها« با فراوانی 3، »عدم کنترل ناهنجاری‌ها« با فراوانی 2 و »عدم 
امید به دستگاه قضایی« با فراوانی 2 است. این یافته نشان می‌دهد که ناهماهنگی نهادی، 
ضعــف در انســجام عملکــردی و کاهــش اعتماد به ســازوکارهای قضایــی و انتظامی می‌تواند 

ظرفیت مدیریت بحران را کاهش داده و زمینه گسترش بی‌ثباتی را فراهم سازد.

نمودار 3: متغیر بی‌ثباتی مطابق با زیرمقوله‌های احصاشده
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نتیجه تحقیق و پیشنهادها
الف-نتیجه تحقیق

یافته‌هــای پژوهــش حاضــر نشــان‌داد که جنــگ شــناختی به‌عنــوان یکــی از مهم‌ترین 
اشــکال نویــن تقابــل، بیــش از آنکــه بــر قدرت ســخت و مواجهــه مســتقیم متکی باشــد، بر 
ک، هدایــت افکار عمومی، تضعیف انســجام اجتماعی و ایجــاد اختلال در فرایند  تغییــر ادرا
تصمیم‌گیــری جامعه هدف اســتوار اســت. تحلیل داده‌های حاصــل از مصاحبه با خبرگان 
و بررســی فراوانی کدهای استخراج‌شــده نشــان‌داد که راهبردهای جنگ شــناختی در بروز 
بحران‌های امنیتی جمهوری اســامی ایران را می‌توان در دو مقوله کلان »بی‌ثبات‌ســازی« 

و »تأثیرگذاری و نفوذ« تبیین نمود.
بــا  نظــام«  »کاهــش مشــروعیت  کــه  نشــان‌داد  یافته‌هــا  در مقولــه »بی‌ثبات‌ســازی«، 
فراوانــی 33، مهم‌تریــن و پرتکرارتریــن مؤلفــه شناسایی‌شــده در میان خبرگان بوده اســت. 
کاهــش اعتمــاد عمومــی،  در ایــن بخــش، مؤلفه‌هایــی نظیــر ایجــاد ناعدالتــی اجتماعــی، 
کارآمدی‌ها و تضعیف انســجام اجتماعی، بیش‌ترین نقش را در فرســایش  برجسته‌ســازی نا
ســرمایه اجتماعــی و کاهــش اعتمــاد عمومی ایفــا می‌کنند. این مســئله نشــان می‌دهد که 
جنــگ شــناختی تلاش می‌کند از طریق برجسته‌ســازی ضعف‌ها، تحریــف واقعیات و ایجاد 
احســاس بی‌عدالتــی، پیوند میــان دولت و جامعه را تضعیف نموده و مشــروعیت سیاســی 
را با چالش مواجه ســازد. پس‌ازآن، »تشــدید تنش و آســیب‌های داخلی« با فراوانی 24 قرار 
دارد کــه مهم‌تریــن نمودهــای آن در قالــب قطبی‌ســازی، فعالیت رســانه‌های معاند، ایجاد 
کانون‌های شورشــی و اختلال در زیرســاخت‌های حیاتی مشاهده شد. این یافته بیانگر آن 
اســت که جنگ شناختی با فعال‌سازی شــکاف‌های اجتماعی و تشدید تنش‌های داخلی، 
بســتر بی‌ثباتــی و بحران امنیتی را فراهــم می‌کند. همچنین، مؤلفه »عــدم برخورد قاطعانه 
حکومــت« بــا فراوانی 13 و »عدم محقق‌ســازی مطالبات مردمی« با فراوانی 4 نشــان‌داد که 
ضعف در هماهنگی نهادی، کاهش کارآمدی ســاختارهای اجرایی و ناتوانی در پاسخ‌گویی 

به مطالبات عمومی، می‌تواند زمینه تشدید بحران‌های امنیتی را فراهم سازد.
در مقولــه »تأثیرگــذاری و نفــوذ« نیــز یافته‌ها نشــان‌داد کــه »ترویج یــأس و ناامیدی« با 
فراوانی بیان از ســوی تمامی مصاحبه‌شوندگان، مهم‌ترین مؤلفه اثرگذاری شناختی است. 
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کارآمدی دولت، بزرگ‌نمایی بحران‌ها و القای  برجسته‌سازی مشــکلات اقتصادی، القای نا
ناامیدی نسبت به آینده، مهم‌ترین سازوکارهایی بودند که در این بخش شناسایی شدند. 
ایــن یافتــه نشــان می‌دهد که جنگ شــناختی در تلاش اســت با تضعیف امیــد اجتماعی و 
تخریب سرمایه روانی جامعه، ظرفیت مقاومت اجتماعی را کاهش داده و جامعه را مستعد 
پذیــرش روایت‌هــای بحــران‌زا ســازد. همچنیــن، »تســخیر اذهان عمومــی« بــا فراوانی 13 و 
»ایجــاد تضــاد فکری در باورها« با فراوانی 9 از دیگر مؤلفه‌های اصلی این مقوله بودند که از 
طریــق تبلیغات رســانه‌ای، عملیات روانی، نشــر اخبار جعلی، تحریــف واقعیت‌ها و تضعیف 
هویت ملی عمل می‌کنند. در این چارچوب، رســانه‌ها و شــبکه‌های اجتماعی به مهم‌ترین 
ک عمومی و بازنمایی  ابزارهــای جنگ شــناختی تبدیل شــده‌اند که از طریق مدیریــت ادرا

گزینشی واقعیت، افکار عمومی را در جهت اهداف بازیگران معاند هدایت می‌کنند.
برآیند کلی پژوهش نشــان می‌دهد که جنگ شــناختی یک فرایند چندلایه و شــبکه‌ای 
ک، رفتار و ســاختارهای اجتماعــی اثر می‌گذارد.  اســت کــه به‌صورت هم‌زمان بــر ذهن، ادرا
در این فرایند، مؤلفه‌های تأثیرگذاری شناختی و بی‌ثبات‌سازی اجتماعی به‌صورت مکمل 
عمــل می‌کننــد؛ به‌گونــه‌ای کــه عملیات اثرگــذاری و نفوذ، زمینــه ذهنی و روانــی لازم را برای 
بی‌ثباتی فراهم می‌سازد و در ادامه، بی‌ثباتی اجتماعی و سیاسی، بستر تشدید بحران‌های 
امنیتــی را ایجــاد می‌کند؛ بنابراین، می‌تــوان نتیجه گرفت که تهدید اصلی جنگ شــناختی 
نــه صرفــا در انتشــار اطلاعــات نادرســت، بلکــه در توانایــی آن بــرای تغییــر تدریجــی نظــام 
کی جامعه، فرســایش اعتماد عمومی، تضعیف انســجام ملی و هدایت جامعه به‌سمت  ادرا

بحران‌های امنیتی نهفته است.
بر این‌اســاس، مقابله با جنگ شــناختی مستلزم اتخاذ رویکردی چندسطحی و ترکیبی 
اســت که علاوه بر اقدامات امنیتی و رســانه‌ای، بر تقویت سرمایه اجتماعی، افزایش اعتماد 
عمومی، ارتقای سواد رسانه‌ای، کاهش شکاف‌های اجتماعی و بهبود کارآمدی ساختارهای 
حکمرانی تمرکز داشــته باشــد. تنها از طریق تقویت تاب‌آوری شناختی و اجتماعی می‌توان 
از تبدیل عملیات شــناختی به بحران‌های امنیتی جلوگیری نمود و ثبات و انســجام ملی را 

کرد. در برابر تهدیدات نوظهور حفظ 
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ب- پیشنهادها
متناســب بــا پژوهــش و تحقیــق صورت‌گرفتــه بــرای جلوگیــری از تأثیرگــذاری و ممانعت 
از تبدیــل آن بــه بی‌ثباتــی و بحــران امنیتــی راهکارها موردنظــر در چهار ســطح زیر طراحی 

می‌گردد:
-پیشگیری ساختاری )بلندمدت(

الــف - ایجــاد کمیتــه بین‌دســتگاهی ملــی بــرای مواجهــه بــا جنگ شــناختی بــا تعیین 
وظایفی از قبیل هماهنگی بین سیاســت‌ها، تدوین پروتکل‌های مشــترک، تعریف نقش‌ها 

در بحران‌ها و بودجه‌ریزی برای برنامه‌های اطلاع‌رسانی
کمیت خوب و شفاف از طریق کاهش فساد توسط سامانه‌های شفافیت  ب- تقویت حا

گزارش‌دهی عمومی مالی و 
ج- حفظ و توانمندسازی نهادهای محلی با محوریت تقویت شوراها و نهادهای محلی 

به‌منظور حل تضادهای محلی پیش از تبدیل به مناقشه
-تاب‌آوری اجتماعی – فرهنگی )میان‌مدت(

الف- تقویت سرمایه‌های اجتماعی و کاهش پذیری پیام‌های مخرب است. با محوریت 
تشــخیص اخبار جعلی، شناســایی اقدامات و فعالیت‌های عملیات روانی دشمنان و نحوه 

صحیح استفاده ایمن از شبکه‌های اجتماعی
ب- همــکاری و بهره‌گیــری از نخبگان فرهنگی، ورزشــکاران و رهبــران محلی برای تولید 

گروه‌های آسیب‌پذیر محتوا هم‌راستا با واقعیت و توزیع هدفمند آن در 
ج- ایجــاد امیــد و انگیــزه در میــان جامعــه هــدف بــا پیش‌بینــی و اجــرای برنامه‌هــای 

کوتاه‌مدت اشتغال بخشی، کمک معیشتی هدفمند و طرح‌های مشارکتی محلی
چ- کاهــش قطبی‌شــدگی از طریق برگــزاری میزگردهای محلی میــان گروه‌های مختلف 

قومی- نسلی – جنسی و...
کنش سریع و مدیریت بحران )کوتاه‌مدت( -وا

الــف- ایجــاد و تأســیس مرکــز عملیــات رســانه‌ای و مقابلــه بــا شــایعات بــا بهره‌گیــری از 
تعدادی تحلیل‌گر محتوا، تولیدکننده محتوا، کارشناسان حقوقی جهت شناسایی شایعات 

با ابزارهای رصد، تولید پاسخ شفاف و سریع به اقدامات و فعالیت‌های دشمن

50

ت   
بسا

تابستان 



   | 

   
5   
رۀ  
ما
 ش
سال سیزدهم |





ی( |

هش
پژو
(  

ن   
قش جنگ 


ناختی در بروز بش








ح

ران های امنیتی ج.ا.ایرا












 ن

   | 
و هم   

ک
اران

مصطفی 



ساوه درودی 







فصلنامة

منیت  ل و ا
م غیرعا افند  پد



ب- ایجاد ســامانه اطلاع‌رســانی شــفاف در شــرایط بحرانــی با محوریت اعــام خبرهای 
رسمی هم‌زمان، فهرست منابع مورداطمینان و معرفی مسیرهای تماس برای مردم

ج- انعقــاد قراردادهــای همــکاری بــا پلتفرم‌هــای اجتماعــی به‌منظور حــذف محتوای 
، شناسایی اخبار جعلی متمرکز شبکه‌های تحریک‌آمیز

چ- حفاظت از زیرســاخت‌های حیاتی با بهره‌گیری از گروه‌های پشــتیبانی فنی و روانی 
کارکنان بیمارستان‌ها، شبکه‌های آب و برق شهری برای جلوگیری از ایجاد اختلال برای 

-پایش، سنجش و اصلاح مستمر )اجرای به‌صورت سامانمند(
الف- ســامانه رصد روایت‌ها بدین‌صورت که داده‌های رســانه‌ای منتشرشده، محتوای 

گردد. اعتراضات، فعالیت‌های اقتصادی و خدمات بهداشتی به‌صورت مستمر رصد 
ب- تعریف شاخص و معیارهای آستانه هشدار مانند اعلام هشدار در صورت اوج‌گیری 

اعتراضات در چند ناحیه
ج- در بازه زمانی مشخص از نتایج حاصله گزارش عمومی عملکرد استخراج و به مردم 

گردد. اعلام 
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