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چکیده
در جنــگ شــناختی، دشــمن از بســتر فنّاوری بــرای کنترل فضــای ادراک، تغییــر باور و 
تســخیر ذهن مخاطب استفاده می‌نماید. شناســایی تهدیدهای فنّاورانه سواد رسانه‌ای در 
مواجهه با جنگ شناختی، در حقیقت صیانت از استقلال فکری و شناختی بشر در عصر 
یتم‌ها و هوش مصنوعی اســت. پژوهش حاضر با هدف شناســایی تهدیدهای ســواد  الگور
رسانه‌ای در مواجهه با »جنگ شناختی« از منظر فنّاورانه با بهره‌گیری از رویکرد آمیخته و با 
طرح این سؤال که: »تهدیدهای سواد رسانه‌ای در مواجهه با جنگ شناختی از نگاه فنّاورانه 
کدامند؟« انجام شده است. جامعه آماری شامل اساتید و متخصصان فعال درزمینهٔ سواد 
رسانه و جنگ شناختی است. برای گردآوری اطلاعات پژوهش از مطالعات کتابخانه‌ای و 
میدانی استفاده شده است. مصاحبه با نمونه‌گیری هدفمند به‌طور عمیق و غیرساختاری 
تا مرحله رسیدن به اشباع نظری، انجام شد. در یافته‌ها، دو محور »تهدیدات حوزه فنّاوری 
و زیرســاخت‌های دیجیتــال« و »تهدیــدات حوزه رســانه و ارتباطات شــناختی« شناســایی 
یتم‌هــا، داده‌کاوی رفتــاری،  کــه اســتفاده ابــزاری از الگور کــی از آن اســت  شــد. نتایــج حا
جعــل عمیــق و بمبــاران اطلاعاتــی مصادیقــی از بهره‌گیری از فنّــاوری برای تغییــر نگرش‌ها 
یتمی، نیز نقــش کلیدی در تهدید  و جهت‌دهــی شــناختی مخاطبان بوده و ســوگیری الگور
شــناختی جامعه داشــته کــه منجر بــه افزایش بی‌اعتمادی عمومی، گســترش قطبی‌ســازی 
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اجتماعی و تضعیف انســجام ملی می‌شــود. درمجموع باید گفت جنگ شناختی در عصر 
دیجیتال دیگر صرفاً رسانه‌ای نیست، بلکه فنّاورانه و داده‌محور شده است؛ بنابراین سواد 
یتمی ارتقا یابد تا توان  رســانه‌ای باید از ســطح آموزش مصرف محتوا به سواد فنّاورانه و الگور

دفاع شناختی جامعه تقویت شود.
گان کلیدی: تهدید، فنّاوری؛ رسانه؛ سواد رسانه‌ای؛ جنگ شناختی واژ

مقدمه
امــروزه، رســانه‌ها به‌عنوان یکــی از تأثیرگذارتریــن ابزارها، در جامعــه و زندگی افراد نقش 
ایفـــا مـی‌کننـــد. رســانه‌های نوین می‌توانند پیام را بــا تأثیرگذاری بر اذهــان، در جهت تغییر 
افــکار ارســال نماینــد. این تأثیرگــذاری درنهایت به تغییــر رویکرد مردم در قبــال یک پدیده 
منجر می‌شود. پیام‌رسان‌های اجتماعی به شکلی طراحی شده‌اند که می‌توانند متن‌های 
کوتاه اما تأثیرگذار را به‌سرعت در میان جامعه هدف اشاعه دهند. انتخاب هنرمندانه متن 
پســت‌های شــبکه‌های اجتماعــی بر پایــه تصاویر بصری موجــب القای ذهنیــت و باورهای 
، بــه ذهــن مخاطبان می‌شــود و قــدرت تشــخیص و تمیــز را از آن‌ها ســلب می‌کند.  مدنظــر
رســانه‌ها تــوان بــروز خطــا را در تصمیم‌هــای مقامات مســئول دارند و با بزرگنمایی مســائل 
می‌تواننــد فشــار افــکار عمومــی را بــر مســئولان تصمیم‌گیرنــده افزایــش داده و آن‌هــا را در 
مدیریــت رویدادها با مشــکل مواجه ســازند، لذا ازآنجایی‌که رســانه‌ها با تأثیرگــذاری در فکر 
و ذهــن افــراد، نقش مهمی در شــکل‌گیری قالب ذهنــی، نگرش، اندیشــه و رفتار مخاطبان 
خود دارند، برای مدیریت این تأثیرگذاری، باید ظرفیت شــناختی جامعه را با آموزش ســواد 
رســانه‌ای یعنی »توانمندی در دسترســی، اســتفاده، تحلیــل، ارزیابی و توانایــی تولید پیام 
در قالب‌های مختلف رســانه‌ای« را افزایش داد. با ارتقاء ســواد رســانه‌ای جامعه و بالابردن 
گاهی مردم و مسئولین درخصوص تکنیک‌ها و اهداف رسانه‌ها، تحلیل  سطح شناخت و آ
و ارزیابــی لایه‌هــای پنهــان پیام‌هــا و داشــتن تفکــر انتقــادی نســبت بــه رســانه، می‌تــوان از 

کرد. تأثیرات منفـی رسانه‌ها تا حدود بسیاری پیشگیری 
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»جنگ شــناختی1« ترفندی اســت که امروز دشمن روی عوام و خواص اجرا می‌کند و با 
تصویرســازی ذهنی از یک ایدئال غیرواقعی و خیالی در ذهن آحاد مردم، آن‌ها را به‌ســمت 
نافرمانی مدنی و شــورش و لجام‌گسیختگی اجتماعی ترغیب می‌کند. ابزار این فریب ذهنی 
در دنیــای امــروز و عصر اطلاعات، رسانه‌هاســت. با گســترش رســانه‌ها و بمبــاران اطلاعاتی 
گاهــی مخاطبان  ، تکنیک‌هــا و روش‌هــای تأثیرگــذاری بــر ذهن و آ جوامــع در دوران حاضــر
اهمیت و جایگاه مهمی یافته است. در این عرصه دشمنان به‌دنبال ضربه‌زدن به باورهای 
جامعه و دنبال‌کردن منافع خود از طریق القای باورهای نادرست و ایجاد شبهات هستند 
و به کمک رسانه‌ها و تکنیک‌های جنگ شناختی سعی در سست‌کردن و مخدوش‌نمودن 
باورهای جوامع مخاطب دارند. فقر ســواد رســانه‌ای مردم، مسئولان و مدیران و همچنین 
، دستگاه محاسباتی مسئولان و مردم را دچار  نبود حکمرانی ســایبری و رســانه‌ای در کشور
اختلال شناختی کرده و ذهن آنان را تسخیر می‌نماید. شناخت تهدیدهای سواد رسانه‌ای 
در مواجهــه بــا جنگ شــناختی، می‌توانــد تصویر جامعــی از جزئیات و ابعاد پنهان مســئله 
ایجــاد نمــوده و مســیر راهبــردی اصلاح، بهبود و توســعه مواجهــه با ترفندهای رســانه‌ای و 
جنگ شــناختی دشــمن را نشان‌داده و به تدوین سیاست‌گذاری فرهنگی و امنیتی در این 

زمینه کمک نماید.
بیان مسئله و ضرورت پژوهش

شــناخت تهدیدهــای ســواد رســانه‌ای در مواجهه بــا جنگ شــناختی از نــگاه فنّاورانه، 
یعنــی تمرکــز بــر میــدان واقعــی نبــرد شــناختی و راهــی اســت بــرای رفتــن بــه نقطــه‌ای کــه 
 ، »جنــگ« واقعــا در آن هدایت می‌شــود. در عصــر هوش مصنوعــی، الگوریتم‌های توصیه‌گر
شــبکه‌های اجتماعی و داده‌کاوی گســترده، انسان در محیطی زندگی می‌کند که هر تعامل 
رســانه‌ای‌اش توســط فنّــاوری هدایت و فیلتر می‌شــود؛  جایی که دشــمن دیگر نــه با پیام، 
بلکه با کُد، داده و الگوریتم به ذهن انسان نفوذ می‌کند. ازاین‌رو مستند به دیدگاه مارشال 
مک‌لوهــان مبنــی بــر اینکه »رســانه، خود پیام اســت«، دیگر فقــط »پیام« عامــل اثرگذاری 
نیســت، بلکه زیرســاخت فنّاورانه‌ای همچون الگوریتم‌های پلتفرم‌هــا، ربات‌های خبری، یا 
فیلترهای شخصی‌سازی‌شــده که پیام را منتقل می‌کنند خود به یک عامل شناختی فعال 

1. Cognitive Warfare	
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در شــکل‌دادن به باورها تبدیل شــده اســت. در جنگ شــناختی، دشــمن دقیقاً از همین 
ســطح فنّاورانــه اســتفاده می‌کنــد تا الگوریتم‌ها را دســت‌کاری کنــد، داده‌هــا را فریب دهد و 

کنترل کند. ک را  فضای ادرا
کنــش دفاعی مؤثرتر و ســریع‌تری  ازایــن‌رو، تمرکــز بر شناســایی تهدیدهــای فنّاورانه، وا
ایجــاد نموده و امکان طراحــی راهبردهای دقیق و قابل‌اجرا را فراهم می‌کند. درنتیجه باید 
اذعــان داشــت که تحدید تهدیدهای ســواد رســانه‌ای بــه تهدیدهای فنّاورانــه، نه غفلت از 
گاهی، آزادی  سایر حوزه‌ها، بلکه حرکت به قلب میدان جنگ شناختی و پاسداری از خودآ
و اســتقلال فکری انســان در عصری اســت که فنّاوری - به‌ویژه رسانه‌های هوشمند - خود 

به ابزار شکل‌دهی شناخت، هویت و حقیقت تبدیل شده‌اند.
انجام این تحقیق از آن جهت اهمیت دارد که نتایج آن می‌تواند منجر به تولید ادبیات 
جدید و توســعه مفاهیم ســواد رســانه‌ای و جنگ شــناختی به‌صورت ترکیبی شــده و باعث 
گاهــی و شــناخت جامعه نســبت بــه رســانه‌ها و اهــداف صاحبان رســانه از  ارتقــای ســطح آ
انتشار اخبار و اطلاعات و تصمیم‌گیری و تصمیم‌سازی‌های مناسب و پی‌بردن به لایه‌های 
پنهان و خطوط نانوشته پیام‌ها از طریق تحلیل رسانه‌ها گردد. ازآنجایی‌که عدم شناسایی 
تهدیدهــای ایــن حوزه می‌توانند تأثیــرات منفی جدی بر فهم، تصمیم‌گیــری و رفتار افراد و 
گاهــی از ایــن تهدیدها جامعه را قادر می‌ســازد تا اســتفاده  جامعــه بگذارنــد، شناســایی و آ
گاهانــه‌ای از فنّــاوری و رســانه داشــته باشــند. درمجمــوع، ایــن شــناخت به تقویت ســواد  آ
گاهی و مصون‌ســازی ذهن‌ها در برابر فریب‌ها و دروغ‌ها کمک می‌کند.  رســانه‌ای، ارتقای آ
عــدم توجــه بــه شناســایی تهدیدهــای فنّاورانــه رســانه، می‌توانــد باعــث عــدم درک نحــوه 
ک جامعه، آسیب‌پذیری ذهنی در برابر فریب دیجیتال و  اثرگذاری الگوریتم‌ها بر تفکر و ادرا
عملیات شناختی دشمن، باور به مشروعیت و اعتبار نیروهای مهاجم و کاهش اعتماد به 
کمیت شود، لذا دغدغه محقق در این پژوهش شناخت تهدیدهای  نیروهای خودی و حا
ســواد رســانه‌ای آحــاد جامعه به معنای عامه مــردم، مدیران و مســئولین و مؤثرترین حوزه 
 ، رســانه، در مواجهه با جنگ شــناختی از نگاه فنّاورانه بوده و سؤال اصلی پژوهش حاضر
این است که تهدیدهای سواد رسانه‌ای در مواجهه با جنگ شناختی از نگاه فنّاورانه 

کدامند؟

58

ت   
سبا

تابستان 



   | 

   
5   
رۀ  
ما
 ش
سال سیزدهم |





ی( |

هش
پژو
(  

تهدیدات فنّ   






ورانه سواد رسا








 هنا

ی در مواجهه با






 جنگ شناختیا







    |
و هم    

ک
اران

عل 
ی

رضا 
ش

عییف


فصلنامة

منیت  ل و ا
م غیرعا افند  پد



پیشینه پژوهش
کاوی تهدیدهــای حــوزه مهارتی آموزشــی ســواد رســانه‌ای در مواجهه با  درخصــوص وا
جنــگ شــناختی از نــگاه فنّاورانــه، از جهــت نظــری و تحقیقاتی، پیشــینه‌ای چنــدان قوی 
وجود ندارد؛ در ذیل به برخی از پژوهش‌هایی که ارتباط بیشتری با موضوع تحقیق حاضر 

دارد اشاره شده است:
شــناختی  جنــگ  اطلاعــات،   ، »ســایبر عنــوان  بــا  مطالعــه‌ای  در   )2023( مارســیلی1 
و  اســت  پرطرفدارتریــن موضوعــات  از  یکــی  ترکیبـــی  کــه جنـــگ  کــرد  بیــان  متــاورس«  و 
تهدیدهای ترکیبی در محیط‌هـــای دیجیتـال، ســـایبرنتیک و مجـازی بـه وجـود می‌آیند و 
در دنیای واقعی تحقق می‌یابند. بااینکه جنگ ترکیبی اصطلاح کمابیش مبهمـــی اســـت، 
فعالیت‌های ترکیبـــی شــامل جنگ ســایبری، جنگ اطلاعاتی و مفهوم نوظهور و در حال 
کـــه از تقـــاطع آن‌هــا ظـــاهر می‌شــود. مقدســی لیچاهی و  تکامــل جنــگ شــناختی اســت 
قاســمی پیر بلوطی )1401( در پژوهشــی با عنوان »مقاومت فرهنگی: راه‌کار مقابله با جنگ 
کــی« بــه ایــن نتیجــه رســیده‌اند که مدیریــت مقاومــت فرهنگــی به‌عنوان  شــناختی- ادرا
کی قلمــداد گردیده  یکــی از راهکارهــای خنثی‌ســاز و مقابله‌گــر بــا تهدیدات شــناختی ادرا
کید بر مدیریــت مقاومت  و مناســب‌ترین راه‌حل‌هــا بــرای رویارویــی با ایــن نوع جنــگ، تأ
فرهنگــی و درنتیجــه بهره‌بــرداری از راهکارهای مختلف خنثی‌ســاز با تهدیدات شــناختی 
کــی، تغییــر شــیوه‌های توســعه روحیه حماســی، افزایش هوشــیاری عمومــی، افزایش  ادرا
قــدرت حکومتــی در رصــد شــناختی دشــمن، افزایــش قــدرت ملــی در تحلیــل شــناختی 
کثری از مطبوعات و  دشــمن، تقویــت و رواج امر خطیر پژوهش، بهره‌بــرداری صحیح حدا
کاربردی نوین می‌باشــند. عراقــی و همکارانش )1401(  تألیفــات و اقدام به الگوســازی‌های 
کاوی اهداف جنگ شــناختی دشــمن و راهکارهــای تاب‌آوری  در پژوهشــی بــا عنــوان »وا
کیــد بــر آموزه‌هــای قــرآن« اذعــان نموده‌انــد کــه در عصر حاضــر جنگ  مقابلــه بــا آن بــا تأ
شــناختی، ابــزار اصلی دســتیابی بــه اهــداف توســعه‌طلبانهٔ قدرت‌های اســتکباری بدون 
درگیری نظامی اســت. جنگ شــناختی، رهیافتی ترکیبی از ظرفیت‌های نبرد غیر جنبشی 
، اطلاعات، روانشناسی، مهندسی اجتماع برای پیروزی در جنگ  متعلق به فضای سایبر

1. Marsili
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بــدون رودررویی فیزیکی اســت. اســتفاده از فنّــاوری اطلاعات و ارتباطــات در جنگ‌های 
کشورها ازجمله ایران، تأثیر مخربی داشته و  شناختی برای مداخله در امور داخلی سایر 
باعث تغییر شــناخت ملت شــده است. پژوهشگران در این مقاله اهداف جنگ شناختی 
تحریــف واقعیت‌هــا، ایجــاد یــأس و ناامیــدی، نادیده‌گرفتــن دســتاوردها و پیشــرفت‌های 
عظیم انقلاب، خدشــه‌دار کردن غیرت دینی و زیر ســؤال بردن ســنت‌های الهی برشمرده 
شــناخت  بصیــرت،  و  گاهــی  آ افزایــش  شــامل  را  آن  بــا  مقابلــه  تــاب‌آوری  راهکارهــای  و 
کید  تکنیک‌های جنگ شــناختی، ولایت‌پذیری، جهاد تبیین و ارتقاء سواد رسانه‌ای با تأ
بــر آموزه‌هــای قــرآن می‌داننــد. آنــدراد و همکارانــش )2021( در پژوهشــی با عنوان »ســواد 
رســانه‌ای و نقــش آن در مقابلــه بــا جنــگ هیبریــدی )مــوردکاوی اوکراین(« نشــان‌دادند 
کــه مدل اوکراینی ســواد رســانه‌ای بایــد بخشــی جدایی‌ناپذیــر از فرآیند آموزشــی جوانان 
را تشــکیل دهــد. فرآیند اجتماعی شــدن رســانه باید هم حوزه‌های داخلــی اوکراین و هم 
بین‌المللــی را دربرگیــرد. اوکرایــن باید از تجربیات واحدها یا مؤسســات تخصصی یونســکو 
مانند مؤسســه ســواد رسانه‌ای آســپن1، اســتفاده کند. مؤسســات اوکراینی قادر به کنترل 
کل محتــوا پیام‌هــای ارســالی روس‌ها برای عموم مردم اوکراین نیســتند. بــه همین دلیل 
ارتقای توانایی اوکراینی‌ها برای تفکر انتقادی و بررسی صحت و سقم محتواهای دریافتی 
بســیار مهم اســت. دولت اوکراین باید مدل کاملاً اوکراینی ســواد رســانه‌ای را پیاده‌ســازی 
کند. لازم اســت ســواد رســانه‌ای از طریق فرآیندهای آموزشــی پیاده‌ســازی شــود زیرا یک 
گاه می‌توانــد یــک دولــت قوی بســازد که در شــرایط کنونــی برای دولــت اوکراین  جامعــه آ
لازم اســت. اســلم2 و همکارانش )2020( در پژوهشــی با عنوان »جنگ ترکیبی و رســانه‌های 
اجتماعــی: ملزومــات و دامنــه ســواد دیجیتال« اذعان داشــتند نقــش فنّاوری‌های نوین 
اطلاعــات و ارتباطــات در چارچــوب جنگ ترکیبی که رســانه‌های اجتماعــی به‌عنوان یک 
ســاح مؤثــر مورداســتفاده قرار می‌گیرند، بســیار مهم اســت. ایــن مطالعه نشــان می‌دهد 
کــه دختــران و پســران جــوان دانشــگاه‌ها در معــرض پیام‌هــا و اطلاعــات علیــه نیروهــای 
شــبکه‌های  در  هیبریــدی  جنــگ  کــه  می‌دهــد  نشــان  ایــن  هســتند.  کســتان  پا امنیتــی 

1. Aspen
2. Aslam
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اجتماعــی رواج دارد؛ بنابرایــن، ایــن وضعیــت نگران‌کننــده، نیازمنــد ارتقــای مهارت‌های 
رســانه‌های دیجیتــال در بیــن دانشــجویان آمــوزش عالــی اســت. همچنیــن توانایی‌های 
انتقــادی و خلاقانــه دانشــجویان در مقایســه بــا توانایی‌هــای عملکــردی دانشــجویان در 
مصرف رســانه‌های اجتماعی یا اینترنت کمتر اســت. درمجموع می‌تــوان نتیجه گرفت که 
آماده‌ســازی رزمندگان عقیده ما در فضای مجازی با افزایش ســواد رســانه‌های اجتماعی 
در بیــن دانشــجویان می‌توانــد به یکــی از بهترین راهبردهــا برای رقابت در جنــگ ترکیبی 
تبدیــل شــود. صارمــی )1399( پژوهشــی بــا عنــوان »ارتقــاء ســواد رســانه‌ای در مقابلــه بــا 
کارکنان نیــروی دریایی راهبــردی ارتش جمهوری اســامی« اذعان  عملیــات روانــی علیــه 
نموده شــناختن شــیوه‌ها و شــگردهای مورداســتفاده در رســانه‌ها جهت انتشــار اخبار و 
یــا ارائــه تحلیل‌هــا و یــا اهداف و منافع اقتصادی سیاســی و اجتماعی رســانه ارتقاء ســواد 
رســانه‌ای را به‌دنبال دارد. درنهایت برای شــناخت دقیق رســانه راهکارهایی ارائه نموده 
گاهی  اســت. مقــدس‌زاده و صفاهیــه )1396( در پژوهشــی بــا عنوان »ســواد رســانه‌ای و آ
کــه در دنیــای دیجیتالــی و اطلاعاتی  از آســیب‌های شــبکه‌های اجتماعــی« نشــان‌دادند 
امروز مجهز بودن افراد به مهارت‌ها و سوادهای جدید ازجمله سواد رسانه‌ای از اهمیت 
گیری ایــن مهارت‌ها اقدام نماینــد تا بتوانند  ویــژه‌ای برخــوردار بوده و افــراد باید برای فرا
بــا اســتفاده از معیارهــای مناســب بــه ارزیابــی شــبکه‌های اجتماعــی و اخبــار و اطلاعات 
کارآمــد را بــرای تصمیم‌گیری‌هــای خود  ج در آن‌هــا پرداختــه و اطلاعــات صحیــح و  منــدر

مورداستفاده قرار دهند.
گون ســواد  کاوی شــده به جنبه‌های گونا در بررســی‌های انجــام شــده، پژوهش‌های وا
رســانه‌ای و یــا جنــگ شــناختی به‌طــور مجــزا پرداختــه و ایــن مفاهیــم در کنار هم بررســی 
کثــر مطالعات صورت‌گرفته در حوزه رســانه و ســواد رســانه‌ای بــدون درنظرگرفتن  نشــده و ا
رویارویــی بــا تهدیدات خــاص و نوپدید بوده اســت. از طرفی برخلاف جنگ‌هــای متعارف، 
نبــرد در جنگ شــناختی از طریق انتشــار اطلاعــات، عمدتاً از طریق پلتفرم‌هــای دیجیتال 
و رســانه‌های اجتماعــی انجام می‌شــود و ســلطه‌گران تــاش می‌کنند با سوءاســتفاده از فقر 
ســواد رســانه‌ای مردم، مســئولان و مدیران و همچنین نبود حکمرانی ســایبری و رسانه‌ای 
، دســتگاه محاسباتی مسئولان و مردم را دچار اختلال شناختی کرده و ذهن آنان  در کشــور
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را تسخیر کنند. شکاف تحقیقاتی مشاهده شده در حوزه جنگ شناختی و سواد رسانه‌ای 
و عدم پرداختن به تهدیدات سواد رسانه‌ای در مواجهه با جنگ شناختی از نگاه فنّاورانه، 
کنون محقق نگشــته اســت، لــذا تحقیق  نشــان از ضــرورت انجــام ایــن تحقیق داشــته که تا

کاری بدیع و نو خواهد بود. حاضر 
مبانی نظری

1- سواد رسانه‌ای
1-1- تعریف سواد رسانه‌ای

ســواد رســانه‌ای مجموعــه‌ای از دانــش و مهارت‌هایی اســت که افــراد به‌طــور فعالانه از 
آن بــرای قرارگرفتن در معرض رســانه‌ها از آن اســتفاده می‌کنند. تا بهتریــن تحلیل و ارزیابی 
را از پیام‌هــای رســانه داشــته باشــند. بــه بیانــی دیگــر ســواد رســانه‌ای قــدرت مخاطــب در 
تجزیه‌وتحلیــل پیام‌هــای رســانه‌های مختلــف همــراه بــا نــگاه انتقــادی بــه محتــوای آن‌ها 
است، به‌نحوی‌که شناخت عمیقی از آنچه در فضاهای رسانه‌ای می‌گذرد به افراد می‌دهد 
)خزایی پول و عابدینی، 1400(. سواد رسانه‌ای با ایجاد دید انتقادی در فرد، تأثیر کورکورانه 
از رســانه‌ها را کاهــش می‌دهــد و فــرد را در مقابــل تهدیدهایــی که در فضای مجازی شــکل 
می‌گیــرد مصــون می‌ســازد )مقــدس زاده و صفاهیــه، 1396(. از منظر انجمن آموزش ســواد 
رســانه‌ای آمریــکا، ســواد رســانه‌ای توانایی، دسترســی، تجزیــه و تجلیل، ارزشــیابی، تولید و 
برخورد فعال با پیام در انواع مختلف رسانه‌های ارتباطی است که به افراد در تبدیل‌شدن 
بــه متفکرانــی نقــاد و خالق و ارتبــاط گرانی مؤثر و شــهروندانی فعال کمــک می‌کند )انجمن 
ملی آموزش ســواد رســانه‌ای، 2020(. ســواد رســانه‌ای مجموعه دیدگاه‌ها و مهارت‌ها درباره 
کنترل مخاطب بر خود به هنگام مواجهه با رسانه است؛ به‌بیان‌دیگر سواد رسانه‌ای تفسیر 
گاهانــه فــرد از مفاهیــم پیام‌های رســانه‌ای اســت )پاتــر 1391(. کنفرانس بین‌المللی ســواد  آ
رسانه‌ای در دهه 1990، سواد رسانه‌ای را توانایی دسترسی و ارزیابی پیام‌های رسانه‌ای در 

.)1998 ، کرست و پاتر کرد ) اشکال مختلف تعریف 
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1-2- مؤلفه‌ها و عناصر سواد رسانه‌ای
1-2-1- شــناخت: ماســترمن شــناخت مفاهیم و اصول اساســی که ســاده، قوی و مناسب 
برای همه ســنین باشند را یکی از مهم‌ترین مؤلفه‌های سواد رسانه‌ای می‌داند )ماسترمن، 

.)1985
	 شناخت علوم: امام جمعه و همکاران، در پژوهشی با عنوان »شناسایی و تبیین مفهوم

کیــد بر قــرآن کریم«، کســب علــوم لازم را  ســواد رســانه‌ای و اهــداف تربیتــی مربوطــه بــا تأ
به‌عنوان یکی از مهم‌ترین مؤلفه‌های سواد رسانه‌ای برشمردند.

	 شناخت باید و نبایدها: باید و نبایدها اعم از ارزش‌های اخلاقی لاینفک سواد رسانه‌ای
اســت. امــام جمعــه و همکاران بــا تطبیق نظر کارشناســان بــا آموزه‌های دینــی در حوزه 
سواد رسانه‌ای و بررسی موضوعات رسانه از دیدگاه فقهی، نشان‌دادند باید و نبایدهای 
فقهی و اخلاقی جز لاینفک سواد رسانه‌ای است )امام جمعه 1398(. محتوای رسانه‌ها، 
 ، در پیام‌هــای ایدئولوژیــک و ارزشــی اســت، به‌گونــه‌ای کــه حتــی در جوامــع لیبــرال نیــز
رســانه‌ها هنــوز هــم پیام‌هــای ایدئولوژیــک و ارزش‌مدارانِــه بــرای مخاطبانشــان تولید و 

پخش می‌کنند.
	 گی‌های فنی و ساختاری گی‌های فنی: لازمه ســواد رسانه‌ای، شــناخت ویژ شــناخت ویژ

گــی قالب‌های رســانه‌ای را  انــواع رســانه اســت. کیتینــگ و خــان، شــناخت رســانه‌ها ویژ
به‌عنــوان یک شــاخص در ســواد رســانه‌ای عنوان می‌کنــد. افراد بایســتی بتوانند تفاوت 
، فیلم و عکــس در انتقال پیامی یکســان را درک کنند. شــیپک و  ژانرهایــی ماننــد اخبــار

هلوبک هم دانش فنی را یکی از مؤلفه‌های مهم سواد رسانه‌ای می‌دانند.
	 ،شــناخت محتــوا: در مــورد محتــوای رســانه، مفهــوم اصلــی که بایــد آموزش داده شــود

بازنمایی اســت )جولز ویلســون، 2014(. برای آموزش مفهوم بازنمایی باید، مخاطبان یاد 
بگیرند که همه رسانه‌ها ساخته‌شده‌اند؛ رسانه‌ها واقعیت را برمی‌سازند؛ معنای چیزی 
که در رســانه نمایش داده شــده، قطعی نیست و قابل‌بحث است؛ بر اساس نظر دانکن، 
مفهــوم اصلــی ســواد رســانه‌ای »بازنمایــی« اســت. به نظــر او نحوه بیــان و توضیــح ما از 

چیستی بازنمایی تعیین می‌کند که سواد رسانه‌ای ما چقدر خوب است.
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2- جنگ شناختی
2-1-تعریف جنگ شناختی

جنگ شــناختی به معنای اســتفاده از علوم شــناختی در هدف قراردادن قوه شــناخت 
عمــوم مردم و نخبگان جامعه هدف با تغییــر هنجارها، ارزش‌ها، باورها، نگرش‌ها و رفتارها 
ک و برداشــت اســت )جوانــی،1401(. جنــگ شــناختی، تســلیح افکار  از طریــق مدیریــت ادرا
عمومــی بــا اســتفاده از عوامــل خارجی بوده و راهبردی اســت کــه بر تغییر طــرز فکر جامعه 
هدف و شــیوه عملکرد آن با اســتفاده از ابزارهای اطلاعاتی متمرکز اســت. به عبارتی جنگ 
، اندیشــه‌ها، دیدگاه‌هــا و نگرش‌هــای جوامــع و رهبــران  شــناختی بــا تأثیرگــذاری بــر افــکار
به‌دنبــال تأثیرگــذاری بــر نوع تصمیم‌گیری آن‌ها اســت )بخششــی، 1399(. جنگ شــناختی 
راهبردی است که بر تغییر طرز فکر جامعه هدف و شیوه عملکرد آن با استفاده از ابزارهای 
گی جنگ شــناختی این اســت که با اســتفاده از رســانه، درگیر  اطلاعاتــی متمرکــز اســت. ویژ
نبرد ناشناخته عجیب و عظیمی هستیم که عدم‌قطعیت زیادی دارد و پر از تغییرات است 
ازجمله تغییرات فنّاوری و درگیری در آن ناخواسته است یعنی فرد متوجه نیست که درگیر 
گیرتر اســت و خطراتش بیشــتر و آشــکارا  جنگ اســت. از جنگ ســخت و نرم وســیع‌تر و فرا
 Backes & Swab,( قابل‌فهم نیست و به مخاطب احساس حمله و جنگ دست نمی‌دهد
2019(. جنــگ شــناختی تــا به امروز موفق‌ترین شــکل دســت‌کاری بــرای تأثیرگــذاری بر رفتار 
 Claverie &( کتیکی یا اســتراتژیک اســت یــک فــرد یا گروهی از افراد با هدف کســب مزیت تا
al, 2021(.درواقع می‌توان گفت: تغییر نگرش جامعه، اختلال و خطا در دستگاه محاسباتی 
کی بین اقشــار  تصمیم‌گیــران، اثربخش‌کــردن جنــگ اطلاعاتی، ایجاد گسســت عاطفی-ادرا
کمیــت و زوال ســرمایه اجتماعی از کارویژه‌های جنگ شــناختی در  جامعــه، نخبــگان با حا
عصر حاضر به شمار می‌آید. درنهایت هدف از این تهاجم، مشروعیت‌زدایی، اعتبارزدایی، 
کارآمدنمایــی اســت کــه درنهایت دشــمن  اعتمادزدایــی، قداســت‌زدایی، ناامیدســازی و نا
امیــدوار اســت ســبب روی‌گردانــی اجتماعــی و ازبین‌رفتــن ســرمایه اجتماعــی نظــام شــود 
بــه ســاح رســانه  )ســادین، 1401(. در جنــگ شــناختی ســاح موشــک، به‌نوعــی تبدیــل 
که جنگ تفکر  می‌شــود؛ بنابرایــن همــه افــراد می‌توانند ابزار و عامــل این جنگ باشــند چرا
و باورهاســت. هــدف اصلــی جنگ شــناختی، تغییر ریشــه‌ای نحــوه فکرکردن افــراد باورها و 
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پارادایم‌های ذهنی اســت )عراقی و همکاران، 1401(. جنگ شــناختی یک گام فراتر از مبارزه 
کنش  صــرف بــرای کنتــرل جریان اطلاعات اســت. بلکه مبارزه بــرای کنترل یا تغییــر نحوه وا
مــردم به اطلاعات اســت. جنگ شــناختی به‌طور بالقوه بی‌پایان اســت؛ زیــرا هیچ معاهده 
صلــح یا تســلیمی برای این نــوع درگیری وجود ندارد؛ همان‌طور که ایــن حالت جدید نبرد 
هیــچ مــرز جغرافیایی نــدارد، محدودیت زمانی نیز نخواهد داشــت. بدون آغاز یــا پایان و از 
طریق گوشــی‌های هوشــمند در هر مکانی، به‌صورت 24 ســاعت شبانه‌روز و 7 روز هفته در 
حال انجام است. جنگ شناختی به‌دنبال این است که دشمنان خود را از درون به بیرون 
نابــود کننــد. جنگ شــناختی کنترل، تغییر و دســت‌کاری و شبیه‌ســازی با برنامه شــناخت 
اهداف انســانی با اســتفاده از روش‌ها، یافته‌ها و ابزارهای علوم و فنّاوری‌های همگرا اســت 
)محجــوب و شــکوری، 1401(. جنــگ شــناختی همانند ویــروس به‌منظور اثرگــذاری بر ذهن 
مخاطب و القای باورهای نادرست، زیرکانه عمل می‌کند و در زیر آستانه هوشیاری رقیب با 
عادی‌سازی تهدیدهای خود به‌صورت تدریجی اما مستمر رخنه کرده و اثر خود را بر جای 

کافی،1400(. می‌گذارد )
2-2- اهداف عمده جنگ شناختی

کتیکی و کوتاه‌مــدت یا راهبردی و بلندمدت باشــد.  اهــداف جنــگ شــناختی می‌تواند تا
ایــن کار از طریــق ایجــاد شــک و تردیــد در مــورد شــیوه حکومــت‌داری، برانــدازی فرآیندهای 
دموکراتیک، ایجاد اغتشاشات مدنی یا تحریک جنبش‌های جدایی‌طلبانه انجام می‌شود. از 
مهم‌ترین ابزارهای جنگ شناختی گسترش اخبار جعلی در شبکه‌های اجتماعی عامه‌پسند 
است که حداقل شامل سه دسته اطلاعات تهدیدزا می‌شود. این سه دسته شامل اطلاعات 
کثر  غلط غیرعامدانه، اطلاعات غلط عامدانه و اطلاعات نادرســت می‌شــود که امروز توســط ا
کشــورهای پیشــگام در حــوزه ســایبر به‌عنوان تهدیــد امنیت ملی شــناخته شــده‌اند )ترابی، 
1400(. اولیــن هــدف اساســی جنــگ شــناختی بی‌ثبات‌کــردن جمعیت‌هــای هــدف )حریف( 
اســت. مرتکبین با تسریع شــکاف‌های موجود در بین گروه‌های جمعیت یا معرفی ایده‌های 
جدیدی که برای قراردادن گروه‌های مختلف در مقابل یکدیگر و افزایش قطبی‌سازی طراحی 
شده‌اند، سازمان‌دهی و وحدت جمعیت‌های هدف خود را برهم می‌زنند. هرج‌ومرج زمانی 
ایجاد می‌شــود که یک جمعیت دیگر ندانند چه چیزی درســت اســت و به چه کســی اعتماد 
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کنند. درنتیجه، غیرنظامیان ممکن اســت شــروع به ازدســت‌دادن ایمان به رهبری کنند که 
قــرار اســت بر امنیت و آزادی آن‌ها نظــارت کند )Reczkowski& Lis, 2022(. جنگ شــناختی 
در شکل افراطی خود، پتانسیل دوقطبی‌کردن و تفرقه انداختن کل جامعه را نشان می‌دهد 
و درنتیجــه اراده جمعــی جامعــه بــرای مقاومــت را مختل می‌کند یــا حتی از بین می‌بــرد، لذا 
در چنین شــرایطی مهاجم بدون توســل و اســتفاده از زور کنترل جامعه را در دســت می‌گیرد 
)Bernalet al, 2020(. دومیــن هــدف اساســی جنــگ شــناختی، نفــوذ در جمعیت‌های حریف 
اســت. هدف نفوذ با دســت‌کاری، تفســیر و درک یک هدف از جهان اطراف انجام می‌شــود. 
هدف نفوذ با هدف بی‌ثباتی متفاوت است؛ زیرا هدف نهایی این است که گروه موردنظر در 
مــورد یک موضوع همفکر باشــند. برای تأثیرگــذاری بر نحوه تفکر کل جمعیت یا بخش‌هایی 
از مردم، عاملان ممکن است رهبران سیاسی، اقتصادی، دانشگاهی یا اجتماعی را به‌عنوان 

ابزاری برای دستیابی به مخاطبان بیشتری قرار دهند.
3- رسانه به‌عنوان ابزار جنگ شناختی

روند توسعه رسانه نشان می‌دهد که رسانه‌ها همواره در طی فرایند تاریخی در نسل‌های 
مختلف جنگ تأثیرگذار بوده‌اند. می‌توان اذعان نمود رسانه یکی از ابزارهایی است که از گذشته 
تا امروز کنترل افکار عمومی را به‌دســت‌آمده گرفته و آن‌ها را تغییر و ترویج می‌دهد. در عرصه 
جنگ شناختی، رسانه و علوم مرتبط به رسانه نقش بی‌بدیلی بازی می‌کنند. رسانه‌های نوین 
کــرده و می‌تواند پیام  بــه درونی‌ترین فضاهای شــخصی و خصوصــی افراد و جوامــع ورود پیدا
خودشــان را در جهــت تغییــر افکار و این نوع تأثیرگذاری‌ها انجام دهنــد. تأثیرگذاری درنهایت 
بــه تغییــر رویکرد مردم در قبال یک پدیده منجر می‌شــود. در جنگ شــناختی بســتر ذهنی و 
گر ذهن اطلاعات درست هم دریافت کند همچنان خروجی  ریل‌گذاری چنان غلط است که ا
غلــط می‌دهــد. در این جنــگ از منافع و علائــق اجتماعی و یا فردی و نیز رســانه‌های جمعی 
به‌منظور اثرگذاری بر افراد، گروه‌های خاص و جمعیت شــهروندی اســتفاده می‌شود. نقش رو 
به رشــد رســانه‌های اجتماعی در جنگ‌ها و درگیری‌ها زمینه‌ای را ایجاد کرده است تا در سال 
گار1 مفهوم »داده‌ورزی بحران2« را به معنی، علوم محاســباتی برای مطالعه  2007 کریســتین ها
کنش  اینکه چگونه فنّاوری اطلاعات و ارتباطات می‌تواند از آمادگی مؤثر برای مقابله با بلایا، وا

.)academia, 2007( و بازیابی از بلایا پشتیبانی کند را ابداع کرد
1. Christine Hagar
2. Crisis informatics
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امــروزه ســکوهای رســانه‌های اجتماعــی جنگ‌ها و درگیری‌هــا را از میدان‌هــای جنگ به 
حوزه‌های جنگ شناختی و سایبری برده‌اند. نقش رو به رشد سکوهای رسانه‌های اجتماعی 
در سیاســت‌هایی کــه زمینــه مشــاجره‌آمیزی دارنــد به‌دلیــل توانایــی آن‌هــا در ســازمان‌دهی 
شــهروندان ناراضی در بســیج برای اقدام جمعی که خود نوعی از جنگ شــناختی اســت، در 
پژوهش‌هــای اخیــر روزنامه‌نگاری موردبحث قرار گرفته اســت. یافته‌هــای مطالعات اخیر در 
مورد نقش ســکوهای رســانه‌های اجتماعی در جنبش‌های اجتماعی معاصر نشــان می‌دهد 
این نوع رســانه‌ها پتانســیل پی‌ریزی الگوی رادیکال، خشــم، شــورش و یا ضد تشــکیلات را در 
جنــگ شــناختی از خــود نشــان‌داده‌اند )Tufekci&Wilson,2012(. عملیات‌های رســانه‌ای 
 GDI و عملیــاتGhostwriter4  در اروپــای 

3  ،EUvsDisinfo 
2 ،PropOrNot 

نظیــر پروژه‌هــای 1
شرقی، نمونه‌هایی از استفاده سازمان‌یافته از اطلاعات جعلی و مهندسی روایت در چارچوب 
 .)Helmus & Bodine-Baron, 2017; EU DisinfoLab, 2020( شــناختی هســتند  جنــگ 
تصاویر ثبت شــده از درگیری‌ها و رفتار خشــونت‌آمیز بین معترضان رســانه‌های اجتماعی و 
یه و اوکراین نمونه‌ای بارز از نقش فنّاوری ارتباطات در  ، ترکیه، سور نیروهای حکومتی در مصر
جنبش‌هــای اعتراضی بــوده اســت )Brooking&Singer, 2016(. نارضایتی‌های گروه‌های به 
حاشیه رانده‌شده توسط حاکمیت می‌تواند باعث شود آن‌ها به مخاطبان جهانی دست‌یافته 
و روایت خود را از طریق سکوهای رسانه‌های اجتماعی عمومی نشر و اعلام کنند و دیگر نیازی 
به رســانه‌های ســنتی برای برجســته‌کردن رنج‌های خود ندارند. هیچ بستری مانند رسانه‌های 
فضای سایبر یا شبکه‌های اجتماعی نمی‌توانند در رشد و اشاعه اطلاعات غلط مؤثر باشند، 
لــذا نیروهایــی در فضای ســایبری ســازمان‌دهی شــده‌اند که به‌طــور ســازمان‌یافته‌ای در حال 
ساخت و اشاعه این ضداطلاعات‌ها هستند )Bradshaw&Howard, 2019(. عملیات نفوذ 

کــه در ســال ۲۰۱۶ بــا هــدف رصــد و شناســایی وب‌ســایت‌ها، رســانه‌ها و  Propaganda or Not? .1  نــام پــروژه‌ای اســت 
گانــدای روســیه در فضــای رســانه‌ای آمریــکا و غــرب به‌صــورت  کاربــری اینترنتــی مظنــون بــه اشــاعه پروپا حســاب‌های 

ناشــناس و مســتقل آغــاز شــد.
2. پــروژه رســمی مرکــز ارتباطــات راهبــردی شــرق اتحادیــه اروپــا بــا هــدف مقابلــه ســاختاری بــا اخبــار جعلــی و روایت‌هــای 

کــه منابــع شناخته‌شــده روســی پخــش می‌کنــد. مخــرب 
کنــی  Global Disinformation Index  .3نهــاد بین‌المللــی و مســتقل غیرانتفاعــی بــا تمرکــز بــر رتبه‌بنــدی خطــر دروغ‌پرا

وب‌ســایت‌ها باهــدف تولیــد شــاخص خطــر اطلاعاتــی بــرای ناشــران و تبلیغ‌دهنــدگان.
4. بــه عملیــات نفــوذ اطلاعاتــی اشــاره دارد کــه تمرکــز آن بــر تولیــد محتــوای متنــی، صوتــی یــا تصویــری بــا اســتفاده از هــوش 

مصنوعــی اســت تــا ایــن تصــور ایجــاد شــود کــه محتــوا توســط یــک انســان واقعــی و صاحب‌نفــوذ نوشــته شــده اســت.
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خارجی، اطلاعات نادرست و آزار و اذیت متخصصان رسانه‌های اجتماعی توسط دولت‌ها 
جنبه‌هــای حقــوق بشــر را تضعیف کرده و بالطبع آن کیفیت و صحت اخبار سیاســی که در 
جامعــه جریــان پیدا می‌کنــد را کاهش می‌دهد. این اتفاق اثر بســیار منفی بــر صلح و آرامش 
یک جامعه خواهد داشــت چنانکه مشــروعیت و حتی حیات سیاســی دولت‌های منتخب 

.)Barnes&Sanger, 2020( دموکراتیک را تضعیف کرده است
بــا توســعه فنّاوری‌های مبتنــی بر هوش مصنوعی و تولید محتــوای مصنوعی1،  مرز میان 
واقعیــت و بازنمایــی بیش‌ازپیش تیره شــده اســت. فنّاوری‌هایی چــون دیپ‌فیک می‌توانند 
تصویر یا صدای افراد را بازسازی کنند و اطلاعات دروغینی را با باورپذیری بالا منتشر سازند. 
ایــن پدیــده، تهدیــدی بنیادین برای اعتماد اجتماعی و ثبات شــناختی محســوب می‌شــود 
)Chesney & Citron, 2019(. درنتیجه، رســانه‌های هوشــمند امروز نه‌تنها انتقال‌دهنده پیام، 
کی که می‌تواند واقعیت سیاسی، امنیتی و فرهنگی ملت‌ها را  ک‌شده‌اند؛ ادرا بلکه طراح ادرا
تغییر دهد. این تحولات نشان می‌دهد که در تحلیل جنگ‌های نوین، باید رسانه را نه‌فقط 
ک، احســاس و تصمیم انســان‌ها و یک سامانه  ابزار ارتباطی، بلکه وســیله شــکل‌دهی به ادرا

چندلایه شناختی تلقی کرد که توانایی بازآفرینی واقعیت اجتماعی را در اختیار دارد.
4- تهدیدات فنّاورانه

تهدیدات فنّاورانه در چارچوب جنگ شناختی به بهره‌گیری هدفمند از زیرساخت‌های 
دیجیتال، الگوریتم‌های هوشمند، کلان‌داده‌ها و فنّاوری‌های نوین ارتباطی برای اثرگذاری 
ک، نگــرش و رفتــار مخاطبان اشــاره دارد. در این رویکــرد، فنّاوری صرفاً ابــزار انتقال  بــر ادرا
ک« عمل می‌کند؛ به‌گونه‌ای که  پیام نیست، بلکه خود به‌مثابه »معماری شکل‌دهنده ادرا
، ربات‌های اجتماعی و ســامانه‌های هوش  الگوریتم‌های شخصی‌ســازی، حباب‌های فیلتر
 Pariser,( کاربران را بازآرایی می‌کنند کی  گزینشــی اطلاعات، میدان ادرا مصنوعی با هدایت 
گســترش فنّاوری‌هــای تولیــد محتــوای مصنوعــی نظیــر  2011؛Zuboff, 2019 (. همچنیــن 
دیپ‌فیک و ســامانه‌های مولد، امکان بازنمایی‌های دستکاری‌شــده امــا باورپذیر را فراهم 
کرده و مرز میان واقعیت و بازنمایی را تضعیف نموده است )Chesney & Citron, 2019(. از 
منظر نظریه جامعه شــبکه‌ای، تمرکز قدرت در بســترهای پلتفرمی و کنترل جریان داده‌ها، 

1. Synthetic Media
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 Castells,( ظرفیــت مداخلــه در افکار عمومی و جهت‌دهی شــناختی را افزایش داده اســت
2010(؛ بنابرایــن، تهدیــدات فنّاورانــه را می‌تــوان به‌عنــوان پیونــد میان قــدرت الگوریتمی، 
اقتصــاد توجــه و عملیــات شــناختی دانســت که مســتقیماً ســواد رســانه‌ای و تــوان تحلیل 

انتقادی مخاطبان را به چالش می‌کشد.
روش‌شناسی 

پژوهــش حاضــر برحســب هــدف کاربــردی و بر اســاس شــیوه گــردآوری داده‌هــا، از نوع 
کیفی-کمــی( اســت. ایــن پژوهــش از مــدل توالــی  تحلیلــی توصیفــی بــا رویکــرد آمیختــه )
کتشــافی1 پیــروی می‌کنــد کــه در آن ابتدا فاز کیفی اجرا می‌شــود تا ابعاد مســئله و مفاهیم  ا
کلیدی )مانند تعریف عملیاتی تهدیدهای ســواد رسانه‌ای در جنگ شناختی( شناسایی و 
چارچوب نظری تحقیق شکل گیرد. سپس، در فاز کمی، از خروجی‌های کیفی برای طراحی 
ابزار سنجش )پرسشنامه محقق‌ساخته( و تعمیم یافته‌ها به جامعه آماری بزرگ‌تر استفاده 
می‌شــود. جامعــه آمــاری ایــن پژوهش، شــامل اســاتید و متخصصان فعــال درزمینهٔ ســواد 
رسانه‌ای که نسبت به جنگ شناختی اشرافیت داشته و درک مناسبی از موضوع پژوهش 
داشتند است. برای گردآوری اطلاعات پژوهش از روش مطالعات کتابخانه‌ای )برای تدوین 
مبانــی نظری و پیشــینه پژوهــش( و مطالعات میدانــی )مصاحبه با صاحب‌نظــران و توزیع 
پرسشــنامه( اســتفاده شــده اســت. برای انجام مصاحبه نمونه‌گیری هدفمند انجام شــد و 
داده‌هــا از طریــق مصاحبه‌های عمیق و غیرســاختاری با 18 نفر شــرکت‌کنندگان متخصص 
و فعــال در حــوزه ســواد رســانه‌ای و جنــگ شــناختی تــا مرحلــه رســیدن بــه اشــباع نظری، 
جمع‌آوری شــدند. هر مصاحبه ۴۵ تا ۷۵ دقیقه طول کشــید و با رضایت مشــارکت‌کنندگان 
ضبط و ســپس واژه‌به‌واژه پیاده‌ســازی شــد. برای افزایش دقت، از بازبینی هم‌زمان داده‌ها 
اســتفاده شــد تا در هر مرحله مفاهیم با داده‌های پیشــین مقایســه و اصلاح شــوند. برای 
کــه  انتخــاب شــدند  از متخصصــان و صاحب‌نظرانــی  روایــی، مصاحبه‌شــوندگان  تأمیــن 
صلاحیت علمی در رابطه با مقوله ســواد رســانه‌ای و جنگ شناختی داشته و در این حوزه 
تسلط کافی داشتند. پس از مصاحبه عمیق حضوری در چندین نوبت با مصاحبه‌شوندگان 
اقدام به پیاده‌ســازی متن شــد و متن پیاده شــده، کدگذاری و شــاخص‌های آن اســتخراج 

1. Exploratory Sequential Design
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گردید. یافته‌ها و تفســیرهای اولیه پس از تحلیل، به شــرکت‌کنندگان ارائه گردید و نظرات و 
تصحیحات آن‌ها در تفســیر نهایی لحاظ شــد. در ادامه پس از مشخص‌شــدن مقوله‌های 
اصلــی و فرعــی، نتایــج به‌دســت‌آمده آمده بــا اســتفاده از تجمیــع، تقلیل و حــذف برخی از 
، مورد پالایش مجدد قرار گرفت.  شاخص‌ها و همچنین ادغام برخی از شاخص‌ها در یکدیگر
برای پایایی، کُدگذاری مســتقل توســط چند پژوهشگر انجام شد و نتیجه‌ها مقایسه شد تا 
کُدگذاری و تحلیل از طریق  کُدکنندگان سنجیده شود. همچنین، فرآیند  میزان توافق بین 
نگارش جزئیات و مستندســازی کامل مراحل، بــرای افزایش پایایی و قابلیت اعتماد نتایج 
بــه کار گرفتــه شــد. ابزار مورداســتفاده بــرای تجزیه‌وتحلیل و دســته‌بندی داده‌هــا، نرم‌افزار 
مکس‌کیــودا بــوده و در ادامــه بر اســاس منطق و اســتدلال نتایــج حاصلــه تجزیه‌وتحلیل و 
درنهایت شــاخص‌های موردنیاز بومی‌ســازی گردید. روایی پرسشــنامه با استفاده از روایی 
کرونباخ  محتوایی توسط 8 نفر از اساتید متخصص و پایایی آن با استفاده از ضریب آلفای 
کــه مقــدار0.926 به دســت آمد( تأیید شــد. داده‌های حاصل از پرسشــنامه‌ها با اســتفاده  (
از نرم‌افــزار SPSS نســخه 22 تحلیــل شــدند. تکنیک‌هــای آماری مورداســتفاده شــامل آمار 

گویه‌ها بود. (، آزمون فریدمن برای اولویت‌بندی  توصیفی )میانگین، انحراف معیار

تحلیل داده‌ها و یافته‌های پژوهشی
بــا تحلیــل مصاحبه‌هــای صورت‌گرفتــه در مرحلــه اول متــن مصاحبه بــا صاحب‌نظران 
تلخیــص و مــوارد مــازاد و نامرتبــط با موضوع از دســتور بررســی خــارج شــد و در مرحله بعد 
بــا کمــک نرم‌افزار مکس‌کیودا، 238 گویــه اولیه و جملات قابل‌اســتفاده به‌عنوان تهدیدات 
فنّاورانه ســواد رســانه‌ای در مواجهه با جنگ شــناختی، از متن مصاحبه استخراج و پس از 
ادغام گویه‌های تکراری یا مشــابه و تلخیص نهایی، ســرانجام 197 گویه شامل 53 کد در دو 
گویه در 4 کد اصلی  محور »تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال« شامل 67 
و 18 زیرکد و »تهدیدات حوزه رســانه و ارتباطات شــناختی« شامل 129 گویه در 7 کد اصلی 
و 24 زیرکد دســته‌بندی شــد. چارت شماره 1 دســته‌بندی کلی، کدهای اصلی و زیرکدهای 

احصاشده از مصاحبه‌ها را نشان می‌دهد.
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چارت شماره 1: تهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی احصاشده از مصاحبه‌ها
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1- تهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی:
1-1- تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال:

اولین دسته تهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی، تهدیدات 
حوزه فنّاوری و زیرساخت‌های دیجیتال است که در 4 محور اصلی و 18 زیرعنوان به شرح 
زیر دسته‌بندی ‌شده‌اند. به‌واسطه محدودیت در تعداد صفحات در ادامه صرفاً به تبیین 
محورهــای اصلــی می‌پردازیــم؛ علاقه‌منــدان برای دسترســی بــه تبیین کامل تمامــی موارد 

می‌توانند به رساله محقق مراجعه فرمایند )جدول شماره 1 و چارت شماره2(.
جدول شماره1: تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال

فراوانیتهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی

1.167 حوزه فنّاوری و زیرساخت‌های دیجیتال

1.1.147 سوءاستفاده از فنّاوری‌های نوین

3 1.1.1.1 سوءاستفاده از کلان‌داده‌ها

1  1.1.1.1.1 شناسایی دقیق مخاطبان با استفاده از کلان‌داده‌ها

1  1.1.1.1.2 تولید و انتشار اطلاعات غلط با تحلیل کلان‌داده‌ها

27 1.1.1.2 سوءاستفاده از هوش مصنوعی

 AI3  1.1.1.2.1 سرعت بالای پیشرفت فنّاوری‌های

2  1.1.1.2.2 هدایت هدفمند کاربران در فضای جستجو

5  1.1.1.2.3 ایجاد و مدیریت ربات‌ها و شبکه‌های جعلی هوشمند

3  1.1.1.2.4 ارسال محتوی شخصی‌سازی‌شده و هدفمند

3  1.1.1.2.5 تولید و انتشار روایت‌های متقاعدکننده و فریبنده

2  1.1.1.2.6 تولید و انتشار انبوه محتوای جذاب و متنوع

6  1.1.1.2.7 تولید و انتشار محتوای جعلی

10 1.1.1.3 بهره‌گیری از سرعت سرسام‌آور انتشار اطلاعات در فضای دیجیتال

2 1.1.1.4 بهره‌گیری گسترده و بدون نظارت کاربران از ابزارهای تولید محتوا

2 1.1.1.5 بهره‌گیری از پلتفرم‌های توزیع محتوا و شبکه‌های اجتماعی

1 1.1.1.6 بهره‌گیری از واقعیت مجازی، واقعیت افزوده، واقعیت ترکیبی

1.1.218 تحریم‌های بین‌المللی و محدودنمودن دسترسی به فنّاوری‌های نوین
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فراوانیتهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی

2 1.1.2.1 محدودیت دسترسی به ابزارهای صحت‌سنجی

5 1.1.2.2 محدودیت دسترسی به ابزارهای تحلیل کلان‌داده

2 1.1.2.3 محدودیت دسترسی به ابزارهای شناسایی ربات‌ها

1.1.31 حملات سایبری به زیرساخت‌های اطلاعاتی

1.1.41 مخفی نمودن هویت مهاجمان

چارت شماره2: تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال

 سوءاســتفاده از فنّاوری‌هــای نویــن: پیشــرفت فنّاوری‌هــای رســانه‌ای شمشــیر 	
دو لبــه‌ای اســت کــه هــم می‌توانــد بــرای اطلاع‌رســانی صحیــح بــه کار رود و هــم توســط 
دشــمن در جهت جنگ شــناختی بهره‌برداری شــود. سوءاســتفاده از کلان‌داده‌ها برای 
شناســایی دقیــق مخاطبــان، تولیــد و انتشــار اطلاعات غلط بر اســاس تحلیــل داده‌ها؛ 
سوءاســتفاده از آخرین دســتاوردهای هوش مصنوعی برای هدایت هدفمند کاربران در 
فضای جستجو، ایجاد و مدیریت ربات‌ها و شبکه‌های جعلی هوشمند، ارسال محتوی 
شخصی‌سازی‌شــده و هدفمنــد، تولیــد و انتشــار روایت‌هــای متقاعدکننــده، فریبنــده، 
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محتــوای جعلــی جــذاب و متنــوع؛ بهره‌گیــری از ســرعت سرســام‌آور انتشــار اطلاعــات 
در فضــای دیجیتــال، بهره‌گیــری از ابزارهــای تولیــد محتــوا توســط کاربــران، بهره‌گیری از 
پلتفرم‌های توزیع محتوا و شبکه‌های اجتماعی و بهره‌گیری از واقعیت مجازی، واقعیت 
افــزوده، واقعیــت ترکیبی ازجمله مواردی اســت که دشــمن در راســتای جنگ شــناختی 

بکار می‌گیرد.
 تحریم‌هــای بین‌المللــی و محدودنمــودن دسترســی بــه فنّاوری‌هــای نویــن: 	

تحریم‌هــا می‌تواننــد دسترســی بــه جدیدتریــن فنّاوری‌هــا، نرم‌افزارهــا، ابزارهــای تحلیل 
اطلاعات و منابع آموزشی درزمینهٔ سواد رسانه‌ای و مقابله با اطلاعات نادرست را محدود 
کننــد. محدودیت‌هایــی همچــون )محدودیــت دسترســی بــه ابزارهــای صحت‌ســنجی، 
ابزارهای تحلیل کلان‌داده، ابزارهای شناسایی ربات‌ها و ...( می‌تواند توانایی کشور را در 
ارتقاء زیرســاخت‌ها، آموزش نیروهای متخصص و ابزارهای مقابله‌ای در برابر تهدیدات 

کند. خارجی تضعیف 
 حملات سایبری به زیرساخت‌های اطلاعاتی: در حملات سایبری مانند حمله 	

 DDOSیــا باج‌افــزاری به زیرســاخت‌های اطلاعاتی )مانند ســرورهای خبری، پایگاه‌های 
داده و شــبکه‌های ارتباطــی( وب‌ســایت‌های خبــری رســمی و رســانه‌های معتبر ممکن 
اســت از دســترس خارج شــوند. در چنین شــرایطی، مهاجمان شــناختی خلأ اطلاعاتی 
را بــا شــایعات و اخبار جعلی در شــبکه‌های اجتماعی، پر می‌کننــد. همچنین مهاجمان 
ســایبری می‌تواننــد بــا نفــوذ بــه حســاب‌های کاربری رســانه‌های رســمی، خبرنــگاران یا 
که این اخبار  ، اطلاعاتی کاملاً خلاف واقع را منتشــر کنند. ازآنجا شــخصیت‌های تأثیرگذار
« منتشــر می‌شــوند، اعتماد بالایی جذب می‌کننــد و این کار باعث  از کانال‌هــای »معتبر
می‌شــود کاربران دیگر نتوانند به »اعتبار منبع« به‌عنوان معیاری برای ســنجش صحت 
خبــر تکیــه کننــد و دچــار تردید مطلــق می‌شــوند؛ ازاین‌رو، حملات ســایبری بــا تخریب 
»زیرســاخت اعتمــاد« و »دسترســی بــه حقیقــت«، بســتری را فراهــم می‌کننــد کــه در آن 

کند. جنگ شناختی به‌راحتی می‌تواند ذهنیت مخاطبان را مهندسی 
 مخفی نمودن هویت مهاجمان: وقتی مهاجمان هویت خود را پشت پروکسی‌ها، 	

ســرورهای خارجی، حســاب‌های کاربــری جعلی یا گروه‌های ناشــناس مخفــی می‌کنند، 
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مخاطــب نمی‌توانــد منبــع را ارزیابــی کنــد. ایــن »ابهــام در منبــع« باعث می‌شــود مردم 
نتوانند بین یک خبرنگار واقعی و یک عامل جنگ شناختی تمایز قائل شوند. از طرفی 
وقتی هویت مهاجم مخفی است، ترس از پیگرد قانونی یا شرعی از بین می‌رود. ازاین‌رو 
اتهامات سنگین، شایعات بی‌اساس و اخبار جعلیِ تخریب‌کننده با جسارت تمام تولید 
و منتشرشــده و هیچ نهادی هم نمی‌تواند تولیدکننده و ناشــر را مواخذه کند یا خواستار 
اصلاح خبر شود. این »فرار از مسئولیت« سبب می‌شود اطلاعات غلط مدت طولانی در 
فضای مجازی باقی بماند و ذهنیت جامعه را مســموم نگه دارد؛ بنابراین، مخفی‌سازی 
هویــت مهاجمــان بــا حذف شــفافیت و پاســخ‌گویی، بســتری تاریــک و نامطمئــن ایجاد 
می‌کند که در آن ابزارهای معمول ســواد رســانه‌ای برای تشــخیص حقیقت کارایی خود 

را از دست می‌دهند.

1-2- تهدیدات حوزه رسانه و ارتباطات شناختی:
شــناختی،  جنــگ  بــا  مواجهــه  در  رســانه‌ای  ســواد  فنّاورانــه  تهدیــدات  دســته  دومیــن 
کــه در 7 محــور اصلــی و 24 زیرعنــوان  تهدیــدات حــوزه رســانه و ارتباطــات شــناختی اســت 
بــه شــرح زیــر دسته‌بندی‌شــده‌اند. به‌واســطه محدودیــت در تعــداد صفحــات در ادامــه 
صرفــا بــه تبییــن محورهــای اصلــی می‌پردازیــم؛ علاقه‌منــدان بــرای دسترســی بــه تبییــن 
کامــل تمامــی مــوارد می‌تواننــد بــه رســاله محقــق مراجعــه فرماینــد )جــدول شــماره2 و چــارت 

شــماره3(.
جدول شماره2: تهدیدات حوزه رسانه و ارتباطات شناختی

فراوانیتهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی

1.2129 حوزه رسانه و ارتباطات شناختی

1.2.113 عدم پایبندی به اخلاق رسانه‌ای در پلتفرم‌های شبکه‌های اجتماعی

2 1.2.1.1 نقض حریم خصوصی و انتشار اطلاعات شخصی بدون رضایت

1 1.2.1.2 عدم شفافیت نحوه مدیریت، ذخیره و استفاده از داده‌های کاربران

3 1.2.1.3 ترویج محتوای جنجالی و احساسی

1 1.2.1.4 بهره‌گیری از تله کلیک و تیترهای گمراه‌کننده

2 1.2.1.5 فریب در تبلیغات و بازاریابی‌های دیجیتال و توزیع ارزهای دیجیتال تقلبی
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فراوانیتهدیدات فنّاورانه سواد رسانه‌ای در مواجهه با جنگ شناختی

3 1.2.1.6 ترویج فرهنگ بی‌مسئولیتی

1.2.213 سوگیری پلتفرم‌های رسانه‌ای

7 1.2.2.1 سوگیری در اولویت‌بندی و نمایش محتوا

4 1.2.2.2 انتشار هدفمند اطلاعات نادرست برای گروه‌های خاص

1.2.37 نبود سازوکارهای حقوقی بین‌المللی و ضعف در اجرای مؤثر قوانین

1 1.2.3.1 وجود قوانین مبهم درخصوص مسئولیت‌پذیری پلتفرم‌ها

2 1.2.3.2 وجود پیچیدگی‌های حقوقی در فضای مجازی بین‌المللی

2 1.2.3.3 عدم وجود ضمانت اجرای مؤثر قوانین

1.2.415 الگوریتم‌های پلتفرم‌ها

6 1.2.4.1 شخصی‌سازی محتوا توسط الگوریتم‌ها

ک با استفاده از الگوریتم‌ها 8 1.2.4.2 ایجاد حباب‌های اطلاعاتی و غرفه پژوا

1.2.528 جعل عمیق و پیچیدگی فنی در فرآیند تأیید اصالت محتوا

4 1.2.5.1 بهره‌گیری از هویت‌های جعلی

8 1.2.5.2 جعل عمیق و دست‌کاری محتواها

3 1.2.5.3 پیشرفت فزاینده فنّاوری جعل عمیق با استفاده از هوش مصنوعی

1.2.632 بمباران اطلاعاتی

4 1.2.6.1 بهره‌گیری از هوش مصنوعی برای انتشار انبوه و هدفمند اطلاعات

کانت‌های جعلی گسترده 5 1.2.6.2 بهره‌گیری از شبکه‌های روباتیک و ا

8 1.2.6.3 ایجاد خستگی اطلاعاتی و انفعال

10 1.2.6.4 بهره‌گیری از حجم و سرعت بالای انتشار اطلاعات نادرست

3 1.2.6.5 ایجاد ابهام در محیط اطلاعاتی

1.2.720 تضعیف سرمایه‌های اجتماعی تحت‌تأثیر فضای مجازی و رسانه

6 1.2.7.1 تضعیف اعتماد عمومی

3 1.2.7.2 ایجاد بی‌اعتمادی نسبت به رسانه‌های رسمی

کمیت 4 1.2.7.3 تضعیف اعتماد بین مردم و حا
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چارت شماره3: تهدیدات حوزه رسانه و ارتباطات شناختی

 عــدم پایبنــدی بــه اخــاق رســانه‌ای در پلتفرم‌هــای شــبکه‌های اجتماعــی: 	
شــبکه‌های  پلتفرم‌هــای  در  رســانه‌ای  اخــاق  بــه  پایبنــدی  عــدم  مصادیــق  ازجملــه 
اجتماعی، می‌توان به نقض حریم خصوصی و انتشــار اطلاعات شــخصی بدون رضایت؛ 
ترویج محتوای جنجالی و احساســی؛ عدم شــفافیت نحوه مدیریت، ذخیره و اســتفاده 
کاربران؛ بهره‌گیری از تله کلیک و تیترهای گمراه‌کننده؛ فریب در تبلیغات و  از داده‌های 
بازاریابی‌های دیجیتال و توزیع ارزهای دیجیتال تقلبی؛ و ترویج فرهنگ بی‌مســئولیتی 
اشــاره نمــود. در جنــگ شــناختی، ایــن محتواهــا بــرای ایجــاد تنــش و خشــم اجتماعی 
طراحی می‌شوند. وقتی کاربران مدام با این موج از خشونت و بی‌اخلاقی روبرو می‌شوند، 
حساســیت اخلاقی آن‌ها کاهش یافته و ممکن اســت خودشــان به عاملان انتشار نفرت 

تبدیل شوند.
 گرام، توییتر )ایکس( 	 ســوگیری پلتفرم‌های رســانه‌ای: شــبکه‌هایی چون اینســتا

و یوتیــوب، بــا اســتفاده از الگوریتم‌های خاص، محتوای موافق با سیاســت‌های غربی را 
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تقویــت و صــدای جبهــه خودی را تضعیــف می‌کننــد. پلتفرم‌ها ممکن اســت در نمایش 
که لزوماً بر اساس اهمیت واقعی یا صحت  اخبار یا پست‌ها، اولویت‌هایی داشته باشند 
اطلاعــات نیســت، بلکــه بــر اســاس معیارهــای تعاملــی یــا تجــاری اســت. ایــن ســوگیری 
می‌تواند باعث شــود که روایت‌های جانب‌دارانه یا اطلاعات نادرست در اولویت نمایش 
قرار گیرند و پیام‌های مهم و معتبر در میان حجم انبوه محتوا گم شــوند. این وضعیت، 
زمینه را برای ارائه روایت‌های هدفمند و تک‌بعدی توسط عوامل جنگ شناختی فراهم 

کاربر قرار می‌گیرند. می‌کند، زیرا این روایت‌ها به‌طور خودکار در فیلتر حبابی 
 الگوریتم‌هــای پلتفرم‌هــا: الگوریتم‌هــای پلتفرم‌هــای دیجیتــال، نقــش مهمی در 	

شکل‌دهی به اطلاعاتی که کاربران دریافت می‌کنند دارند و در جنگ شناختی به‌عنوان 
ابزاری قدرتمند مورداســتفاده قرار می‌گیرند؛ الگوریتم‌های پلتفرم‌ها به‌شــدت بر اساس 
ک‌گذاری‌ها، زمــان تماشــا( محتــوای  کامنت‌هــا، اشــترا کاربــر )لایــک و  تعامــات قبلــی 
شخصی‌سازی‌شــده را ارائــه می‌دهنــد. مهاجمــان شــناختی می‌تواننــد بــا اســتفاده از 
قابلیت‌هــای هدف‌گیری تبلیغاتی پلتفرم‌ها محتوای نادرســت را بــه گروه‌های جمعیتی 
خاصی که آسیب‌پذیرتر هستند، تزریق کنند. این امر امکان ایجاد کمپین‌های اطلاعات 

نادرست بسیار مؤثر و سفارشی‌سازی‌شده را فراهم می‌کند.
 کــردن 	 بمبــاران اطلاعاتــی1: بمبــاران یــا اشــباع اطلاعاتــی عبــارت اســت از غــرق 

، شایعات و تحلیل‌های متناقض و گاهی  مخاطبان در حجم عظیمی از اطلاعات، اخبار
بی‌ربــط، به‌گونــه‌ای کــه فــرد توانایــی تشــخیص،  پــردازش و قضــاوت صحیح را از دســت 
بدهد و گرفتن تصمیم درســت دشــوار شود. غرق کردن مخاطب در دریایی از داده‌های 
کرده و او  کنده و متناقض، توانایی او را برای شناور ماندن )استدلال و تحلیل( سلب  پرا

کامل( سوق می‌دهد. را به‌سمت غرق‌شدن )پذیرش بی‌چون‌وچرا یا ناامیدی 
 تضعیــف ســرمایه‌های اجتماعــی تحت‌تأثیــر فضــای مجازی و رســانه: ســرمایه 	

اجتماعی بر پایه اعتماد به نهادها و رســانه‌های رســمی اســتوار اســت. جنگ شــناختی 
کمیــت، ایجاد بی‌اعتمادی  بــا تضعیــف اعتماد عمومی، تضعیف اعتمــاد بین مردم و حا
نســبت بــه رســانه‌های رســمی و تخریــب چهــره ایــن نهادهــا در فضــای مجــازی، باعــث 

1. Information Overload
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می‌شــود مــردم دیگر بــه هیچ مرجع رســمی‌ای اعتماد نکننــد. در جامعه‌ای کــه اعتماد 
متقابل آن خدشــه‌دار شــده اســت، انــزوای اجتماعی بــه وجود می‌آید، مشــارکت مدنی 
ک  کاهــش می‌یابــد، کاربران کمتر بــه یکدیگر اعتماد می‌کنند، کمتر اطلاعات را به اشــترا

می‌گذارند و بیشتر مستعد پذیرش روایت‌های منفی یا تفرقه‌انگیز می‌شوند.

گان  شکل 1: ابر واژ

یرساخت‌های دیجیتال 1-3- رتبه‌بندی تهدیدات حوزه فنّاوری و ز
از  »سوءاســتفاده  دیجیتــال،  زیرســاخت‌های  و  فنّــاوری  حــوزه  تهدیــدات  بعــد  در 
کلان‌داده‌هــا« )بــا میانگیــن رتبــه 3.81( مهم‌تریــن تهدیــد از دیــد پاســخ‌دهندگان اســت. 
»محدودیت‌هــای فنّاورانــه ناشــی از تحریم‌هــا« )با میانگین رتبــه 1.63( کمتریــن اولویت را 

دارد. سایر ارزش‌های مربوط به میانگین رتبه‌ای متغیرها در جدول زیر ذکر شده است.
جدول شماره 4: اولویت‌بندی تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال

Friedman Test
گویه کد )Mean Rank( میانگین رتبه تفسیر

سوءاستفاده از کلان‌داده‌ها FK 81/3 بالاترین اولویت

تهدیدات سایبری و پنهان‌سازی هویت مهاجمان FTS 56/3 اولویت دوم

سوءاستفاده از هوش مصنوعی FH 00/3 اولویت سوم
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گویه کد )Mean Rank( میانگین رتبه تفسیر

سرعت انتشار اطلاعات و تولید بدون نظارت محتوا FS 00/3

محدودیت‌های فنّاورانه ناشی از تحریم‌ها FT 63/1 کمترین اولویت

Test Statisticsa

N 50

Chi-Square 39.356

df 4

Asymp. Sig. .001

a. Friedman Test

بــا توجــه به اینکه ارزش خی‌دوی مشــاهده شــده 39/356 در درجــه آزادی 4 معنی‌دار 
اســت، درنتیجه اســتنباط می‌شــود که تفاوت بین میانگین‌های رتبه‌ای متغیرهای مربوط 
به حوزه فنّاوری و زیرســاخت‌های دیجیتال معنی‌دار اســت؛ یعنی بین نظرات پاسخگویان 
درخصــوص تهدیــدات موردبررســی تفــاوت معنــاداری وجــود دارد و میــزان توجــه بــه ایــن 
تهدیدات متفاوت اســت به نحوی که برخی از این تهدیدات دارای اهمیت بیشــتر اســت و 
برخی اهمیت کمتری دارند. بر اساس میانگین نظرات پاسخگویان، مهم‌ترین تهدید حوزه 
فنّــاوری و زیرســاخت‌های دیجیتــال، »سوءاســتفاده از کلان‌داده‌هــا« کــه بــا تحلیــل حجم 
عظیمــی از داده‌هــای مربوط بــه گرایش‌ها، نگرانی‌هــا، علاقه‌مندی‌هــای و باورهای جامعه 
منجــر به شناســایی دقیــق گروه‌های مخاطب و هدف‌گیری و ارســال پیام‌های متناســب و 
شخصی‌سازی‌شــده بــرای آن‌ها و انتشــار اطلاعات غلــط می‌شــود و کم‌اهمیت‌ترین تهدید 
»محدودیت‌های فنّاورانه ناشــی از تحریم‌ها«،  شــامل تحریم‌ها و محدودیت دسترســی به 
ابزارهــای صحت‌ســنجی اخبــار و تحلیل تصاویر جعلــی، تحریم‌های دسترســی به ابزارهای 

تحلیل کلان‌داده و محدودیت دسترسی به فنّاوری شناسایی ربات‌ها است.

1-4- رتبه‌بندی تهدیدات حوزه رسانه و ارتباطات شناختی
در بعــد تهدیــدات حــوزه رســانه و ارتباطــات شــناختی، »الگوریتم‌هــای پلتفرم‌هــا« )بــا 
میانگیــن رتبــه ۴.75( مهم‌تریــن تهدیــد از دیــد پاســخ‌دهندگان اســت. »عــدم پایبندی به 
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اخلاق رســانه‌ای در شــبکه‌های اجتماعی« )با میانگین رتبه 3.25( کمترین اولویت را دارد. 
سایر ارزش‌های مربوط به میانگین رتبه‌ای متغیرها در جدول زیر ذکر شده است.

جدول شماره 5: اولویت‌بندی تهدیدات حوزه رسانه و ارتباطات شناختی

Friedman Test

گویه کد میانگین رتبه
)Mean Rank( تفسیر

الگوریتم‌های پلتفرم‌ها RAA 75/4 بالاترین اولویت

سوگیری پلتفرم‌های رسانه‌ای RS 69/4 اولویت دوم

بمباران اطلاعاتی و ایجاد خستگی شناختی RB 50/4 اولویت سوم

جعل عمیق و انتشار محتوای ساختگی RG 88/3

پیامدهای منفی اجتماعی و شناختی پلتفرم‌ها و رسانه‌های اجتماعی RSA 63/3

ضعف نظام حقوقی و قوانین بین‌المللی RH 31/3

عدم پایبندی به اخلاق رسانه‌ای در شبکه‌های اجتماعی RA 25/3 کمترین اولویت

Test Statisticsa

N 50

Chi-Square 54.937

df 6

Asymp. Sig. .000

a. Friedman Test

بــا توجــه به اینکه ارزش خی‌دوی مشــاهده شــده 54/937 در درجــه آزادی 6 معنی‌دار 
اســت، درنتیجه اســتنباط می‌شــود که تفاوت بین میانگین‌های رتبه‌ای متغیرهای مربوط 
بــه حــوزه رســانه و ارتباطــات شــناختی معنــی‌دار اســت؛ یعنــی بیــن نظــرات پاســخگویان 
درخصــوص تهدیــدات موردبررســی تفــاوت معنــاداری وجــود دارد و میــزان توجــه بــه ایــن 
تهدیــدات متفاوت اســت بــه نحوی که برخی از این تهدیدات دارای اهمیت بیشــتر اســت 
و برخــی اهمیــت کمتــری دارند. بر اســاس میانگین نظــرات پاســخگویان، مهم‌ترین تهدید 
کاربــران«  ک  ادرا الگوریتم‌هــا در شــکل‌دهی  ارتباطــات شــناختی »نقــش  و  حــوزه رســانه 
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کــه الگوریتم‌هــای شــبکه‌های اجتماعــی از طریق شخصی‌ســازی محتوا، زمینــه انتقال  چرا
مؤثــر روایت‌هــای شــناختی را فراهــم می‌ســازند و همچنین بــا ایجاد حباب‌هــای اطلاعاتی 
ک‌هــای رســانه‌ای، منجــر به تقویت تعصب و شــکل‌گیری فضای دوقطبی می‌شــوند.  و پژوا
کم‌اهمیت‌تریــن تهدیــد نیز »عدم پایبندی به اخلاق رســانه‌ای در شــبکه‌های اجتماعی«، 
شــامل نقض حریم خصوصی و انتشــار اطلاعات شــخصی بدون رضایت، نبود شــفافیت در 
نحوه مدیریت، ذخیره و استفاده از داده‌های کاربران، ترویج محتوای جنجالی و احساسی 
از شــیوه‌های  اســتفاده  گمراه‌کننــده،  تیترهــای  و  تله‌کلیک‌هــا  در شــبکه‌های اجتماعــی، 
فریبنده در تبلیغات و توزیع ارزهای دیجیتال جعلی و ترویج فرهنگ بی‌مسئولیتی و تقلید 

از پلتفرم‌های بزرگ جهانی است.
نتیجه تحقیق و پیشنهادها

الف-نتیجه تحقیق
تعامــل رســانه‌ای افــراد جامعــه در دوران هــوش مصنوعــی، الگوریتم‌هــای توصیه‌گــر و 
شــبکه‌های اجتماعی، توســط فنّاوری هدایت و فیلتر می‌شــود. در این شــرایط دیگر فقط 
»پیــام« عامل اثرگذاری نیســت، بلکه »زیرســاخت فنّاورانه« که پیــام را منتقل می‌کند )مثلاً 
الگوریتم‌هــای پلتفرم‌هــا، ربات‌های خبری، یا فیلترهای شخصی‌سازی‌شــده( به یک عامل 
شــناختی فعال در شــکل‌دادن به باورها و تسخیر عرصه ذهن مخاطب تبدیل شده است. 
در جنــگ شــناختی، دشــمن از همیــن ســطح فنّاورانــه اســتفاده می‌کنــد تــا الگوریتم‌هــا را 
ک را کنترل نماید. شــناخت تهدیدات  دســت‌کاری کنــد، داده‌ها را تغییــر دهد و فضای ادرا
فنّاورانــه ســواد رســانه‌ای در مواجهــه بــا جنگ شــناختی، در حقیقــت صیانت از اســتقلال 
فکری و شناختی بشر در عصر الگوریتم‌ها و هوش مصنوعی است. پژوهش حاضر با هدف 
شناســایی و تحلیل تهدیدات مؤثر بر ســواد رســانه‌ای در مواجهه با پدیده نوظهور »جنگ 
شــناختی« از منظر فنّاورانه با بهره‌گیری از رویکرد آمیخته انجام شــد. یافته‌ها نشان‌داد که 
تهدیدات این حوزه را می‌توان در دو محور اصلی »تهدیدات حوزه فنّاوری و زیرساخت‌های 

کرد. دیجیتال« و »تهدیدات حوزه رسانه و ارتباطات شناختی« دسته‌بندی 
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۱. تهدیدات حوزه فنّاوری و زیرساخت‌های دیجیتال
بر اســاس نظر شــرکت‌کنندگان در پژوهش، تهدیدات مؤثر بر سواد رسانه در مواجهه با 
، الف(  جنــگ شــناختی از دریچه نــگاه »فنّاوری و زیرســاخت‌های دیجیتال« در پنــج محور
سوءاســتفاده از کلان‌داده‌هــا، ب( تهدیدات ســایبری و پنهان‌ســازی هویــت مهاجمان ج( 
سوءاســتفاده از هــوش مصنوعی، د( ســرعت انتشــار اطلاعات و تولید بــدون نظارت محتوا 
و ه( محدودیت‌هــای فنّاورانــه ناشــی از تحریم‌هــا بــا جزئیــات ذیــل دســته‌بندی شــدند 
کــه مهم‌تریــن تهدیــد مؤثــر بــر ســواد  کــی از آن اســت  و میانگیــن نظــرات پاســخگویان، حا
رســانه‌ای در مواجهه با جنگ شــناختی از دریچه نگاه فنّاوری و زیرساخت‌های دیجیتال، 
»سوءاســتفاده از کلان‌داده‌ها« و کم‌اهمیت‌ترین تهدید »محدودیت‌های فنّاورانه ناشی از 

تحریم‌ها«، است.
کلان‌داده‌هــا و تحلیــل حجــم عظیمــی از داده‌هــای  الــف( دشــمن بــا سوءاســتفاده از 
مربــوط بــه گرایش‌هــا، نگرانی‌هــا، علاقه‌مندی‌های و باورهای جامعه نســبت به شناســایی 
گروه‌های مخاطب و هدف‌گیری و ارســال پیام‌های متناســب و شخصی‌سازی‌شــده  دقیق 
برای آن‌ها و همچنین انتشــار اطلاعات غلط در پلتفرم‌ها و رســانه‌های اجتماعی می‌تواند 

ک‌گذاری شایعات را افزایش دهد. پذیرش و اشترا
ب( حمــات ســایبری بــه زیرســاخت‌های اطلاعاتــی منجر به از دســترس خارج‌شــدن 
وب‌ســایت‌های خبــری رســمی و رســانه‌های معتبــر و همچنیــن تغییــر اســناد، آمارهــا یــا 
گزارش‌های تاریخی در یک ســایت رســمی شــده و درنهایت موجب تخریب اعتماد عمومی 
و دسترســی آزاد بــه واقعیــت می‌شــود؛ همچنیــن مخفی‌ســازی هویــت مهاجمــان در پــس 
ســرورهای خارجی و حســاب‌های جعلی، امکان شناسایی و ارزیابی منبع خبر و تمایز بین 

خبرنگار واقعی و عامل جنگ شناختی را دشوار می‌سازد.
ج( مهاجمان شناختی با تکیه‌بر سرعت بالای رشد فنّاوری‌های هوش مصنوعی، توان 
نظارت نهادهای مسئول را کاهش می‌دهند؛ با هدایت هدفمند کاربران در فضای جستجو 
و پنهان‌ســازی اطلاعــات، ســواد رســانه‌ای را تهدید می‌کنند؛ بــا تولید و مدیریــت ربات‌ها و 
کاذب  شــبکه‌های جعلی هوشــمند نســبت به انتشــار گســترده یک پیام خاص، ایجاد جو 
در شــبکه‌های اجتماعــی، یــا حملــه ســازمان‌یافته به دیدگاه‌هــای مخالف اقــدام می‌کنند؛ 
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ک و  بــا اســتفاده از هــوش مصنوعــی، محتــوای شخصی‌سازی‌شــده بــرای دســت‌کاری ادرا
تصمیم‌گیــری و محدودســازی تفکــر مســتقل افــراد ارســال می‌کننــد؛ بــا تحلیــل داده‌هــای 
رفتاری کاربران، برای ایجاد ذهنیت نادرست در جامعه روایت‌های فریبنده تولید می‌کنند؛ 
بــا انتشــار انبــوه محتوای جذاب و متنوع با اســتفاده از هوش مصنوعی فضای رســانه‌ای را 
، ویدئو(،  از حقیقــت دور می‌کننــد؛ و بــا تولیــد محتوای جعلی بســیار واقعی )صوت، تصویــر

اعتماد عمومی به واقعیت را کاهش می‌دهند.
فرصــت  دیجیتــال،  فضــای  در  اطلاعــات  انتشــار  سرســام‌آور  ســرعت  از  اســتفاده  د( 
راســتی‌آزمایی و تحلیــل درســت را از مخاطــب گرفتــه اســت؛ دشــمن با در اختیار گذاشــتن 
ابزارهــای تولیــد محتــوا برای عموم مــردم، باعث گســترش اطلاعات نادرســت و گمراه‌کردن 
افــکار عمومی شــده اســت؛ بــا بهره‌گیــری از فنّاوری‌های واقعیــت مجازی، واقعیــت افزوده، 
کی تحریف‌شده، درک صحیح از جهان و توان تحلیل  واقعیت ترکیبی با ایجاد تجربیات ادرا
انتقادی را مختل نموده اســت؛ همچنین پلتفرم‌های توزیع محتوا و شــبکه‌های اجتماعی 
دشمن با تغییر شیوه دریافت و پردازش اطلاعات )حجم و سرعت بالای پیام‌ها(، مقابله با 

کرده‌اند. جنگ شناختی را دشوار 
ه‍( تحریم‌ها و محدودیت دسترســی به ابزارهای صحت‌ســنجی اخبار و تحلیل تصاویر 
کرده‌اند؛  جعلی، توان مقابله با اطلاعات نادرست و تحلیل رفتار جمعی را با چالش روبرو 
منــع دسترســی بــه ابزارهــای تحلیــل کلان‌داده، مانــع از درک عمیــق حملات شــناختی و 
اســتخراج داده‌هــای حیاتــی شــده اســت و محدودیــت دسترســی بــه فنّاوری شناســایی 
ربات‌هــا مانــع تفکیــک اطلاعات واقعی از اطلاعات انحرافی )اطلاعات تولیدشــده توســط 

ربات‌ها( است.

۲. تهدیدات حوزه رسانه و ارتباطات شناختی
تهدیــدات مؤثــر بــر ســواد رســانه‌ای در مواجهــه بــا جنــگ شــناختی از نــگاه »رســانه و 
، الف( الگوریتم‌های پلتفرم‌ها، ب( سوگیری پلتفرم‌های  ارتباطات شناختی« در هفت محور
رسانه‌ای ج( بمباران اطلاعاتی و ایجاد خستگی شناختی، د( جعل عمیق و انتشار محتوای 
ســاختگی، ه( پیامدهــای منفــی اجتماعــی و شــناختی پلتفرم‌ها و رســانه‌های اجتماعی و( 
( عدم پایبندی به اخلاق رسانه‌ای در شبکه‌های  ضعف نظام حقوقی و قوانین بین‌المللی و ز
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کی از آن  اجتماعی با جزئیات ذیل دســته‌بندی شــدند و میانگین نظرات پاســخگویان، حا
اســت که مهم‌ترین تهدید مؤثر بر ســواد رســانه‌ای در مواجهه با جنگ شــناختی از دریچه 
نگاه فنّاوری و زیرساخت‌های دیجیتال، »الگوریتم‌های پلتفرم‌ها« و کم‌اهمیت‌ترین تهدید 

»عدم پایبندی به اخلاق رسانه‌ای در شبکه‌های اجتماعی«، است.
الــف( الگوریتم‌هــای پلتفرم‌هــا و شــبکه‌های اجتماعــی با شخصی‌ســازی محتــوا، زمینه 
انتقــال مؤثــر روایت‌هــای شــناختی را فراهــم می‌ســازند و بــا ایجــاد حباب‌هــای اطلاعاتی و 

ک‌های رسانه‌ای، منجر به تقویت تعصب و شکل‌گیری فضای دوقطبی می‌شوند. پژوا
ب( ســوگیری پلتفرم‌های رســانه‌ای در اولویت‌بندی و نمایش محتوا و انتشار اطلاعات 
نادرســت به‌طور هدفمند برای گروه‌های آســیب‌پذیر بر اساس رفتار و علایق آن‌ها، موجب 

تقویت روایت‌های خاص و تضعیف صدای داخلی می‌شوند.
کردن مخاطب در انبوه داده‌های  ج( مهاجمان شــناختی با بمباران اطلاعاتی و غرق 
ل منطقــی را از بین برده و او را به‌ســمت ناامیدی کامل  متناقــض، تــوان تحلیل و اســتدلا
ســوق می‌دهند؛ انتشــار انبوه اطلاعات نادرســت با اســتفاده از هوش مصنوعی نیز باعث 
ســردرگمی و تضعیــف اعتمــاد بــه منابع معتبر می‌شــود؛ ایــن حجم زیاد اطلاعــات و اخبار 
متناقــض موجــب خســتگی ذهنــی و پذیــرش ســریع و بی‌چون‌وچــرا روایت‌هــای ســاده 
کی  می‌شــود؛ همچنیــن شــبکه‌های روباتیک و حســاب‌های جعلی، با تغییــر واقعیت ادرا
کاربــران باعــث می‌شــوند افــراد نتواننــد محیــط اطلاعاتــی امــن و قابل‌اعتمــادی را بــرای 

کنند. تصمیم‌گیری پیدا 
د( دشــمن با اســتفاده از فنّاوری‌های جعل محتوا مانند ویرایش مصاحبه‌ها یا افزودن 
زیرنویس‌هــای گمراه‌کننــده، تشــخیص واقعیــت را بــرای کاربران دشــوار می‌کنــد؛ همچنین 
بــا اســتفاده از هویت‌هــای جعلــی بــرای انتشــار گســترده پیام‌هــای خــاص، در شــبکه‌های 
اجتماعی، جو کاذب ایجاد می‌کند؛ پیشــرفت فزاینده فنّاوری جعل عمیق مبتنی بر هوش 

مصنوعی، نیز باعث کاهش اعتماد جامعه به محتوای دیداری و شنیداری می‌شود.
بــا انتشــار اطلاعــات هدفمنــد و تفرقه‌انگیــز در پلتفرم‌هــا و  هـــ( مهاجمــان شــناختی 
رســانه‌های اجتماعــی موجــب شــکل‌گیری بدبینــی و دشــمنی میــان گروه‌هــای اجتماعــی 
می‌شــوند؛ دشــمن بــا تکــرار اطلاعات غلــط در پلتفرم‌هــا و رســانه‌های اجتماعــی موجبات 
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بی‌اعتمادی نســبت به رســانه‌های رســمی و ســوق‌دادن مردم به منابع کم‌اعتبار را فراهم 
می‌کند؛ انتشار مداوم اخبار منفی و روایت‌های تحلیلی جهت‌دار در پلتفرم‌ها و رسانه‌های 
اجتماعــی، کارآمــدی، صداقت، یا مقبولیت نهادهای دولتی، نظامی و قضایی را زیر ســؤال 

کمیت را تضعیف می‌کند. برده و اعتماد بین مردم و حا
و( وجود قوانین مبهم، مسئولیت‌پذیری پلتفرم‌ها را در قبال محتوای نادرست کاهش 
می‌دهــد و فقــدان ضمانــت اجــرای مؤثــر بــرای قوانیــن مقابله بــا تولیــد و انتشــار محتوای 
گفــت  بــرای مهاجمــان شــناختی ایجــاد نمی‌کنــد؛ می‌تــوان  را  فریبنــده، بازدارندگــی لازم 
پیچیدگی‌های حقوقی فضای مجازی بین‌المللی مقابله با منابع خارجی حملات شناختی 

را دشوار می‌سازد.
( عــدم پایبنــدی دشــمن بــه اخــاق رســانه‌ای در شــبکه‌های اجتماعی بــا مصادیقی  ز
همچــون نقض حریم خصوصی و انتشــار اطلاعات شــخصی بدون رضایــت که برای تخریب 
وجهه افراد یا اعمال فشــار روانی اســتفاده می‌شود؛ ترویج محتوای جنجالی و احساسی در 
شــبکه‌های اجتماعــی که موجب تضعیف قدرت تفکر منطقــی و تصمیم‌گیری عقلانی افراد 
می‌شــود؛ تله‌کلیک‌هــا و تیترهــای گمراه‌کننــده کــه باعث برداشــت غلط کاربران و گســترش 
اطلاعــات نادرســت در فضــای مجــازی می‌شــود؛ ترویــج فرهنــگ بی‌مســئولیتی و تقلیــد از 
پلتفرم‌های بزرگ جهانی که منجر به باعث افزایش انتشار اخبار جعلی و محتوای فریبنده 
می‌شود؛ استفاده از شیوه‌های فریبنده در تبلیغات و توزیع ارزهای دیجیتال جعلی و نبود 
شــفافیت در نحوه مدیریت، ذخیره و استفاده از داده‌های کاربران، زمینه‌ساز بی‌اعتمادی 

و سوءاستفاده از اطلاعات است.
می‌تــوان اذعــان نمود اســتفاده ابــزاری از الگوریتم‌هــا، داده‌کاوی رفتــاری، جعل عمیق 
و بمبــاران اطلاعاتــی مصادیقــی از بهره‌گیــری دشــمن از فنّــاوری بــرای تغییــر نگرش‌هــا و 
جهت‌دهی شــناختی مخاطبان محسوب می‌شــوند. از طرفی سوگیری الگوریتمی و فقدان 
درک کاربــران از فرایندهــای گزینش محتــوا،  نقش کلیدی در تهدید شــناختی جامعه دارد 
و اســتمرار ایــن وضعیــت منجــر بــه افزایــش بی‌اعتمــادی عمومــی، گســترش قطبی‌ســازی 
اجتماعی و تضعیف انســجام ملی می‌شــود. این تهدیدات نه‌تنها جنبه فنی دارند، بلکه در 
تعامل با ضعف‌های اخلاقی و حقوقی رسانه تشدید می‌شوند. درمجموع باید گفت جنگ 
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شــناختی در عصر دیجیتال دیگر صرفاً رســانه‌ای نیســت، بلکه  فنّاورانه و داده‌محور  شــده 
اســت. ســواد رســانه‌ای باید از ســطح آموزش مصرف محتوا فراتر رفته و به  ســواد فنّاورانه و 

الگوریتمی  ارتقا یابد تا توان دفاع شناختی جامعه در برابر مهاجمان تقویت شود.
پیشنهادها

با عنایت به نتایج به‌دســت‌آمده آمده، در دســتور کار قراردادن پیشنهادهای کاربردی 
زیر ضرورت دارد:

کمیتی و سیاست‌گذاری 1. در سطح حا
-  ایجــاد رصدخانــه ملــی تهدیــدات شــناختی و فنّاورانــه  جهــت شناســایی زودهنگام 

عملیات شناختی مبتنی بر داده و محتوا.
-  تدوین راهبرد کلان ســواد رســانه‌ای فنّاورانه  در اســناد بالادســتی فرهنگی و امنیتی 

. کشور
بــرای  صداوســیما   و  آموزش‌وپــرورش  ارتباطــات،  وزارت  میــان  همــکاری  تقویــت    -

یکپارچه‌سازی آموزش امنیت شناختی.
۲. در سطح آموزشی و فرهنگی

- تمرکــز بــر درس  »ســواد رســانه‌ای فنّاورانــه«  در دانشــگاه‌ها و آمــوزش متوســطه بــا 
گنجانــدن مفاهیمــی چــون الگوریتــم، داده‌کاوی، فیک‌نیــوز و اثرات شــناختی شــبکه‌ها در 

سرفصل‌های درسی.
گاهی‌بخشــی دربــاره خطــرات جعل عمیق و ســوگیری  - اجــرای  پویش‌هــای عمومــی آ

کاربران. پلتفرمی  برای عموم 
- توانمندســازی معلمان و دانشــجویان در  تحلیل انتقادی محتوای تولیدشده توسط 

. هوش مصنوعی  و الگوریتم‌های توصیه‌گر
- تولیــد محتــوای بومی آموزشــی برای  مدیریــت »مصرف اطلاعــات دیجیتال« و حفظ 

تمرکز شناختی  نسل نوجوان.
۳. در سطح فنی و زیرساختی

- توســعه  سامانه بومی تشخیص و هشــدار جعل عمیق )Deepfake Detector(  توسط 
پژوهشگاه‌های دانشگاهی.
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- حمایت از تولید  پلتفرم‌های بومی با شــفافیت الگوریتمی  برای کاهش ســوگیری‌های 
شناختی.

- ایجــاد  شــبکه پژوهشــی بین‌دانشــگاهی درزمینــهٔ هوش مصنوعی و ســواد شــناختی  
برای ارتقای ابزارهای مقابله.

۴. در سطح اجتماعی و ارتباطی
- تبییــن نقــش کاربــران به‌عنــوان »خــط مقدم دفــاع شــناختی« از طریــق کمپین‌های 

آموزشی.
- برقــراری  دیالــوگ بیــن رســانه‌ها و جامعــه مدنــی  درزمینــهٔ اخلاق دیجیتــال و حقوق 

مخاطب.
- ترغیب ســمن‌ها و نهادهای فرهنگی برای طراحی پروژه‌هایی پیرامون  اعتمادســازی 

و همبستگی اجتماعی در عصر رسانه‌ها.
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