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چکیده
، ورود فنّاوری‌هــای نوظهــور بــه جمهــوری اســامی ایــران همــواره  در دهه‌هــای اخیــر
کشــور را بــا چالش‌هــای متعددی مواجه کرده اســت. با وجــود فرصت‌های ایــن فنّاوری‌ها، 
همــواره آســیب‌هایی را نیز بــه همراه داشــته‌اند. این فنّاوری‌هــا می‌توانند به‌عنــوان ابزاری 
 ، در دســت کنشــگران تهدیــد علیه ج.ا.ایــران عمل کنند. یکــی از این فنّاوری‌هــای نوظهور
گی‌های این فنّاوری و کشــور مبدأ  منظومه ماهواره‌ای اســتارلینک اســت که با توجه به ویژ
، این فنّــاوری نیز برای  آن، می‌تــوان انتظــار داشــت کــه همانند ســایر فنّاوری‌های نوظهــور
که  جمهــوری اســامی ایــران تهدیداتــی را در ابعــاد مختلف بــه همراه داشــته باشــد. ازآنجا
، گام اول در مواجــه با آن تهدید اســت؛  شــناخت تهدیــدات ناشــی از فنّاوری‌هــای نوظهــور
در ایــن پژوهش ســعی شــد پــس از تدویــن ادبیــات جامع، مؤلفه‌هــا و متغیرهــای پژوهش 
از طریــق مبانــی نظــری احصاء و مصاحبه‌ای ســاختاریافته با 20 نفــر از صاحب‌نظران حوزه 
فنــی و امنیتــی در مــورد تهدیــدات اینترنــت ماهــواره‌ای به عمل آید ســپس بــا بهره‌گیری از 
رویکــرد کیفــی و روش توصیفی-تحلیلی و ابزار تحلیل محتوا، تهدیدات اینترنت ماهواره‌ای 
اســتارلینک بــرای ج.ا.ایــران در ابعاد نظامی، سیاســی، اجتماعی-فرهنگــی و اقتصادی به 
گردد. نتایج پژوهش در قالب 21 مقوله در چهار بعد اصلی  شیوه علمی و نظام‌مند احصاء 
نظامــی، سیاســی، اجتماعی-فرهنگــی و اقتصــادی دســته‌بندی و موردبررســی قــرار گرفته 
اســت کــه در بعد نظامــی »بهره‌بــرداری در انواع عملیــات نظامی« و »جمــع‌آوری اطلاعات 
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نظامــی« به‌عنــوان مهم‌تریــن مقوله‌هــای تهدیدآمیــز علیــه ج.ا.ایران شناســایی شــده‌اند. 
کمیــت ســایبری و کنتــرل ارتباطــات« و »نفــوذ اطلاعاتــی و  در حــوزه سیاســی، »تهدیــد حا
تبلیغاتــی« از اصلی‌ترین چالش‌های پیش‌رو به شــمار می‌آینــد. در بعد اجتماعی-فرهنگی 
، مقوله‌هایــی نظیــر »تضعیف هویت ملی« و »تضعیف رســانه ملی و تســهیل در انتشــار  نیــز
اخبــار جعلــی« از مهم‌تریــن تهدیدها محســوب می‌شــوند. درنهایــت، در حــوزه اقتصادی، 
»رقابت نابرابر با کاربران داخلی و کاهش اشــتغال« و »فشــار بر زیرســاخت‌های اقتصادی« 

به‌عنوان تأثیرگذارترین عوامل بر اقتصاد کشور مطرح شده‌اند.
کلیدواژه‌هــا: اینترنــت ماهــواره‌ای اســتارلینک، تهدیــد نظامــی، تهدیــد سیاســی، تهدیــد 

اجتماعی-فرهنگی و تهدید اقتصادی

مقدمه
امروزه فنّاوری اطلاعات و ارتباطات روزبه‌روز در حال گسترش است و اینترنت به‌عنوان 
یکــی از اجــزای اصلی آن، به عضو جدایی‌ناپذیر زندگی بشــری تبدیل شــده که پیوســته در 
حال تکامل است. یکی از اصلی‌ترین تحولات در این حوزه، استفاده از ماهواره برای برقراری 
ارتباط اینترنتی در سراسر دنیا است. حدود سه دهه است که استفاده از ماهواره به‌عنوان 
ابزار ارتباط ماهواره‌ای مطرح شده است و شرکت‌های مختلفی نظیر آمازون، طرح‌هایی را 
در این حوزه مطرح کرده‌اند که یکی از مهم‌ترین آن‌ها پروژه اینترنت ماهواره‌ای استارلینک 
است. استارلینک یک فنّاوری ارائه خدمات اینترنت ماهواره‌ای است که در آن یک سامانه 
ماهــواره‌ای به‌جــای اســتفاده از فنّــاوری کابــل، ماننــد فیبــر نــوری بــرای انتقــال داده‌های 
اینترنتــی، از ســیگنال‌های رادیویــی از طریق خلأ فضا اســتفاده می‌کند. هدف اســتارلینک 
ایجاد یک شــبکه با تأخیر کم در فضا اســت که محاســبات لبه1 را در زمین تســهیل می‌کند. 

1. عبــارت “محاســبات لبــه(Edge Computing) ” بــه مفهــوم پــردازش داده‌هــا در نزدیکــی منبــع تولیــد داده‌هــا اشــاره 
 ، دارد، به‌جــای اینکــه داده‌هــا بــه یــک ســرور مرکــزی یــا ابــر )Cloud( ارســال شــوند تــا پــردازش شــوند. به‌عبارت‌دیگــر
کــه معمــولاً در  در محاســبات لبــه، پــردازش اطلاعــات بــه نزدیک‌تریــن نقطــه بــه محــل تولیــد داده‌هــا انجــام می‌شــود 
گره‌هــای شــبکه‌ای قــرار دارنــد. در مــورد اســتارلینک یــا هــر ســامانه ماهــواره‌ای مشــابه، ممکــن اســت  دســتگاه‌ها یــا 
کاهــش تأخیــر در  کــه بــه  گره‌هــای زمینــی باشــد  منظــور از محاســبات لبــه، پــردازش داده‌هــا بــر روی خــود ماهواره‌هــا یــا 
کاربردهــای حیاتــی مثــل ارتباطــات  پــردازش داده‌هــا و افزایــش ســرعت پاســخ‌دهی کمــک می‌کنــد. به‌این‌ترتیــب، بــرای 

نظامــی یــا خدمــات اضطــراری، پــردازش داده‌هــا ســریع‌تر و مؤثرتــر انجــام می‌شــود.
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چالــش ایجــاد یک شــبکه جهانی در فضای بیرونــی چالش کوچکی نیســت، به‌خصوص به 
ایــن دلیــل که تأخیر کم یک تقاضای مهم اســت. اســپیس ایکس یک مجموعه متشــکل از 
تقریباً ۴۲۰۰۰ ماهواره به‌اندازه تبلت را پیشــنهاد کرده اســت که در مدار پایین دور کره زمین 
می‌چرخنــد تــا ایــن تقاضا را بــرآورده کنــد.CubeSats1  به‌عنوان ماهواره‌هــای مینیاتوری که 
معمولاً در مدارLEO2  اســتفاده می‌شــوند، پوشــش شــبکه درهم‌تنیده‌ای ایجاد می‌کنند و 
قــرار گرفتنشــان در مــدار پاییــن زمین، امکان کاهــش تأخیــر را فراهم می‌کند. بــا این حال، 
اســتارلینک تنهــا گزینــه در حــوزه اینترنــت ماهــواره‌ای نیســت و چنــد رقیــب دیگــر ازجمله 
Viasat ، HughesNet،OneWeb و Amazon در این زمینه فعالیت می‌کنند. اما اســتارلینک 
رویکــرد متفاوتــی را دنبال می‌کنــد، به‌عنوان‌مثال از هــزاران ماهواره کوچــک به‌جای تعداد 
محــدودی ماهــواره بــزرگ بهره می‌گیــرد، ماهواره‌هــای آن تنهــا در فاصلــه ۴۸۰ کیلومتری از 
ســطح زمین دور ســیاره می‌چرخند که این مدار کوتاه شــده زمین ایستا، سرعت اینترنت را 
بهبود می‌بخشــد و تأخیر را کاهش می‌دهد همچنین جدیدترین ماهواره‌های اســتارلینک 
دارای عناصر ارتباطی لیزری برای انتقال ســیگنال‌ها بین ماهواره‌ها هســتند و وابستگی به 
ایســتگاه‌های متعدد زمینی را کاهش می‌دهند. همه این‌ها مواردی اســت که اســتارلینک 
غ  را از ســایر رقبــای خــود متمایــز می‌کنــد و همین مقــدورات موجب شــده اســتارلینک فار
کمیــت و نهادهــای دولتــی و نظامــی نیــز قــرار گرفتــه و  از عمــوم مــردم، مــورد اســتقبال حا
چالش‌هــای زیــادی را در حوزه قانونی و امنیتی به‌دنبال داشــته باشــد؛ کــه این امر موجب 
نگرانی بســیاری از کشــورهای دنیا شــده اســت. اســتارلینک فعالیــت خود را بــه کاربردهای 
تجاری محدود ننموده و فعالیت در حوزه‌های پژوهشــی و نظامی را نیز در دســتورکار خود 

کــه معمــولاً از بلوک‌هــای  گفتــه می‌شــود  کوچــک و مکعبــی شــکلی  کوب‌ســت‌ها( بــه ماهواره‌هــای  ( “Cubesats” .1
ــورت  ــد به‌ص ــا می‌توانن ــن ماهواره‌ه ــوند. ای ــاخته می‌ش ــود( س ــه می‌ش گفت  «U» ــد ــه آن واح ــه ب ک ــانتی‌متر ) ۱۰×۱۰×۱۰ س
یــک یــا چنــد واحــد ) 1U، 2U، 3Uو ...( ترکیــب شــوند تــا انــدازه و وزن بیشــتری داشــته باشــند   Cubesats.به‌دلیــل 
کــم و هزینه‌هــای پاییــن، بــرای پروژه‌هــای پژوهشــی، تجــاری و حتــی نظامــی اســتفاده می‌شــوند.  انــدازه کوچــک، وزن 
ایــن ماهواره‌هــا معمــولاً بــرای اهــداف مختلفــی ماننــد بررســی زمیــن، ســنجش محیــط فضایــی، آزمایش‌هــای علمــی یــا 

ــوند. ــتفاده می‌ش ــات اس ــراری ارتباط برق
کــه مرکــز آن زمیــن  کــه به‌اختصــار لئــو نیــز نامیــده می‌شــود، مــداری اســت   ) Low Earth Orbit)2. مــدار پایینــی زمیــن
کمتــر از ۱۲۸ دقیقــه اســت )حــدود ۱۱٫۲۵ چرخــش در  گردشــی( آن بــه دور زمیــن  گردشــی )دوره  کــه معمــولاً دوره  اســت 
کامــل و ۱ یعنــی بیضــوی(. گریــزی شــکل آن خیلــی نزدیــک بــه دایــره یعنــی 0/25 اســت )۰٫۲۵ یعنــی دایــره  ( و مرکــز  هــرروز
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قرارداده اســت که این امر ســبب شــده تا بتوان از دیدگاه یک کنشــگر تهدید در حوزه‌های 
امنیتی نیز به آن نگریست.

بیان مسئله
بــا توجه بــه توانمندی‌هــای منحصربه‌فــرد منظومهٔ ماهواره‌ای اســتارلینک و گســترش 
روزافــزون کاربردهــای آن، ایــن شــبکه اینترنتی به یکــی از بازیگران اصلــی در عرصه فنّاوری 
و ارتباطات جهانی تبدیل شــده اســت. اســتارلینک که ابتدا با هدف فراهم‌ســازی اینترنت 
پرســرعت بــرای مناطــق دورافتــاده و نیازمنــد به زیرســاخت‌های ارتباطــی آغاز بــه کار کرد، 
به‌تدریج در حوزه‌های دیگر نیز وارد شده است. هدف اولیه این پروژه، بهبود دسترسی به 
اینترنت در مناطقی بوده که فاقد زیرســاخت‌های مناســب هســتند تا این نواحی را به یک 
شبکه ارتباطی جهانی متصل کند. در این راستا، استارلینک توانسته است برای بسیاری از 
نقاط دورافتاده دسترسی اینترنت فراهم کند و این امر موجب شده تا به یکی از راهکارهای 

اساسی برای رفع شکاف دیجیتال در سطح جهانی تبدیل شود )ماسک، 2022(1. 
بــا این حال، گســترش کاربردهای این ســامانه فراتر از بخش تجــاری رفته و به‌ویژه در 
بحران‌هــای جهانــی ماننــد جنگ‌ها، اســتارلینک توانســته اســت نقش اساســی در حفظ 
کنش ســریع اســتارلینک  ارتباطــات اینترنتــی ایفــا کنــد. نمونــه برجســته ایــن عملکــرد، وا
بــه بحــران جنــگ در اوکرایــن اســت. پــس از حملــه نظامــی روســیه بــه اوکرایــن در فوریه 
2022، اســتارلینک به‌ســرعت درخواســت دولــت اوکرایــن را پاســخ داد و بــا ارســال بیش از 
5000 دســتگاه پایانــه اینترنتــی، ارتباطــات اینترنتــی کشــور را حفظ کرد. این اقــدام نه‌تنها 
نشــان‌دهنده توانمندی‌هــای اســتارلینک در مقابلــه بــا بحران‌هــای جهانــی اســت، بلکه 
تأثیــرات گســترده‌ای نیــز در زمینه‌های امنیتی دارد. زیرا این شــبکه اینترنتی توانســته در 
شــرایط بحرانــی بــه حفــظ ارتباطــات راهبــردی کمک کنــد و این امــر زمانی حائــز اهمیت 
کــه ارتباطات ماهــواره‌ای به‌عنــوان یک عنصر حیاتــی در عملیات‌هــای نظامی  می‌شــود؛ 

محسوب شود )پیالی2، 2022(.

توئیت‌هــا،  از مصاحبه‌هــا،  برگرفتــه  ایــن بخــش  ایکــس؛ مطالــب درج‌شــده در  اســپیس  Musk .1: صاحــب شــرکت 
اســت. گردیــده  بــه روش APA رفرنس‌دهــی  پایــان  در  کــه  اســت  اجتماعــی  پیام‌هــای شــبکه‌های 

2. Pillay
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هوایــی  نیــروی  بــا  قراردادهایــی  در  اخیــر  ســال‌های  در  اســتارلینک  ایــن،  بــر  عــاوه 
ایالات‌متحــده و ســایر نهادهــای نظامی، ازجمله آژانس توســعه فضایی آمریــکا )SDA(1، در 
راســتای تأمیــن نیازهــای ارتباطــی نظامــی و شناســایی تهدیــدات به‌ویژه در حــوزه ردیابی 
موشــک‌های بالســتیک مافوق صوت، وارد عرصه‌های نظامی شــده است. این همکاری‌ها 
کــه در زمینه‌هــای مختلــف ازجملــه تأمین ارتباطــات امنیتی بــرای عملیات‌هــای نظامی و 
همچنین شناسایی تهدیدات موشکی انجام می‌شود، بر اهمیت استارلینک به‌عنوان یک 
کید دارند. در این راســتا، استارلینک علاوه بر اینکه  ابزار اســتراتژیک در جنگ‌های مدرن تأ
به‌عنــوان یــک ابزار ارتباطی ســریع و پایدار در بحران‌ها شــناخته می‌شــود، بــه یکی از ارکان 

مهم در عملیات‌های نظامی مدرن تبدیل شده است )زنگ2، لئو3، 2023(.
با این حال، این گســترش کاربردهای نظامی اســتارلینک و بهره‌برداری آن توســط رژیم 
صهیونیســتی در طــول جنــگ 12 روزه بــرای برقراری ارتبــاط، ردیابی و هدف‌گیــری اهداف، 
نگرانی‌هایی را در خصوص تهدیدات آن برای امنیت ملی جمهوری اسلامی ایران، به وجود 
آورده است؛ بنابراین ضروری است، تمامی تهدیدات نظامی، سیاسی، اجتماعی-فرهنگی 
و اقتصــادی ناشــی از فعالیت‌هــای اینترنــت ماهــواره‌ای اســتارلینک را شناســایی نمود. در 
همیــن راســتا هــدف از این پژوهــش شناســایی تهدیدات اینترنــت ماهواره‌ای اســتارلینک 

برای جمهوری اسلامی ایران است.
اهمیت و ضرورت پژوهش

اهمیت پژوهش
انجــام ایــن پژوهــش می‌توانــد بــه شناســایی تهدیــدات امنیتــی اینترنــت ماهــواره‌ای 
اســتارلینک کمــک کنــد و ایــن امــکان را فراهم آورد کــه راهکارهای مناســب بــرای مقابله با 
آن تدویــن شــود. همچنیــن، این پژوهــش می‌تواند به تقویت امنیت کشــور کمــک نماید و 
گاهــی از چالش‌هــای مرتبط بــا اینترنت ماهواره‌ای اســتارلینک را افزایش دهد. انجام این  آ
پژوهــش ضمــن حرکت در مســیر تدابیــر فرماندهی معظم کل قــوا )مدظله‌العالــی( مبنی بر 
شــناخت تهدیــدات نویــن امنیتــی امــکان برنامه‌ریــزی دقیــق و مبتنــی بر ادبیــات علمی و 

1. SDA: SPACE DEVELOPMENT AGENCY
2. Zeng
3. Liu
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پژوهشــی را بــرای پیشــگیری از تهدیــدات اینترنت ماهواره‌ای اســتارلینک و مقابلــه با آن را 
برای تصمیم‌گیران فراهم می‌آورد.

ضرورت پژوهش
قــوا  کل  معظــم  فرمانــده  تدابیــر  مغفول‌مانــدن  ضمــن  پژوهــش  ایــن  نشــدن  انجــام 
)مدظله‌العالــی(، می‌توانــد منجر به تأخیر در اجرای برنامه‌هــای مقابله‌ای در حوزه امنیتی 
گــردد و کشــور را دچــار عقب‌ماندگــی و غافلگیری در زمان بالفعل شــدن تهدیــدات نماید و 
آســیب‌پذیری‌های جــدی بــرای امنیت جمهوری اســامی ایران را به‌دنبال داشــته باشــد. 
گســترش اســتفاده از ایــن فنّــاوری بــدون شناســایی و مقابلــه بــا خطــرات آن می‌توانــد بــه 
تهدیداتــی همچــون حملات ســایبری، نفــوذ اطلاعاتی و اختلال در ســامانه‌های دفاعی در 
کمیت  بخش نظامی و همچنین کمک به اغتشاشات خیابانی و تحت‌الشعاع قراردادن حا
سیاسی در بخش ارتباطات گردد؛ ازاین‌رو، ضروری است که تهدیدات مرتبط با این فنّاوری 

گیرد تا از وقوع چنین آسیب‌هایی جلوگیری شود. به‌طور دقیق مورد ارزیابی قرار 
پیشینه پژوهش

لک )1401( در پایان‌نامه خود با عنوان »تأثیر تهدیدات سایبری بر امنیت ملی جمهوری 
اسلامی ایران« به این نتایج دست یافته که درنتیجه گسترش و نفوذ روزافزون فنّاوری‌های 
نویــن الکترونیکــی در تمامــی ســاختار کشــور و پایین‌بودن ضریــب امنیتی؛ ایــن فنّاوری‌ها 

موجب افزایش سطح تهدیدات اقتصادی ایران شده است.
ترابــی )1400( در مقالــه خــود بــا عنوان »ابعــاد امنیتی ســرویس اینترنت ماهــواره‌ای« به 
ایــن نتایــج دســت یافته که هرچنــد پروژه‌هــای اینترنت ماهــواره‌ای متعلق به شــرکت‌های 
کنون دولت‌ها و به‌خصوص دولت آمریکا دارای راهبرد و سیاست  خصوصی است اما از هم‌ا
نســبتاً روشــنی بــرای بهره‌بــرداری از آن در جهــت تأمیــن منافــع و ارزش‌هــای خــود اســت  
.هرچنــد شــرکت‌های فعــال در حوزه ماهواره‌های اینترنتی خصوصی هســتند اما بر اســاس 
گری‌های ادوارد اسنودن و سایت ویکی‌لیکس این شرکت‌ها  شــواهد و مدارک ازجمله افشــا
ارتباط نزدیکی با بخش‌های مختلف دولت آمریکا دارند؛ بنابراین، اینترنت ماهواره‌ای این 
شــرکت‌ها را عمــاً باید بخشــی از راهبرد تهاجمــی آمریکا در عرصه ســایبری و اطلاعاتی و در 
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قالب جنگ‌های جدیدی چون جنگ اطلاعاتی، جنگ ترکیبی، جنگ نرم، جنگ معرفتی، 
کرد. کی و جنگ شناختی ارزیابی  جنگ ادرا

حکمــی‌زاده و فرازمنــد )1402( در مقالــه خــود بــا عنــوان »بررســی راهبردهــای منظومــه 
ماهــواره‌ای اســتارلینک از منظر عوامــل راهبردی چهارگانه قوت، ضعــف، فرصت و تهدید« 
که اینترنت ماهواره‌ای دیر یا زود تمام مناطق جهان را تحت  به این نتایج دســت‌یافته‌اند 
کاربران در ایران نیز از این امر مســتثنا نیســت.  کامل خود درمی‌آورد و دسترســی  پوشــش 
تجربه‌هــای قبلــی نشــان‌داده‌اند اســتقبال از فنّاوری‌های جدید و سیاســت‌گذاری صحیح 
برای آن‌ها بهترین راه‌حل برای برخورد با چنین موضوعاتی است. در مواجه با این فنّاوری 
می‌توان به دودســته راهکارهای ســلبی و ایجابی اشــاره داشــت. راهکار ســلبی پیشنهادی 
کم  که جنبه حقوقی نیز دارد به این شــرح اســت: بهره‌گیری و اســتناد به مصوبه مقررات حا
بر حقوق ســرزمینی ارائه خدمات ماهواره‌ای در جمهوری اســامی ایران که با هدف ایجاد 
ضمانت اجرایی برای ســاماندهی ارائه خدمات ماهواره‌ای توســط دارندگان مجوز تأسیس 
و بهره‌بــرداری از شــبکه ماهــواره‌ای توســط یــک کشــور خارجــی عضــوITU1  در ســال ۱۳۹۹ 
تصویب شــده اســت؛ اما برخی از راهکارهای ایجابی که می‌تواند در چارچوب رقابت با این 

: گردد عبارتند از شبکه پیشنهاد 
۱ - ایجاد مزیت رقابتی چشمگیر برای شبکه یکپارچه ملی از منظر کیفیت و تعرفه خدمات
۲ - راه‌انــدازی منظومه‌هــای ماهــواره‌ای با مشــارکت کشــورهای منطقه و همســو به منظور 
ارائــه خدمــات ارتباطــی بــا کیفیت بــه اقصی نقــاط کشــور و پشــتیبانی از فنّاوری‌های نوین 
نوظهور نظیر اینترنت اشیا و نسل‌های جدید ارتباطات سیار با عنایت به نرخ رشد پرشتاب 
کاربران و متقاضیان این شبکه ماهواره‌ای در اقصی نقاط کشور ضروری است تا تمهیدات 

کوتاه‌مدت و میان‌مدت به عمل آورده شود. و اقدامات عاجلی نیز در مقاطع زمانی 
احتــرام و احمدی )1400( در مقاله خود با عنــوان »فنّاوری اینترنت ماهواره‌ای به‌عنوان 
پیشــران و یا تهدید فراروی انقلاب اســامی در گام دوم مطالعه موردی: پروژه استارلینک« 
کنون بازار هدف اینترنت ماهواره‌ای دولت‌ها و کســب و  بــه این نتایج دســت‌یافته‌اند که تا

1. اتحادیــه بین‌المللــی مخابــرات )International Telecommunication Union(: یــک ســازمان بین‌المللــی وابســته بــه 
ســازمان ملــل متحــد اســت. ایــن اتحادیــه وظیفــه قانون‌گــذاری و مدیریــت فضــای فرکانســی، تدویــن اســتانداردهای 

تبــادل داده و اطلاعــات و همچنیــن کمــک بــه رشــد و توســعه ارتباطــات در سراســر جهــان را بــر عهــده دارد.
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کارهــای بزرگــی بودند که توانایی مالی پرداخت هزینه‌های زیاد آن را داشــتند. شــرکت‌های 
کنون به‌دنبال تحقق دسترســی اینترنت  بزرگــی با ســرمایه‌های زیــادی از دهه ۹۰ میلادی تا
ماهواره‌ای برای کاربران نهایی عمومی با پوشش جهانی بودند. با کاهش هزینه‌های ساخت 
و ارســال ماهــواره و پیشــرفت فنّــاوری دوبــاره شــرکت‌های بزرگــی در ارائه خدمــات اینترنت 
کمیت ارتقاء  ماهواره‌ای برای عموم مردم گام برمی‌دارند. ازآنجایی‌که مهم‌ترین دغدغه حا
رفــاه و تضمیــن حقــوق آحــاد مردم جامعه اســت، ارائــه خدمات نبایــد به‌گونه‌ای باشــد که 
منافــع مــردم و کشــور نادیــده گرفته شــده و صرفاً شــرکت‌های خارجی از مزایــای آن منتفع 
شــوند، به‌عبارت‌دیگــر ارائــه خدمــات بایــد توســط تأمین‌کنندگانی کــه به ارزش‌هــا و اصول 
کمیتی کشــور پایبند هســتند، صورت پذیرد. حذف برنامک‌های موبایلی از روی گوشی  حا
کاربران بدون اجازه، عدم ارائه خدمات به کســب و کارها و کاربران ایرانی و عدم پشــتیبانی 
کاربران خود ازجمله موارد نقض حریم خصوصی  برنامک‌های ایرانی برای ارائه خدمات به 
و حقوق عامه مردم کشــور در چند ســال اخیر بوده اســت که همه این‌ها تهدیدی فراروی 
انقلاب اســامی محســوب می‌گردد. از طرف دیگر ورود کشورهای منطقه از قبیل عربستان 
که رقیب دیرینه ایران اســت به این حوزه نشــان‌دهنده اهمیت موضوع بوده و ایران نباید 

از این عرصه عقب بماند.
وکیلــی و اعتمادی‌فــر )1400( در مقالــه خــود بــا عنوان »تحلیل و بررســی پیرامــون پروژه 
اســتارلینک« به این نتایج دســت‌یافته‌اند که اســتارلینک یک پروژه ماهواره‌ای اســت که از 
ســوی شــرکت اسپیس ایکس برای توسعه دسترســی ماهواره‌ای کم‌هزینه و با کارایی بالا در 
پیاده‌ســازی اینترنت ماهواره‌ای اســت. اســتارلینک قرار است ســرویس ارتباطی »پهن‌باند 
بی‌ســیم« با »دسترســی اینترنت بی‌ســیم پرسرعت« باشد که ســرویس‌های دیگر نیز به آن 
افزوده می‌شــود. در ســال ۲۰۱۷، اســپیس ایکس، بــرای راه‌اندازی نزدیک بــه ۱۲,۰۰۰ ماهواره 
تــا اواســط دهــه ۲۰۲۰ درخواســت قانونــی کرده اســت. اســپیس ایکــس همچنین بنــا دارد تا 

کند. کتشافی استفاده  ماهواره‌هایی را برای اهداف، نظامی، علمی یا ا
دکامئــی و ناصــری )1401( در مقالــه خــود بــا عنــوان »تحلیــل و بررســی معمــاری پــروژه 
استارلینک« به این نتایج دست‌یافته‌اند که استارلینک یک صورت فلکی ماهواره‌ای است 
که از ســوی شــرکت اســپیس اییکــس بــرای فراهم‌کــردن اینترنت ماهواره‌ای ســاخته شــده 
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گاه خواهند شــد که باید خواه یا ناخواه در این نســل  اســت. به‌زودی بســیاری از کشــورها آ
گاه‌شــدن با اســتارلینک  جدید اینترنت ماهواره‌ای نقشــی داشــته باشــند؛ بنابراین زودتر آ
اینترنــت )ماهــواره‌ای( می‌توانــد مــا را بــرای بهــره‌وری از مزایــای آن و یــا مقابلــه بــا خطــرات 
احتمالــی آن ایمــن کنــد .اســتارلینک یــک پــروژه بســیار کاربــردی و هیجان‌انگیــز درزمینــهٔ 
اینترنت ماهواره‌ای است که توسط ایلان ماسک ایده‌پردازی شده و توسط شرکت اسپیس 
ایکس ایالات‌متحده در حال اجرا اســت این فنّاوری درواقع یک ســامانه ماهواره‌ای اســت 
کــه هــدف اصلی از ایجاد و راه‌اندازی آن فراهم‌آوردن اینترنت با ســرعت و ســطح دسترســی 
بالا برای تمام نقاط زمین است. سامانه استارلینک از اجزای مهمی همچون چندین هزار 
ماهــواره کــه در مــدار پایینی زمین قابل‌اســتقرار و حرکت هســتند و پایانه‌ها یــا گیرنده‌های 
کنون در مراحــل اجرایی قــرار دارد و هنوز به  زمینی تشــکیل شــده اســت. این ســامانه هم‌ا
اتمام نرســیده؛ اما پیش‌بینی می‌شــود و انتظار می‌رود که تا ســال ۲۰۲۷ عملاً در تمام نقاط 

جهان در دسترس باشد.
مبانی نظری
-  تهدیدات

- مفهوم‌شناسی تهدید:
در فرهنــگ معیــن، تهدیــد؛ به ترســانیدن، بیم‌دادن، بیم‌کردن از کســی یــا چیزی گفته 
می‌شــود )معیــن، 1378، ج1: 856(، در فرهنــگ عمید، کلمه تهدید؛ ترســاندن و بیم‌دادن 
معنــا شــده اســت )عمیــد،1362: 937(، لغتنامــه لانگمــن؛ ســه تعریــف از تهدید ارائــه کرده 
اســت. نخســت تهدید را بیان آشــکار آسیب‌رســاندن به کســی یا ناراحت‌کردن و به دردســر 
انداختن او می‌داند. در تعریف دوم، آن را احتمال وقوع حادثه‌ای بسیار بد معنا کرده و در 
تعریف ســوم، تهدید را شــخص یا چیزی که به‌عنوان خطر شــناخته می‌شــود معرفی نموده 
کســفورد نیــز دو تعریــف ارائه نموده: نخســت، قصد ابرازشــده برای صدمه  اســت. لغتنامه آ
یــا آسیب‌رســانی یــا دیگر اقدامات خصمانه علیه کســی معرفی می‌شــود و در تعریف دوم به 

کند. که بتواند خطر یا صدمه‌ای ایجاد  گفته می‌شود  شخص یا چیزی 
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- تهدید در نظر صاحب‌نظران:
بــری بــوزان: فقــدان امنیــت و ناامنــی را بازتــاب ترکیبــی از تهدیدهــا و آســیب‌پذیری‌ها 
دانســته کــه جــدا ســاختن معنادار آن‌هــا از یکدیگــر غیرممکن اســت )بــوزان، 1379: 135(؛ 
بــاری بــوزان موضوع آســیب‌پذیری‌ها را وجهــهٔ داخلی ناامنــی و تهدیدهــا را وجههٔ خارجی 

آن می‌داند.
افتخاری:‌ در تعریف واژه تهدید باید دو مفهوم مخاطره و منافع را در نظر داشت. تهدید 
از جنــس مخاطــره بوده و می‌توان مخاطره نســبت بــه منافع یک بازیگر را تهدید دانســت. 
، از منظر  ، تهدید زمانی شکل می‌گیرد که منافع یک بازیگر به‌عبارت‌دیگر از منظر یک بازیگر

، مورد مخاطره واقع شود )افتخاری، 1391: 24(. خود آن بازیگر
ریچارد اولمان: تهدیدات امنیت ملی اقدام یا سلســله رویدادهایی اســت که به شــکل 
کنان یک کشــور  مؤثــر و در دوره زمانــی نســبتاً کوتاهــی خطــر افــت کیفیــت زندگی برای ســا
را پیــش آورد و نیــز بــا خطــر جــدی کاهش طیف خط‌مشــی‌هایی که حکومت یک کشــور یا 
واحدهــای غیرحکومتــی خصوصــی موجــود در یــک کشــور )اشــخاص، گروه‌ها و شــرکت‌ها( 

می‌توانند میان آن‌ها دست به انتخاب زنند همراه باشد )عبدالله‌خانی، 1386: 23(.
: تهدیــد عبــارت اســت از هرگونــه نشــانه، حادثــه، یا شــرایطی که تــوان ایجاد  کارل روپــر
خســارت و ضــرر علیــه یــک دارایــی را داشــته باشــد. وی همچنیــن در جای دیگــر تهدید را 
مقصــد و توان دشــمن برای انجام حملاتی که منافع کشــور را به خطــر اندازد تعریف نموده 

است )همان: 23(.
زمینه‌هــای  آســیب‌ها  می‌کنــد:  تعریــف  این‌گونــه  را  آســیب  و  تهدیــد  تمایــز  مرادیــان 
ایجــاد تهدیــد را فراهــم می‌آورنــد و به‌نوعــی تهدیــدات بالقــوه محســوب می‌شــوند. هــدف 
سیاســت‌گذاران حوزه امنیت ملی باید معطوف به کاهش و مقابله با تهدیدات و آســیب‌ها 

از یکسو و استفاده از فرصت‌ها از سوی دیگر باشد.
از نظر وی، عوامل قابل‌توجه در تعریف تهدید شــامل: منافع ملی– توانمندی موضوع 
یا واحد مورد تهدید– شرایط محیطی–قدرت و توانایی تهدید – زمان – تصور از اقدامات 

یا پدیده‌ها می‌گردند.
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همچنین عوامل مؤثر در جدی‌بودن تهدید این موارد هســتند: مشــخص‌بودن هویت 
تهدیــد– نزدیکــی از نظر زمان – شــدت احتمال وقــوع – اوضاع و شــرایط تاریخی که باعث 

تقویت آن می‌شوند.
متغیرهای مؤثر در فرایند درک تهدیدات نیز این موارد هســتند: بعد روان‌شــناختی در 
درک تهدید – بعد تاریخی – بعد ژئوپلیتیکی و ژئواستراتژیکی کشور و موقعیت جغرافیایی و 
راهبردی کشور– موازنه قوا و قدرت نسبی کشورها – آسیب-پذیری داخلی کشورها – نظام 
کم بر کشور – بعد ساختار نظام سیاسی کشور )مرادیان، 1393(. اعتقادی و ارزش‌های حا

-انواع تهدیدات:
بــاری بــوزان در کتاب »مــردم دولت‌ها و هــراس« از پنج گونه اصلی تهدیدات سیاســی، 
اقتصادی، اجتماعی، نظامی و زیســت‌محیطی سخن گفته است )بوزان، 1379: 141-154(. 
افتخاری تهدید فنّاورانه را به‌عنوان ششمین تهدید به این تهدیدات اضافه نموده است.

-نظریه‌های تهدید:

نظریه توازن تهدید:
ایــن نظریــه توســط »اســتفن ام. والــت« در مقاله‌ای بــا نام »شــکل‌گیری اتحــاد و توازن 
قدرت« در ســال ۱۹۸۵ در نشــریه »امنیت بین‌المللی« مطرح گردید. نظریه توازن تهدید به 
اصــاح و تغییر نظریه معروف نئورئالیســتی- »توازن قدرت« پرداختــه و عامل تعیین‌کننده 
رفتار کشورها برای ایجاد اتحاد را، درک تهدید از سوی دیگران عنوان کرده است. به اعتقاد 
والــت کشــورها اغلب با تشــکیل اتحاد علیه تهدید )درک شــده( به ایجاد تــوازن می‌پردازند 
حال‌آنکه کشورهای بسیار ضعیف برای دفاع از امنیت خود پیوستن به تهدید یا »هم‌رنگ 
شدن« با آن را ترجیح می‌دهند. وی به‌عنوان‌مثال از »الگوهای اتحاد« کشورهای اروپایی 
قبل و حین جنگ جهانی اول و دوم نام می‌برد و ایجاد اتحادی از کشورهای دارای قدرت 
ترکیبــی بســیار بیشــتر علیــه )تهدیــد( توســعه‌طلبی آلمــان را نمونــه‌ای از تــوازن تهدید ذکر 

می‌کند )عبدالله‌خانی، 1386: 97(.
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ک: کپنها نظریه مکتب 
شناســایی امنیت ملی صرفاً پس از درک معقول از ماهیت تهدیدات و آســیب‌پذیری‌ها 
امکان‌پذیــر اســت. همچنین فقــدان امنیت و یا وجــود ناامنی، بازتاب، ترکیبــی از تهدیدها 
و آسیب‌پذیری‌هاســت کــه جــدا ســاختن معنــادار آن‌هــا از یکدیگــر ناممکــن اســت. بر این 
اســاس سیاســت امنیــت ملــی می‌تواند روی مســائل داخلی تمرکــز نمــوده و در پی کاهش 
آســیب‌پذیری‌های دولت باشــد یا بر مسائل خارجی تمرکز داشته و از طریق منابع ذی‌ربط 

درصدد کاهش تهدیدات خارجی برآید )بوزان، 1386: 136-135(.
نظریه مطالعات امنیتی جهان سوم:‌

مبنای تجزیه‌وتحلیل امنیت ملی در »مطالعات امنیتی جهان سوم« بر پایه سه مؤلفه 
؛ »محیط امنیتی«، »ابعاد ســخت‌افزاری امنیــت« و »ابعاد  اساســی قــرار دارد که عبارتنــد از
نرم‌افــزاری امنیــت« در ایــن چارچوب محیــط امنیتی محــل رویش و پیدایــش تهدیدات و 
فرصت‌هــا، ابعــاد ســخت‌افزاری شــامل توانمندی‌هــای فیزیکی و مــادی و ابعــاد نرم‌افزاری 

شامل »ظرفیت سیاسی« و زیرمجموعه‌های مربوطه می‌گردد.
مدل ارائه شــده از امنیت ملی توســط مطالعات امنیتی جهان ســوم خصوصاً شــخص 
« و »چونــگ ایــن ‌مون« تلاش دارد تا یک تبیین بومی‌تر و با قابلیت انطباق  »ادوارد ای. آزر
افزون‌تر از امنیت ملی کشورهای جهان سوم ارائه دهد. بر همین اساس موضوع تهدیدات 
نرم در قالب مطالعات امنیتی جهان ســوم بیش از مطالعات رئالیســتی امنیت قابل تبیین 

است )ادوارد ای. آزر و چونگ این مون، 1379: 317-299(.
-  اینترنت ماهواره‌ای استارلینک

آشنایی با منظومه ماهواره‌ای استارلینک:
با گســترش بی‌ســابقه فنّاوری‌های ارتباطــی، اینترنت ماهواره‌ای به‌عنوان روشــی نوین 
بــرای فراهــم‌آوردن دسترســی بــه اینترنــت در مناطــق دورافتــاده و حتی در شــرایط بحرانی 
مطــرح شــده اســت. پــروژه اســتارلینک شــرکت SpaceX کــه تحــت رهبــری ایــان ماســک 
راه‌انــدازی شــده، با بهره‌گیــری از هزاران ماهواره در مدار پایین زمین )LEO( نقش بســزایی 

در تغییر چشم‌انداز ارتباطات جهانی ایفا می‌کند )ماسک، 2022(.
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پــروژه اســتارلینک )Starlink( یکــی از بلندپروازانه‌تریــن طرح‌هــای قــرن بیســت‌ویکم 
در حــوزه فنّاوری‌های ارتباطی و فضایی اســت که توســط شــرکت آمریکایی اســپیس‌ایکس 
)SpaceX( و تحــت رهبــری ایلان ماســک آغاز شــد. هدف اصلی این پروژه، ایجاد شــبکه‌ای 
جهانی از ماهواره‌های مخابراتی در مدار پایین زمین ) LEO–Low Earth Orbit ( برای ارائه 
خدمات اینترنت پرســرعت به سراســر جهان، به‌ویژه مناطق محروم و فاقد زیرساخت‌های 

مخابراتی، عنوان شده است )اسپیس ایکس1، 2023(.
- تاریخچه استارلینک

- تولید ایده و مراحل اولیه
کاهــش  اســتارلینک به‌عنــوان بخشــی از چشــم‌انداز وســیع‌تر شــرکت SpaceX جهــت 
هزینه‌های فضایی و ایجاد شبکه‌ای جهانی از اینترنت ماهواره‌ای مطرح شد. از سال ۲۰۱۵ 
به بعد، با شــروع پروژه‌های آزمایشــی و آزمون‌های اولیه، اولین ماهواره‌های اســتارلینک به 
فضــا پرتــاب شــدند )ماســک، 2022(. ایــن پروژه با هــدف ارائه اینترنت پرســرعت در سراســر 
جهان و فراهم‌آوردن پوشش ارتباطی در مناطق روستایی و دورافتاده، به‌سرعت رشد کرد.

- توسعه و گسترش
کنون، تعداد ماهواره‌های استارلینک به چندین هزار واحد رسیده است و با استفاده  تا
، به یکی  از فنّاوری‌هــای نویــن ماننــد لینک‌های لیــزری بین ماهــواره‌ای و آنتن‌های فــازدار
از پرســرعت‌ترین و کم‌تأخیرترین شــبکه‌های ارتباطی تبدیل شــده اســت )اسپیس ایکس، 
2023(. به‌روزرســانی‌های دوره‌ای ســامانه، اصــاح مدارهــا و افزایــش دقــت در مانیتورینگ 

کلیدی روند توسعه این پروژه به شمار می‌روند. گی‌های  وضعیت ماهواره‌ها از ویژ
- معماری و ساختار استارلینک

- ساختار فیزیکی و تعداد ماهواره‌ها
اســتارلینک از هــزاران ماهواره کوچک بهره می‌برد که در مــدار پایین زمین )ارتفاع ۵۵۰ 
گی‌های کلیدی  کیلومتری( قرار دارند. طراحی مدولار و قابلیت‌های خودکارسازی بالا، از ویژ

این سامانه محسوب می‌شوند )اسپیس ایکس، 2023(.

1. SpaceX
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گی‌های ماهواره‌های استارلینک - ویژ
: هر ماهواره دارای طراحی جمع و جور و تخت است که حجم را به  ، فشرده‌تر جرم کمتر
کم می‌دهد تا از قابلیت‌های پرتاب موشک  حداقل می‌رساند و به پرتابگر اجازه پرتاب مترا

کامل کند. فالکون 9 اسپیس ایکس استفاده 
ردیاب ســتاره: حســگرهای ناوبری سفارشــی اســتارلینک ســتاره‌ها را بررســی می‌کنند تا 
مــکان، ارتفــاع و جهــت هــر ماهــواره را تعییــن کنند و امــکان قرارگیــری دقیق پهنــای باند را 

کنند. فراهم 
لیزرهــای فضــای نــوری: هر ماهواره اســتارلینک شــامل 3 لیزر فضایــی )پیوندهای بین 
ماهــواره‌ای نوری یاISL ( اســت که با ســرعت 200 گیگابایت بر ثانیــه کار می‌کنند که باهم در 

سراسر صورت فلکی یک شبکه اینترنتی جهانی را تشکیل می‌دهد.
آنتن‌ها: هر ماهواره استارلینک از 5 آنتن آرایه فازی باند )Ku( پیشرفته و 3 آنتن دو باندِ 
) Ka-bandوE-band ( اســتفاده می‌کند تا اتصال پهنای باند بالا را به مشــتریان استارلینک 

ارائه دهد.
ســامانه‌های محرکــه یونــی: رانشــگرهای کارآمــد آرگــون، ماهواره‌هــای اســتارلینک را قادر 
می‌ســازد تــا در پایــان عمــر مفید خود در مدار بــالا بروند، در فضا مانور دهنــد و از مدار خارج 
کنون در فضا پرواز کرده است. شوند. استارلینک اولین فضاپیمای پیشرانه آرگون است که تا

ســامانه بــرق: ماهواره‌هــای اســتارلینک دارای یــک آرایــه خورشــیدی دوگانــه و باتــری 
بــا ظرفیــت بالا بــرای تأمین انــرژی محموله‌ها هســتند. این دو آرایه خورشــیدی نیــز از نظر 
آئرودینامیکی لدون بار الکتریکی هستند که مانورهای سریع‌تری در مدار را ممکن می‌کنند.
واکنــش چرخ‌هــا: چهــار چرخ واکنش، کنترل رفتــار چابکت‌ری را برای وســیله نقلیه فراهم 
 flywheel 2از قابلیت اطمینان بالایی برخوردار است و  hot-spare1می‌کنند. پیکربندی یدکی

آلومینیومی آن در پایان عمر به‌طور کامل از بین می‌رود )اسپیس ایکس، 2025(.

ــتگاه  ــی دس ــارد اصل ــن ه ــد جایگزی ــارد می‌توان ــک ه ــه در آن ی ک ــود  ــوب می‌ش ــکاپ محس ــت ب ــک قابلی hot-spare .1: ی
کارکــرد ســامانه بــه وجــود نیایــد. گــردد و اختلالــی در 

ــرژی  ــرای ذخیره‌ســازی ان ــه ب ک ــردان ســنگین اســت  گ ــه انگلیســی: flywheel( یــک وســیله، مکانیکــی  2. چــرخ لنگــر )ب
کار مــی‌رود. چــرخ لنگرهــا دارای گشــتاور و لختــی بالایــی هســتند؛ بنابرایــن در برابــر تغییــر ســرعت دورانــی  دورانــی بــه 

مقاومــت می‌کننــد.
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- فنّاوری‌های مورداستفاده
آنتن‌های فازدار: جهت ارسال و دریافت سیگنال‌های رادیویی با دقت بالا )وایس1، 2020(.

لینک‌هــای لیــزری بین ماهــواره‌ای: انتقــال داده‌ها بیــن ماهواره‌ها بدون وابســتگی به 
ایستگاه‌های زمینی )وایس، 2020(.

ســامانه‌های رمزنــگاری پیشــرفته: بــرای حفاظــت از داده‌هــای انتقالــی و جلوگیــری از 
حملات نفوذ )وایس، 2020(.

پروتکل‌های ارتباطی سفارشــی: بهینه‌سازی‌شــده برای کاهــش تأخیر و افزایش پهنای 
باند )وایس، 2020(.

روش‌شناسی پژوهش و جامعه آماری
پژوهشــگر درصدد شناسایی تهدیدات اینترنت ماهواره‌ای اســتارلینک برای ج.ا.ایران 
اســت. بر این اســاس در ادبیات پژوهشــی اعــم از کتاب‌ها، مقــالات، پایان‌نامه‌ها، مجلات، 
پروژه‌هــا و نیــز پویش‌هــای اینترنتــی بــه جســتجو پرداخته و پــس از تدوین ادبیــات جامع، 
مؤلفه‌هــا و متغیرهــای پژوهــش از طریــق مبانی نظری احصــاء و مصاحبه‌ای ســاختاریافته 
از 20 نفــر از صاحب‌نظــران حــوزه فنــی و امنیتــی در مــورد تهدیــدات اینترنــت ماهــواره‌ای 
اســتارلینک بــرای ج.ا.ایــران بــه عمل آمد؛ ســپس بــا اســتفاده از روش توصیفی-تحلیلی و 
ابزار تحلیل محتوا و تجزیه‌وتحلیل با اســتفاده از نرم‌افزار  Maxqda2020 تهدیدات اینترنت 
ماهــواره‌ای اســتارلینک بــرای ج.ا.ا اســتخراج گردیــد. ابــزار جمــع‌آوری اطلاعــات و داده‌ها، 
مطالعات کتابخانه‌ای و مصاحبه اســت. جامعه آماری این پژوهش متخصصان حوزه فنی 
و امنیتی هســتند. به‌منظور وارســی روایی و اعتبار تحلیل‌ها به ترتیب از روش‌های بررســی 
اعتبارپذیری، انتقال‌پذیری و تأییدپذیری و روش بررســی اعتبار هالســتی با اســتفاده از دو 

کدگذار استفاده شد که ضریب به‌دست‌آمده )0/8( توافق بالا بین کدگذارها را نشان داد.
تجزیه‌وتحلیل و یافته‌ها

در این پژوهش نظر به ادبیات و اهداف پژوهش به چهار بعد تهدید )نظامی، سیاسی، 
اجتماعی-فرهنگــی و اقتصــادی( پرداختــه شــد. بر همین اســاس این چهار بعــد به‌عنوان 
مقوله‌هــای اصلــی تلقــی و در ذیــل آن بــر اســاس مصاحبه‌هــای انجام شــده، زیــر مقولاتی 

1. Weiss
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شناســایی گردید. در گام نخســت 20 مصاحبه انجام گرفته کدگذاری بازشــده و 373 کد باز 
، محوری و کدگــذاری انتخابی برای  احصــاء گردیــد. در گام بعدی پــس از تعیین کدهای باز
شناســایی زیرمقوله‌ها انجام که صورت‌بندی آن به شــرح جدول شــماره 2 است. نمونه‌ای 

از خروجی مصاحبه‌های انجام شده به شرح زیر است:

کد ردیف
واحد معنیزیرمقولهمقوله اصلیمصاحبه‌شونده

کد 11
تهدیدات 

اجتماعی و 
فرهنگی

ایجاد شکاف 
دیجیتالی و 

تشدید نابرابری 
اجتماعی

 شکاف دیجیتالی و تشدید نابرابری اجتماعی
- استارلینک در ابتدا برای قشر مرفه و شهرنشینان 
قابل‌دسترسی است و این موضوع شکاف دیجیتال 

 بین شهرها و روستاها را افزایش می‌دهد.
گر دولت‌ها نتوانند اینترنت مقرون‌به‌صرفه ارائه  - ا
دهند، طبقات کم‌درآمد از دسترسی به اطلاعات 

محروم می‌مانند.
- این نابرابری می‌تواند به اعتراضات اجتماعی و 

افزایش تنش‌های طبقاتی منجر شود.

تهدیدات کد 22
سیاسی

نفوذ اطلاعاتی 
و تبلیغاتی

کارآمدی مسئولین در رسیدگی به  - کمک به القای نا
مشکلات مردم

کارآمدی نظام در رفع مشکلات معیشتی  - القای نا
مردم

تهدیدات کد 33
اقتصادی

خروج ارز و 
قاچاق کالا

 خروج ارز و رشد بازار سیاه تجهیزات
برای استفاده از استارلینک، کاربران نیاز به تجهیزات 
ک ماهانه دلاری  خاصی مانند دیش، پایانه و اشترا
دارند. در ایران که تحت تحریم‌های مالی و تجاری 
قرار دارد، تهیه این تجهیزات عمدتاً از طریق بازار 

سیاه، قاچاق یا ارزهای دیجیتال صورت می‌گیرد. این 
فرایند باعث خروج گسترده ارز از کشور و رشد اقتصاد 
زیرزمینی می‌شود که خود تهدیدی جدی برای ثبات 

اقتصادی کشور به شمار می‌رود.

تهدیدات کد44
نظامی

بهره‌برداری در 
انواع عملیات 

نظامی

ناوبری و کنترل آنلاین سامانه سلاح، موشک و پهپاد 
نیز به سهولت توسط این منظومه قابل انجام است.
این منظومه به سهولت و با به‌کارگیری یک رمزگذار 
می‌تواند به یک سامانه فرماندهی و کنترل بسیار 

ک و جهانی تبدیل شود که در مواقع حساس  خطرنا
می‌تواند بسیار تأثیرگذار و تعیین‌کنندهٔ طرف برندهٔ 

جنگ باشد.
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جدول شماره 1گزیده‌ای از مصاحبه‌های انجام شده با خبرگان

زیرمقوله‌هامقوله اصلیردیف

تهدیدات نظامی1

کاهش توان رزم نیروهای نظامی

بهره‌برداری در انواع عملیات نظامی

نظامی‌سازی فضا به موجب استارلینک

جمع‌آوری اطلاعات نظامی

بهره‌برداری در انواع عملیات اطلاعاتی و اقدام پنهان

تهدیدات سیاسی2

جمع‌آوری، نظارت و کنترل بر ارتباطات

کمیت دیجیتال وابستگی فنّاوری و حا

نفوذ اطلاعاتی و تبلیغاتی

نفوذ سیاسی و تقویت گروه مخالف

افزایش قدرت صاحبان استارلینک در روابط بین‌الملل

کمیت سایبری و کنترل ارتباطات تهدید حا

تهدیدات اجتماعی و 3
فرهنگی

تضعیف رسانه ملی و تسهیل انتشار اخبار جعلی

ایجاد شکاف دیجیتالی و تشدید نابرابری اجتماعی

بهره‌گیری در ایجاد و تشدید ناآرامی‌های مدنی

تضعیف هویت ملی

تضعیف باورهای دینی

تهدیدات اقتصادی4

گسترش جرائم مالی در بستر فضای مجازی

بهره‌گیری علیه امنیت ارتباطات و اطلاعات نظام بانکداری

فشار بر زیرساخت‌های اقتصادی

رقابت نابرابر با کاربران داخلی و کاهش اشتغال

خروج ارز و قاچاق کالا

جدول شماره 2 تجزیه‌وتحلیل داده‌ها
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ابعــاد و مؤلفه‌هــای تهدیــدات اینترنت ماهــواره‌ای اســتارلینک برای ج.ا.ایــران از منظر 
صاحب‌نظران

پس از اخذ خروجی نقشه نرم‌افزار مکس‌کیودا، ابعاد و مؤلفه‌های پیشگیری امنیتی به 
گردید. شرح شکل زیر احصا 

شکل 1- الگوی نموداری استخراج‌شده تهدیدات اینترنت ماهواره استارلینک
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شکل شماره 2- الگوی مفهومی استخراج‌شده تهدیدات اینترنت ماهواره‌ای استارلینک

نتیجه پژوهش و پیشنهادها
الف-نتیجه تحقیق

این پژوهش به‌دنبال پاســخگویی به این ســؤال بود که »‌تهدیدات اینترنت ماهواره‌ای 
اســتارلینک برای ج.ا.ایران کدامند؟‌« در این پژوهش تهدیدات در ابعاد نظامی، سیاســی، 

اجتماعی-فرهنگی و اقتصادی آن موردپژوهش قرارگرفته است.
در بعــد تهدیــدات نظامــی، توزیــع فراوانــی پاســخ تعــداد 20 نفــر مصاحبه‌شــونده )جامعه 
خبرگان( مؤید این مطلب اســت که به تأیید تعداد 12 نفر از مصاحبه‌شــوندگان، بیش‌ترین 
فراوانــی، با 34 کد باز احصاشــده، مربوط به مقوله »‌بهره‌بــرداری در انواع عملیات نظامی« 
بــوده اســت و پس‌ازآن، بــه تأیید تعداد 12 نفر از 20 نفر مصاحبه‌شــونده، مقوله »جمع‌آوری 
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اطلاعات نظامی«‌با فراوانی 27 کد باز احصا شــده، در مرتبه دوم قرار دارد ســپس به تأیید 
تعــداد 10 نفر از مصاحبه‌شــوندگان، مقوله‌« بهره‌بــرداری در انواع عملیات اطلاعاتی و اقدام 

گرفته است. کد باز احصا شده، در مرتبه سوم قرار  پنهان« با فراوانی 22 
در رتبه‌های چهارم و پنجم، به ترتیب، با تأیید تعداد 6 و 5 نفر از 20 نفر مصاحبه‌شونده، 
مقوله‌های »‌کاهش توان رزم نیروهای نظامی« و »نظامی‌سازی فضا به موجب استارلینک« 

با فراوانی‌های 9 و 9، می‌تواند تهدیدی در بعد نظامی برای ج.ا.ایران به شمار آید.
در بعــد نظامــی، بهره‌بــرداری از اینترنــت ماهــواره‌ای در حــوزه نظامــی تنهــا بــه معنــای 
افزایــش دسترســی‌های فنــی نیســت، بلکــه نشــان‌دهنده گــذار از جنگ‌هــای متعــارف بــه 
بســترهای »نامتقارنِ مبتنی بر داده« اســت. ماهیت غیرقابل‌کنترل و توزیع‌یافتگیِ شــبکه 
اســتارلینک، راهبردهــای ســنتی دفــاع ســایبری و جنــگ الکترونیــک )Jamming( را کــه بــر 
پایه تمرکز زیرســاختی بنا شــده‌اند، با چالش جدی مواجه می‌ســازد. اســتارلینک به دلیل 
ســاختار غیرمتکــی بــه زیرســاخت‌های زمینی، قابلیت ایجــاد ارتباطات پایدار و نســبتاً امن 
را برای کنشــگران متخاصم فراهم خواهد کرد و امکان پشــتیبانی از انواع عملیات نظامی و 
اطلاعاتــی را افزایش خواهد داد. همچنین این فناوری می‌تواند زمینه جمع‌آوری اطلاعات 
نظامــی، ارســال داده‌هــای میدانــی و هدایــت شــبکه‌های عملیاتــی را در شــرایط اختلال یا 
قطع شــبکه‌های داخلی تســهیل کند. در مجموع، بُعد نظامی تهدیدات استارلینک نشان 
خواهــد داد کــه تقویت پدافند ارتباطی و ارتقای توان رصــد و پایش فنی، ضرورتی راهبردی 

برای مواجهه با تحولات آینده خواهد بود.
در بعــد تهدیــدات سیاســی، توزیــع فراوانی پاســخ تعــداد 20 نفــر مصاحبه‌شــونده )جامعه 
خبرگان( مؤید این مطلب اســت که به تأیید تعداد 19 نفر از مصاحبه‌شــوندگان، بیش‌ترین 
کمیت ســایبری و کنترل  فراوانــی، بــا 35 کــد بــاز احصا شــده، مربــوط به مقولــه »‌تهدیــد حا
ارتباطــات« بــوده اســت و پس‌ازآن، بــه تأیید تعداد 10 نفــر از 20 نفر مصاحبه‌شــونده، مقوله 
»‌نفــوذ اطلاعاتــی و تبلیغاتــی« بــا فراوانــی 21 کــد بــاز احصــا شــده، در مرتبــه دوم قــرار دارد 
ســپس به تأیید تعداد 8 نفر از مصاحبه‌شــوندگان، مقوله‌های »نفوذ سیاسی و تقویت گروه 
مخالــف« و »افزایــش قدرت صاحبان اســتارلینک در روابط بین‌الملل« بــا فراوانی 14 کد باز 

احصا شده، در مرتبه سوم به‌طور مشترک قرارگرفته‌اند.
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در رتبه‌های پنجم و ششم، به ترتیب، با تأیید تعداد 7 و 8 نفر از 20 نفر مصاحبه‌شونده، 
کنتــرل  کمیــت دیجیتــال« و«جمــع‌آوری، نظــارت و  مقوله‌هــای »‌وابســتگی فنّــاوری و حا
ارتباطــات« بــا فراوانی‌هــای 13 و 11، می‌توانــد تهدیــدی در بعد سیاســی بــرای ج.ا.ایران به 

شمار آید.
کمیت سایبری« و کنترل دروازه‌ای  در بُعد سیاسی، ظهور استارلینک مفهوم سنتی »حا
)Gatekeeping( دولــت بــر جریــان اطلاعــات را بــا فرســایش ســاختاری مواجــه می‌کند. این 
فناوری با دور زدن زیرساخت‌های ملی و شبکه ملی اطلاعات، ابزارهای نظارتی و مدیریت 
کمیت را عملاً به حاشــیه می‌راند. این وضعیت نشــان می‌دهد که نفوذ  فضــای مجــازی حا
، نه یک تهدید گذرا، بلکه عاملی در جهت تضعیف  اطلاعاتی و تبلیغاتی از طریق این بستر
»مرجعیت خبری دولت« است؛ چرا که با گسستن زنجیره نظارت رسمی بر جریان داده‌ها، 
کات  بستری امن برای نفوذ فکری و ایجاد اختلال در ثبات سیاسی از طریق دستکاری ادرا

عمومی در شرایط بحرانی فراهم می‌شود.
در بعد تهدیدات اجتماعی و فرهنگی، توزیع فراوانی پاســخ تعداد 20 نفر مصاحبه‌شــونده 
)جامعــه خبــرگان( مؤید این مطلب اســت که به تأییــد تعداد 17 نفر از مصاحبه‌شــوندگان، 
بیش‌تریــن فراوانــی، با 46 کد باز احصا شــده، مربوط به مقوله »‌تضعیــف هویت ملی« بوده 
اســت و پس‌ازآن، به تأیید تعداد 16 نفر از 20 نفر مصاحبه‌شــونده، مقوله »‌تضعیف باورهای 
دینی« با فراوانی 23 کد باز احصا شده، در مرتبه دوم قرار دارد سپس به تأیید تعداد 12 نفر 
از مصاحبه‌شــوندگان، مقوله‌« تضعیف رســانه ملی و تسهیل انتشار اخبار جعلی« با فراوانی 

گرفته است. کد باز احصا شده، در مرتبه سوم قرار   23
در رتبه‌های چهارم و پنجم، به ترتیب، با تأیید تعداد 5 و 7 نفر از 20 نفر مصاحبه‌شونده، 
مقوله‌های »ایجاد شــکاف دیجیتالی و تشــدید نابرابری اجتماعی« و«‌بهره‌گیری در ایجاد و 
تشــدید ناآرامی‌هــای مدنــی« بــا فراوانی‌هــای 9 و 7، می‌توانــد تهدیدی در بعــد اجتماعی و 

فرهنگی برای ج.ا.ایران به شمار آید.
در حــوزه اجتماعی-فرهنگــی، چالــش بنیادیــن فراتــر از صــرفِ دسترســی بــه محتــوای 
ممنوعه اســت؛ موضوع بر ســر تغییر »قــابِ مرجــع« )Frame of Reference( هویتی جامعه 
اســت. با گســترش اینترنــت ماهــواره‌ای، کنترل نهادهــای فرهنگی بر فرآینــد جامعه‌پذیری 
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کوسیســتم  دیجیتــال بــه شــدت کاهش می‌یابد. ایــن فناوری با تســریع ادغــامِ کاربران در ا
فرهنگی غرب، زمینه‌ساز شکاف‌های هویتی و تضعیف هویت ملی در برابر »هویت بیگانه« 
، به‌گونه‌ای است که حتی  می‌شود. انتشار اخبار جعلی در این بستر با سرعتی غیرقابل‌مهار
اقدامــات اصلاحــی رســانه ملــی نیز به دلیــل تأخیر در بازتولیــد روایت، در فضای شــناختیِ 

تحت سیطره الگوریتم‌های بیگانه، ناتوان از اقناع‌سازی مخاطب عمل می‌کند.
در بعــد تهدیــدات اقتصادی، توزیع فراوانی پاســخ تعــداد 20 نفر مصاحبه‌شــونده )جامعه 
خبرگان( مؤید این مطلب اســت که به تأیید تعداد 11 نفر از مصاحبه‌شــوندگان، بیش‌ترین 
فراوانی، با 18 کد باز احصا شده، مربوط به مقوله »‌رقابت نابرابر با کاربرهای داخلی و کاهش 
اشــتغال« بــوده اســت و پــس‌ازآن، به تأییــد تعداد 10 نفــر از 20 نفــر مصاحبه‌شــونده، مقوله‌ 
»خــروج ارز و قاچــاق کالا« بــا فراوانــی 15 کد باز احصا شــده، در مرتبه دوم قرار دارد ســپس 
بــه تأییــد تعداد 9 نفر از مصاحبه‌شــوندگان، مقوله »‌فشــار بر زیرســاخت‌های اقتصادی« با 

گرفته است. کد باز احصا شده، در مرتبه سوم قرار  فراوانی 15 
در رتبه‌های چهارم و پنجم، به ترتیب، با تأیید تعداد 4 و 3 نفر از 20 نفر مصاحبه‌شونده، 
مقوله‌های »‌بهره‌گیری علیه امنیت ارتباطات و اطلاعات نظام بانکداری« و« گسترش جرائم 
مالــی در بســتر فضــای مجازی« با فراوانی‌هــای 4 و 4، می‌تواند تهدیــدی در بعد اقتصادی 

برای ج.ا.ایران به شمار آید.
در بعــد اقتصــادی، تهدیــدات اســتارلینک در ســطح اســتراتژیک بــه معنــای ایجاد یک 
»اقتصــاد دیجیتــال موازی« اســت که خــارج از نظــارت و مقررات‌گذاری ملــی عمل می‌کند. 
این وضعیت نه تنها رقابت نابرابر با ســرویس‌دهندگان داخلی را تشــدید بلکه باعث خروج 
ســرمایه و کاهش اشــتغال در حوزه آی‌تی می‌شــود و استقلال زیرساختی کشور را به چالش 
می‌کشــد. این وضعیت نشــان می‌دهد که وابســتگی به چنین شبکه‌ای برای خدمات پایه، 
کشور را در بلندمدت از مسیر توسعه بومی و خودکفایی دیجیتال منحرف و زیرساخت‌های 
اقتصــادی را در برابــر اهرم‌هــای فشــار خارجی در شــرایط تحریم یا منازعــات بین‌المللی، به 

شدت نفوذپذیر و آسیب‌پذیر می‌سازد.
گیــری و عملیاتی‌شــدن کامــلِ  نتایــج حاصلــه مبیــن ایــن مطلــب اســت کــه در صــورت فرا
اینترنــت ماهــواره‌ای اســتارلینک، تهدیــدات برآمــده از آن نــه یــک پدیده تک‌بعــدی، بلکه 
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کمیت ملــی را در  بــه یــک »تهدیــد ترکیبــی و چندلایه« بدل خواهد شــد کــه بنیان‌هــای حا
ساحت‌های نظامی، سیاسی، اجتماعی و اقتصادی به چالش خواهد کشید. شواهد نشان 
می‌دهــد کــه این فناوری در آینده به مثابه یک »محرک گسســتِ ســاختاری« عمل خواهد 
کــرد کــه با عبــور از حصارهای ســنتیِ نظارتــی و زیرســاختی، ابزارهای کلاســیکِ حکمرانی را 
کارآمدیِ بنیادین مواجه خواهد ســاخت. همگراییِ ایــن تهدیدات در ابعاد چهارگانه،  بــا نا
کشور را در معرضِ وضعیتِ نوینِ »آسیب‌پذیریِ شبکه‌ای« قرار خواهد داد؛ وضعیتی که در 
کنشــیِ مبتنی بر انسدادِ فیزیکی یا پارازیت، کاراییِ گذشته را از دست  آن، اســتراتژی‌های وا
خواهنــد داد. بنابرایــن، گــذار از رویکــردِ »تهدیدمحــورِ منفعل« به ســمت »حکمرانیِ فعالِ 
سایبری« و بازتعریفِ الگوی مواجهه با این فناوریِ نوظهور از طریق تقویت زیرساخت‌های 
بومــی، بــه ضرورتی اســتراتژیک و حیاتی برای حفــظ امنیت ملی و بازیابــی اقتدار در فضای 

دیجیتال در افق پیش رو تبدیل خواهد شد.
ب- پیشنهاد‌ها

با توجه به ماهیت پویا و پیش‌رونده فناوری‌های ماهواره‌ای و با هدف مواجهه فعال با 
سناریوهای محتمل در آینده، پیشنهادهای زیر برای بهره‌برداری ارائه می‌شود:

الف( پیشنهادهای راهبردی
	1 شکل‌گیری »پدافند سایبری چندلایه«: با توجه به ابعاد ترکیبی تهدیدات استارلینک، -

بازتعریــف ســاختار پدافنــد غیرعامــل کشــور بــا محوریــت هم‌افزایــی میــان بخش‌های 
، کشــف ســیگنال و مدیریت مخاطرات  نظامــی، ارتباطــی و امنیتی جهت رصد مســتمر
امنیتی اینترنت ماهواره‌ای در افق آینده، به یک ضرورت راهبردی تبدیل خواهد شد.

	2 ســرمایه‌گذاری روی فناوری‌هــای جایگزیــن و بومــی: تســریع در توســعه شــبکه ملــی -
اطلاعــات و حمایــت ســاختاری از پروژه‌هــای بومــی ارتباطــات پهن‌باند )نظیر توســعه 
فیبــر نــوری و منظومه‌های ماهــواره‌ای بومی/منطقه‌ای( به منظــور کاهش جذابیت و 
نیاز عمومی به شبکه‌های خارجی، باید به عنوان اولویت اول توسعه زیرساختی کشور 

گردد. تعریف 
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کاربردی و عملیاتی ب( پیشنهادهای 
	1 توســعه ابزارهــای فنــی پایــش و آشکارســازی: ســرمایه‌گذاری و حمایــت از شــرکت‌های -

دانش‌بنیــان داخلــی جهــت طراحــی و تولیــد تجهیــزات فنــی آشکارســازی فرکانســی و 
گیرنده‌ها( به منظور پیشــگیری از نشــت  پایش ترمینال‌های زمینی فعال اســتارلینک )

اطلاعات حساس نظامی و اداری.
	2 تــاب‌آوری و امن‌ســازی زیرســاخت‌های بانکــی و حیاتــی: تدوین پروتکل‌هــای امنیتی -

نویــن برای شــبکه بانکی و پایگاه‌های داده حیاتی کشــور جهت جلوگیــری از دور زدن 
کانال‌های امن ارتباطی و کاهش ریسک جاسوسی اطلاعات مالی در بستر شبکه‌های 

. ماهواره‌ای غیرمجاز
	3 بازمهندســی الگوهای رســانه‌ای و اقناع عمومی: تغییر رویکرد رسانه ملی و رسانه‌های -

رســمی از مــدل یک‌ســویه بــه ســمت رویکردهــای مشــارکتی و تولید محتــوای جذاب، 
غنی و متناســب با نیاز جامعه، تا از این طریق میزان تمایل شــهروندان به اســتفاده از 
شبکه‌های خارجی کاهش یافته و اثرات نفوذ فرهنگی-اجتماعی استارلینک در آینده 

به حداقل برسد.
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