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چکیده
زیرســاخت‌های حیاتــی و دارایی‌هــای کلیدی، شــریان‌های اساســی توســعه و پایداری 
جوامــع هســتند کــه تضمین‌کننــده امنیــت، رفــاه و عملکــرد بهینــه نظام‌هــای اجتماعــی و 
اقتصــادی به شــمار می‌رونــد. ارزیابــی خطرپذیری اطلاعاتــی به‌عنوان یکــی از کارویژه‌های 
گامــی اساســی در تضمیــن تــاب‌آوری و پایــداری زیرســاخت‌های  ســازمان‌های اطلاعاتــی، 

کلیدی محسوب می‌شود. حیاتی و دارایی‌های 
ایــن پژوهــش بــا هــدف ارزیابــی خطرپذیــری اطلاعاتــی و تدویــن راهبردهــای مدیریت 
بــه  پژوهــش  اطلاعــات موردنیــاز  اســت. جمــع‌آوری  گرفتــه  لتیــان شــکل  اطلاعاتــی ســد 
تخصصــی  مصاحبــه  و  میدانــی  بازدیــد  انجــام  ســوابق،  بررســی  اســنادی،  مطالعــه  روش 
نیمه‌ســاختاریافته انجام شــده است و اطلاعات به‌دســت‌آمده با محوریت روش متاسوات 
و در محیــط نرم‌افــزار اختصاصــی آن، مــورد تجزیه‌وتحلیل قرار گرفــت. در فرایند تحقیق، در 
مجمــوع تعــداد 19 آســیب‌پذیری و تهدیــد اطلاعاتــی در پنــج بعــد اســناد و مــدارک، نیروی 
انســانی، حفاظــت فیزیکــی و تأسیســات، اطلاعات و ارتباطــات و قوانیــن و فرایندها احصاء 
کی  و با اســتفاده از ماتریس خطرپذیری مورد ارزیابی قرار گرفت که نتایج به‌دســت‌آمده حا
از خطرپذیــری اطلاعاتــی ســد لتیان با درجه متوســط اســت. در ادامه مراحل پیاده‌ســازی 
متاســوات، تعداد هشــت کلان‌روند مؤثر در مدیریت اطلاعاتی ســد لتیان با رویکرد پســتل 
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شناســایی و تناســب آن‌هــا با اهداف تعریــف شــده و خطرپذیری‌های احصاشــده برمبنای 
، احتمال افزایــش و درجه اضطرار مــورد ارزیابی قرار گرفت و نقشــه  چهــار عامــل وزن، تأثیــر
راهبــردی قــدرت و تناســب عوامــل بــه دســت آمــد. در پایــان برمبنــای ســه عامــل نزدیکی 
آســیب‌پذیری‌ها و تهدیدات به کلان‌روندها، مختصات هر یک از عوامل و اندازه حباب‌ها، 

راهبردهای مدیریت اطلاعاتی سد لتیان تدوین و ارائه شد.
کلمات کلیدی: مدیریت اطلاعاتی، خطرپذیری، آسیب‌پذیری، تهدید، زیرساخت حیاتی

1- مقدمه و بیان مسئله
، بستر مهم حیات، رشــد و پویایی آن به شمار می‌رود، برخی  زیرســاخت‌های هر کشــور
از زیرســاخت‌ها نقشــی حیاتــی در حفــظ منافــع ملــی دارنــد و به‌عنــوان یکــی از ارکان مهم 
پیشــرفت، اختــال هرچنــد کوتاه‌مدت در عملکرد آن‌ها می‌تواند منجر به آســیب جدی در 
اقتصاد و امنیت ملی شود؛ زیرساخت‌ها، جریانی به‌هم‌پیوسته از خدمات و پشتیبانی‌ها را 
برای تأمین نیازهای اساسی به جامعه ارائه می‌دهند و آسیب یا اختلال در عملکرد و کارکرد 
آن‌هــا می‌توانــد قطــع خدمات زیرســاختی به مــردم و جامعه را در پی داشــته باشــد )طرح 
، 1402(. زیرســاخت‌های حیاتــی، ارائه‌دهنــده  راهبــردی حفاظــت از زیرســاخت‌های کشــور
خدمات اساســی و بنیادی هســتند و از این چارچوب اصلی برای پشتیبانی از ساختارهای 
کلان امنیت ملی کشور و آحاد ملت است )پورشاسب و نظری‌نژاد، 1399: 293(. ازآنجایی‌که 
بیشــتر عملکردهــای جامعه وابســتگی شــدیدی به عاملیــت زیرســاخت‌های حیاتی دارد، 
هرگونــه اختــال در کارکــرد یکی از زیرســاخت‌ها می‌تواند منجر به ایجــاد پیامدهای مخرب 
در ســایر زیرســاخت‌های وابســته و به‌تبــع آن در کل جامعه گردد؛ ازایــن‌رو، بحث حفاظت 
از زیرســاخت‌های حیاتــی بــه یکی از اولویت‌های تحقیقاتی قرن بیســت‌ویکم تبدیل شــده 
، 1399: 1(. زیرســاخت‌های حیاتــی به‌دلیــل اهمیــت و نقــش  اســت )میریوســفی و غفارپــور
حیاتــی آن‌ها در امنیت ملی کشــورها، همــواره یکی از اهداف جذاب بــرای حملات عمدی 
فیزیکــی، نفــوذ، ســایبری و تجاوز کشــورهای متخاصم بوده اســت. اقتصاد پایدار و توســعه 
جوامــع، بــدون برنامه‌ریزی راهبردی برای حفاظت و تأمین امنیت زیرســاخت‌های حیاتی 
امکان‌پذیر نیست )Petit et al,2018(. لذا حفاظت از زیرساخت‌های حیاتی در مقابل انواع 
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تهدیدات و آســیب‌پذیری‌ها، ضرورتی اجتناب‌ناپذیر اســت. یکی از حوزه‌های بسیار مهم و 
کلیدی که همواره از جنبه‌های مختلفی زیرساخت‌های حیاتی را تهدید می‌کند و روزبه‌روز 
بــر ابعاد و گســتردگی آن افزوده می‌شــود، بعد اطلاعاتی اســت. درواقــع »مدیریت اطلاعاتی 
دارایی‌هــای زیرســاختی« را بــه جرئــت می‌تــوان به‌عنوان اصلی‌ترین رســالت ســازمان‌های 

اطلاعاتی در خصوص حفاظت از زیرساخت‌های حیاتی نام برد.
مدیریــت یــک زیرســاخت از نظــر اطلاعاتــی به‌طور مســتقیم از ابعــاد مختلفــی از قبیل 
تأسیســات و تجهیــزات فنی، حفاظت فیزیکی، اســناد و مــدارک، اداری و کارکنانی و غیره بر 
کوتاهی یا عدم مدیریت  عملکرد، پایداری و تاب‌آوری آن زیرساخت تأثیر می‌گذارد. هرگونه 
صحیــح در ایــن حوزه‌ها می‌تواند منجر بــه عواقب جدی و حتــی جبران‌ناپذیری را متوجه 
زیرســاخت نماید. بنابراین یک مدیریت اطلاعاتی جامع و صحیح، اســاس یک زیرســاخت 
پایــدار را شــکل می‌دهــد و تــداوم عملیــات و ســرویس‌دهی آن را ضمانــت می‌کنــد. ارزیابــی 
خطرپذیــری اطلاعاتــی در زیرســاخت‌ها باعــث می‌شــود تا تهدیــدات و آســیب‌پذیری‌های 
اطلاعاتــی را شناســایی و اولویت‌بندی کنیم، تدابیر پیشــگیرانه مؤثر را پیاده‌ســازی کنیم و 
خطــرات ناشــی از آن‌هــا را کاهش دهیم. این ارزیابی‌ها امکان توســعه برنامه‌های پاســخ به 
بحران و بازیابی خدمات، پس از بروز اختلال را فراهم می‌آورد و به سازمان‌ها کمک می‌کند 
 ، تــا از تطابــق با الزامــات قانونی و مقــررات اطمینان حاصــل کنند. همچنیــن، ارزیابی خطر
بهبــود اســتراتژی‌های امنیتــی و افزایش اعتماد ذینفعان را ممکن می‌ســازد و به‌طور کلی از 
عملکــرد پایدار و ایمن زیرســاخت‌های حیاتی حمایت می‌کند. یکــی از دارایی‌های مهم در 
زیرســاخت‌های کشــور سدها هســتند که با آســیب‌پذیری‌ها و تهدیدات متنوع و متعددی 
از بعــد اطلاعاتی مواجه هســتند. ســدها با فراهم‌کــردن منابع برای تأمین آب شــرب، تولید 
انرژی، کنترل ســیلاب، آبیاری کشــاورزی، حفاظت از محیط زیســت، ایجاد منابع آب برای 
کاربردی به توســعه اقتصادی و اجتماعی کشــورها کمک کرده  صنایع، تفریح و گردشــگری 
و بــه مدیریــت منابع طبیعــی و کاهش خطــرات زیســت‌محیطی کمــک می‌کنند)قلی‌زاده و 
همــکاران،1396 (، لذا ســدها از اهمیت راهبــردی برخوردارند و هرگونــه اختلال در عملکرد 

سدها می‌تواند تبعات گسترده اجتماعی، اقتصادی و زیست‌محیطی داشته باشد.
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ســد لتیــان بــه عنوان یکی از ســدهای مهــم اطراف تهــران، نقش کلیــدی در تأمین آب 
شــرب منطقــه شــرق تهــران و پایــداری و امنیت انــرژی و منابع آبی شــهر تهــران ایفا می‌کند 
کنون مورد  کــه از بعــد اطلاعاتی، دارای تهدیدات و آســیب‌پذیری‌های مختلفی اســت که تا
ارزیابــی قــرار نگرفته اســت. ارزیابی میزان خطرپذیری ســد لتیان و مدیریــت اطلاعاتی مؤثر 
آن می‌توانــد از وقــوع حــوادث غیرمترقبه جلوگیــری کرده و پایداری و ایمنی ســد را تضمین 
کند. بنابراین سؤال اصلی پژوهش این است که چگونه می‌توان خطرپذیری‌های اطلاعاتی 
مرتبط با ســد لتیان را ارزیابی و راهبردهای مؤثری برای مدیریت اطلاعاتی آن تدوین کرد؟ 
این پژوهش با هدف ارزیابی خطرپذیری اطلاعاتی و تدوین راهبردهای مدیریت اطلاعاتی 

گرفته است و اهداف فرعی زیر را دنبال می‌کند: سد لتیان شکل 
	شناسایی و دسته‌بندی آسیب‌پذیری‌ها و تهدیدات اطلاعاتی سد لتیان
	 تهیه نقشه استراتژی و تدوین راهبردهای مدیریت اطلاعاتی سد لتیان ارزیابی وضعیت

فعلی میزان خطرپذیری اطلاعاتی ســد لتیان در مقایســه با ســایر ســدهای اطراف شــهر 
تهران

2- مفاهیم نظری و پیشینه تحقیق
مدیریــت اطلاعاتی دارایی‌های زیرســاختی: مدیریت اطلاعاتی دارایی‌های زیرســاختی 
عبــارت اســت از »به‌کارگیــری ظرفیت‌هــا، امکانــات و منابــع ســازمان اطلاعاتــی جهــت رفــع 
کارکــرد دارایی‌هــای زیرســاختی«  از  آســیب‌پذیری‌های اطلاعاتــی و صیانــت  تهدیــدات و 
)مبینــی، 1402(. چندیــن رویکرد متفــاوت در خصوص مدیریت اطلاعاتی زیرســاخت‌های و 

: که عبارتند از کلیدی وجود دارد  دارایی‌های 
	)مدیریت اطلاعاتی به‌مثابه سازمان )در اطلاعات
	)مدیریت اطلاعاتی به‌مثابه محتوا )با اطلاعات
	)مدیریت اطلاعاتی به‌مثابه هویت )از اطلاعات
	)مدیریت اطلاعاتی به‌مثابه سوژه )بر اطلاعات

زیرســاخت: یــک زیرســاخت، ســاختاری عمومی اســت کــه دارای ســازمان‌دهی و نظام 
یکپارچــه وســیع اســت، از ســاختاری یکپارچــه و کامــل )نظام مخــدوم( پشــتیبانی می‌کند، 
فضایــی را بــرای ارائــه خدمــت در یــک زمینه مشــخص فراهــم مــی‌آورد و چارچوبــی را برای 
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خدمت‌هــا بــه شــکل بلوک‌های خدمــات ایجاد می‌کند )مجیــدی و همــکاران، 8:1386(. از 
کز و بخش‌های فعال اعم از تجهیزات،  منظر سازمان پدافند غیرعامل، به مجموعه‌ای از مرا
امکانات و خدمات در فرایند تولید، تبادل، انتقال، توزیع و انتشار در حوزه‌های مختلف از 
«، »مواد و انرژی هسته‌ای«، »سامانه اطلاعات  قبیل »برق«، »مخابرات و ارتباطات راه دور
دولتی و خصوصی«، »حمل‌ونقل اعم از راه‌آهن، بزرگراه، بندرها و راه‌های آبی، فرودگاه‌ها«، 
»شــبکه‌های بهداشــت، درمــان و ســامت انســان، دام و محیــط زیســت«، »ســامانه‌های 
کشــاورزی« و موارد مشــابه، زیرســاخت گفته می‌شــود که به‌صورت ویژه، حیاتی، حســاس، 

.)1400، مهم و قابل حفاظت دسته‌بندی می‌شوند )نظام عملیاتی پدافند سایبری کشور
زیرســاخت‌های حیاتی: زیرســاخت‌های حیاتی به شــبکه‌ها، ســامانه‌ها و دارایی‌هایی 
اطــاق می‌شــود که عملکرد صحیح و مــداوم آن‌ها برای عملکرد اساســی جامعه، اقتصاد و 
امنیت ملی ضروری اســت )Brian,2017(. »زیرســاخت‌های حیاتی، ســازمان‌ها یا امکاناتی 
کــه بــرای منافــع ملی اهمیــت کلیدی دارند و شکســت یا نقــص در آن‌ها می‌توانــد منجر به 
کمبود زیان‌آور عرضه، اختلال قابل‌توجه در جامعه یا آثار شــدید مشــابه شود« )واعظی‌نژاد 
و مقــدس، 1394: 3(. زیرســاخت‌های حیاتــی کشــور حوزه بســیار گســترده‌ای از حوزه‌های 
فنی گرفته تا ســایبری را شــامل می‌شود. درواقع زیرساخت‌هایی که به‌نوعی موضوع تداوم 
، انرژی، حمل‌ونقل، ارتباطات، بهداشت  تأمین نیازهای اساسی مردم ازجمله آب، برق، گاز
و درمان، غذا، امنیت و غیره راه تأمین می‌کند به‌عنوان زیرساخت حیاتی شناخته می‌شود 
)عراقی‌زاده و کاملی، 1401: 2(. زیرساخت‌های حیاتی هر سامانه‌ای چه در سطح کلان آن به 
عنوان یک کشور و چه در سطح منطقه‌ای و محلی، نقشی کلیدی در ادامه جریان حیات 

.)Liu and Song,2020( و پویایی آن سامانه بر عهده دارند
دارایی کلیدی: دارایی کلیدی، یک منبع حیاتی، جزء یا بخشــی از زیرســاخت ضروری 
برای عملکرد یک سامانه، سازمان یا کشور است. این دارایی‌ها بسیار با ارزش در نظر گرفته 
می‌شوند زیرا ازدست‌دادن، آسیب یا اختلال آن‌ها می‌تواند به‌طور قابل‌توجهی بر عملیات، 
ایمنــی، ثبــات اقتصــادی یــا امنیت ملــی تأثیر بگــذارد. دارایی‌هــای کلیدی بــرای اطمینان 
از ثبــات و تــداوم خدمــات ضــروری توســط زیرســاخت‌های حیاتــی محافظــت و مدیریــت 
کلیــدی اغلــب بخشــی از اســتراتژی‌های  می‌شــوند. شناســایی و حفاظــت از دارایی‌هــای 
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مدیریت خطرپذیری و یا بازیابی بلایا در یک شــبکه زیرســاخت اســت. دارایی‌های کلیدی 
شــامل عناصــری هســتند کــه در صــورت خرابی، آســیب یــا اختــال در آن‌هــا، می‌توانند به 
اختلالات گســترده در عملکرد جامعه، اقتصاد و امنیت کشورها منجر شوند. این دارایی‌ها 
از اهمیت حیاتی برخوردارند و شــامل تجهیزات فیزیکی، فنّاوری‌ها، ســامانه‌های اطلاعاتی 
و فرایندهــای عملیاتــی می‌شــوند کــه در بخش‌هایــی مثــل انــرژی، حمل‌ونقــل، مخابرات، 

بهداشت، تأمین آب و امنیت غذایی قرار دارند.
ســدها و زیرساخت‌های حیاتی: جایگاه ســدها در زیرساخت‌های حیاتی به سه حالت 

تعریف می‌شود:
	 به عنوان بخشی از زیرساخت حیاتی آب و فاضلاب یک کشور محسوب می‌شوند که در

این حالت یک دارایی1 در شبکه زیرساخت‌های حیاتی قلمداد می‌شود.
	 2به‌طــور مســتقل از زیرســاخت حیاتــی آب و فاضــاب، بــه عنــوان یــک دارایــی کلیدی

محسوب می‌شوند.
	 در مثــال  بــرای  می‌شــوند  محســوب  حیاتــی  زیرســاخت  یــک  عنــوان  بــه  به‌تنهایــی 

ایالات‌متحــده آمریکا، ســدها به عنوان یکی از زیرســاخت‌های 18گانــه در وزارت امنیت 
داخلی تعریف شده‌اند.

در این پژوهش، سدها به‌عنوان بخشی از شبکه زیرساخت حیاتی آب و فاضلاب کشور 
در نظــر گرفتــه شــده اســت. در طرح راهبــردی حفاظت از زیرســاخت‌های کشــور ســازمان 
، عنوان ســدها مشــخصاً قید نشــده اســت ولــی از زیرســاخت حیاتی  پدافنــد غیرعامــل نیــز
آب، بــه عنــوان حوزه‌های با اهمیت بالا یاد شــده اســت. در تقســیم‌بندی ســازمان پدافند 
کز حیاتی، حســاس، مهم و قابل حفاظت نیز از ســدها به‌عنوان یک  غیرعامــل از منظــر مرا

مرکز مهم یاد شده است.
آســیب‌پذیری3 و تهدیــد4: طبــق تعریــف مؤسســه ملــی اســتانداردها و فنّــاوری آمریــکا 
)NIST5(، آســیب‌پذیری به عنوان »ضعف در یک ســامانه یا دارایی که ممکن اســت توسط 

1. Property
2. Key asset 
3. Vulnerability
4. Threat
5. NIST: National Institute of Standard and technology
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یک تهدید مورد سوءاســتفاده قرار گیرد« تعریف شــده اســت )NIST,2012(. در اســتاندارد 
 ISO/IEC 27005نیــز آســیب‌پذیری بــه عنوان هر ضعف داخلی در یک ســازمان یا ســامانه 
کــه می‌توانــد احتمــال بهره‌بــرداری توســط یــک تهدیــد را افزایش دهد، تعریف شــده اســت 
کلیــدی آســیب‌پذیری می‌تــوان بــه ذاتــی یــا داخلــی بــودن و  گی‌هــای  )ISO,2018(. از ویژ
 ،)NIST( پتانسیل برای بهره‌برداری اشاره نمود. مؤسسه ملی استانداردها و فنّاوری آمریکا
تهدیــد را به‌عنــوان »هــر ظرفیتی کــه به‌طور بالقــوه می‌تواند به یک ســامانه یا داده آســیب 
برســاند« تعریــف می‌کنــد. تهدید به‌صورت کلــی یک عنصر یا رویداد خارجی اســت که قصد 
 ISO/در استاندارد .)NIST,2012( یا امکان سوءاســتفاده از ضعف‌های یک ســامانه را دارد

 IEC 27005نیــز تهدیــد به‌عنوان »رویداد یا موجودیتی که ممکن اســت به ســامانه آســیب 
گی‌هــای کلیــدی  بزنــد و از آســیب‌پذیری‌ها سوءاســتفاده کنــد« تعریــف شــده اســت. از ویژ
تهدیــد می‌تــوان بــه خــارج از ســامانه بــودن یا به‌صــورت رویــدادی بــودن و بهره‌بــرداری از 
آســیب‌پذیری اشــاره نمــود. به‌طــور کلی تفاوت بین آســیب‌پذیری و تهدیــد را در دو بعد به 

شرح ذیل می‌توان خلاصه نمود:
	o ماهیت: آسیب‌پذیری یک ضعف یا نقص در سامانه است، درحالی‌که تهدید یک عامل

کند. خارجی یا رویداد است که ممکن است از این ضعف بهره‌برداری 
	o آســیب‌پذیری بدون تهدیــد به‌تنهایی خطــر ایجاد نمی‌کنــد. تهدید : تعامــل بــا یکدیگــر

نیــاز بــه وجود آســیب‌پذیری بــرای سوءاســتفاده دارد. درواقــع وقتی یک تهدیــد از یک 
آســیب‌پذیری استفاده کند، خطر ایجاد می‌شود. بنابراین ترکیب این دو می‌تواند منجر 

گردد. به بروز خطر امنیتی و اطلاعاتی 
خطرپذیری1: واژه خطرپذیری از واژه ایتالیایی یسیکار2 مشتق که به معنای »جرئت کردن« 
اســت. خطرپذیری مفهومی اســت که بشــر در طول تاریخ همواره با آن ســروکار داشــته اســت. 
خطرپذیری به‌عنوان فرصت ایراد خســارت به یک شــخص یا یک دارایی باارزش از طریق وقع 
یک حادثه یا اقدام خصمانه اســت )Woodruff, 2005(. خطرپذیری احتمال رخداد یک خطر 
در خلال یک دورهٔ زمانی مشخص است )Godschalk et al, 1998(. به‌طور کلی خطرپذیری برابر 

.)Ansell and Wharton, 1992( است با حاصل‌ضرب احتمال در پیامد یا تأثیر یک رویداد

1. Risk
2. Risicare
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خطرپذیری = احتمال وقوع * شدت یا تأثیر یک رویداد
در حوزه پیشــینه تحقیق، به‌طور کلی در حوزه مطالعات مربوط به ارزیابی خطرپذیری 
اطلاعاتــی، ادبیــات بســیار ضعیفــی وجــود دارد. در مطالعــات داخلــی مرتبــط می‌تــوان بــه 
پژوهــش اســدالله‌فردی و همــکاران با عنوان »ارزیابی آســیب‌پذیری تأسیســات آب‌رســانی 
، گــروه پژوهشــی  بــا روش تلفیقــی AHP وRAMCAP « اشــاره نمــود کــه در پژوهــش مذکــور
زیرســاخت‌های آبــی شــهر تهــران شــامل ســدها، تصفیه‌خانه‌هــا، مخــازن ذخیــره، چاه‌ها، 
تلمبه‌خانه‌هــا و شــبکه بــرق از بعــد آســیب‌پذیری بــر اســاس شــاخص‌های قابلیت کشــف، 
دسترســی بــه هــدف، ضعف بخــش، قابلیت بازســازی، آســیب‌های ثانویه و شــاخص اثرات 
آسیب‌پذیری موردبررسی قرار داده بودند )اسدالله‌فردی و همکاران، 1399(. سایر مطالعات 

مهم داخلی در جدول)1( آورده شده است.
جدول)1( مطالعات داخلی مرتبط با بررسی خطرپذیری زیرساخت‌های آبی

نتایجسالپژوهشگرعنوان پژوهشردیف

1
ارزیابی و اولویت‌بندی خطر 

سدها با استفاده از روش ترکیبی 
DEMATEL-ANP

راضیه 
خسروی‌طائمه 

و همکاران
1402

در این پژوهش خطر‌های سه سد طالقان، 
ماملو لار از چهار بعد اجتماعی، اقتصادی، فنی-

مدیریتی و     زیست‌محیطی با 42 معیار مورد 
ارزیابی قرار گرفتند.

2
ارزیابی آسیب‌پذیری تأسیسات 
  AHPآب‌رسانی با روش تلفیقی

 RAMCAPو

غلامرضا  
اسدالله‌فردی و 

همکاران
1399

در این پژوهش زیرساخت‌های آبی شهر تهران 
شامل سدها، تصفیه‌خانه‌ها، مخازن ذخیره، 

چاه‌ها، تلمبه‌خانه‌ها و شبکه برق از بعد 
آسیب‌پذیری بر اساس شاخص‌هایی از قبیل 

قابلیت کشف، دسترسی به هدف و ضعف بخش و 
غیره موردبررسی قرار گرفته است.

تحلیل خطر در ضداطلاعات با 3
در این پژوهش یک مارتیس کیفی-کمی برای 1398غلامرضا ساداتاستفاده از ماتریس خطر

خطر‌های ضداطلاعاتی ارائه شده است.

4
تحلیل آسیب‌پذیری عناصر 

زیرساخت آب شهری در مقابل 
تهدیدات تروریستی

فاطمه
بخشی 

شادمهری و 
همکاران

1398

در این پژوهش نشان‌دادند که همه دارایی‌ها 
به‌جز چشمه آسیب‌پذیری بالایی دارند و 

بیش‌ترین آسیب اقدامات تروریستی به لوله‌های 
توزیع آب و مخازن زمینی، بیوتروریسم به سدها 
و ایستگاه پمپاژ، تروریست سایبری به سدها و 

تصفیه‌خانه‌ها است.
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در حــوزه مطالعــات بین‌المللــی، غالب مطالعات انجام شــده بیشــتر متمرکز بــر ارزیابی 
خطرپذیری‌هــای ایمنی و امنیتی ســدها اســت که غالباً نیز رویکرد فنــی و کمی دارند که به 

دو نمونه از آن‌ها در جدول )2( اشاره شده است.
جدول)2( مطالعات خارجی مرتبط با بررسی خطرپذیری زیرساخت‌های آبی

نتایجسال پژوهشپژوهشگرعنوان پژوهشردیف

1

 Risk assessment
 and risk

 management for
dams

 Michael
Harrington2022

این پژوهش یک چارچوب کلی و عملی را برای 
انجام تجزیه‌وتحلیل خطر یک سد ارائه نموده 
و روش‌های کمی را ارزیابی و مدیریت خطر و 
همچنین برنامه‌ریزی برای آمادگی سد برای 

کنش اضطراری با تمرکز بر سدهای کشور نروژ  وا
پیشنهاد داده است.

2
 Assessing and

 managing safety
risks

 Camila and et al2024

این مطالعه با هدف درک چگونگی آسیب‌پذیری 
ایمنی سدها و پیامدهای آن برای جوامع 

پایین‌دستی آن در کشور برزیل انجام شده است. 
این پژوهش روش‌های مختلف را برای ارزیابی 
خطر بکار گرفته و نشان داده است که قوانین و 

استانداردهای موجود، هنوز مرجع مناسبی برای 
تضمین ایمنی زیست‌محیطی سدها نیستند.

3

 A Review of
 Research and

 Practice on the
 Theory and

 Technology of
 Reservoir Dam
Risk Assessment

Zhang and et al2023

این تحقیق به بررسی روش‌های رایج ارزیابی خطر 
سدها می‌پردازد. این مقاله روش‌های متداولی 

مانند ارزیابی خطر احتمالی )PRA(، تحلیل 
حالات خرابی و اثرات )FMEA( و تحلیل درخت 

رویداد )ETA( را تحلیل می‌کند و نقاط قوت و 
ضعف آن‌ها را برجسته می‌کند. نویسندگان به 

این موضوع اشاره دارند که این روش‌ها معمولاً 
تمام عدم‌قطعیت‌ها وابستگی‌های موجود در 

سامانه‌های سد را به‌طور کامل در نظر نمی‌گیرند. 
مقاله بر لزوم استفاده از نظریه سامانه‌ها و 

تکنیک‌های پیشرفته مدل‌سازی برای بهبود دقت 
کید می‌کند و خواستار اصلاح  ارزیابی‌های خطر تأ

چارچوب‌های قانونی برای هم‌راستاسازی بهتر 
مدیریت خطر با چالش‌های واقعی می‌شود.

وجــه تمایــز و نــوآوری ایــن پژوهــش، دارای دو جنبــه اســت. بعــد اول ناظر بــر تعریف و 
به‌کارگیــری اصطلاحــات جدیــد و تولیــد ادبیــات پژوهشــی جدید و بعــد دوم ناظــر بر طرح 
روش‌های جدید یا توسعه و بهینه نمودن روش‌های موجود به منظور به‌کارگیری درزمینهٔ 
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ارزیابی خطرپذیری اطلاعاتی است. در این پژوهش مفاهیمی از قبیل »مدیریت اطلاعاتی   
دارایی‌هــای زیرســاختی« و »ارزیابــی خطرپذیــری اطلاعاتــی« مطــرح شــده اســت کــه جزء 
کنون ادبیــات چندانی در این حوزه تولید نشــده  مطالعــات اولیــه در این حوزه اســت که تا
است. جنبه دوم نوآوری استفاده از روش متاسوات در ارزیابی خطرپذیری اطلاعاتی است 
کــه بــه نظر می‌رســد ایــن روش نوآورانه به‌ویــژه در ارزیابی خطر‌های اطلاعاتــی مفید بوده و 
می‌توانــد بــه مدیــران و مســئولین در حوزه ســدها کمک می‌کند تا با شــفافیت بیشــتری به 

ارزیابی و تصمیم‌گیری در مواجهه با تهدیدات اطلاعاتی بپردازند.
3- روش‌شناسی

ایــن پژوهــش با توجه بــه ماهیت آن، توصیفی- تحلیلی اســت. بــرای تدوین چارچوب 
نظری و مرور پیشینه تحقیقات، از روش کتابخانه‌ای )اسنادی( بهره گرفته شد. جمع‌آوری 
اطلاعــات در ایــن پژوهــش به‌صــورت میدانــی و انجــام مصاحبــه تخصصــی صــورت گرفتــه 
اســت. در فراینــد پژوهش، یک گروه کارشناســی ‌5نفــره به‌صورت میدانــی و دوره‌ای از کلیه 
، طالقــان و لار بازدید  ســدهای اطــراف تهران شــامل ســد لتیان و ســدهای ماملــو،‌ امیرکبیر
 ، و ارزیابــی تخصصــی بــه عمل آوردنــد و از کارشناســان بخش‌های مختلف ســدهای مذکور
مصاحبه‌هــای تخصصی نیمه‌ســاختاریافته به عمل آورنــد. روش تحقیق، کیفی و میدانی و 
کارشناسان سد  کاربردی است. جامعه آماری نیز شامل مسئولین، حراست و  نوع پژوهش 
هســتند که اطلاعات لازم در خصوص ارزیابی آســیب‌پذیری اطلاعاتی ســد را ارائه نمودند. 
روش نمونه‌گیــری غیرتصادفــی هدفمنــد اســت و افــراد بــر اســاس تجربه، تخصــص و نقش 
آن‌هــا در مدیریــت، بهره‌بــرداری و حراســت از ســد انتخاب شــده‌اند و بازدیــد میدانی نیز از 
بخش‌های مهم و کلیدی ســد بر اســاس اهــداف تحقیق به‌صورت هدفمنــد گردید. حجم 
نمونه نیز شــامل تعداد شــش نفر از کارشناســان و مســئولین حراســت ســد است.محوریت 
روش تجزیه‌وتحلیل داده‌ها در پژوهش، روش متاسوات1 است که مراحل کلی پیاده‌سازی 
در شــکل )1( نشان‌داده‌شــده اســت. ازآنجایی‌کــه ایــن روش بــر اســاس رهیافــت داخــل به 
خــارج2 و به‌نوعــی بر دیدگاه مبتنی بر منابع3 اســتوار اســت؛ لذا به منظــور بهره‌گیری از این 

1. Meta-SWOT
2. Inside-out
3. Resource Based View (RBV)
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گردید و بجای  ‌روش در ارزیابی خطرپذیری اطلاعاتی به‌ناچار تغییراتی جزئی در آن اعمال 
منابــع و قابلیت‌هــا در منطق متاســوات از آســیب‌پذیری‌ها و تهدیدات اطلاعاتی اســتفاده 
گردیــد. دلایلــی که اســتفاده از متاســوات را در ارزیابی خطرپذیری اطلاعاتــی توجیه می‌کند 

: عبارتند از
 نقطه قوت متاســوات نســبت به ســایر روش‌های ارزیابی خطر را می‌توان توانایی 	

آن در ارائــه راهبردهای مدیریتی عنوان نمود. متاســوات یــک ابزار برنامه‌ریزی راهبردی 
اســت و که از تجزیه‌وتحلیل عوامل درونی و بیرونی حاصل می‌شــود. این در حالی است 
که یکی از اهداف مهم در ارزیابی خطرپذیری اطلاعاتی یک زیرساخت یا دارایی کلیدی 

نیز دستیابی به یک برنامه جامع به منظور مدیریت اطلاعاتی زیرساخت است.
 کلیــدی و مقایســه آن بــا 	 متاســوات قابلیــت ارزیابــی یــک زیرســاخت یــا دارایــی 

زیرســاخت‌ها و دارا‌یی‌هــای کلیــدی هم‌ونــد موجود در یــک شــبکه را دارد. ازآنجایی‌که 
گی‌های مهم زیرســاخت‌های حیاتی،‌ شــبکه‌محوری آن‌هاست، لذا متاسوات  یکی از ویژ
می‌تواند یک ارزیابی و تصویری کلی از نقشــه وضعیت شــبکه زیرســاخت‌های هم‌وند را 

ارائه نموده و ما در مدیریت شبکه‌محور زیرساخت‌ها یاری نماید.
 ارزیابــی 	 بــه  متاســوات  جامــع  دیــدگاه  متاســوات،  روش  مزایــای  از  دیگــر  یکــی 

خطرپذیــری اســت. متاســوات بــا بررســی تمامــی ابعــاد مرتبــط بــا آســیب‌ها و تهدیدات 
موجــود، یــک تصویری جامع از وضعیت زیرســاخت و راهبردهای موجــود ارائه می‌دهد 
که تنها در کوتاه‌مدت بلکه در برنامه‌ریزی‌های بلندمدت نیز می‌تواند سامانه مدیریتی 

زیرساخت را پشتیبانی نماید.

)Ravi,2015:17( فرایند پیاده‌سازی روش متاسوات )شکل)۱

کــه در مرحله اول متاســوات  شناســایی و ارزیابــی آســیب‌پذیری و تهدیــدات اطلاعاتی 
یعنی شناسایی سازمان و زیرمرحله دوم یعنی عوامل کلیدی موفقیت صورت گرفته است، 
در ســه گام زیر و با اســتفاده از روش تحلیل خطرپذیری با اســتفاده از ماتریس خطر انجام 

شده است )سادات، 1398(.
	o. گام اول: مراجعه به جدول شماره 3 برای تعیین احتمال خطر
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جدول)3( احتمال خطر

شرحاحتمالرتبه

انتظار وقوع در اغلب اوقات می‌رود.تقریباً حتمی5
به‌طور موقت واقع خواهد شد مگر آن‌که اقدامات برای تغییر به انجام برسد.

احتمالاً بعضی وقت‌ها به وقوع می‌پیوندد.احتمالا4ً
انتظار می‌رود در بیش از 50درصد مواقع رخ دهد.

گاهی اوقات تحت یک شرایط خاص اتفاق می‌افتد.گاهی اوقات3
غیرمحتمل اما امکان وقوع وجود دارد.

تحت شرایطی امکان وقوع وجود دارد.غیرمحتمل2
کنون دیده نشده است. احتمال وقوع به‌شدت پایین است. وقوع آن تا

تنها در شرایط استثنایی به وقوع می‌پیوندد.به‌ندرت1
احتمال وقوع تقریباً وجود ندارد.

	o. گام دوم: مراجعه به جدول شماره 4 برای تعیین پیامد خطر
جدول)4( پیامد خطر

شرحپیامدرتبه

تأثیر اندک یا بی‌اهمیت یا قابل‌چشم‌پوشی دارد.ناچیز1

میزان پایینی از تأثیر برجای می‌گذارد. تأثیر برجای‌مانده سطحی است.کم )اندک(2

تأثر زیادی دارد. زیان ملموسی برجای می‌گذارد.متوسط )چشم‌گیر(3

تأثیر قابل‌توجهی بر وظایف، حفاظت یا توان رقابتی برجا می‌گذارد.عمده )زیان‌بخش(4

منجر به از دست رفتن توانایی‌ها، اقدامات عملیاتی شده و تأثیر غیرقابل جبرانی فاجعه‌بار5
برجای می‌گذارد.
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	o)2 گام سوم: واردکردن نتایج در جدول ماتریس خطر )شکل شماره

شکل )2( ماتریس حرارتی خطرپذیری )میرزارمضانی، 1402(

	o گام چهارم: مقایســه نتایج به‌دســت‌آمده از جدول ماتریس خطر با اســتانداردهای ارائه
شده در جدول )5(

جدول)5( راهنمای جدول ماتریس حرارتی خطرپذیری

معرفی منطقه موردمطالعه:
سد لتیان در جنوب شرق استان تهران و بخش مرکزی شهرستان لواسانات واقع شده 
است. سد لتیان با ارتفاع 107 متر و پهنای450 متر و عمق 99 متر به‌عنوان یکی از بزرگ‌ترین 
ســدهای اســتان تهــران بــر روی رودخانه »جاجــرود« با ســطح حوضه آبریزی به مســاحت 
69800 کیلومترمربــع و بــا متوســط جریــان آب ســالانه به میــزان 350 میلیــون مترمکعب در 
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اســتان تهران و در فاصله 35 کیلومتری شــمال شــرقی تهران و 5 کیلومتری بخش جاجرود 
گردیــد و در ســال 1342  قــرار دارد. مطالعــات بــرای ســاخت ایــن ســد در ســال 1338 آغــاز 
عملیات احداث آن شــروع و در ســال 1346 به بهره‌برداری رســید. اهداف ســاخت این سد 
، تأمیــن آب شــرب تهــران بــه میــزان 290 میلیــون مترمکعــب از طریق تونــل 9.5 کیلومتری 
به تصفیه‌خانه تهران‌پارس، تأمین آب زراعی دشــت ورامین به میزان متوســط 160 میلیون 
مترمکعب و همچنین تولید متوســط ســالانه 70000 مگاوات ســاعت انرژی برق – آبی شبکه 
سراســری ایران اســت. در ادامه توسعه منابع آب شــرب برای مصرف روزافزون تهران بزرگ، 
، از طریق تونل  از سال 1367 نیز سالانه به‌طور متوسط 140 میلیون مترمکعب آب از سد لار
انتقال لار–کلان به طول 20 کیلومتر به نیروگاه کلان و ازآنجا به مخزن سد لتیان انتقال داده 
شــده اســت که این توســعه باعث بالارفتن حجم آب قابل تنظیم ســد لتیان به میزان 410 
میلیــون مترمکعب شــده اســت. علاوه بــر رودخانهٔ جاجــرود که اصلی‌ترین رود این ســد به 
شمار می‌آید رودهای کوچک‌تر دیگری همچون کُندرود، افچه، برجهان نیز به آن می‌ریزند 
)برنــا و صحرایی‌نــژاد، 1403: 105(. گفتنــی اســت در ایــن پژوهــش ســد لتیــان به‌عنــوان یک 

گرفته شده است. کلیدی در شبکه دارایی‌های زیرساختی آب و فاضلاب در نظر  دارایی 

شکل)2( موقعیت جغرافیایی سد لتیان
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4- ارزیابــی خطرپذیــری و تدویــن راهبردهــای مدیریــت اطلاعاتی ســد لتیــان برمبنای 
روش متاسوات

در گام نخســت عنوان دقیق پروژه باید تعریف و دوره زمانی موردنظر مشــخص گردد که 
: عبارتند از

: مدیریت اطلاعاتی سد لتیان برنامه‌ریزی راهبردی به منظور
دوره زمانی برنامه‌ریزی: ازآنجایی‌که یکی از اهداف مهم این پژوهش، تدوین راهبردهای 
مدیریت اطلاعاتی دارایی موردمطالعه اســت، لذا قلمرو زمانی این مطالعه برای بازه زمانی 

گرفته شده است. 5 ساله در نظر 
1-4- شناسایی سازمان

شناســایی ســازمان شــامل تعریف اهداف ســازمانی، تعریــف عوامل کلیــدی موفقیت و 
تعریــف ابعــاد رقابتی اســت؛ به‌عبارت‌دیگر در این مرحله خطرپذیری اطلاعاتی، شناســایی 
و مــورد ارزیابــی قرارمی‌گیــرد و در مراحــل بعــدی فراینــد تدویــن راهبردهــا برمبنــای نتایــج 

به‌دست‌آمده از این مرحله انجام می‌گیرد.
اهداف سازمانی: اهداف ارزیابی خطرپذیری اطلاعاتی نیز در جدول )6( آورده شده است.

جدول)6( اهداف و اولویت‌بندی آنان در مدیریت اطلاعاتی سد لتیان

اولویتهدفکد

G1اولویت بالادستیابی به بیش‌ترین تاب‌آوری

G2اولویت بالادستیابی به کمترین آسیب‌پذیری

G3اولویت متوسطاشراف و صیانت اطلاعاتی

G4اولویت متوسطتحلیل و برآورد اطلاعاتی

G5اولویت پایینهم‌افزایی اطلاعاتی- امنیتی

G6اولویت پایینمعماری و مهندسی اطلاعاتی

برابر منطق تعریف شده در روش متاسوات، در این مرحله می‌بایست منابع و 
قابلیت‌های سازمانی شناسایی و با یکی از روش‌های موجود وزن‌دهی شوند به‌طوری‌که 

مجموع اوزان اختصاص یافته به موارد شناسایی‌شده 100 باشد. ازآنجایی‌که هدف 
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این پژوهش از به‌کارگیری روش متاسوات، ارزیابی خطرپذیری اطلاعاتی و تدوین 
راهبردهای مدیریت اطلاعاتی یک زیرساخت است و محوریت تحلیل اطلاعاتی یک 

زیرساخت آسیب‌پذیری و تهدیدات اطلاعاتی است، لذا در این پژوهش بجای منابع از 
آسیب‌پذیری اطلاعاتی و بجای قابلیت از تهدیدات اطلاعاتی استفاده شده است.

بــرای احصــاء آســیب‌پذیری‌ها و تهدیــدات اطلاعاتی ســد لتیــان به‌دلیل نبــود مرجع و 
اســتاندارد از قبل تعریف شــده، از روش اســتقرایی یا محقق‌ســاخته اســتفاده گردید. ابعاد 
و گویه‌های احصاشــده نتیجه از تلفیق و ترکیب اطلاعات به‌دســت‌آمده از ســه منبع شامل 
اســناد موجــود شــامل منابع علمی و برخی چک‌لیســت‌های مشــابه موجــود، پانل خبرگی 
شــامل گروه بازدیدکننده و انجام مصاحبه‌های تخصصی نیمه‌ســاختاریافته با کارشناسان 
ســدهای مــورد بازدید و همچنیــن اطلاعات به‌دســت‌آمده از بازدید و بررســی‌های میدانی 
ســدها اســت. در اســتخراج ابعــاد و گویه‌هــا ســعی گردیده اســت مــوارد و مصادیــق، به‌طور 
خلاصه ارائه شــوند و تا حد امکان گویه‌های همســان و هم‌پوشــان ادغام شــود. جدول)7( 
ابعاد و گویه‌های استخراج‌شده در آسیب‌پذیری‌ها و تهدیدات اطلاعاتی سد لتیان را نشان 

می‌دهد.
جدول)7( ابعاد و گویه‌های آسیب‌پذیری‌ها و تهدیدات اطلاعاتی سد لتیان

آسیب‌پذیری و تهدیداتکدابعاد

اسناد و 
مدارک

R1عدم رعایت حیطه‌بندی، دست‌کاری و تغییر غیرمجاز اسناد توسط کارکنان سد

R2دسترسی غیرمجاز، ربایش، تخریب و افشای اطلاعات حساس سد توسط عوامل بیرونی

نیروی 
انسانی

R3نشست اطلاعات حساس سد توسط عوامل داخلی با انگیزه‌های مختلف

R4 ایجاد اختلال در فعالیت سد به‌دلیل عدم جذب نیروی‌های نخبه و کیفی، عدم احراز
صلاحیت امنیتی و مهارتی کارکنان

R5انجام خرابکاری توسط شرکت‌های پیمانکاری، عوامل نفوذی، کارکنان مستعفی و منفک شده

حفاظت 
فیزیکی و 
تأسیسات

R6 اختلال در عملکرد سد به‌دلیل فرسودگی تأسیسات و سازه‌های فنی سد و یا استفاده از
تجهیزات کهنه و تقلبی

R7آسیب‌دیدن سد به‌دلیل عدم بهره‌گیری از تجهیزات مناسب و به‌روز بازرسی، نظارتی و مراقبتی

R8ایجاد اختلال در عملکرد سد به‌دلیل اثرات آبشاری وابستگی سد به زیرساخت‌های شهری
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آسیب‌پذیری و تهدیداتکدابعاد

R9حملات تروریستی به سد و خطوط انتقال آب

اطلاعات و 
ارتباطات

R10 لورفتن اطلاعات به‌دلیل ضعف شبکه ارتباطی، به‌روز نبودن سامانه‌های سخت‌افزاری و
نرم‌افزاری

R11 ازبین‌رفتن اطلاعات حساس و طبقه‌بندی‌شده به‌دلیل نقص در سامانه‌های پشتیبان‌گیری و
بازیابی اطلاعات

R12تبادل اطلاعات حفاظت نشده با ذینفعان از قبیل شرکت‌های پیمانکاری و غیره

R13حملات سایبری به سامانه‌های کنترل صنعتی سد

R14نشست اطلاعات طبقه‌بندی‌شده سد از طریق تلفن همراه، رسانه‌ها و فنّاوری‌های نوظهور

قوانین و 
فرایندها

R15خلأ نظام شناسایی، ارزیابی و مدیریت اطلاعاتی سد

R16 اختلال در عملکرد و حفظ امنیت اطلاعات سد به‌دلیل عدم تعامل مناسب با بخش
خصوصی

R17 کاهش تاب‌آوری اطلاعاتی سد در بلندمدت به‌دلیل نبود برنامه‌ریزی راهبردی مدیریت شبکه
سدهای آبی

R18عدم تخصیص اعتبارات لازم برای رفع خلأهای اطلاعاتی سد

R19 سوء مدیریت در بهینه‌سازی فرایندهای مدیریت اطلاعاتی سد به‌دلیل انتصابات غیرتخصصی
در سطوح بالای سازمانی

در این مرحله به ارزیابی خطرپذیری وزن‌دهی به هر یک از گویه‌های استخراج‌شده به 
شرح ذیل پرداخته شد:

الــف- بــه منظــور ارزیابی احتمــال وقوع و شــدت یا تأثیر وقــوع رویداد از جــداول 7 و 8 
برمبنای نظر خبرگان اســتفاده گردید و میانگین حســابی اوزان اختصاص داده شده به هر 

گرفته شد. یک از کدها به عنوان عدد نهایی در نظر 
ب- میزان خطرپذیری برابر فرمول ارائه شده در بخش مفاهیم از حاصل‌ضرب احتمال 

درشدت/تأثیر هر کد محاسبه شده است.
پ- محاســبه درصــد فراوانــی نســبی گویــه: ازآنجایی‌کــه مجمــوع اوزان عوامــل کلیدی 
شناسایی‌شــده در روش متاســوات می‌بایســت 100 باشــد لذا در این مرحلــه درصد فراوانی 
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نسبی خطرپذیری، با تقسیم خطرپذیری هر کد بر مجموع کل خطرپذیری‌ها و ضرب عدد 
حاصل به 100 محاســبه و در ســتونی تحت عنوان در فراوانی نسبی درج گردید تا در مرحله 

بعدی جهت ورود به نرم‌افزار متاسوات آماده باشد.
جدول)8( میزان خطرپذیری هر یک از ابعاد و گویه‌های آسیب‌پذیری‌ها و تهدیدات اطلاعاتی سد لتیان

درصد فراوانی نسبیخطرپذیری )1-25(شدت/تأثیر)1-5(احتمال )1-5(کدابعاد

اسناد و مدارک
R12.21.53.52

R21.61.93.042

نیروی انسانی

R31.62.33.682

R42.12.45.043

R52.93.710.736

حفاظت 
فیزیکی و 
تأسیسات

R63.14.313.338

R73.83.412.927

R83.239.66

R93.94.115.999

اطلاعات و 
ارتباطات

R102.21.83.962

R112.02.24.43

R123.82.911.026

R132.32.04.63

R142.73.18.375

قوانین و 
فرایندها

R154.23.715.549

R163.93.112.097

R173.33.912.877

R183.73.011.16

R193.93.312.877

100مجموع درصد فراوانی نسبی

جدول)9( و شکل )3( وضعیت کلی خطرپذیری اطلاعاتی سد لتیان را به تفکیک هر یک 
از ابعاد پنج‌گانه اســناد و مدارک، نیروی انســانی، حفاظت فیزیکی و تأسیســات، اطلاعات و 
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ارتباطات و قوانین و فرایندها و همچنین خطرپذیری کلی سد را نشان می‌دهد. برابر نتایج 
حاصله، بعد اسناد و مدارک با مختصات )1.7-1.9( در خانه‌های سبز دارای خطرپذیری با 
درجه کم، بعد نیروی انســانی با مختصــات )2.8-2.2( در خانه‌های زرد دارای خطرپذیری 
با درجه متوســط، بعد حفاظت فیزیکی و تأسیســات با مختصات )3.8-3.5( در خانه‌های 
زرد دارای خطرپذیری با درجه متوســط، بعد اطلاعات و ارتباطات با مختصات )2.6-2.4( 
در خانه‌هــای نارنجــی دارای خطرپذیری با درجه بالا و بعــد قوانین و فرایندها با مختصات 
)3.8-3.4( در خانه‌های نارنجی دارای خطرپذیری با درجه بالا است. نتایج به‌دست‌آمده 
همچنیــن نشــان می‌دهد در مجموع ســد لتیان از نظــر خطرپذیری اطلاعاتــی در ماتریس 
که این  نقشــه حرارتی خطرپذیری در موقعیت )2.9-2.7( و در خانه‌های زردرنگ قرار دارد 

موقعیت نشان‌دهنده خطرپذیری اطلاعاتی سد لتیان با درجه متوسط است.
جدول )9( میانگین احتمال، شدت و خطرپذیری اطلاعاتی هر یک از ابعاد پنج‌گانه

خطرپذیریشدت/تأثیراحتمالابعاد

1.91.73.23اسناد و مدارک

2.22.86.16نیروی انسانی

3.53.813.3حفاظت فیزیکی و تأسیسات

2.62.46.24اطلاعات و ارتباطات

3.43.812.92قوانین و فرایندها

2.92.78.37میانگین کل
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شکل)3( ماتریس حرارتی خطرپذیری اطلاعاتی سد لتیان در ابعاد پنج‌گانه

2-4- شناسایی رقبا
شناســایی ابعــاد رقابتــی‌1: ابعــاد رقابتــی در مدیریــت اطلاعاتــی یک زیرســاخت یــا دارایی 

کلیدی، میزان آسیب‌پذیری و تهدیدات اطلاعاتی آن‌ها است.
شناسایی رقبا و مقایسه آن با زیرساخت موردمطالعه از نظر آسیب‌پذیری اطلاعاتی: 
کــه  کلیــدی  منظــور از رقبــا در بافتــار ارزیابــی خطرپذیــری اطلاعاتــی، یعنــی دارایی‌هــای 
در شــبکه مدیریــت زیرســاخت‌ها بــا دارایــی کلیــدی موردمطالعــه هم‌ونــد هســتند. با این 
، رقبای اصلی ســد لتیان، سایر سدهای اطراف شــهر تهران هستند و همان‌طور که  تفســیر
، ماملــو، امیرکبیر و طالقان. در گام بعدی، ســد  : ســدهای لار پیش‌تــر بیان شــده عبارتند از
لتیــان بــا کلیــه رقبــای خود از نظــر آســیب‌پذیری و تهدیدات احصاشــده در مرحلــه اول در 
، پایین‌تر و بســیار پایین‌تر  ، تقریباً برابــر ، فراتــر یــک مقیاس پنج‌گزینه‌ای شــامل بســیار فراتر
مقایســه شــده اســت بدین‌معنــا که ســدهای دیگــر از نظر میــزان خطرپذیری با ســد لتیان 
که محوریت ســرویس‌دهی و ارائه خدمات در موضوع زیرساخت‌ها،  مقایســه شــدند. ازآنجا
شــبکه اســت، لذا این مقایســه می‌تواند اطلاعات دقیق‌تری از وضعیت شــبکه دارایی‌ها در 
اختیــار مــا قرار دهــد. نرم‌افزار متاســوات به‌طور ســامانه‌ای برمبنای مقایســه انجام شــده، 
1. Identification of Competitive Dimensions

138

ت   
سبا

ات
تسب

 نا
   | 
   
5   
رۀ  
ما
 ش
س |
لا
یس 

دز
هم
ی( |

هش
پژو
(  

مدیریت   


اطلاعاتی 



در شبکه ز 




ی
رساخت های حیات










 با تمرکزی





بر ارائه راهبر 








    |
و هم    

ک
اران

سعید 


مددی 




فصلنامة

منیت  ل و ا
م غیرعا افند  پد



نقشــه رقابتی موقعیت موردمطالعه با رقبای خود را ارائه می‌دهد. شــکل )5( موقعیت ســد 
لتیــان در شــبکه ســدهای اطراف تهــران از نظر خطرپذیــری اطلاعاتی را نشــان می‌دهد. از 
خروجی‌های نرم‌افزار دو نکته مهم را می‌توان برداشت نمود، اولاً ازآنجایی‌که تهدید عاملی 
اســت کــه در پیامد تأثیرگذار اســت و آســیب‌پذیری در احتمال وقوع یــک حادثه. لذا محور 
احتمــال خروجــی نرم‌افــزار متاســوات را می‌توان تقریباً بــا محور احتمال ماتریــس حرارتی و 
محور احتمال خروجی نرم‌افزار متاســوات را می‌تــوان تقریباً با محور پیامد ماتریس حرارتی 
معادل‌سازی نمود از این منظر موقعیت کلی خطرپذیری اطلاعاتی سد لتیان که در مرحله 
اول محاســبه گردیــد بــا موقعیــت به‌دســت‌آمده در ایــن مرحله تقریبــا برابر اســت. با توجه 
بــه اینکــه این دو نتیجــه از دو روش متفــاوت به‌دســت‌آمده‌اند، این شــباهت مؤید کارایی 
روش متاســوات در ارزیابی خطرپذیری اطلاعاتی اســت. دومین نکته وضعیت و رتبه‌بندی 
خطرپذیری اطلاعاتی ســایر ســدها نسبت به سد لتیان اســت که در شکل)4( و جدول)10( 

با دقت دو رقم نشان‌داده‌شده است.

گویه‌های خطرپذیری اطلاعاتی شکل)4( نقشه رقابتی سد لتیان با رقبای خود برمبنای 
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جدول)10( وزن مطلق و نرمال‌شده و رتبه‌بندی خطرپذیری اطلاعاتی سدها

           ابعاد 
رقابتی

 نام سد

مجموعتهدیداتآسیب‌پذیری
رتبه‌بندی

نرمال‌شدهمطلقنرمال‌شدهمطلقنرمال‌شدهمطلق

1.860.591.800.593.661.183لار

2.170.692.230.734.401.422طالقان

2.250.612.490.824.741.531ماملو

2.640.842.750.905.391.744امیرکبیر

3-4- تحلیل عوامل داخلی
در بافتــار ارزیابــی خطرپذیــری اطلاعاتــی بــا روش متاســوات، منظــور از ارزیابــی عوامل 
داخلی، ارزیابی هر یک از آســیب‌پذیری‌ها و تهدیدات اطلاعاتی بر اســاس نظریه مبتنی بر 

: که عبارتند از منابع در چهار بعد زیر است 
	 بــاارزش بــودن1: میــزان اهمیــت گویــه در بیــن همــه گویه‌هــای شناسایی‌شــده )درصد

گویه( فراوانی نسبی 
	گویه موردنظر در این سد کمیابی2: میزان نادر بودن 
	گویه برای دارابودن منابع مشابه تقلیدناپذیری3: میزان قدرت 
	غیرقابل‌جایگزینی4: بررسی اینکه گویه‌های دیگر قابل جایگزین با این گویه هستند یا نه

ازآنجایی‌کــه میــزان وزن نســبی هر یک گویه‌ها با عنوان درصد فراوانی نســبی در جدول 
)8( محاسبه گردید لذا در این مرحله هر یک از گویه‌های 19گانه شناسایی‌شده در سه بعد 
باقیمانده و در پنج طیف کاملاً موافقم، موافقم، نظری ندارم، مخالفم و کاملاً مخالفم مورد 

که نتایج آن در شکل)5( آورده شده است. گرفتند  ارزیابی قرار 

1. weighting
2. Rarity
3. Inimitable
4. Organization
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گویه‌های 19گانه خطرپذیری اطلاعاتی بر اساس نظریه مبتنی بر منابع شکل)5( ارزیابی 

4-4- تحلیل محیط خارجی
در ایــن مرحلــه کلان‌روندهایی که می‌توانند بر خطرپذیری اطلاعاتی ســد لتیان اثرگذار 
باشــند، برمبنای نظر خبرگی و رویکرد پســتل1 شناسایی شدند. گفتنی است تحلیل پستل 
یــک ابــزار راهبردی برای ارزیابی تأثیر عوامل عمده بیرونی بر محیط کســب‌وکار اســت. این 
تحلیــل شــش عامل سیاســی، اقتصــادی، اجتماعــی، فنّاورانــه، زیســت‌محیطی و قانونی را 
بررســی می‌کنــد تا به درک بهتــر فرصت‌ها و تهدیدهــای محیطی کمک کنــد. عوامل عمده 

: بیرونی شناسایی‌شده در این مرحله عبارتند از
	رشد شتابان فنّاوری
	عدم تنظیم گری مناسب بین بخش خصوصی و بخش دولتی
	تحریم‌های اقتصادی
	مشکلات ساختاری کلان در حوزه مدیریت شبکه زیرساخت‌های کشور

1. PESTEL: Political, Economic, Social, Technological, Legal, Environment
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	خشک‌سالی و بلایای طبیعی
	عدم تدوین چشم‌انداز و نقشه راه
	چالش‌های مدیریت سرمایه انسانی

در گام بعــدی کلیــه کلان‌روندهــای شناسایی‌شــده برمبنای چهــار عامــل وزن1، تأثیر2، 
گرفتند که نتیجه آن در شکل)6( آورده  احتمال افزایش3 و درجه اضطرار4 مورد ارزیابی قرار 

شده است.

شکل)6( ارزیابی کلان‌روندهای مؤثر در خطرپذیری اطلاعاتی

5-4- ارزیابی تناسب راهبردی
ارزیابی تناســب راهبردی شــامل ارزیابی میزان تأثیرپذیری آسیب‌پذیری‌ها و تهدیدات 
گویه‌هــای  تناســب  ارزیابــی  همچنیــن  و  شناسایی‌شــده  کلان‌روندهــای  از  شناســایی 
شناسایی‌شــده بــا اهــداف تعریــف شــده اســت. تأثیرپذیــری آســیب‌پذیری‌ها و تهدیــدات 
شناســایی از کلان‌روندهای شناسایی‌شــده در یک طیف 5تایی شــامل بســیار قوی، قوی 
تــا حــدودی، ضعیــف و بســیار ضعیــف مــورد ارزیابی قــرار گرفت کــه نتیجه آن در شــکل)7( 

نشان‌داده‌شده است.

1. Weighting
2. Impact
3. Probability of increase
4. Degree of Urgency
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گویه‌های 19گانه از کلان‌روندهای شناسایی‌شده شکل)7( ارزیابی میزان تأثیرپذیری 

ارزیابی تناسب گویه‌های شناسایی‌شده با اهداف تعریف شده نیز در یک در یک طیف 
5تایی شــامل بســیار قوی، قوی تا حدودی، ضعیف و بســیار ضعیف انجام شــده اســت که 

نتیجه آن در شکل)8( نشان‌داده‌شده است.

گویه‌های 19گانه با اهداف تعریف شده شکل)8( ارزیابی میزان تناسب 

6-4- نقشه استراتژی
در ایــن مرحلــه نقشــه راهبــردی به‌عنــوان یکــی از خروجی‌هــای مهــم مــدل متاســوات 
به دســت می‌آید که در شــکل)9( آورده شــده اســت. در نقشــه راهبردی آســیب‌پذیری‌ها و 
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تهدیــدات و همچنین کلان‌روندهای شناسایی‌شــده برمبنای ســه معیار مــورد تحلیل قرار 
: که عبارتند از می‌گیرند 

	نزدیکی آسیب‌پذیری‌ها و تهدیدات به کلان‌روندها
	موقعیت یا همان مختصات هر یک از عوامل
	اندازه حباب‌ها

میــزان نزدیکــی آســیب‌پذیری‌ها و تهدیــدات بــه کلان‌روندهــا، نشــانگر ارتبــاط آن‌هــا با 
کلان‌روندها و پتانســیل بیشــتر آن‌ها برای تدوین راهبرد اســت. در نقشــه اســتراتژی محور 
گی کمیابی، تقلیدناپذیری و تناسب سازمانی  افقی میزان قدرت هر عامل است که از سه ویژ
تأثیر می‌پذیرد و محور عمودی هم میزان و درجه تناسب راهبردی هر یک از عوامل نشان 

می‌دهد. همچنین اندازه حباب‌ها میزان تناسب با اهداف را مشخص می‌نماید.
شکل)9( نقشه استراتژی مدیریت اطلاعاتی سد لتیان

نقشــه اســتراتژی مدیریــت اطلاعاتــی ســد لتیــان نشــان می‌دهــد کــه عامل »مشــکلات 
« با مختصات )3-3( و اندازه  ساختاری کلان در حوزه مدیریت شبکه زیرساخت‌های کشور
حباب 4، دومین قدرت و اولین تناســب و همچنین بیش‌ترین اضطرار را به منظور تدوین 
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اســتراتژی مدیریت اطلاعاتی را دارد. عدم تدوین چشــم‌انداز و نقشــه راه با مختصات )3-
3.2( اولیــن قــدرت و تناســب را برای تدوین اســتراتژی را دارد ولی درجــه اضطرار پایین‌تری 
دارد. عامل »عدم تنظیم‌گری مناســب بین بخش خصوصی و بخش دولتی« قدرت بســیار 
خوب ولی تناسب کمتری در مقایسه با عوامل ساختار و تدوین چشم‌انداز دارد ولی میزان 
اضطرار آن با عامل ســاختاری برابر اســت. قرارگرفتن R-16 هم با عنوان اختلال در عملکرد 
و حفظ امنیت اطلاعات ســد به‌دلیل عدم تعامل مناســب با بخش خصوصی با مختصات 
)2.3-1.9( در فاصلــه نه‌چندانــی دوری از این عامل، مؤید پتانســیل بســیار بــالای آن برای 
تدویــن راهبرد اســت. عامل تحریم‌هــای اقتصادی با مختصــات )3-2.3( و اندازه حباب 3 
و نزدیکــی آن بــا R-15 بــا عنــوان »اختــال در عملکرد ســد به‌دلیل فرســودگی تأسیســات و 
کی از ارتبــاط بین این دو  ســازه‌های فنــی ســد و یا اســتفاده از تجهیزات کهنــه و تقلبی« حا
عامل و پتانســیل آن‌ها برای طراحی راهبردهای متناســب به منظــور مدیریت خطرپذیری 
اطلاعاتــی ناشــی از ایــن عوامــل اســت. موقعیت ســایر عوامــل و آســیب‌پذیری و تهدیدات 
اطلاعاتــی متناســب بــا آن‌ها نیز تــا حدود قابل‌توجهــی معنادار اســت که راهبردهــای ارائه 
شــده در بخــش نتیجه‌گیــری از آن‌ها منتــج می‌گردد. عامل خشک‌ســالی و بلایــای طبیعی 
نیز با مختصات )1.5-2( و اندازه حباب 1 کمترین قدرت و تناسب و همچنین اضطرار را به 

منظور تدوین راهبردهای مدیریت اطلاعاتی به خود اختصاص داده است.
5- تجزیه‌وتحلیل و نتیجه‌گیری

ایــن پژوهــش بــا هــدف ارزیابــی خطرپذیــری اطلاعاتــی، تدویــن راهبردهــای مدیریــت 
اطلاعاتــی ســد لتیــان و کاربــرد یــک روش جدید به ایــن منظور شــکل گرفت. تــاش گردید 
تــا نتیجــه یــک کار پژوهشــی، تیمــی و میدانــی به نحــو مطلوبــی در قالب یــک روش جدید 
پیاده‌ســازی و ارائــه گــردد. در این راســتا پس از شناســایی ادبیــات تحقیق و مرور پیشــینه 
تحقیــق، کلیــه مراحل تحقیق متاســوات با تغییــرات جزئی در بخش منابــع و قابلیت‌ها که 
بجــای آن‌هــا از آســیب‌پذیری‌ها و تهدیــدات اطلاعاتی اســتفاده شــد، پیاده‌ســازی گردید. 
برای ارزیابی خطرپذیری اطلاعاتی سد لتیان نیز از روش تحلیل خطرپذیری ماتریس خطر 
کز  اســتفاده شــد. نتایــج به‌دســت‌آمده نشــان می‌دهــد که ســد لتیان به عنــوان یکــی از مرا
حســاس تأمیــن آب شــهر تهران، با چالش‌هــای اطلاعاتی متعددی روبه‌رو اســت که باید با 
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رویکــردی چندجانبه مدیریت شــود. روش متاســوات نیز به‌عنوان ابــزاری کارآمد، می‌تواند 
بــه شناســایی و ارزیابــی خطرپذیــری اطلاعاتی کمــک نماید.این تحلیل به مــا کمک کرد تا 
ابعاد مختلف خطرپذیری اطلاعاتی ســد را از زوایای مختلف شناســایی و برنامه‌ریزی‌های 
راهبردی برای مدیریت اطلاعاتی و بهبود شرایط را به عمل آوریم. یافته‌های تحقیق نشان 
می‌دهــد که ســد لتیان در میان ســدهای اطراف تهران بیش‌تریــن خطرپذیری اطلاعاتی را 
، ســد طالقان و کمترین خطرپذیری اطلاعاتی  ، ســد لار دارد و پس از به ترتیب ســد امیرکبیر
متعلق به سد ماملو است. با توجه به نتایج به‌دست‌آمده و ارزیابی تناسب آسیب‌پذیری‌ها 
و تهدیدات اطلاعاتی با عوامل خارجی شناسایی‌شــده و اهداف تعریف شــده، راهبردهای 

ذیل به ترتیب می‌توانند در مدیریت اطلاعاتی سد لتیان سودمند واقع شوند:
- اصلاح ســاختار مدیریتی و یکپارچه‌ســازی مدیریت راهبردی شــبکه‌های زیرســاختی 

سدهای اطراف تهران
- تنظیــم چارچوب‌هــای همــکاری شــفاف بیــن بخش دولتــی و خصوصــی در مدیریت 
کید بر مشارکت بخش خصوصی و ایجاد سازوکار‌های نظارتی مشترک برای  سد لتیان، با تأ

تضمین منافع هر دو بخش
- تدوین یک نقشــه راه و چشــم‌انداز با مشــارکت ذینفعان کلیدی ســد لتیان، مبتنی بر 
اهــداف بلندمــدت و تحلیــل خطرپذیری‌های اطلاعاتــی همراه با پایــش دوره‌ای و بازنگری 

مستمر برای تضمین تاب‌آوری سد در شرایط و موقعیت‌های مختلف
- پیگیــری مســتمر تأمیــن پایــدار قطعــات حیاتــی موردنیــاز ســد از طریق شــرکت‌های 

دانش‌بنیان و یا از طریق کشورهای همسایه و غیرتحریمی
- اســتفاده از فنّاوری‌های نوین، حســگرهای هوشــمند و ســامانه‌های هوش مصنوعی 
برای پایش مداوم و تحلیل داده‌های محیطی ســد به منظور شناســایی به‌موقع تهدیدات 

بیوتروریستی و آلودگی‌های محیطی
- ارتقای زیرساخت‌های اطلاعاتی و توسعه چارچوب‌های امنیت سایبری سد

- پیاده‌سازی یک سامانه مدیریت منابع انسانی هوشمند مبتنی بر اهداف بلندمدت 
کارکنان و نیاز سد به منظور تربیت، صیانت، همتاسازی، مدیریت دانش و تجربه 
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- بهره‌گیری از مدل‌های پیش‌بینی هوشــمند برای شناســایی الگوهای خشک‌ســالی و 
بلایای طبیعی به منظور احراز آمادگی برای مقابله با بحران‌ها و مدیریت پایدار منابع آب
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