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چکیده
تحقیق حاضر با هدف تعیین الزامات پدافند غیر عامل بومی‌سازی اتوماسیون )خودکارسازی( 
صنعتی در صنعت نفت است. این تحقیق با این فرضیه که الزامات بومی‌سازی اتوماسیون صنعتی 
در صنعت نفت به دو بخش نرم‌افزاری و ســخت‌افزاری تقسیم می‌شود بدنبال پاسخ به این سوال 
است که الزامات بومی‌سازی اتوماسیون صنعتی در صنعت نفت چیست؟ این تحقیق از نوع کاربردی 
و روش تحقیق توصیفی- تحلیلی، ابزار گردآوری داده‌ها در این تحقیق پرسش‌نامه محقق ساخته، 

مشاهده و اسناد کتابخانه‌ای است.
جامعه آماری این تحقیق شــامل 35 نفر از متخصصین، مدیران و کارشناسان آگاه به مسائل 
پدافند غیرعامل در صنعت نفت است که از بین اشخاص دارای دانش‌نامه دانشگاهی، متخصصین 
حوزه پدافند غیرعامل، متخصصین عضو انجمن صنفی اتوماســیون صنعتی و کنترل ابزاردقیق و 
مدیران و کارشناســان ارشد صنعت نفت است. یافته‌های تحقیق حاکی از آن است که مهم‌ترین 
شاخص‌های الزامات بومی‌سازی اتوماسیون )خودکارسازی( صنعتی در صنعت نفت در برابر حملات 
سایبری و اثرات تحریم در دو بخش: »الزامات نرم‌افزاری بومی‌سازی اتوماسیون صنعتی با مولفه‌هایی 
از قبیل منابع انســان‌افزار، دانش‌افزار و نقشة راه » و »الزامات سخت‌افزاری بومی‌سازی اتوماسیون 
صنعتی با مولفه‌هایی از قبیل شبکة آزمایشــگاهی، مراکز کالیبراسیون، شرکت‌های دانش‌بنیان 
توسعه‌دهنده، پیمانکار عمومی و شــبکة صدور گواهی‌نامه کیفیت”، به ترتیب بر پایه بزرگترین 

میانگین رتبه‌ای به شرح زیر هستند:.
1.  اهمیت تأمین، ارتقاء و حفظ نیروی انسانی متخصص و کارآمد برای طراحی و استمرار فعالیت 

در زمینه اتوماسیون صنعتی.
2.  استفاده از فناوری‌های نوین جهت اعمال حفاظت‌های لازم برای امنیت تجهیزات اتوماسیون 

صنعتی در مقابل حملات الکترونیکی/ مغناطیسی/ سایبری.

واژگان کلیدی: بومی‌سازی- اتوماسیون صنعتی- صنعت نفت

a.naseri.4852@gmail.com   		 1. کارشناس ارشد پدافند غیر عامل )گرایش امنیت ملی(
maharatone@chmail.ir 2. کارشناس ارشد پدافند غیر عامل )گرایش امنیت ملی(	  
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مقدمه
براساس چشــم‌انداز جمهوری اســامی ایران در افق 1404، ایران کشوری توسعه یافته 
بــا جایگاه اول اقتصادی، علمی و فناوری در ســطح منطقه، با هویت اســامی و انقلابی، 
الهام‌بخش در جهان اســام و دارای تعامل ســازنده و مؤثر در روابط بین‌الملل اســت. در 
این افق جامعه ایرانی برخوردار از دانش پیشــرفته، توانا در تولید علم و فناوری، متکی بر 
سهم برتر منابع انسانی و سرمایه اجتماعی در تولید ملی قلمداد شده و دارای جایگاه اول 
اقتصادی، علمی و فناوری در ســطح منطقه آســیای جنوب غربی خواهد بود و بر همین 
اســاس، تأکید بر جنبش نرم‌افزاری و تولید علم، رشد پرشتاب و مستمر اقتصادی، ارتقاء 

نسبی سطح درآمد سرانه و رسیدن به اشتغال از اهداف آن است.
دستیابی به اهداف چشــم‌انداز و تحقق اقتصاد مقاومتی، نیازمند ترسیم نقشه راهی است 
که نحوه طی مســیر، کنش‌گران، ذی‌نفعان، منابع، امکانات لازم، تقسیم کار در سطح ملی 

و الزامات حرکت، به طور شفاف و دقیق مشخص شده باشد.
.... نیاز ما اقتصاد قوی، تولید قوی، همراه با مدیریتّ قوی اســت؛ نیازمان این اســت: یک 
اقتصاد قوی و مطمئن و متّکی به خود که دســتمان به سمت دیگران دراز نباشد، بتوانیم 
انتخاب کنیــم، بتوانیم حرکت کنیــم، بتوانیم اقدام کنیم، بتوانیــم روی قیمت نفت اثر 

بگذاریم، پول ملّی را ارزشمند کنیم، قدرت خرید مردم را بالا ببریم؛ ...
الزامــات رونق تولید ملی عبارتنــد از: مدیریتّ کارآمد و متعهّــد و متدینّ، دخالت دادن 
مردم در کار تولید، گســترش صــادرات و طرف‌های صادراتی، امنیّت ســرمایه‌گذاری و 
ثبات سیاســت‌ها« )بیانات مقام معظــم رهبری در جمع زائران و مجاوران بــارگاه ثامن الحجج )علیه 

السلام(،1396/1/1(.
صنعت نفت به عنوان صنعت پیشرو و اثر گذار کشور می‌تواند با عنایت به اسناد بالادستی 
از جمله قانون اساســی، سند چشــم‌انداز، سیاست‌های کلی ابلاغی مقام معظم رهبری در 
بخش نفت و گاز، چشم‌انداز صنعت نفت و گاز ایران در افق 1404 و با توجه به اولویت‌های 
ملی نظام جمهوری اسلامی ایران نقش برجسته‌ای در توسعه ملی و اقتصاد قوی، مطمئن 
و متکی به خود ایفا نماید، در این میان«تدوین ســند بومی‌سازی اتوماسیون صنعتی » در 
ســطح ملی و نیز »تدوین برنامه‌های راهبردی این سند جامع در بخشهای مختلف صنعت 
نفت« و تصویر آینده اتوماسیون صنعتی با بهره‌گیری از موج چهارم فناوری در ایران نقش 

برجسته‌ای دارد.
به نظر می‌رسد انقلاب‌های دیجیتال، با پیشبرد شدید روند »اتوماسیون« یا همان »خودکار 
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شدن وظایف«، تأثیری مســتقیم بر مهم‌ترین متغیر اقتصاد مدرن، یعنی متغیر »کار« بر 
جای گذاشــته اســت لذا می‌توان با تدوین برنامه‌های جامع و اجرایی نمودن آنها مســیر 

حرکت را هموار نمود.
بیان مسئله

صنایع نفت، گاز و پتروشیمی به خاطر نقش راهبردی در امنیت اقتصادی و سیاسی کشور 
می‌بایســت در ابعاد مختلف مــورد حفاظت قرار گیرد. تامین، اســتمرار کارکرد، حفاظت 
و دفاع از ســامانه‌های کنترل و ابزاردقیق مســتقر در مراکز نفت و گاز مانند تأسیســات 
فراورش، مجتمع‌های پالایشــگاهی و پتروشیمی، دیسپچینگ، خطوط لوله، مانیتورینگ، 
مخــازن ذخیــره و کلیه نقاط صــادرات، واردات و مبادلات داخلی صنعــت نفت در برابر 
تهدیدهای مختلف مانند حملات مستقیم، تحریم و بویژه حملات سایبری، از اولویت‌های 
اساســی کشور محسوب می‌گردد. بســیاری از تهدیدات از جمله تحریم، حملات سایبری 
)بدافزارهای اســتاکس‌نت، فلیم و ...( از روشــهای اعمال تهدیدهای دشمن در این حوزه 
است. بومی‌ســازی اتوماسیون صنعتی می‌تواند برای راه‌اندازی طرح‌های صنعت نفت یکی 
از مباحث مهم و ضروری باشــد. همراه با گسترش فناوری‌های جدید و بکارگیری آنها در 
نقاط حیاتی، حســاس و مهم، اهمیت حفاظت از این مجموعه‌ها بیش از پیش آشکار شده 
اســت. تمامی زیرساخت‌های کشور که بوسیله فضای سایبری کنترل و راهبری می‌شوند، 

بایستی در این زمینه مشمول مراقبت‌های تخصصی و حفاطتی شوند. )جلالی،130:1391(
مســئله این تحقیق فقدان ملاحظات پدافند غیرعامل و الزامات بومی‌ســازی اتوماسیون 
صنعتی در برابر اثرات منفی تحریم‌ها و حملات ســایبری در صنعت نفت است. به منظور 
اســتفاده از خرد جمعی متخصصین، این تحقیق ســعی دارد به این مسئله پاسخ دهد که 
الزامات بومی‌سازی اتوماســیون )خودکارسازی( صنعتی در صنعت نفت کشور چیست؟ و 

راهکارهای پدافندی رسیدن به وضع مطلوب را ارائه دهد.
اهمیت و ضرورت تحقیق:

با توجه به شــرایط سیاسی و اقتصادی کشــور و وضع تحریم‌های یک جانبه، تداوم ارائه 
خدمات تولید و فروش محصولات اتوماسیون صنعتی از زنجیره تامین جهانی برای استفاده 
در طرح‌ها و تاسیسات صنعت نفت با مشکلاتی جدی مواجه شده است که با تدبیر می‌توان 
این تهدید را به فرصتی برای تســریع در بومی‌ســازی تبدیل کرد. با شناســایی الزامات و 

چالش‌های بومی‌سازی اتوماسیون صنعتی اقدامات منافعی به شرح زیر خواهد داشت:
•  تسریع در رشد و توسعه طرح های صنعتی
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•  بالا بردن ظرفیت دانشگاه ها و تربیت دانشجویان در رشته‌های مرتبط
•  ارتقاء امنیت حفاظت اطلاعات و کاهش ریسک در استفاده از تجهیزات

•  ارتقای توان تولیدکنندگان کالا و تجهیزات و سازندگان داخلی
•  ارتقای فناوری‌های موجود و بومی‌سازی دانش فنی

•  افزایش قدرت مقاومت و کاهش آسیب پذیری اقتصاد کشور )سیاست 12 اقتصاد مقاومتی(
•  ایجاد ظرفیت داخلی برای جذب و بکارگیری فناوری‌های روز

•  توسعه و ارتقاء دانش فنی نیروی انسانی متخصص
از ضرورت‌های توسعه پایدار صنعت نفت و صنایع تابعه آن بکارگیری و حمایت از ساخت 
فناورانه و دانش‌بنیان از تجهیزات بومی‌ســازی شده در همه زمینه‌ها است. به نظر می‌رسد 
در حال حاضر وابســتگی ایران به شرکت‌های خارجی در زمینه اتوماسیون صنعتی حدود 
هفتاد درصد است که بیشتر در بخش دانش‌فنی، طراحی، ساخت و آزمون محصول است. 
این وابســتگی موجب به تاخیر افتادن پروژه‌های نفتی و غیر نفتی در کشــور می‌شود که 
ضروری است با رفع آن به وضعیت مطلوب تری برسیم. ضرورت انجام این تحقیق به شرح 

زیراست:
•  از دست دادن بازار توسعه کسب و کار و صادرات در حوزه اتوماسیون صنعتی

•  وابستگی بیشتر در حوزه نفت و گاز به کشورهای غربی
•  کاهش قدرت چانه زنی در قراردادهای نفتی و کسب فناوریهای نوین

•  عدم تکمیل زنجیره تامین صنعت نفت
•  فقدان چشم‌انداز و استراتژی در حوزه بومی‌سازی اتوماسیون صنعتی

اهداف، سؤالات و فرضیات تحقیق
هدف اصلی: شناخت الزامات بومی‌سازی اتوماسیون صنعتی در صنعت نفت.

اهداف فرعی:
الف- تعیین الزامات نرم‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت

ب- تعیین الزامات سخت‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت
سؤال اصلی تحقیق: الزامات بومی‌سازی اتوماسیون صنعتی در صنعت نفت چیست؟

سوال‌های فرعی:
الف-الزامات نرم‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت چیست؟

ب-الزامات سخت‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت چیست؟
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فرضیه اصلی:
الزامات بومی‌سازی اتوماسیون صنعتی در صنعت نفت به دو بخش نرم‌افزاری و سخت‌افزاری 

تقسیم می‌شود.
فرضیه‌های فرعی:

الف- الزامات نرم‌افزاری بومی‌ســازی اتوماسیون صنعتی مواردی از قبیل منابع انسان‌افزار، 
دانش‌افزار و نقشه‌راه است.

ب- الزامات سخت‌افزاری بومی‌سازی اتوماسیون صنعتی مواردی از قبیل شبکه آزمایشگاهی، 
مراکز کالیبراسیون، شرکت‌های دانش‌بنیان، توسعه‌دهنده، پیمانکار عمومی و شبکه صدور 

گواهی‌نامه کیفیت است.
پیشینه تحقیق

دکتر محمد علی شفیعا )۱۳۹۲( در پژوهشی توصیفی تحلیلی با عنوان ارائه مدل بهینه‌سازی 
فرآیند بومی‌ســازی فناوری انتقال یافته به این نتیجه اشاره کرده که تهیه ساختار نظام‌مند 
مانند تدوین مدل پیشــنهادی در این تحقیق به منظور تحقــق برنامه‌های بزرگ، نیازمند 
برنامه‌ریزی و حمایت‌های ویژة نهادهای پشتیبانی است که بتواند ساز و کار بومی‌سازی را با 
اهداف ملی حمایت نماید در نهایت با کمی اعمال نفوذ در شرح وظایف سازمان‌های متقاضی 
فناوری و ایجاد واحدهای نظارتی پیشنهادی می‌توان در جهت حفظ منافع ملی و حرکت به 

سوی خوداتکایی فناوری و توسعه یافتگی گام برداشت. )شفیعا، ۱۳۹۲: ۴۵(
مجتبی رنجبر در پژوهشــی با عنوان الزامات ســامانه مدیریت امنیت فن‌آوری اطلاعات و 
ارتباطات در فضای ســایبری با رویکرد پدافند غیرعامل عنوان داشــته: ۱-الزامات سامانه 
مدیریت امنیت فن‌آوری اطلاعات و ارتباطات در فضای سایبری با رویکرد پدافند غیرعامل 
درحوزه نرم‌افزار شامل شناسایی الگوها و بومی‌سازی استانداردهای بین‌المللی در مدیریت 

امنیت فن‌آوری اطلاعات و ارتباطات است.
اصغر صادق آبادی )۱۳۸۸( در مقاله ای با عنوان استفاده از پدافند غیر عامل برای حفاظت 
دستگاه‌های حفاری و چاه‌های نفت و گاز نتیجه گرفته است که در هر صنعتی اتوماسیون 
صنعتی ســبب بهبود تولید می‌گردد. در یک سیســتم اتوماتیک عملیات شروع، تنظیم و 
توقف فرآیند توســط متغیرهای موجود در یک سیستم کنترل انجام می‌گیرد که بسته به 
انواع استراتژی‌های کنترل فرآیند )حلقه باز، پیشرو وحلقه بسته( سیستم‌های مناسب قابل 

بررسی و استفاده است.
بررسی تحقیقات انجام گرفته نشان می‌دهد تاکنون در این زمینه، پژوهش مستقل و مشخصی 
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تحت عنوان الزامات بومی‌سازی اتوماسیون )خودکارسازی( صنعتی در صنعت نفت، صورت 
نگرفته است و به راهکاری های پدافندی برای رفع این مسئله پرداخته نشده است.

مبانی نظری و مفاهیم
اتوماسیون صنعتی: اتوماســیون صنعتی به معنی هدایت و کنترل ماشین آلات صنعتی و 
پروسه‌های تولید با استفاده از ابزارهای کنترلی )رایانه، میکروکنترلرها و ...( است. به عبارت 
دیگر اتوماســیون به بهره‌گیری از سامانه‌های کنترل )مثل کنترل عددی، کنترل منطقی 
قابل برنامه‌ریزی، و دیگر ســامانه‌های کنترل صنعتی )مکانیکی، نیوماتیکی، الکترونیکی و 
...( به کمک رایانه‌ها برای پایش کنترل خط تولید گفته می‌شود، که در آن هدف، کاهش 

.)Shell ,86:2000( نیاز به دخالت انسان است
بومی‌سازی: فرآیند سازماندهی یک کسب و کار یا صنعت به طوری که فعالیت های اصلی 
آن در مناطق محلی به جای ملی یا بین المللی اتفاق افتد، بومی‌ســازی نامیده می‌شــود. 
بومی‌ســازی در کسب و کار به فرآیند تولید محصول یا خدمات مناسب‌تر برای یک کشور 

)shell,99:2000( خاص، منطقه‌ای و غیره گفته می‌شود
نرم افزار: مجموعه ای از برنامه های رایانه ای، رویه ها و مستندات است که انجام کارهای 
مختلف بر روی یک سیســتم رایانه ای را بر عهده دارد. عبارت “نرم افزار” برای نخستین 
بار توســط جان توکی در سال ۱۹۵۸ مورد اســتفاده قرار گرفت. در سطح بسیار ابتدایی، 
نرم افزار کامپیوتر، متشــکل از زبان ماشین است که شامل گروهی از مقادیر دودویی بوده 
و دستورالعمل پردازنده را تعیین می کند. دستورالعمل پردازنده تغییر بیان از سخت افزار 

کامپیوتر در یک توالی از پیش تعریف شده می باشد )موسوی،15:1395(.
ســخت‌افزار: به مجموعه‌ای از اجزای فیزیکی گفته می‌شــود که یک رایانه را می‌ســازند. 
سخت‌افزار رایانه درواقع همان قسمت‌ها یا اجزای فیزیکیِ رایانه مانند نمایشگر، موشواره، 
صفحه‌کلید، دیســک سخت، واحد سیســتم )کارت‌های گرافیک، کارت‌های صدا، حافظه 

اصلی، مادِربورد و تراشه‌های دیگر( و … هستند که قابل لمس‌اند )موسوی،15،1395(.
اهمیت تأسیسات نفتی

تأسیســات نفتی ازجمله پالایشگاه‌ها نفتی، گازی و مجتمع‌های پتروشیمی به دلیل ماهیت 
)قابلیت اشــتعال و ســمی بودن( و مقادیر فراوان مواد اولیه، در حال فراوری، محصولات و 
ذخیره شــده در آن )میلیون‌ها لیتر(، دارای ریســک بالایی در رابطه با حوادث آتش‌سوزی 
و انتشــار مواد نفتی هستند. بروز حوادث آتش‌سوزی و نشت مواد نفتی در تأسیسات نفتی، 
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علاوه بر قربانی نمودن افراد، از بین بردن تجهیزات و اموال و تخریب محیط زیست، مشکلات 
اقتصادی و اجتماعی فراوانی را ایجاد می‌کنند. )مجله صنعت نفت و گاز، شماره ۲۳۳، بهار ۱۳۹۶(

وجود خطرات بالقوه مختلف در فرایند و فعالیت‌های جاری در تأسیســات نفتی، تهدیدی 
برای بروز حوادث مذکور هســتند. یکی از تهدیداتی که به خطرات فرایندی اضافه شــده 

است تهاجم دشمنان است.
از طرفی با توجه به تئوری واردن که به تئوری پنج حلقه استراتژیک واردن مشهور است، و 
مورد استفاده فرماندهان عملیاتی آمریکا و متحدین در جنگ 43 روزه 1991 )جنگ اول 
خلیج فارس(، مناقشه کوزوو )جنگ 11 هفته‌ای سال 1999 ناتو علیه یوگسلاوی( و جنگ 
آمریکا و انگلیس علیه عراق )2003( قرار گرفت. مراکز ثقل یک کشور شامل پنج حلقه و 
دوایر متحدالمرکزی که مجموعاً ســاختارهای اصلی قدرت یک کشور را تشکیل می‌دهند. 
در تئوری مذکور، پالایشــگاه‌ها در حلقه دوم استراتژیکی یا محصولات کلیدی قرار دارند؛ 
که در مقابل تهدیدات احتمالی دشــمن این تأسیسات از کلیدی‌ترین و اصلی‌ترین مراکز 
تهدید می‌باشــد وبا انهدام و تخریب این اهداف ســایر ارگان‌ها و سازمان‌ها فلج گردیده و 

زیرساخت‌های اقتصادی، عملیاتی و پشتیبانی متوقف می‌گردند )نباتی،1388: 113(.
صنعت نفت جمهوری اسلامی ایران

وزارت نفت جمهوری اســامی ایران با هدف اعمال اصل مالکیت و حاکمیت ملی ایران بر 
ذخایر و منابع نفت و گاز و تفکیک وظایف حاکمیتی از تصدی در اداره و توســعه صنعت 
نفت و گاز کشور شکل گرفت و از آنجا که صنعت نفت به عنوان صنعت پیشران از جایگاه 
ویژه‌ای در اقتصاد کشور برخوردار است و نقشی اساسی در تحقق اهداف کلان اقتصاد ملی 

دارد، عملکرد این وزارتخانه بسیار حائز اهمیت است.
صنعت نفت ایران به دلیل اتکای اقتصاد کشور به درآمدهای نفتی، همواره به عنوان موتور 
محرک اقتصاد نقش‌آفرین بوده و از طریق توســعه تعامــات بین‌المللی، نقش موثری در 

پیشبرد اهداف دیپلماسی اقتصادی و تضمین امنیت ملی کشور ایفا کرده است.
امروز ایران با برخورداری از 836.47 میلیارد بشکه ذخایر درجای هیدروکربور مایع )نفت 
خــام، مایعات و میعانــات گازی( و حدود 34 تریلیون متر مکعــب ذخایر گازی و با قرار 
گرفتن در رتبه نخست دنیا از حیث برخورداری از مجموع ذخایر هیدروکربوری، در جایگاه 
بی‌بدیلــی از لحاظ امنیت انرژی در جهان قرار دارد و امتیازهایی مانند موقعیت ژئوپلتیک 
کشور و برخورداری از ســرمایه انسانی توانمند، استحکام بیشتری به این جایگاه بخشیده 
است. وزارت نفت علاوه بر ستاد، از چهار شرکت اصلی مشتمل بر شرکت ملی نفت ایران، 



36

13
97

ن 
سا

تاب
 -

م 
سو

ت‌و
س

 بی
ارۀ

شم
 -

تم
هف

ل 
سا

 -
ی( 

یج
رو

ی‌ ت
لم

 )ع
ت

منی
و ا

ل 
ام

رع
غی

د 
افن

پد
ۀ 

ام
صلن

 ف

شرکت ملی گاز ایران، شرکت ملی پالایش و پخش فراورده‌های نفتی ایران و شرکت ملی 
صنایع پتروشیمی ایران تشکیل شده است و راهبردهای این وزارتخانه در چارچوب اهداف 
بلندمدت در برنامه‌های توســعه اقتصادی، اجتماعی و فرهنگی جمهوری اســامی ایران 

)http:// www.mop.ir( .مشخص شده است
چهار شــرکت اصلی وزارت نفت عبارتند از: 1-شرکت ملی نفت ایران 2- شرکت ملی گاز 
ایران 3- شــرکت ملی پالایش و پخش فرآورده‌های نفتی ایران 4- شــرکت ملی صنایع 

پتروشیمی ایران.
بومی‌سازی1 و ابعاد مختلف آن در صنعت نفت

بومی‌ســازی فرآیندی است که در طی آن در یک فناوری وارداتی به نحوی تغییرات ایجاد 
شــود که قابل باز تولید، استفاده و کاربرد در شــرایط محیطی و فرهنگی آن محل باشد. 
وقتی یک فناوری تولید می‌شــود بیشتر با شــرایط محیط تولید خود، با فرهنگ و عادات 
و رفتارهای ســازمانی و اجتماعی آن ملت هم‌خوانی و ســازگاری دارد. استقلال سیاسی و 
اقتصادی کشورها در سایه رسیدن به بومی‌سازی در کلیه زمینه‌های علم، فناوری و تولید 
محصول میســر می‌گردد. از آنجا که کشور ما در زمره کشورهای در حال توسعه قرار دارد. 
انتقال فناوری به عنوان راه میانبری برای دســتیابی به فناوری‌های روز اســت، مشروط بر 
آنکه این فناوری‌ها واقعا انتقال پیدا کند و بومی‌کردن آنها نیز مورد توجه واقعی قرار گیرد. 
بر اساس حوزه‌های گوناگون علوم اجتماعی، صنعت )معدن، نفت، نظامی و...( و کشاورزی 

تعاریف مختلفی برای بومی‌سازی وجود دارد که به دو رویکرد زیر اشاره می‌گردد.
رویکرد مدیریتی:"اگر بومی‌ســازی را اســتفاده آگاهانه از الگوها، روشها و فنون توسعه و 
تطابق آن با شرایط جامعه بومی در کنار به روز کردن و تقویت تکنیک‌ها و روش‌های بومی 
یا همان پیوند دانش رســمی با دانش و شرایط بومی بدانیم، چنین راهبردی می تواند به 
توانمند ســازی و مشارکت مردم در جریان توسعه و شکل‌گیری یک جریان توسعه درونزا، 

متکی به خود و پایدار منجر شود”)زاهدی مازندرانی، 1382: ۳۴(.
رویکرد تخصصی و صنعتی: “بومی‌سازی فرآیندی است که طی آن یک محصول برای کار 
در یک محیط خاص سفارشی‌سازی می‌شود. این فرآیند شامل مراحل متفاوتی است و در 
آن باید موارد بسیاری را در نظر داشت. بومی‌سازی محصول، الزاما به این معنی نیست که 
یک محصول خارجی را طوری تغییر دهیم که بشــود از آن در داخل کشور استفاده کرد. 
بومی‌ســازی صرفا تغییر نوشته‌های یک محصول هم نیســت که با ترجمه یا کپی کردن، 
1. Localization & Domestication
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بومی شده باشد. بومی‌ســازی یک پروسه زمان‌بر و پیچیده است و به طرز شگفت‌آوری با 
جهانی‌سازی مرتبط می‌شود”)حاجلو، 1391: ۵۳(.

بومی سازی، نظریه ای اســت که خواهان اشاعه، انطباق و رشد پارادایم دانش، فناوری، 
هنجارهای رفتاری و سرمایه های فرهنگی و ارزش های محلی خاص در موقعیت خاص 
اســت و همچون رویکرد بین المللی شدن، پاســخی در برابر پدیده جهانی شدن است. 

)لیاقت دار، ۱۳۹۰: ۱۶(
علم بومی بر اســاس نظریه های تفهیمی و پسامدرن مطرح است و قائل بر این است، علم 
مطلق مشــترک و مطلق و فرا روایت وجود ندارد بلکه تمام علم یک امر فرهنگی اســت و 
انســان ها هستند که علم را می سازند و تفســیر می کنند. بر این اساس علم فقط بومی 

است و علم غیر بومی نداریم. )موسوی، ۱۳۹۵: ۲۵(
به عبارت دیگر، از آنجایی که بومی ســازی وابســته به خلق نظریه ای منطبق و مناسب با 
محیطی است که نظریه برای آن تولید می شود، لذا شایسته است تا نظریه هایی بر اساس 
معیارها، بنیانها، و مبانی همان محیط تولید گردند و البته نظریه ها زمانی تولید می گردند 
که بی نظمی و عدم تعادلی در جامعه مشــاهده گردد و یا این که نظمی مطلوب و هدفی 

عالی تر در ذهن نظریه پرداز شکل گرفته باشد. )اسپریگنز، ۱۳۸۴: ۵۴(
نــوآوری، خلاقیــت، مدیریت دانش فنی و مهندســی بــا رعایت مراحل بلــوغ فناوری و 
تجاری‌سازی با استفاده توانمندی‌های سازندگان و تولیدکنندگان داخلی توأم با بکارگیری 
اصــول پدافند غیرعامل می‌تواند موجب تقویت زیرســاخت‌های بومی‌ســازی تولید ملی 
وساخت محصولات دانش‌بنیان و روز آمد گردد، در این میان فهم دقیق از نقش و اهمیت 
اتوماسیون، داشــتن نقشه راه بومی‌سازی اتوماســیون صنعتی با عنایت به اهمیت اصول 
مدیریت پدافند غیر عامل موضوع مهمی اســت کــه می‌تواند به نوبه خود موجب تحول و 
ارتقاء بســترهای تولید و صادرات پایدار و کاهش تاثیرات منفی تحریم‌ها گشته و در بحث 
اقتصاد مقاومتی نیز موجب افزایش ضریب تاثیر مولفه‌های درونزا و توســعه شــاخص‌های 
اســتقلال اقتصادی و فن‌بازار شود و در نهایت نیز برای کشور عاملی قدرت‌آفرین در کلیه 

ابعاد امنیت ملی گردد.
بومی‌سازی و ضرورت های اقتصاد دانش‌بنیان

رهبر معظم انقلاب در دیدار با اســاتید دانشــگاه‌ها با تأکید بر ضرورت عدم توقف حرکت 
علمی کشور، رشد حرکت علمی را باعث بی‌اثر شدن تحریم‌ها دانستند و فرمودند: »با نگاه 
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علمی به مســائل کشور، و توجه به علم و پیوند دادن علم و صنعت و کشاورزی... تحریم‌ها 
بی‌اثر خواهد شــد. و ما در این زمینه‌ها میدان کار برایمان باز است و می‌توانیم کار کنیم؛ 
شــرکت‌های دانش‌بنیان یکی از اساسی‌ترین کارها در مقولة همین اقتصاد مقاومتی است 
که مطرح شــده و دربارة آن بحث شده اســت و مورد تأیید و تصدیق همة اطراف مسائل 

کشور قرار گرفته است.« )ادبی، ۱۳۹۳: ۶(.
پنج ضرورت تحقق اقتصاد دانش‌بنیان در کشور به شرح زیر است:

اقتصاد دانش‌بنیان، اقتصادی است که بر اساس »تولید و توزیع و کاربرد دانش و اطلاعات« 
شــکل گرفته و ســطح بالایی از ســرمایه‌گذاری در آن به »ابداع« و »نوآوری« اختصاص 
می‌یابد و فناوری‌های کسب شده با شدت بالایی مصرف می‌شوند و نیروی کار از تحصیلات 

عالی برخوردار است )آمیندا، گزارش سازمان همکاری اقتصادی و توسعه، ۲۰۰۵(.
یکی از مهم‌ترین محورهایی که در سیاست‌های ابلاغی اقتصاد مقاومتی به آن توجه خاصی 
گردیده، پیشــتازی اقتصاد دانش‌بنیان است. در همین راســتا رهبر معظم انقلاب ارتقای 
جایگاه جهانی کشــور و افزایش ســهم تولید و صادرات محصولات و خدمات دانش‌بنیان 
و دســتیابی به رتبه اول اقتصاد دانش‌بنیان در منطقــه را به عنوان یکی از اهداف اقتصاد 
مقاومتی دانســتند. یکــی از اموری که می‌تواند کمک نماید تا کشــور بــه میزان تولید 
دانش‌بنیان دســت پیــدا نماید، درک ضرورت تولید دانش‌بنیان در جامعه اســت. در این 
یادداشت سعی خواهد شد به ضرورت اقتصاد دانش‌بنیان اشاره گردد. این موارد عبارتند از:

ضرورت اول- تولید بالای محصولات دانش‌بنیان در دنیا و سهم اندک آن در ایران
توســعه بخش خدمات قابل رقابت و همخوانی بالاخــص خدمات دانش‌بنیان، پایه و کلید 
اساســی اقتصاد مدرن به شــمار می‌آید. در ســال ۲۰۱۲ حدود ۶۴ درصد از فعالیت‌های 
اقتصادی دنیا به بخش خدمات اختصاص داشــت و این رقم در برخی کشورهای پیشرفته 
نزدیک ۸۰ درصد است. آمارها نشان می‌دهد که تولیدات دانش‌بنیان در کشورهای سازمان 
همکاری اقتصادی و توسعه که کشورهای قدرتمند اقتصادی در آن عضو هستند به سرعت 
در حال افزایش اســت و صادرات و تولیدات محصولات با فناوری بالا در این کشــورها در 
این ســال‌ها به شدت افزایش یافته است. اما سهم ایران از صادرات کالاهای با فناوری بالا 

نسبت به کشورهای مشابه بسیار پایین‌تر است.
ضرورت دوم- ارزش افزوده بالای محصولات دانش‌بنیان

بنا بر سیاســت‌های ابلاغی رهبر معظم انقلاب یکی از اهــداف مهم اقتصاد مقاومتی نیل 
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به اهداف ســند چشم انداز ۲۰ ساله و متناســب با آن نرخ رشد اقتصادی هشت درصدی 
است. یکی از ویژگی‌ها و پتانسیل‌های تولیدات دانش‌بنیان، ارزش افزوده بالا و فراوان این 
محصولات اســت. همچنین به دلیل مبتنی بودن این محصولات بر اساس خلاقیت، امکان 
تولید نســل جدید این محصولات با قابلیت‌های بالاتر و ارزش افزوده بیشــتر و مداوم را 
فراهم می‌آورد. از این رو ســرمایه‌گذاری بر روی این محصولات، رشد مداوم را برای کشور 

به ارمغان می‌آورد.
ضرورت سوم- زیرساخت‌های مناسب و فراوان در کشور

طبق تئوری تجارت بین‌الملل، هر کشور در صورتی می‌تواند کالایی را ارزان تر تولید نماید 
که تولید آن کالا بیشتر به نهاده‌هایی نیاز داشته باشد که آن نهاده‌ها در آن کشور از وفور 
نســبی بیشتری برخوردار باشند. تولیدات دانش‌بنیان برخلاف تولیدات سنتی، بر »ابتکار« 
و »خلاقیت« استوار است و به همین دلیل فراوانی نیروی انسانی تحصیل کرده و متخصص 

نقش مهمی در پدید آمدن مزیت رقابتی ایفا می‌کند.
ضرورت چهارم- جمعیت و تراکم بالای جمعیت شهرنشین

با عنایت به این که شــرایط و زیرساخت‌های مناســب مانند »نیروی کار تحصیل کرده«، 
»خدمات اینترنتی« و »نزدیکی به بازار مصرف« در شــهرها بیشــتر از دیگر مناطق مهیا 

است، بنابراین شهرها محل مناسب‌تری برای تولیدات دانش‌بنیان به شمار می‌روند. آمارها 
نشــان می‌دهد جمعیت شهرنشین ایران در سال ۱۳۵۵ حدود ۴۷ درصد بوده است؛ ولی 
این رقم در ســال ۱۳۹۰، به 71/4 درصد رســیده است. این به این معنی است که در این 
ســال‌ها جمعیت شهری کشــور ۱.۵ برابر شده است. این مســأله اقتضا می‌کند ظرفیت 

تولیدی کشور متناسب با تراکم جمعیتی تغییر پیدا نماید. )ویسی، ۱۳۸۹: ۱۸(
ضرورت پنجم- جایگاه اقتصاد دانش‌بنیان در استقلال کشور

پنجمین دلیل برای ضرورت اقتصاد دانش‌بنیان در اقتصاد کشور، دشواری و زمان بر بودن 
تولید این محصولات در داخل اســت. معمولاً ساخت محصولات دانش‌بنیان نیازمند صرف 
هزینه و زمان بالایی اســت و همین امر باعث ایجــاد انحصار در این محصولات می‌گردد. 
بنابراین چنین ویژگی باعث شــده تا در صورت قطع صــادرات این محصولات به ایران از 
ســوی دشــمنان خارجی، امکان تولید آن در کوتاه مدت برای ما وجود نداشته باشد. این 
مسأله می‌تواند در تولید کشور نقصان‌های زیادی پدید آورد. به همین دلیل برنامه‌ریزی به 
منظور فراهم‌آوری زیرســاخت‌های توسعه محصولات دانش‌بنیان به منظور حفظ استقلال 

ضرورتی انکارناپذیر است )ادبی، ۱۳۹۳: ۷(.
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مفهوم رسیدن از علم به یک محصول ساخت داخل ))ادبی، ۱۳۹۳: ۷(.
اتوماسیون صنعتی در وزارت نفت

اتوماسیون فرآیندی است مبتنی بر برنامه‌ریزی. این فرآیند بر سه اصل زیر استوار است:
11 اندازه‌گیری، تصمیم‌گیری و دریافت بازخوردها.
22 تصحیح.
33 تدقیق تصمیم‌گیری‌ها.

اتوماسیون به عنوان ابزار تفکر منطقی و عقلانی پیشینه‌ای به اندازه تمدن بشر دارد. تمامی 
دســتاوردهای علمی و اجتماعی انسان مرهون این نوع تفکر است. همراه با پیشرفت علوم، 

اتوماسیون هم در دو گستره کاربرد و ابزار گسترش یافت )نصری مهاجری، 1391: ۵۵(.
تأثیر متقابل بین پیشــرفت علمی و اتوماســیون به عنوان ابزار تفکر علمی و تحقیقاتی تا 
بدان جا گسترش یافته است که امروزه اتوماسیون جزء جدایی ناپذیر زندگی ماست و آنچه 
به عنوان انقلاب ارتباطات نامگذاری شــده است در حقیقت چیزی جز سیطره همه جانبه 
صنعت اتوماســیون نیست و ایران، بالقوه امکان تبدیل شدن به یک کشور صاحب فناوری 

اتوماسیون در ابعاد جهانی را دارد.
اتوماســیون صنعتی یک تجهیز تعریف شــده که یک محصول صنعتی تلقی شود نیست. 

اتوماسیون صنعتی حاصل یکپارچه‌سازی سه فناوری و دانش است:
الف-اندازه‌گیری و انتقال

ب-سیستم ارتباطی و شبکه
ج-سیستم کنترل و فرآیند

یکپارچه‌ســازی ســه فناوری فوق جهت نیل به یک سیســتم جامع اتوماسیون بر مراحل 
اساسی زیر استوار است:

- ارائه راه‌حل فرآیندی 1	
- طراحی	
- یکپارچه‌سازی )نصری مهاجری، 1391: ۵۶(.	

اطلاعات لازم برای انتخاب سیستم کنترل صنعتی
- شرح فرآیند	
- فرآیند شرح کنترل 2	

1. Solution Providing
2. Control Philosophy
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- مختصات نرم‌افزاری سیستم و میزان توانایی آن در کنترل فرآیند مربوط	
- مختصات سخت‌افزاری سیستم	

جهت رسیدن به اهداف تولید سیستمهای کنترل و ابزاردقیق )اتوماسیون صنعتی( برنامه‌ریزی 
اجرایی تولید باید در هر سه بخش ایجاد دانش پایه، فناوری و تولید صنعتی به طور موازی 

صورت پذیرد.
برنامه‌ریزی شامل خطوط اصلی زیر خواهد بود:

• تحقیق و بررسی دانش‌های پایه مؤثر در ساخت سیستمهای ابزاردقیق و کنترل	
• تحقیق روشهای تبدیل دانش پایه به تکنولوژی و ایجاد راهکارهای ایجاد تکنولوژی و 	

ایجاد آزمایشگاهها و پایلوتهای مربوطه
• ارزیابی تولیدات داخل با معیارهای فوق و ارایه تســهیلات غیرنقدی در جهتسیدن به 	

معیارهای جهانی
• ارزیابی تولیدات داخل نسبت به نیاز صنایع نفت	
• برنامه‌ریزی تولیدات صنعتی در 5 سال آیند	

هرگونه برنامه‌ریزی در جهت تولید صنعت اتوماســیون باید بر اساس اولویت‌های فرآیندی 
نفت صورت پذیرد.

فرآیندهای مهم نفت از نظر سطح فناوری مورد نیاز اتوماسیون:
1.  سیستم‌های کنترل فرآیند

2.  روش نقل و انتقالات ســیالات نفتی و گازی و فرآورده های آن با مبنای حقوقی مالی 
بین‌المللی

3.  اندازه‌گیری سیالات
4.  انتقال و ذخیره )نصری، مهاجری، 1391(.

اجزاء یک سیستم اتوماسیون یا سامانه کنترل صنعتی عبارتند از:
	سیستم کنترل فرآیند

• نرم افزار اصلی کنترل و نمایش دادهها	
• سخت افزار کنترل	
• کارتهای ورودی و خروجی	
• سایر سخت افزارها	
	سیستم ارتباطی و شبکه
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• فناوری پایه فیلدباس	
• فناوری ارتباط اطلاعات بی سیم	
• سیستم اتصال	
• طراحی شبکه	
	ابزاردقیق

• فلومترها	
• ترانسمیترها	
• گیجها	
• سنسورهای اندازه گیری	
• شیرهای کنترل )نصری مهاجری، 1391: ۵۵(	

 

مدل مفهومی بومی‌سازی اتوماسیون صنعتی در صنعت نفت
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نوع و روش تحقیق
این تحقیق به لحاظ هدف، کاربردی اســت؛ و در آن از روش توصیفی- تحلیلی اســتفاده 

شده است.
جامعه موردمطالعه و روش نمونه‌گیری

جامعــه آماری تحقیــق گزیده‌ای از متخصصین، مدیران و کارشناســان آگاه به مســائل 
بومی‌ســازی، اتوماسیون صنعتی، پدافند غیرعامل، فضای سایبری و انواع حملات و آسیب 
پذیری‌های آن می‌باشــد که از بین اشخاص دارای دانشنامه دانشگاهی، متخصصین حوزه 
پدافند غیرعامل، متخصصین عضو انجمن صنفی اتوماســیون صنعتی و کنترل ابزاردقیق 
و مدیران و کارشناســان ارشد صنعت نفت می‌باشد. جامعه آماری این تحقیق، با توجه به 
تعداد کم و محدود متخصصین در این زمینه به تعداد 30 نفر مورد بررسی قرار می‌گیرد.

با توجه به محدود بودن جامعه آماری، کل جامعه آماری به عنوان حجم نمونه مورد بررسی 
آماری قرار گرفت و بدین ترتیب حجم نمونه بصورت تمام شمار است.

روش‌ها و ابزار گردآوری اطلاعات و داده‌ها
 روش‌هــای گردآوری اطلاعات در این پژوهش به دودســته کتابخانه‌ای و جهت گردآوری 

داده‌ها از جامعه آماری با استفاده از پرسشنامه و از روش میدانی استفاده‌شده است.
برای اندازه‌گیری شــاخص‌های تحقیق، جمع‌آوری داده‌ها و اطلاعات لازم از پرسشــنامه 
استفاده‌شــده و ســؤالات با عنایت به اهداف تحقیق و ماهیت موضوعی تحقیق به شــکل 

بسته، پنج گزینه‌ای )طیف لیکرت)طراحی‌شده است
اعتبار محتوایی پرسشنامه

برای تعیین روایی پرسشــنامه از طریق بررســی روایی محتوایی با مشاوره با افراد خبره و 
نظرات متخصصان اســتناد شده است. سؤالات آن در اختیار متخصصان و کارشناسان آگاه 
به مســائل پدافند غیرعامل، اتوماسیون صنعتی و فضای سایبری قرارگرفته و با استفاده از 

خرد جمعی، نسبت به اصلاح و استانداردسازی آن اقدام شده است.
پایایی1 پرسشنامه

برای ایــن مورد از روش تعیین پایایی، آلفای کرونباخ اســتفاده شــد. در این روش بین 
ســوال‌های زوج و فرد همبستگی اجرا می‌شــود و چنانچه مقدار حاصله به حد کافی قوی 
باشد، سوال در پرسشنامه ابقاء می‌شود. کلیه سوال‌های موجود در این پرسشنامه از چنین 

ویژگی برخوردار بودند و در پرسشنامه نهایی قرار گرفتند.
1. Reliability
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جدول ضریب مقبولیت و ضریب پایایی سؤالات پرسشنامه پس از حذف سؤالات

 سوال
واریانس مقیاس 

در صورت 
حذف آیتم

همبستگی 
اصلاح شدة 
کل آیتم ها

مقدار آلفا 
در صورت 
حذف آیتم

 سوال
واریانس مقیاس 

در صورت 
حذف آیتم

همبستگی 
اصلاح شدة 
کل آیتم ها

مقدار آلفا 
در صورت 
حذف آیتم

۱ 214.382 197. 907. ۱۶ 203.408 679. 900.

۲ 210.005 370. 904. ۱۷ 211.022 365. 904.

۳ 211.840 253. 906. ۱۸ 203.104 603. 901.

۴ 212.417 259. 906. ۱۹ 203.012 627. 900.

۵ 206.829 424. 904. ۲۰ 203.961 526. 902.

۶ 207.408 466. 903. ۲۱ 202.526 573. 901.

۷ 203.222 537. 902. ۲۲ 205.761 390. 905.

۸ 195.247 689. 898. ۲۳ 207.434 408. 904.

۹ 202.667 460. 903. ۲۴ 215.005 176. 907.

۱۰ 203.610 520. 902. ۲۵ 209.953 306. 906.

۱۱ 201.988 530. 902. ۲۶ 208.844 409. 904.

۱۲ 207.953 428. 904. ۲۷ 202.692 596. 901.

۱۳ 205.726 510. 902. ۲۸ 203.092 641. 900.

۱۴ 206.541 504. 902. ۲۹ 201.129 556. 901.

۱۵ 204.551 590. 901. ۳۰ 207.138 539. 902.

۱۶ 203.408 679. 900. ۳۱ 209.844 265. 907.

مقداراعتبار محاسبه شده از طریق آزمون آلفای کرونباخ )90.( نشان می‌دهد که پرسشنامه 
ازاعتبار بالا و قابل قبولی برخوردار است.
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یافته‌های پژوهش
یافته‌های توصیفی

توصیف متغیرهای پژوهش

در ادامه، شــاخص‌های توصیفی نمرات الزامات بومی سازی اتوماسیون صنعتی محاسبه و 
گزارش شده است:

 اطلاعات توصیفی الزامات بومی سازی اتوماسیون صنعتی در صنعت نفت و شاخص‌های آن
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1
نقش بخش‌نامه‌ها و 

دستورالعمل‌های بالادستی
۳۵4.08570.13203۴0.78108-0.5470.398143.00

398.141.00-.۳۵4.028613894.۴82197.729مشخص بودن متولی2

3
تهیة نقشة سند راه فناوری 

بومی‌سازی
۳۵3.828615603.۴92309.354.-398.134.00

4
سامانه یا نظام اطلاع‌رسانی 

و هماهنگی
۳۵3.628614252.۴84316.118.-398.127.00

5
آگاهی از زیر ساخت‌های 

نرم‌افزاری و دانش‌فنی
۳۵3.885716281.۴96319.389.-398.136.00

6
ضرورت شیوه نامة 

حمایتی
۳۵3.600014319.۴84714.640.-398.126.00

7
وجود ساختار ارزیابی 

صلاحیت عملکرد
۳۵3.942916875.۴99832.1.009-398.138.00

8
توجه به بازارهای منطقه و 

بین‌المللی
۳۵3.657120060.۴1.18676846.-398.128.00

9
آگاهی و حرکت بر لبة 

دانش و حوزه‌های فناوری
۳۵3.714319904.۴  1.17752779.-398.130.00

10
نظارت و پیگیری نهادهای 

قانون گذار و حاکمیتی
۳۵3.771416946.۴1.00252252.-398.132.00
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11
ایجاد انگیزه و حمایت از 

مدیران توانمند
۳۵4.057118308.۴1.083101.297-398.142.00

12
اولویت دادن به طرح‌های 

پژوهش و فناوری
۳۵3.657114749.۴87255.092.-398128.00

13
مشخص بودن جایگاه 

حاکمیتی در بومی‌سازی
۳۵3.514314991.3.0088688.088.398.123.00

۱۴
ثبات مدیریتی، استراتژی و 

اهداف کلان
۳۵3.857114286.۴84515.025.-398.135.00

۳۵3.771414252.۴84316.156.398.132.00آینده پژوهی۱۵

۱۶
تأمین و ارتقاء نیروی 
انسانی متخصص و 

کارآمد
۳۵4.200013473.۴79705.754.-398.147.00

۱۷
استفاده از فناوری‌های 

نوین برای امنیت
۳۵4.171412626.۴74698.294.-398.146.00

۱۸
تاثیر شبکة صدور 
گواهینامة کیفیت

۳۵3.942915308.۴90563.135.-398.138.00

۱۹
ایجاد و تقویت رشتة 
کاربردی و دانش بنیان

۳۵3.857114862.۴87927.017.398.135.00

۲۰
استفاده از فناوری‌های 

دقیق، کنترلی و مخابراتی
۳۵4.000016398.۴97014.1.025-398.140.00

۲۱
شرکت‌های دانش‌بنیان و 

توسعه دهنده
۳۵3.914316588.۴98134.216.-398.137.00

۲۲
تحقیق و پژوهش‌های 

کاربردی
۳۵3.600018876.۴1.11672333.-398.126.00

۲۳
سامانة الکترونیکی تأمین 

کالا
۳۵3.742916058.۴95001.754.-398.131.00
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۲۴
تأثیر شرکت‌های پیمانکار 

عمومی
۳۵3.885712815.۴75815.197.398.136.00

398.128.00-.۳۵3.657116369.۴96841.268مشخص کردن آمار نیاز۲۵

۲۶
طراحی و استقرار 

مدیریت بحران و پدافند 
غیر عامل

۳۵4.000014201.۴84017.631.-398.140.00

۲۷
استقرار نظام جامع یکپارچة 

ارزیابی، استانداردسازی
۳۵3.942915847.۴93755.1.017-398.138.00

۲۸
به کارگیری اصول پدافند 

غیرعامل در بومی‌سازی
۳۵3.971414486.۴85700.241.-398.139.00

۲۹
ایجاد سیستم یکپارچة 

مونیتورینگ
۳۵3.857118399.۴1.08852717.-398.135.00

۳۰
آگاهی از وضعیت زیر 

ساخت‌های سخت‌افزاری
۳۵3.800012834.۴75926.496.-398.133.00

۳۱
محدودیت خرید کالاهای 

خارجی
۳۵3.714318594.۴1.10004795.-398.130.00

بر اساس نتایج گزارش شده در جدول بالا، میانگین و انحراف معیار الزامات بومی سازی به 
ترتیب برابر با 3/39 و 0/74 گزارش شده است. همچنین شاخص‌های توصیفی هر یک از 

شاخص‌ها به همین ترتیب گزارش شده است.
نتیجه‌گیری

نتایــج آزمون فرضیه ها و همچنین مهمترین شــاخص‌ها در مورد فرضیه‌های این تحقیق 
در دو بخش« الزامات نرم‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت و »الزامات 

سخت‌افزاری بومی‌سازی اتوماسیون صنعتی در صنعت نفت به شرح زیر هستند:
الف- اولویت‌بندی شاخص‌های الزامات نرم‌افزاری:

-  اهمیت تأمین، ارتقاء و حفظ نیروی انسانی متخصص و کارآمد
-  ایجاد انگیزه و حمایت از مدیران توانمند
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-  دستورالعمل‌ها و بخشنامه‌های بالادستی
-  مشخص بودن متولی

-  وجود ساختار ارزیابی صلاحیت عملکرد واحدهای متولی
-  آگاهــی از وضعیت زیرســاخت های نرم‌افزاری دردســترس، مســتندات و دانش فنی 

اتوماسیون صنعتی
-  اهمیــت ثبات مدیریتی، اســتراتژی و اهداف کلان در اجرای برنامه‌های بومی‌ســازی 

اتوماسیون صنعتی
-  تهیه سند نقشه راه فناوری بومی‌سازی اتوماسیون صنعتی بومی‌سازی

-  آینده پژوهی تاثیر بومی‌ســازی اتوماسیون صنعتی و کاهش آسیب‌پذیری مراکز حیاتی 
و حساس

-  لزوم نظارت و پیگیری نهادهای قانون‌گذار و حاکمیتی
-  آگاهی و حرکت بر لبه دانش و تدوین حوزه های اهداف فناوری و نقشه‌راه فناوری

ب- اولویت‌بندی شاخص‌های الزامات سخت‌افزاری:
-  اســتفاده از فناوری‌های نویــن چهت اعمال حفاظت‌های لازم بــرای امنیت تجهیزات 

اتوماسیون صنعتی
-  لزوم استفاده از فناوری‌های نوین تجهیزات، ابزار کنترلی و مخابراتی

-  بکارگیری و پیاده‌سازی اصول پدافند غیرعامل در بومی‌سازی تجهیزات اتوماسیون
-  طراحی و استقرار نظام مدیریت بحران و پدافند غیرعامل

-  صدور گواهی‌نامه کیفیت با قابلیت اعتباردهی و ردیابی بین‌المللی
-  طراحــی و اســتقرار نظام جامع یکپارچــه ارزیابی، استانداردســازی و کنترل کیفیت 

محصولات تولیدی
-  اهمیت شرکتهای دانش‌بنیان و توسعه‌دهنده در توفیق و تکمیل برنامه‌های بومی‌سازی
-  ایجاد سیستم یکپارچه مونیتورینگ در زمینه میترینگ و دیسپچینگ در وزارت نفت

-  تاثیر شــرکتهای پیمانکار عمومی )GC( و )E&P( برای ایجاد زیر ساخت‌های مشارکت 
شرکت‌ها

-  ایجاد و تقویت رشــته‌های کاربردی و دانش‌بنیادین در رابطه با اتوماســیون صنعتی در 
دانشگاه‌ها

از آنجایی که سیاســت اصلی کشور در سال‌های اخیر اقتصاد مقاومتی بوده است، به تفکر 
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و ارائه راهکارهای مختلف از جمله بومی‌ســازی اتوماسیون صنعتی نیازمند است. »اقتصاد 
مقاومتی اقتصادی است که یک کشور علی‌رغم فشارها، موانع و سختی‌ها بتواند به اهداف 

خود از جمله رفاه عمومی، استقلال اقتصادی و پیشرفت اقتصادی برسد«.
لذا شــفافیت اقدامات قانونی و نبود تبعیض بین شــرکت‌های طرف قرارداد، پاســخگویی 
به دستگاه‌های نظارتی و حسابرســی، برنامه‌ریزی و قانونمند نمودن حمایت از سازندگان 
داخلی در جهت بومی‌ســازی با رعایت مزیت‌های رقابتی، نیازمند تدوین قوانین و مقررات 
متعدد و تخصصی دارای ضمانت اجرا در این حوزه اســت، تا متناســب با نیاز بخش‌های 

مختلف صنعت، مورد بهره‌برداری قرار گیرد.
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منابع و مآخذ
فهرست منابع

رهنمود های رهبری به مدیران، انتشارات سروش، 1392، تهران، بسیج معاونت توسعه و 	-
فناوری سازمان صدا و سیما.

ادبی، مرتضی، )۱۳۹۳( پنج ضرورت تحقــق »اقتصاد دانش‌بنیان«، مجله معارف، 	-
شماره 103، ۵، ۷ -۱۰.

اســکندری، حمید، )13۸۹(، دانســتنی‌های پدافند غیرعامل، تهران، چاپ ششم، 	-
انتشارات بوستان حمید.

پژوهشــگاه وزارت نفت، )1396(، آئین‌نامه نظام یکپارچه صدور گواهینامه کیفیت 	-
برای محصولات و خدمات سازندگان کالا و تجهیزات صنایع نفت.، تهران، انتشارات 

وزارت نفت.
تقی‌راد، حمید رضا، )1381( مقدمه‌ای بر اتوماسیون و کنترل فرآیندهای صنعتی، 	-

تهران، انتشارات ققنوس.
جلالــی غلامرضا، )1391(، چهار گفتار در باب پدافند غیر عامل، تهران، انتشــارات 	-

بوستان حمید.
دهخدا، علی اکبر )۱۳۷۷(، لغتنامه دهخدا، انتشارات دانشگاه تهران.	-
زاهدی مازندرانی، محمد جواد، )۱۳۸۲( توسعه و نابرابری، تهران، انتشارات مازیار.	-
ســاوه درودی، مصطفی، )۱۳۹۰( راهبردهای ســازمانی و مدیریت بحران، تهران، 	-

انتشارات دانشکده فارابی.
معاونــت پژوهش و فنــاوری وزارت نفــت، 1393/07/26، گزارش طرح صنعت نفت 	-

پیشــران اقتصاد ملی در اجرای سیاست‌های اقتصاد مقاومتی با رویکرد جهش 
توسعه فناوری و حرکت دانش بنیان در شرکت‌های پیمانکار عمومی.

موسوی، نعیمه سادات، )۱۳۹۵( حقوق پدیدآورندگان نرم‌افزارهای رایانه‌ای، مجمع 	-
علمی و فرهنگی مجد، همایش فناوری های نوین هوشمند.

نباتی، عزت ا...، 1388 ا، اصول مبانی پدافند غیرعامل در امنیت ملی، انتشــارات فارابی، 	-
چاپ اول سال،

نصــری مهاجری، احمد، )۱۳۹۱(، نقشــه راه اتوماسیون صنعتی، سومین کنفرانس 	-
بین‌المللی اتوماسیون صنعتی. تهران، سالن همایش های وزارت نفت.
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وزارت نفــت، معاونت پژوهش و فناوری )۱۳۹۴(، کتابچه مصوبات شورای عالی توان 	-
ساخت داخل وزارت. تهران، ناصری، عباس.

وزارت نفت، معاونت پژوهش و فنــاوری )۱۳۹۳(، گزارش کاربردی معاونت پژوهش. 	-
تهران، حسین نژاد، حمید.

ویســی، امیدرضا، )۱۳۸۹(، نفت و اقتصاد آن، فصلنامه علوم سیاسی، شماره ۷۴، ۱۸، 	-
.۲۳-۱۹

موسوی، سید مهدی، )۱۳۹۵( صدای اندیشه، تهران، انتشارات صدا و سیما.	-
وب‌گاه‌ها

- 	www.farsi.khamenei.ir بیانات حضرت آیت الله خامنه ای در باب اقتصاد مقاومتی
- 	www.paydarimeli.ir سازمان پدافند غیرعامل کشور به آدرس سایت
- 	www.isice.ir سایت انجمن مهندسان کنترل و ابزار دقیق ایران به آدرس سایت
- 	http:// www.mop.ir معرفی وزارت نفت و شرکت‌های اصلی
- 	www.dotnettips.infoناصر حاجلو )1391( بومی‌سازی چیست؟
- 	http://www.shana.ir ترابی، محمد، نگاهی به وظایف پیمانکاران عمومی




